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ةمدقملا

ىوتحم ضرع مادختساب اهحالصإو Cisco Jabber ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Jabber زمر ليدعت دعب ةثداحملا

ةيساسأ تامولعم

مادختساب اهريوطت مت يتلا ،Cisco Jabber Bot نيمضت ىلع ةردقلاب Jabber ءالمع عتمتي
ةيراوح تاوطخ ذيفنتل تاودأ ةعومجمو اراطإ رفوت يتلا (SDK) جماربلا ريوطت تاودأ ةعومجم
مداخ وأ Cisco نم (IM&P) دجاوتلاو ةيروفلا ةلسارملا لئاسرل يساسألا ماظنلا ىلع ةيلعافت
Webex Messenger نم Cisco. يبعشتلا صنلا زيمرت ةغلل ةنيعم زييمت تامالع كانه
(HTML) نيتور ىلع لوصحلل اهنيوكت نكمي Jabber يساسأ.

،ةروصلا يف حضوم وه امك ودبت ةرثرثلا نإف مدقأ رادصإ وأ 12.9.4 وه Jabber رادصإ ناك اذإ
.طخلا زمر يف ةحضوملا تارايخلاو رارزألا عيمج ضرع ةيناكمإ Jabber كلميو



ةيساسألا تابلطتملا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Jabber●

Cisco Jabber Bot SDK●

ةمدختسملا تانوكملا

.ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Jabber 12.9 رادصإلا.x.●

Jabber 14 رادصإلا.x.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةلكشملا

مت يتلا فعضلا طاقن ببسب ،ثدحأ رادصإ وأ 14.0 وأ 12.9.5 وه Jabber ليمع رادصإ ناك اذإ
ىوتحم ميدقت ىلع رداق ريغ نآلا Jabber نإف ،(CVE-2020-3155) 2022 سرام يف اهرشن
.ليمعلا ةهجاو يف HTML ىوتحم ضرعت اهنأل تاثداحملا

/content/CiscoSecurityAdvisory/cisco-sa-proximity-ssl-cert-gBBu3RB


ةكرح ضارتعال (MITM) طسولا يف Man بيلاسأ نم تامجهل ةضرع Jabber ةفيظولا هذه لعجت
ةطقن لاحتنال ةروزم ةداهش مادختسإ مث ،ةياهنلا ةطقنو رثأتملا ليمعلا نيب رورملا
وأ ،هيلع كرتشملا يميدقتلا ضرعلا ىوتحم ضرعب مجاهملل لالغتسالا حمسي دقو .ةياهنلا
.لاصتالا يف مكحتلا رصانع ىلإ لوصولا ةيناكمإ وأ ،ةيحضلا همدقي ىوتحم يأ ليدعت
.ةياهنلا ةطقن نيوكت ىلع اذه دمتعي

يف Jabber ل رصانع ةدعب حامسلل نيمأت ةدعاق لاخدإب نوروطملا ماق ،ةرغثلا هذه ببسب
.ةرثرثلا ليكشتل HTML ةرفش تامالع

نامأ رييغت رخآ دعب نكلو ،توبلا ةلاسرل نامأ تاصوحف كانه نكي مل ،ةرغثلا لبق
.ةديدجلا نامألا تايلآ ةطساوب توبلا ةلاسر صحف نآلا متي ،رثأتلل ةيلباقلل

.طمنلا صئاصخو اهب حومسملا ةيلاتلا زييمتلا تامالع نم نيمأتلا ةدعاق نوكتت

.اهب حومسملا تامالعلا

{"span", "font", "a", "br", "strong", "em", "u","div", "table", "tbody", "tr", "td", "h1", "h2",

"h3",

"h4", "h5", "h6", "b", "p","i", "blockquote", "ol", "li", "ul", "pre", "code"}

.اهب حومسملا طمنلا تامس

{"font", "text-decoration", "color", "font-weight", "font-size", "font-family", "font-style"}

.اهب حومسملا ريغ تامالعلا

{“label”, “button”, “select”, “form”}

لحلا

اهب حومسملا ريغ زييمتلا تامالع لك وأ ضعب ىلع يوتحي Cisco Jabber bot نالعإ ناك اذإ
عمو .HTML ةرفش نم كلت زييمتلا تامالع حسم نم نوكتي لحلا نإف ،هالعأ اهيلإ راشملا
.نيوكت حاتفم رفوت مزلي ،توبورلا لمعي يكل اهيلإ ةجاح كانه تناك اذإ ،كلذ



مت يتلا ةيديلقتلا ةشدردلا مادختسإ نكمملا نم ،تقولا سفن يف فعض يأ بنجتل
 .ةروكذملا اهب حومسملا تامالعلاو طمنلا صئاصخ مادختساب اهئاشنإ

حومسملا ةمئاقلا جراخ تامسلا وأ ىرخألا طخلا طامنأ لك لوبق نكمي ال ،Jabber نامأ حالصإ نم
.طقف تامسلا كلت نيمضتل ةرثرثلا يف تامسلا رييغت كيلع بجي ،كلذل .اهب

ريغ تامالعلا عم ،ينعي اذهف ،يعيبط لكشب ةثداحملا مادختسإ بلطتت لازت ال تنك اذإ
-jabber فلم ىلإ هتفاضإ نكمي HTML ديسجت رايخ نيوكت حاتفم كانه نأ ،اهب حومسملا
config.xml (نيوكت فلم Jabber).

hardening_xmpp_bot: ىلع هنييعتب مق "FALSE" لاثملا رطس يف لاحلا وه ام لثم.●

<hardening_xmpp_bot>FALSE</hardening_xmpp_bot> :لاثم

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل رفوتي ةمولعم اهحالصإو ءاطخألا فاشكتسأ صاخ نم ام ايلاح كانه

ةلص تاذ تامولعم

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


