
Expressway 15.5.20 ل ةيقرتلا رايتخإ ةمئاق

تايوتحملا
ةمدقملا

ةمدختسملا تانوكملا

ةيقرتلا لبق

ةداهشلا ةءارق ةيفيك

ةنايصلا راطإ لبق هلعف بجي يذلا ام

ةيقرتلا لشف ةلاح يف

ةيقرتلا نع دادعتسالا نم ققحتلا ةيلمع فاقيإ مت

ةدقع روهظ دعب هيبنت

لوخدلا ليجست لوؤسملا ىلع رذعتي

ريظنلا ةيوه وأ ةداهشلا لشف

ةرشابم اهدعب وأ ةيقرتلا ءانثأ ةعومجملا ماظن هيبنت

ةدقعلا ليغشت دعب لوخدلا ليجست لكاشم

ةينفلا ةدعاسملا زكرم ىلإ ةجاحلا ةلاح يف اهعمج نيعتي يتلا ةلدألا

ةيقرتلا دعب

ةدقع لك يف

طقف ةعومجملا ماظن

مادختسالا ديق وه ام بسح ،ةمدخلا صحف تايلمع

ةمدقملا

 لك درسي وهو .X15.5.20 نامألا ةيوقت ةيقرتل Expressway دادعإ ةيفيك دنتسملا اذه حضوي
.هحيحصت ةيفيكو بلطتم

ةمدختسملا تانوكملا
 ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت

 كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا
.رمأ يأل لمتحملا ريثأتلل

ةيقرتلا لبق

 نم ققحتلا تايلمع ريظن لك زاتجي ىتح ةعومجملا ماظن ةيقرت أدبت ال :ريذحت
 لكشب هديكأتو ةعومجملا ماظن ضرفل TLS نم ققحتلا نييعتب مق .دادعتسالا

 تاكبشو IP نيوانع نم اجيزم سيلو ،دحاو ريظن ةيوه قيسنت مدختسأ .حيحص
FQDN. ىلع مداخ ةداهش لك يوتحت نأ بجي FQDN نيزختلا ةكبش يف ةدقعلل (SAN)، 

 نأ نكمي .ةغراف (SAN) نيزختلا ةكبش نوكت امدنع طقف (CN) نيزختلا ةكبش يف وأ



 ةلاح يف .CSR ءاشنإل OpenSSL مادختسإ مت اذإ ةغراف (SAN) نيزخت ةكبش ثدحت
.دوجوملا ةعومجملا ماظن نيوكت رييغت نود ةيقرتلا فقوتت ،ققحتلا لشف

حيحص ريغ ناك اذإ ةعومجم لقتسم صحف
 .X8 دنع فقوت ،X8. 11. 4 لبق
 X12 صيخرت ليوحت .الوأ 4 .11
PAK صيخرت ىلإ Smart لبق 

X15.x.

اتبجوتسإ اتبجوتسإ  راسم ةيقرت
3 قحلملا تاقباطتلا

 لبق ةيطايتحالا ةخسنلا ذخ
 طبض ةداعإ لمعت .ةذفانلا

 حسم ىلع اقحال عنصملا
.نيوكتلا

 لك ىلع بولطم
ةدقع اتبجوتسإ

 يطايتحالا خسنلا
 ةداعإ ةطخو يلاحلا

اهرابتخإ مت ةلواحم

 لبق ةعومجملا ماظن حالصإب مق
 ةيقرتلا لازت ال .ةيقرتلا

 كولس مدختست ةقفدتملا
.يداعلا ةعومجملا ماظن ميسقت

اتبجوتسإ  لباق ريغ
قيبطتلل

 ةعومجملا ماظن
 دجوت ال ،حيحص
 ريغ تاهيبنت

 خسنلا ،ةرسفم
نمازتملا

 ،ضرفلل حامسلا رييغت
 ديكأتو ،ةداهشلا حالصإو

 فشتكت ال .لثامتملا خسنلا
.ةذفانلا ءانثأ اذه

 لبق بولطم
ةيقرتلا

 لباق ريغ
قيبطتلل

 ققحتلا ضرف متي
 ماظن رفوتيو TLS نم
ةديج ةحصب ةعومجملا

 عيمج ىلع ريياعملا ديحوتب مق
 نيوانع عيمج وأ FQDN تاكبش

IP، دكأتو ،رركتي رييغتلا كرتو 
 ال .ميلس ةعومجملا ماظن نأ نم
 ءانثأ قيسنتلا رييغتب مقت

.ةيقرتلا ليغشت

 IP رظح متي .بولطم
 FQDN و طلتخملا

ديهمتلا ةداعإ لبق

 ققحتلا تاريرمت
ريظنلا ةيوه نم

 ريظن لك مدختسي
 قيسنت سفن
 ةمئاقو ،ةيوهلا

ةغراف تسيل ريظنلا

 دوجو ةلاح يف .ةداهشلا رادصإ دعأ
 دمتعت ال ،(SAN) نيزخت ةكبش

 يتلا ءامسألا ضفر .CN ىلع
.جمدم NUL ىلع يوتحت

 فقوتت .بولطم
 كرتتو ةيقرتلا

 ماظن نيوكت
 نود ةعومجملا

رييغت

 اذإ بولطم
 تققحت

 نم ةيقرتلا
ةداهشلا

 مداخلا ةداهش يوتحت
 ماظنلل FQDN ىلع

 نيزختلا ةكبش يف
(SAN)، ةكبش يف وأ 
 طقف (CN) نيزختلا
 ةكبش نوكت امدنع

ةغراف (SAN) نيزختلا
 ةموعدم ريغ SHA-1 تاعيقوت
 ةداعإب مق .X15.2 نم لعفلاب

 ةداهشلا نوكت .ةداهشلا رادصإ
 طقف ةلوبقم ايتاذ ةعقوملا
 ريظن لك نيوكت متي امدنع

.اهب ةقثلل حيرص لكشب

اتبجوتسإ نسحتسم

 ،ةثدحم ةداهشلا
 لبق نم اهب قوثوم

 RSA عيقوت ،نارقألا
-P-256+، SHA وأ +2048

2

 عافد اذهو .ةيامحلا رادج دييقت
 سيل وهو ؛ClusterDB نع قمعتم

.ةيقرتلل اليدب
اتبجوتسإ نسحتسم

 TCP 4371 حمسي
 نارقألا نم طقف

نيفورعملا
 ءالمع ةعجارم تمت ةلاح يف بولطم ةلاح يف بولطم مسا ةحص نم ققحتلا عقوت
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حيحص ريغ ناك اذإ ةعومجم لقتسم صحف
 تاققحت ،اماكحإ رثكأ رورم ةملكو

CSRF تاباتك ىلع 
FormPutXML، ةجمرب ةهجاو نودبو 
.رايخلا حاتفمل (API) تاقيبطت

 تاهجاو مادختسإ
تاقيبطتلا ةجمرب

 تاهجاو مادختسإ
 ةجمرب

تاقيبطتلا

 ةجمرب ةهجاو
Admin تاقيبطت

 فلم ريفشت ةداعإل نكمي
 هيبنت عفر طابترالا فيرعت
 نمو .ةعومجملا ماظن تالاصتإ

 دح يف ةحضاو نوكت نأ عقوتملا
.اهتاذ

اتبجوتسإ ةيداع ةذفان

 ةذفان يطغت
 ةيلمع ةنايصلا

 ةعيرس ةيقرت
 راذنإ ىلإ ةفاضإلاب

 ريصق ةعومجم ماظن
لمتحم

ةداهشلا ةءارق ةيفيك

 .اهتنياعمو مداخلا ةداهش ريدصت

FQDN نيزختلا ةقطنم ةكبش يف (SAN). رادصإلا تاظحالم بلطتت FQDN يف ماظنلل 
 ةكبش قحلم نوكي امدنع طقف CN نم ققحتلا متي .(SAN) نيزخت ةقطنم ةكبش

.اغراف (SAN) نيزختلا ةقطنم

•

 لشفي ،قباطتت الو ةدوجوم (SAN) نيزخت ةقطنم ةكبش تناك اذإ .يطايتحإ CN دجوي ال
 عون يف بولطم IP ناونع وأ DNS مسا لك عض .ةحيحص CN نوكت امدنع ىتح ققحتلا

.حيحصلا (SAN) نيزختلا ةقطنم ةكبش

•

.نمضم NUL ىلع يوتحي يذلا ةداهشلا مسا ضفر متي .NUL فورح •
.لبقتسملا يف NotAfter و يضاملا يف NotBefore نوكي نأ بجي .خيراوتلا •

.ىوقأ وأ P-256 زارطلا يف EC حاتفم وأ ،لقألا ىلع RSA 2048 تب ةدحو .حاتفملا •
.ecdsa-with-SHA1و sha1WithRSAEncryption معد متي ال ،X15.2 نم .SHA-2 ةلئاع .عيقوتلا •
 ءارظنلا ىلع بجي .ايتاذ عقوم هنإف ،نيهباشتم ردصملاو عوضوملا ناك اذإ .ردصملا

.لعفلاب اهب ةقثلا
•

ةنايصلا راطإ لبق هلعف بجي يذلا ام

 دعأ مث ،"ضرف" ىلإ ةعومجملا ماظنل TLS نم ققحتلا نييعتب مق ،ةذفانلا لبق
 عضولا .ةعومجملا ماظن ةحص نم دكأتو (الوأ Publisher نم اءدب) ةعومجملا ماظن ليغشت

 زواجتت ال اهنكل ،ةيئرم ةميدقلا حامسلا ةميق ىقبت نأ نكمي .موعدم ريغ رسيملا
.ريظنلا ةيوه نم ققحتلا وأ ClusterDB ةداهش يف ةقثلا

•

 مقت ال .IP نيوانع اهعيمج نوكت نأ وأ FQDN امإ نارقألا تايوه عيمج نوكت نأ بجي
.مدقتلا ديق ةلودتم ةيقرت دوجو ءانثأ قيسنتلا اذه رييغتب

•

 راعتسم مسا نم رثكأ ىلع يوتحت يتلاو اهيلع قداصم H.323 ةياهن ةطقن جاتحت دق
 فاقيإ مت وأ ،راعتسم مسا لكل دامتعالا تانايبل راعتسم مسا نييعت ىلإ دحاو

 فاقيإ يدؤي .ةيعرفلا ةقطنملا ىلع دامتعالا تانايبل راعتسم مسا طبر ليغشت
.نامألا عضو فاعضإ ىلإ طبرلا ليغشت

•

 نوكت امدنع ةمدخلا جراخ يلحملا لوؤسملا رورم ةملك ةيحالص ءاهتنا ىقبي
PasswordExpiryDays 0. 00:00 ىلع ةيحالصلا ءاهتنا باسح متي ،اهنيكمت دنع UTC، سيلو 

.يلحملا ليللا فصتنم

•
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 بيردتلا قاطن .12 ىلإ رورملا ةملك تاظوفحم قمعل ةيضارتفالا تادادعإلا نييعت متي
 رورملا ةملك ضفر نكميو ،ةغرافلا لوؤسملا رورم تاملك ضفر متي .24 ىلإ 3 نم حوارتي

.ارخؤم ةمدختسملا

•

 ةعومجملا مسا دعي مل .ةقدب ةعومجملا مسا ةقباطم LDAP لوؤسم رود نييعت بلطتي
.رودلا حنمي هنيوكت مت يذلا مسالا ىلع طقف يوتحي يذلا

•

 ةداعإ بقارملا ريغ رشنلا وأ عنصملا طبض ةداعإ وأ ةديدج تيبثت ةيلمعل نكمي ال
 رورم ةملك ةيقرتلا حسمت ال .عنصملل ةيضارتفالا رذجلا رورم ةملك مادختسإ

.ةيلاحلا لوؤسملا

•

.SAML IdP ةقث رييغت طقف ةءارقلل لوؤسملا ناكمإب دعي مل •
.حسملا عضو يف STARTTLS لامكإ هيلع رذعتي يذلا ينورتكلإلا ديربلا لاسرإ متي مل •

 .X14.2 يف PAK رايخ حيتافم ةلازإ تمت .ديحولا صيخرتلا عضو وه يكذلا صيخرتلا
 Expressway ؛ةرفشم تاراشإ لاسرإ ةسلج 2500 دقع ةيسايقلا Expressway ةروص حيتت

Select دحلل ةددحملا ريغ ةروصلا وه.

•

 ةيقرتلا لشف ةلاح يف

 ماظن نيوكت رييغت ىلإ لشف يذلا دادعتسالا نم ققحتلا يدؤي ال .يه امك ةعومجملا كرتأ
.لشفلا يطختل عنصملا يف ةدقع طبض ةداعإب مقت ال .يلاحلا ةعومجملا

ةيقرتلا نع دادعتسالا نم ققحتلا ةيلمع فاقيإ مت

 تابلطتم وأ ،TLS نم ققحتلا ،ةداهشلا لشفي امدنع ديهمتلا ةداعإ لبق تبثملا فقوتي
.ريظنلا ةيوه صحفب ةلقتسملا دقعلا رمت .ريظنلا ةيوه

ةدقع روهظ دعب هيبنت

 لاصتالا لشفب اراذنإ ريثت نأ ةعومجملا ماظن تانايب ةدعاق ريفشت ةداعإ نم ةعفدل نكميو
.رمتسا اذإ ديعصتلا .ءاهتنالل يفاكلا تقولا هطعأ .يدوقنعلا

لوخدلا ليجست لوؤسملا ىلع رذعتي

 ديعأ وأ اهتيحالص تهتنا رورم تاملك .تيبثتلا لشف نع لصفنم لكشب رمألا اذه عم لماعت
.تلشف دق ةروصلا نأ كلذ ينعي ال .لمعلا ةسلج عنمت لوخد ليجست لوأ وأ اهمادختسإ

ريظنلا ةيوه وأ ةداهشلا لشف

 يف حوتفم تيبثت أطخ .اهفاقيإ مت يتلا ةدقعلا نم ةلماك ماظن ةطقل ليزنتب مق
.ةطقللا كلت tmp ليلد

1. 

 تاكبشو IP نيوانع نم جيزم نم ققحتف ،ريظنلا ةيوهب قلعتت ةلاسرلا تناك اذإ
FQDN، خسنلا رظتناو ،ادحاو اقيسنت مدختسي ريظن لك لعجأ .ةغراف ريظن ةمئاق وأ 
 قيسنت رييغتب مقت ال .ةلواحملا دعأ مث ،ةعومجملا ماظن ةحص نم دكأتو ،لثامتملا

.ةقفدتم ةيقرت فصتنم يف ةيوهلا

2. 

 نوكي نأ بجي :رادصإلا ةظحالم ةدعاقب اهنراقف ،ةداهشلاب قلعتت ةلاسرلا تناك اذإ
FQDN نيزختلا ةقطنم ةكبش يف ماظنلل (SAN)، نيزختلا ةقطنم ةكبش يف وأ (CN) 

3. 
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 ةقطنم ةكبشل حمسي ال .ةغراف (SAN) نيزختلا ةقطنم ةكبش نوكت امدنع طقف
.CN ىلإ عوجرلاب ةيلاحلا (SAN) نيزختلا

 ةكبش عون يف بولطم IP ناونع وأ DNS مسا لك مادختساب ةداهشلا رادصإ ةداعإب مق
.جمدم NUL ىلع يوتحي مسا ضفر .حيحصلا (SAN) نيزختلا ةقطنم

4. 

-SHA عم ةعقومو +P-256 وأ +RSA 2048 و اهب قوثومو ةثيدح ةديدجلا ةداهشلا نأ نم دكأت
.ةلاحلاب صاخلا حاتفملا قافرإب مقت ال .2

5. 

 ةلواحم دعأ مث ،ةعومجملا ماظن ةحص نم دكأتو ،ضرفلل TLS نم ققحتلا نييعتب مق
.اهفاقيإ مت يتلا ةدقعلا ىلع ةيقرتلا

6. 

 مقت ال .ةميلس ةدقعلا هذه نوكت نأ دعب طقف ةيلاتتملا ةيقرتلا ةعباتمب مق
.ققحتلا اذه يف ةدحاو ةدقع ليغشت فاقيإ ءانثأ ةيقبتملا دقعلا ةيقرتب

7. 

ةرشابم اهدعب وأ ةيقرتلا ءانثأ ةعومجملا ماظن هيبنت

 .X15.5.20.1 يف ةدقعلا نأ نمو اهسفن ةيقرتلا ءاهتنا نم دكأت
 لوقح ريفشت ةداعإ لوح لئاسرلا ةيقرت.Developer نع ثادحألا لجس يف ثحبا

ClusterDB، ىلإ اهليحرت مت يتلا تانايبلا ظفح" مث CDB".
2. 

 ةداعإ يهتنت امدنع فظنت اهنأ بيردتلا داوم لوقت .راذنإلا زاهج حسم متي ىتح رظتنا
.ريفشتلا

3. 

 مقت ال .ريظن لك نم ةطقلو تاهيبنتلاو ةعومجملا ماظن ةلاح عيمجتب مق ،يقب اذإ
 تاظحالم يف ةيساسألا داوملا وأ ةعومجملا ماظنل طابترالا فيرعت تافلم خسنب

.ةلاحلا

4. 

 رادج .حجني لدابتملا TLS نأو ءارظنلا نيب طقف ةحوتفم 4372 و TCP 4371 نأ نم دكأت
.لحلا وه سيل ناكم يأ نم 4371 دوجوب حمسي يذلا ةيامحلا

5. 

ةدقعلا ليغشت دعب لوخدلا ليجست لكاشم

 ،ةيلاحلا رورملا ةملك لاخدإ بجي .رورملا ةملك رييغت ىلإ بيو مدختسم ةهجاو هيجوت ةداعإ
 ليجست لوأ يف اذه نوكي نأ عقوتملا نم .ةفلتخم ةديدجلا رورملا ةملك نوكت نأ بجيو

 امدنعو ،عنصملا طبض ةداعإ وأ تيبثت دعب ةيموسرلا مدختسملا ةهجاو ىلإ لوخد
.ةيلحم رورم ةملك ةيحالص يهتنت

•

 بجي .ةفدص ادبأ حتفت ملو تلشف PAM / ةيلعافتلا حيتافملا ةحول نإ SSH لوقي
.ةميدقلا ةسلجلا حنم متي مل .ةيحالصلا ةيهتنم ةيلحم رورم ةملك رييغت

•

REST ثادحألا لجس ضرعي نأ نكمي .ةيحالصلا يهتنم يلحم لوؤسمل عقوتم .401 عجرت 
 دعأ مث ،رورملا ةملك رييغتب مق .API لقحل taa-chkpasswd لشف وأ رورملا ةملك قباطت مدع

.ةلواحملا

•

 دعاوق يف لشف وأ ،(12 رخآ يف يضارتفالا) ةريسلا يف وه .ةديدج رورم ةملك ضفر مت
.ةيلاحلا ديقعتلا

•

 ةعومجملا مساب اهنيوكت مت يتلا ةعومجملا نراق .عقوتملا رودلا LDAP لوؤسم دقف
 حنمت ةيعرف ةلسلس وأ ةيئزج ةقباطم دعت مل .LDAP ةطساوب هعاجرإ مت يذلا ددحملا

.SAML IdP ةقث ريرحت طقف ةءارقلل لوؤسم ىلع رذعتي .رودلا

•

 طبض ةداعإ وأ ديدج تيبثت ىلع ةيضارتفالا عنصملا تادادعإ رذج رورم ةملك دجوت ال
 حسمب ةيقرتلا موقت ال .اهعيزوت وأ ةيضارتفا دامتعا تانايب نع ثحبلا مدع .عنصملا

.ةيلاحلا لوؤسملا رورم ةملك

•



 ماظن ةيوه فذحب موقي .ةيقرتلا ةداعتسإ ةوطخ تسيل عنصملا طبض ةداعإ :ريذحت
 متي يتلا طبضلا ةداعإ موقت .ةعومجملا ماظنل طابترالا فيرعت تافلمو ةعومجملا

 ريغ ةعومجم ماظن تانايب ةدعاق وأ عيمجتلا كف دعب ماظنلا ةطساوب اهليغشت
 نيوكتلا حسمو ،رذجلاو لوؤسملا رورم تاملكو IP ناونعب ظافتحالاب ةقسانتم

 ءاعدتسإ دنع طقف همدختسا .تقؤملا اهصيخرت ىلإ ةدقعلا عاجرإو ،ىرخألا تالجسلاو
.ةيطايتحإ ةخسن دوجو دعب طقفو ،هل رادصإلا تاظحالم

ةينفلا ةدعاسملا زكرم ىلإ ةجاحلا ةلاح يف اهعمج نيعتي يتلا ةلدألا

 .1.اهفاقيإ مت ةدقع يأ ىلإ ةفاضإلاب ،ةدقع لكل رودلاو جمانربلا رادصإ
 .tmp/install-error.2 كلذ يف امب ،ةلشافلا ةدقعلا نم ةلماك ماظن ةطقل

 .3.صاخ حاتفم دجوي ال .(OpenSSL x509 -text -noout) مداخلا ةداهش صن
 حضوت xConfiguration TLSverify ةعومجم تناك اذإ امو تاهيبنتلاو ةعومجملا ماظن ةلاح

.لهاستلا وأ ذيفنتلا ةيناكمإ
4. 

 حيقنت .رمألا مزل اذإ httpd وأ sshd ةقداصم لشف تالاحو ةيقرتلل ثادحألا لجس دونب
.طابترالا فيرعت تافلمو رورملا تاملك

5. 

 ةتمتأ يأو ةيكذلا صيخارتلاو SAML وأ LDAP وأ نييلحم نيلوؤسم مدختست تنك ءاوس
.(API) تاقيبطتلا ةجمرب ةهجاول

6. 

ةيقرتلا دعب

ةدقع لك يف

 .1.ةبولطملا X15.5.20 ةينب وه رادصإلا
 .2.بيو مدختسم ةهجاو ليمحتو ةرادإلا ناونع ىلع ةدقعلا ىلإ لوصولا نكمي

 هيبنت حسم متي) .ليغشتلا ديق ديدج قيبطت هيبنت وأ صرق وأ زاهج يأ كرت متي مل
(.ريفشتلا ةداعإ دعب ةعومجملا ماظن تالاصتإ

3. 

 .4.ةعومجملا ماظن رارقتسإ دعب ةديدج يطايتحإ خسن ةيلمع ءارجإ متي

طقف ةعومجملا ماظن

 .1.ميلس يعادبإلا خسنلاو ،ديج لكشب لمعي ةعومجملا يف ريظن لكو
 نودب لاصتا لشفي نأ بجي) .4372 و TCP 4371 ىلع لدابتملا TLS ب ءارظنلا لصتي

(.ةحلاص ليمع ةداهش
2. 

 .3.ةعومجملا ماظنل TLSverify ضرف متي

 نم ققحتلا زواجتت ال اهنكلو ،ةيئرم ةميدقلا حامسلا ةميق لظت دقو .موعدم ريغ لهاستلا   
.اميلس ىقبي "ةعومجملا ماظن ديكأت"و "ضرف" نييعت .ةحصلا

.ريظنلا نيوانع نم طقف TCP 4371 ل حمسي ةيامحلا رادج لازي ال .4

 تاظحالم وأ تالجسلا يف يصيخشت رس وأ ةعومجم ماظن طابترإ فيرعت تافلم يأ رهظت ال .5
.اهليمحتب موقت يتلا ةطقللا

مادختسالا ديق وه ام بسح ،ةمدخلا صحف تايلمع



لشف اذإ اديج ودبي فيك  ةلاح يف
مادختسإ

 تيقوتلاب 00:00 يف ةيحالصلا ءاهتنا ديكأت
 ةديدجلا رورملا ةملك نأو (UTC) قسنملا يملاعلا

.تاظوفحملا ةذفان جراخ عقت

 API و SSH و GUI لبقت
 متي .ةيلاحلا رورملا ةملك

 تهتنا يتلا تاباسحلا عفد
 ةملك رييغتل اهتيحالص
.HTTP 401 يقلت وأ رورملا

 نولوؤسملا
نويلحملا

 ال .Expressway ةعومجمب ليلدلا ةعومجم نراق
 ليجست ىلإ ءرملا عفدتل قباطتلا عسوت

.لوخدلا

 لوؤسملا موقي ال
 امدنع الإ لوخدلا ليجستب
 LDAP ةعومجم مسا قباطي

 اهنيوكت مت يتلا ةعومجملا
.امامت

 ولوؤسم
LDAP

.ةطقلو تاملاكملا تاظوفحم عيمجت  ةيبيرجت ةملاكم لصتت
.نيهاجتالا الك يف

 SIP تاملاكم
B2B وأ

 دامتعالا تانايبل ةراعتسم ءامسأ ةطيرخ ةفاضإ
 رادصإلا تاظحالم مدختست .راعتسم مسا لكل
xConfiguration CredentialAliasMap طمنلا عون عم 

Exact. ليغشت فاقيإ اضيأ يدؤي 
CredentialAliasBinding ةيعرفلا ةقطنملا ىلع 

 عضو فاعضإ ىلإ يدؤيو ،ليجستلا ةداعتسإ ىلإ
.لازي ال هسفن H.323 .نامألا

 عم ةياهنلا ةطقن لجست
 ،همدختست راعتسم مسا لك

 H.323 فرعم كلذ يف امب
.E.164 مقرو

 ليجست
H.323 

 قدصملا
هيلع

 DNS و تاراسملا دامتعا تانايبو تاداهشلا نراق
 ةداعإ .ةقبسملا ةيقرتلل يطايتحالا خسنلا عم
.ادج ةعساو SAN ةكبش ىلع يوتحت ةداهش رادصإ

 ةفورعم ةياهن ةطقن موقت
 .هدادعإو لاصتالا ليجستب

 IP نيوانع وأ DNS ءامسأ
 ليمع تاداهشل ةددحم

 ،ةدحوملا تالاصتالا
 ميق وأ ةماع اميق تسيلو

.حيحص لكشب ةنوكم ريغ

 MRA ليجست
زاهجلا وأ

 يف ميلستلا لشفي ،STARTTLS لامكإ رذعت اذإ
 ال .TLS وأ ديربلا مداخ ةقث حالصإ .قالغإلا

.حضاو صن عاجرإ عقوتت

 رابتخالا ةلاسر كرتت
 مادختساب ةدقعلا

STARTTLS.

 تاهيبنت
 ديربلا

ينورتكلإلا

 ةناخ قبطني ال .CSSM و لقنلا نم ققحت
 ريدصتلا يف مكحتلا فئاظوب حامسلا" رايتخالا

 لاطبإ يدؤي .Expressway ىلع "CSSM ب ةصاخلا
 نييعت ىلإ جتنملا ليثم فذحو زيمملا زمرلا

 تسيل رايخلا حيتافم ."لجسم ريغ" ىلإ ةدقعلا
.ليدب لح

 ليجستلا قباطتي
 ةهجاو عم ضيوفتلاو

 ىقبت .بيو مدختسم
 نمض ةيسايقلا ةروصلا
 ةرفشم لمع ةسلج 2500

 نأ وأ ،تاراشإلا لاسرإل
 Expressway يه ةدقعلا

Select.

 صيخرتلا
يكذلا

 ةجمرب ةهجاو ططخم لباقم ليمعلا ثيدحتب مق
 ءاعدتسإ لشف عقوتملا نم .نحشلا تاقيبطت

.OptionKey/ريفوتلا/ هتلازإ تمت

 تاباسحلا ءامسأ قباطتت
 دودحو ديدجلا لوطلا عم

 تاباتك نمضتت .فرحألا
 يتلا CSRF ةيامح نيوكتلا
 مدختسملا ةهجاو اهمدختست

.(GUI) ةيموسرلا

 وأ ةحارلا جمارب
 ةئيهتلا
ةيصنلا

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/expressway/release_note/X15-5-x/Cisco-Expressway-and-Cisco-Expressway-Select-Release-Note-X15-5-x.pdf#page=21
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/expressway/release_note/X15-5-x/Cisco-Expressway-and-Cisco-Expressway-Select-Release-Note-X15-5-x.pdf#page=9
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/expressway/release_note/X15-5-x/Cisco-Expressway-and-Cisco-Expressway-Select-Release-Note-X15-5-x.pdf#page=9


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


