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 ليلدلا ىلإ لوصولل فيفخلا لوكوتوربلا نيكمتل ةمزاللا تاوطخلا دنتسملا اذه فصي
(LDAP) مداخ ىلع Expressway بيولا ربع لوصولا نم نيلوؤسملا تاعومجم نيكمت ةيفيكو 
.لاجملا يمدختسم عم Expressway ىلإ (CLI) رماوألا رطس ةهجاوو (API) تاقيبطتلا ةجمرب ةهجاوو

.Cisco نم TAC يسدنهم ،اليبس سايلإو زيردام نوسرفيج لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

• .Expressway لوح ةيساسأ ةفرعم
• .Expressway ل يساسألا نيوكتلا ءارجإ لعفلاب مت
• .لعفلاب Active Directory (AD) ةمدخ نيوكت مت
• .AD و Expressway مداخ نيب لاصتالاب حامسلل ةزهاج ةيامحلا رادج دعاوق

ةمدختسملا تانوكملا

Active Directory ىلع تبثملا Windows Server 2016. •
•.X14.0.3 رادصإلا ىلع Expressway-C مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

LDAP نيوكت

 ليلد ةمدخب LDAP لاصتا نيوكتل LDAP نيوكت < LDAP Users نيوكت ةحفص مادختسإ متي
.لوؤسملا باسح ةقداصمل دعب نع

 LDAP مادختسإ ليطعت وأ نيكمتب مسقلا اذه حمسي :دعب نع باسحلا ةقداصم
.دعب نع باسحلا ةقداصمل

•

 ىلع ةنزخم ةيلحم تانايب ةدعاق لباقم دامتعالا تانايب نم ققحتلا متي :طقف يلحم -
  .ماظنلا
  .يجراخ دامتعا تانايب ليلد لباقم دامتعالا تانايب نم ققحتلا متي :طقف ديعب زاهج -
 ىلع ةنزخم ةيلحم تانايب ةدعاق لباقم الوأ دامتعالا تانايب نم ققحتلا متي :امهالك -
 دامتعالا تانايب ليلد مادختسإ متي باسحلا عم قباطت دوجو مدع ةلاح يف مث ،ماظنلا
.كلذ نم الدب ةيجراخلا

•.LDAP مداخب لاصتالا ليصافت مسقلا اذه ددحي :LDAP مداخ نيوكت

:FQDN ناونع ةقد

•.(DNS) لاجملا مسا ةمدخ لجس نع ثحبلا :SRV لجس
•.AAA وأ DNS A لجس نع ثحبلا :ناونعلا لجس
•.ناونعك ةرشابم تلخد :IP ناونع

 تالجسلا مدختست .ldap._tcp_ نأ نم دكأتف ،SRV تالجس مدختست تنك اذإ :ةظحالم
.LDAP ل ىرخألا ذفانملا ماقرأ Expressway معدي ال .389 مقر يسايقلا LDAP ذفنم

:لاجملاو فيضملا مسا



•.مداخلا ناونع نم لاجملا ءزج طقف بولطم :SRV لجس
 ناونع ريفوتل رصانعلا هذه عيمجت متي مث .لاجملاو فيضملا مسا لخدأ :ناونعلا لجس
.DNS نيوانع لجس نع ثحبلل لماكلا مداخلا

•

•.IP ناونعك ةرشابم مداخلا ناونع لاخدإ متي :IP ناونع

:ذفنملا

•.لدان LDAP لا ىلع لمعتسي نأ ءانيم IP لا

:ريفشتلا

•.LDAP مداخب لاصتالل (TLS) لقنلا ةقبط نامأ ريفشت مدختسي :سإ يت
•.ريفشت يأ مادختسإ متي ال :ليغشت فاقيإ

 بولطملا Expressway ةقداصم دامتعا تانايب مسقلا اذه ددحي :ةقداصملا نيوكت
.LDAP مداخب طبرلل اهمادختسإ

•

 Expressway لبق نم همادختسإ متي ،فرحألا ةلاحل ساسح ريغ ،(DN) زيمملا مسالا :DN طبر
=dc مث ،=ou مث ،=cn رمألا يف DN ديدحت مهملا نم .LDAP مداخب طبرلل

.ةصاخ تازايتما هل سيلو طقف ةءارقلل اباسح طبرلا باسح نوكي ام ةداع :ةظحالم

 Expressway لبق نم ةمدختسملا (فرحألا ةلاحل ةساسح) رورملا ةملك :طبرلا رورم ةملك
.LDAP مداخب طبرلل

 مداخب طبرلل اهمادختسإ متي يتلا (SASL) ةطيسبلا ةقداصملاو نامألا ةقبط ةيلآ :لساس
LDAP

None: ةمدختسم ةيلآ دجوت ال.•
Digest-MD5: ةيلآ مادختسإ متي DIGEST-MD5.•

 لوخدلا ليجستل Expressway همدختسي يذلا باسحلا مدختسم مسا :طبرلا مدختسم مسا
.(فرحألا ةلاحل ساسح) LDAP مداخ ىلإ

 ثحبلل اهمادختسإ دارملا ةزيمملا ةيساسألا ءامسألا مسقلا اذه ددحي :ليلدلا نيوكت
.تاعومجملاو تاباسحلا ءامسأ نع

•



 مسالل (DC) لاجملاب مكحتلا ةدحوو (OU) ةيميظنتلا ةدحولا فيرعت :تاباسحلل DN ةدعاق
 ةساسح ريغ) تانايبلا ةدعاق ةينب يف نيمدختسملا تاباسح نع ثحبلا أدبي ثيح زيمملا
.(فرحألا ةلاحل

 ةفاك نمضتي) هتحت وأ DC ىوتسم دنع تاعومجملاو تاباسحلل يساسألا DN نوكي نأ بجي
 طقف ،ةيعرفلا DC تاباسح يف LDAP ةقداصم رظنت ال .(رمألا مزل اذإ =OU ميقو =DC ميق
.ةكرتشملا CN و OU تايوتسم يف

DN فيرعت :تاعومجملل يساسألا OU و DC نع ثحبلا أدبي نأ بجي ثيح زيمملا مسالل 
.(فرحألا ةلاحل ةساسح ريغ) تانايبلا ةدعاق ةينب يف تاعومجم

 لكل تاباسحلل يساسألا DN مادختسإ متيسف ،تاعومجملل يساسأ DN ديدحت متي مل اذإ
.تاباسحلاو تاعومجملا نم

.LDAP ثحبل تاعومجملا قمع ديدحتل مدختسي :ةلخادتملا ةيعرفلا ةعومجملا ثحب قمع

 وأ لوؤسم ةعومجمل ءاضعألا نع ثحبلا ليطعتل مدختسي :ءاضعألا ةفاك نع ثحبلا يطخت
 نع ثحبلا يطخت - معن وه يضارتفالا دادعإلا .ةقداصملا نع ثحبلا ةيلمع ءارجإ ءانثأ هنيكمت
.وضعلا

يساسألا DN ىلع روثعلا ةيفيك

 dsquery user -name :رمألا ليغشتب مقو لوؤسمك (CMD) رماوألا هجوم حتفا ،AD مداخ ىلع
 .

LDAP لاثم ليكشت

 اذه يف ءيش ال ىلع SASL نييعت متيو الك ىلع لوؤسملا ةقداصم ردصم نييعت متي
.لاثملا



LDAP ةلاح نم ققحتلا

:LDAP مداخ لاصتا ةلاح نم ققحتلا

•أطخ لئاسر يأ ضرع متي مل :ةرفوتم
•LDAP أطخ لئاسر .أطخلا لئاسر رهظت :لشف

نيلوؤسملا تاعومجم نيوكت

 (نيلوؤسملا تاعومجم) Users > Administrator Groups تاحفصلا عيمجتب Administrator موقي
 ةفاضإ كل حيتي امك ،Expressway ىلع اهنيوكت مت يتلا نيلوؤسملا تاعومجم عيمج درسب
.اهفذحو اهريرحتو تاعومجم

 ديعبلا باسحلا ةقداصم نيكمت ةلاح يف الإ نيلوؤسملا تاعومجم قبطنت ال :ةظحالم
.LDAP مادختساب

 كب ةصاخلا دامتعالا تانايب ةقداصم متت ،Expressway بيو ةهجاو ىلإ لوخدلا ليجست دنع
 يمتنت يتلا ةعومجملاب ةطبترملا لوصولا قوقح نييعت متيو ديعبلا ليلدلا ةمدخ لباقم

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0-2/exwy_b_cisco-expressway-administrator-guide-x1402.pdf#page=387
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0-2/exwy_b_cisco-expressway-administrator-guide-x1402.pdf#page=387


.اهيلإ

Expressway ىلع نيوكتلا تارايخ لوؤسملا عمجي

 Expressway يف ةددحملا تاعومجملا ءامسأ قباطتت نأ بجي .نيلوؤسملا ةعومجم مسا :مسالا
 اذه ىلإ لوؤسملا لوصو ةرادإل ديعبلا ليلدلا ةمدخ يف اهدادعإ مت يتلا تاعومجملا ءامسأ عم
Expressway.

:لوصولا ىوتسم

 قوقحلا سفن اذه رفوي .اهرييغتو نيوكتلا تامولعم عيمج ضرع حيتي :ةباتك-ةءارق
.يضارتفالا لوؤسملا باسح لثم

•

 رظح متي .اهرييغت نود طقف نيوكتلاو ةلاحلا تامولعم ضرعب حامسلا :طقف ةءارقلل
.طقف ةءارقلل تاباسح ىلإ ،ةيقرتلا ةحفص لثم ،تاحفصلا ضعب

•

 ةكبشلا لجسو نيوكتلا لجسو ثادحألا لجس ىلإ لوصولاب حمسي :تاباسحلا ققدم
. طقف ةماعلا ةرظنلا تاحفصو تاهيبنتلاو

•

None: لوصولاب حومسم ريغ•

 ىلإ لوخدلا ليجستب ةعومجملا هذه ءاضعأل حمسي ناك اذإ ام ديدحت :بيولا ىلإ لوصولا
.ال مأ بيولا ةهجاو مادختساب ماظنلا

 
 ىلإ لوصولاب ةعومجملا هذه ءاضعأل حمسي ناك اذإ ام ديدحت :تاقيبطتلا ةجمرب ةهجاو لوصو
.ال مأ API مادختساب هنيوكتو ماظنلا ةلاح

 
CLI ربع ماظنلا ىلإ لوصولاب ةعومجملا هذه ءاضعأل حمسي ناك اذإ ام ديدحت :ذفنم CLI ال مأ.

 
.ةلطعم وأ ةنكمم ةعومجملا تناك اذإ ام ىلإ ةراشإلا :ةلاحلا

AD ىلع لوؤسملا ةعومجم نيوكت



 .نيمدختسملا نيزخت يف بغرت يذلا دلجملا ىلع ،ةديدج تانئاك ةعومجم ءاشنإب مق .1

 .ةعومجملا مسا نييعتب مق .2

 ىلإ نوجاتحي نيذلا نيمدختسملا وأ مدختسملل اهنيوكت مت يتلا ةعومجملا نييعتب مق
.testuser مدختسملا نوكي ةلاحلا هذه يف .CLI وأ API وأ Web ربع Expressway ىلإ لوصولا

ةفاضإ ددح ،بيوبتلا ةمالع وضع ىلإ لقتنا ،مدختسملا صئاصخ حتفا .1

 .لبق هؤاشنإ مت يذلا ةعومجملا مسا نع ثحبلا .2

.قفاوم ددح مث .3



 .ExpresswayAdminو لاجملا يمدختسم ءاضعأ نم مدختسملا نوكي ،ةطقنلا هذه دنع



Expressway ىلع نيلوؤسملا ةعومجم نيوكت

 تاعومجم < نيمدختسملا ىلإ Expressway ىلع لقتنا ،نيوكتلا نم ءاهتنالا درجمب
ديدج ددح ،نيلوؤسملا

 ىلإ جاتحي يذلا LDAP مدختسمب هنارتقإو ةعومجملا مسا نيوكت عم قباطتي نأ بجي :مسالا
 كلذل ،ExpresswayAdmin وه ةعومجملا مسا نوكي ،لاثملا اذه يف .Expressway ىلإ لوصولا
.ExpresswayAdmin وه ديدجلا لوؤسملا ةعومجم مسا نوكي

.ةعومجملا هذهل لوصولاو تانوذألا ةفاك رفوتت

.ظفح ددح

ةحصلا نم ققحتلا

 ةعومجم هيدل يذلا LDAP مدختسم مادختساب بيولا ربع لوصولا لواحو جورخلا ليجستب مق
.testuser وه هئاشنإب ماق يذلا مدختسملا ،لاثملا اذه يف .ةنرتقملا نيلوؤسملا



 :ثادحألا لجس < ةلاحلا لالخ نم كلذ ديكأت نكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


