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ةمدقملا

ةنورم عيسوتل Expressway تاعومجم ميمصت اهب مت يتلا ةيفيكلا دنتسملا اذه حضوي
  .Expressway تيبثت ةعس

ةيساسأ تامولعم

،فاعضأ ةعبرأ رادقمب Expressway رشن ةردق نم Expressway ةعومجم ديزت نأ نكمي .ةعسلا
يددرتلا قاطنلا ضرع مادختسإ يف Expressway طبر متي .دحاو عيرس قيرط يأب ةنراقم كلذو
.رخآلا نيوكتلاو FindMe و ةقطنملاو هيجوتلا ىلإ ةفاضإلاب ةعومجملا ماظن ةكراشمل

يف Expressway دوجو ءانثأ راركتلا ةيناكمإ Expressway ةعومجم ماظن رفوي نأ نكمي .ةنورملا
ببس وأ ،ةقاط عاطقنا وأ ةكبش دوجو ببسب هيلإ لوصولا رذعت ةلاح يف وأ ،ةنايصلا عضو
ةياهنلا طاقن تدقف اذإ .ةعومجملا ماظن يف ءارظنلا نم يأل ةياهنلا طاقن ليجست نكمي .رخآ
.ةعومجملا يف ىرخأل ليجستلا ةداعإ اهنكميف ،ةيلوألا اهتريظنب لاصتالا



تافصاوملا

ءاشنإب موقت امدنع .ةعيرس قرط ةتس نم ةعومجم نم اءزج عيرسلا قيرطلا نوكي نا نكمي
هب صاخلا نيوكتلا خسن متي يذلاو ،يساسأ ماظنك دحاو ريظن حيشرتب موقت ةعومجم ماظن
سفن ةعومجملا يف Expressway ءارظن نم ريظن لكل نوكي نأ بجي .نيرخآلا ءارظنلا ىلإ هنم
نأ ضرتفملا نمف ،ةهجو ىلإ ةملاكم هيجوت Expressway يأ ناكمإب ناك اذإو ،هيجوتلا تايناكمإ
.ةهجولا كلت ىلإ ةملاكم هيجوت مهنكمي ةعومجملا هذه يف Expressway ءارظن عيمج

ةعس

ةتس نم ةنوكم ةعومجم يف ،لاثملا ليبس ىلع .نارقأ ةعبرأ دعب ةعسلا يف ةدايز دجوت ال
ةيفاضإ ءاعدتسإ ةعس سداسلاو سماخلا عيرسلا رورملا يقيرط نم لك فيضي ال ،ءارظن
عم سيل نكلو ،نييفاضإلا ءارظنلا عم فيكتلا ىلع ةردقلا تنسحتو .ةعومجملا ىلإ
.ةردقلا

تادحو ريفوت ىلع ةعومجملا ماظن لمعي ،(VM) ةريغصلا ةيضارتفالا ةزهجألل ةبسنلاب
ماظن لالخ نم ةيفاضإ ةعس رفوتت الو ،عساو قاطن ىلع سيلو طقف ةيطايتحإ
.ةعومجملا

●

ةروصلا يف ةعومجملا ماظن نيوكت نم دادنأ 4 ىلإ ةدنتسملا ةعسلا حيضوت متي
:ةيلاتلا

●

ةمهم ةحفص رصانع

تابلطتملا

●(SSH) ةنمآلا ةرشقلاب ةيساسألا ةفرعملا

●.طقف Expressway-E دقع وأ طقف Expressway-C ةدقع ىلع ةعومجملا ماظن يوتحي نأ بجي

●.جمانربلا رادصإ سفن ءارظنلا عيمج مدختسي نأ بجي

عم (VM) يرهاظلا زاهجلا وأ زاهجلا وأ ةزهجألل يساسألا ماظنلا ءارظنلا عيمج مدختسي
.ةئفاكم تاناكمإ

●



●.ةيناث يللم 80 ىلإ لصي يذلا ةدوعلاو باهذلا ةلحر ريخأت Expressway ةمدخ معدت

●.ريظن لك ىلع H323 عضو نيكمت مت

●:ةيلاتلا تاءانثتسالا عم ،ةتبثملا رايخلا حيتافم ةعومجم سفن مهيدل نارقألا لك

●ةيلدابتلا ريغو ةرشابملا تاملاكملا صيخارت :(VCS) ويديفلا يف مكحتلا مداخل

●ةيرثلا طئاسولا تاسلج :Expressway ل

رتويبمكلا ةزهجأو فرغلا ماظن ليجست صيخارت :Expressway صيخرت ىلع لوصحلل
ةيبتكملا

●

.ريظن لك ىلع ةقباطتم ىرخألا صيخرتلا حيتافم ةفاك نوكت نأ بجي

●.ةعومجملا ماظن رئاظن نيب (NAT) ةكبشلا ناونع ةمجرت كانه نوكت الأ بجي

هيلع بجيف ،ةدحاو (NIC) ةكبش ةهجاو مكحت ةدحو مدختسي Expressway-E ناك اذإ :ةظحالم
،ةجودزم (NIC) ةكبش ةهجاو ةقاطب مدختسي Expressway-E ناك اذإ .ةماعلا IP مادختسإ
.ةعومجملا ماظن ءاشنإل ةيلخادلا ةهجاولا مادختسإ بجيف

● .(NTP) ةكبشلا تقو لوكوتوربو (DNS) لاجملا مسا ةمدخو IP ناونع نيوكت بجي

ذفانملاو ةعومجملا تالاصتإ

تانيوكتلا

ةديدج ةعومجم ءاشنإ

.Expressway.1 بيو ةهجاو حتفا
.2.عيمجتلا < ماظنلا ىلإ لقتنا
.3:ةيلاتلا ميقلا لخدأ

لبق ،يساسألا ليغشت ةداعإو ،الوأ (يساسأ) دحاو ريظن نم ةعومجم ءاشنإ بجي :ةظحالم
.ةدحاو ةعومجم ءاشنإ دعب ءارظنلا نم ديزملا ةفاضإ كنكمي .نيرخآلا ءارظنلا ةفاضإ

1 :يساسألا نيوكتلا

.ةكبشلا ناونع ماظن عم ةقباطملل IPv6 وأ IPv4 رتخأ :ةعومجملا ماظنل IP رادصإ



.ضرف وأ (يضارتفا) لهاستم :TLS نم ققحتلا عضو تارايخ

تالاصتإ ءاشنإ دنع ضعبلا مهضعب تاداهش نوتبثي ال نارقألا نأ لهاستلا ينعي      
.(TLS) ةنمآلا ةعومجملا لخاد لقنلا ةقبط

عجرملا نوكي نأو ةحلاص ةداهش ريظن لكل نوكي نأ بلطتي هنكلو ،انامأ رثكأ ذافنإلا      
.نيرخآلا ءارظنلا عيمج لبق نم هب اقوثوم (CA) قدصملا

ققحتلا عضو نييعت مت اذإ .(يساسألا ريظنلا) Expressway اذه ناونع لخدأ :1 ريظنلا ناونع
عئاشلا مسالا قباطي (FQDN) لماكلاب لهؤم لاجم مسا لاخدإ كيلع بجيف ،ضرف ىلع TLS نم
.ريظنلا اذه ةداهش يف (SAN) ليدب عوضوم مسا وأ (CN) عوضوملل

.4.ظفح ددح
.5.مداخلا ليغشت دعأ
.6.قفاوم ىلع دكأو ليغشتلا ةداعإ ددح مث ،ليغشتلا ةداعإ تارايخ < ةنايصلا ىلإ لقتنا
.7:ةيلاتلا ةروصلا يف حضوم وه امك ،ةداهشلا ةحص نم ققحت

ةعومجملا ىلإ نييفاضإ ءارظن ةفاضإ

:ةيلاتلا تاوطخلا عبتا ،يفاضإ ريظن ةفاضإل

.1.يسيئرلا عيرسلا قيرطلا ىلع عيمجتلا < ماظنلا ىلإ لقتنا
.2.ديدجلا Expressway ريظن ناونع لخدأ ،لوألا غرافلا لقحلا يف
.3.ظفح ددح
فورعم ريغ ىلإ ديدجلا ريظنلا ريشي نأ بجي .ماظنلا اذه ىلإ 1 ريظنلا ريشي نأ بجي
.دعب ةعومجملا ماظن ىلإ لماك لكشب مضني مل هنأل لشف ىلإ ثيدحتلا عم كلذ دعبو

4.



يف لعفلاب نيدوجوملا نيسوؤرملا ءارظنلا دحأ ىلع عيمجتلا < ماظنلا ىلإ لقتنا
:ةيلاتلا لوقحلا ريرحتب مقو ،ةعومجملا

5.

ماظن يف لعفلاب نيدوجوملا نيسوؤرملا ءارظنلا نم لكل ةقباسلا ةوطخلا ررك
.ةعومجملا

6.

.7.ظفح ددح
هيبنتلا حسم متي .يدوقنعلا لاصتالا لشف نع راذنإ زاهج عيرسلا قيرطلا ريثيو
.ةبولطملا ليغشتلا ةداعإ دعب

8.

.Expressway.9 ليغشت ةداعإب مق
خسن هلالخ نم متي يذلا ددرتلا وه اذه - نيتقيقد يلاوح رظتنا ،ليغشتلا ةداعإ دعب
.يساسألا نم نيوكتلا

10.

.11.ةعومجملا ماظن تانايب ةدعاق ةلاح ةحص نم ققحت

.12.يعبت ريظن ىلع نيوكتلا راركت نم دكأت

TLS نم ققحتلا ضرف

ةصاخلا (SAN) نيزختلا ةقطنم تاكبش ءاوتحإ نم ققحت ،ةعباتملا لبق :ريذحت
ىرت نأ بجي .ريظنلل N ناونع لوقح يف ةدوجوملا FQDN تاكبش ىلع تاداهشلاب
  .ةعباتملا لبق ناونع لقح لك راوجب ةداهشلاو عيمجتلل ءارضخلا ةلاحلا لئاسر



.1.ضرفلل TLS نم ققحتلا عضو نييعتب مق ،يساسألا ريظنلا يف

لمعلا نم ةعومجملا ماظن عنميو ةحلاص ريغ تاداهش يأ تناك اذإ ريذحت رهظي :ريذحت
.هضرف مت يذلا TLS نم ققحتلا عضو يف حيحص لكشب

.2.لماكلاب ةعومجملا ماظن يف ديدجلا TLS نم ققحتلا عضو خسن متي
.3.رخآ ريظن لك ىلع ضرف نآلا وه TLS نم ققحتلا عضو نأ نم ققحت
.4.يساسألا ريظنلا ليغشت دعأ مث ظفح ددح
.5.رخآلا ولت ادحاو ريظن لك ليغشت ةداعإب مق ،طخلا ىلإ يساسألا ريظنلا ةدوع دعب
ةداهشلاو عيمجتلا ةلاح نأ نم ققحت مث ،ةعومجملا ماظن تيبثت متي ىتح رظتنا
.ءارظنلا عيمجل ءارضخ

6.

يساسألا ريظنلا رييغت

نكمي يلاحلا يساسألا ريظنلا نكي مل اذإ ىتح ةيلمعلا هذه ءارجإ كنكمي :ةظحالم
.هيلإ لوصولا

.1.عيمجتلا<ماظنلا ىلإ لقتنا ،ديدجلا يساسألا عيرسلا قيرطلا ىلع
اذه لوقي يذلا ريظنلا لاخدإ فرعم مقر ددح يساسأ نيوكت ةلدسنملا ةمئاقلا نم
.ماظنلا

2.

.3.ظفح ددح

مدع ىلإ ريشت Expressway ىلع تاريذحت يأ لهاجت ،ةيلمعلا هذه ذيفنت ءانثأ :ةظحالم
.ةعومجملا ماظنل لثامتملا خسنلا يف أطخ وأ ةعومجملا ماظنل يساسأ قباطت

لازي ال ناك اذإ) ميدقلا يساسألا ريظنلا عم أدبا ،ىرخألا Expressway رئاظن ةفاك ىلع
.(هيلإ لوصولا نكمي

4.

.5.عيمجتلا< ماظنلا ىلإ لقتنا
.6.ديدجلا يساسألا Expressway فرعم مقر ددح يساسأ نيوكت ةلدسنملا ةمئاقلا نم
.7.ظفح ددح
مق مث عيمجتلا<ماظنلا ىلإ لقتنا ، يساسألا نيوكتلا ىلع رييغتلا لوبق نم دكأت
.ةحفصلا ثيدحتب

8.

.9.هسفن ءارجإلا رركف ،رييغتلا ةعيرس قرط يأ لبقت مل اذإ
.10.ةطشن اهنأ ىلع ةعومجملا ماظن تانايب ةدعاق ةلاح ريراقت ةحص نم ققحت

FQDNs مادختسال ةعومجملا ماظن رييغت

اذهو ،تقؤم لكشب ءارظنلا نيب تالاصتالا رثأتت ،ءارجإلا اذه ذيفنت ءانثأ :ةظحالم
قفاويو تارييغتلا لامتكا ىتح رمتست تاهيبنت رهظت نأ عقوتملا نم هنأ ينعي
.ةديدجلا نيوانعلا ىلع ةعومجملا ماظن

.1.عيمجت < ماظن ىلإ لقتناو ةعومجملا ماظن رئاظن ةفاك ىلإ لوخدلا ليجستب مق
.1.2 ريظنلا ناونع ءدبل هليغشت بولطملا نمو .هرييغت مت يذلا ريظنلا ناونع رتخأ



.3:يلاتلا ءارجإلا عبتا ةعومجملا يف ريظن لك ىلع
.4.هب صاخلا FQDN ىلإ IP ناونع نم راتخملا ريظنلا ناونع لقح رييغتب مق
.5.ظفح ددح
هرييغت مت يذلا ريظنلا ناونع ةطساوب هفيرعت مت يذلا ريظنلا ىلإ ليدبتلاب مق
.مداخلا ليغشت دعأ مث

6.

.7.ةرباع ةيدوقنع تاهيبنت ةيأ لح متي ىتح رظتنا
.7.8 ىلإ 3 نم تاوطخلا ررك مث هرييغت متيس يذلا يلاتلا ريظنلا ناونع رتخأ
.9.نارقألا ةفاك ليغشت ةداعإو نارقألا نيوانع عيمج رييغتب موقت ىتح ءارجإلا اذه ررك





Expressway-E ل ةعومجملا ماظن ناونع طيطخت

لكل نوكي نأ بجي ،Remote Access (MRA) و Mobile لثم ةنمآلا رشنلا تايلمعل ةبسنلاب
ىلع يوتحت (SAN) نيزخت ةقطنم ةكبش ىلع يوتحت ةداهش ExpressWay-E ءارظن نم ريظن
FQDN نييعت متي .ةماعلا FQDN يف DNS ناونع ىلإ ةماعلا IP ل ماعلا Expressway-E.

TLS نم ققحتلا ىلإ جاتحت الو Cisco Expressway-E ءارظن عيمجت ديرت تنك اذإ :ةظحالم
ال .دقعلل ةصاخلا IP نيوانع مادختساب ةعومجملا ماظن نيوكت كنكميف ،مهنيب اميف
.ةعومجملا ماظن ناونع نييعت ىلإ جاتحت

ماظن لوح اهتكراشم متي يتلا FQDN:IP جاوزأ ةباثمب ةعومجملا ماظن نيوانع تانييعت دعت
نع اورسفتسي نأ لبق نييعتلا لودج ءارظنلا ريشتسي .ريظن لكل دحاو جوز ،ةعومجملا
DNS، نورسفتسي ال مهنإف ،قباطت ىلع اورثع اذإو DNS.

مهضعب تاداهشل SAN لقح نم ءامسألا ةءارق اضيأ ءارظنلا ىلع بجي ،TLS ضرف ترتخأ اذإ
.طيطختلا نم FQDN بناج لباقم مسا لك صحفو ،ضعبلا

لكشب نيوانعلا تانييعت خسنت .يساسألا ريظنلا ىلع تانييعتلا لاخدإب ةدشب ىصوي
:يلاتلا ءارجإلا عبتا ،ةزهجألا طيطخت نيوكتل .ةعومجملا ماظن لالخ نم يكيمانيد

نييعت رييغتب مق مث ،يساسألا ريظنلا ىلع عيمجتلا < ماظنلا ىلإ لاقتنالاب مق
وه يضارتفالا عضولا) ليغشت ىلإ لفسألل هنيكمت مت يذلا ةعومجملا ماظن ناونع
.ةعومجملا ماظن ناونع نييعت لوقح ضرع متي .(ليغشتلا فاقيإ

1.

ءارظنب ةصاخلا ةماعلا FQDN تاكبش قباطتت ثيحب تانييعتلا ريرحتب مق
Expressway-E نيوانع عم IP ةكبشلا ةهجاو تاقاطبب ةصاخلا (NICs) ةصاخلا ةيلخادلا

2.



.اهب
.3.ظفح ددح

ىلإ نارقألاب ةصاخلا ةماعلا FQDN نييعتل ةماعلا DNS مادختسإ لواحت ال :ريذحت
  .يجراخلا لاصتالا عطق ىلإ ءارجإلا اذه يدؤي نأ نكمي ،مهب ةصاخلا ةصاخلا IP نيوانع

ةدحاو (NIC) ةكبش ةهجاو ةقاطبب دوزم ةعومجم ماظن

اهضعب تايوه نم ققحتلاب ام ةعومجم يف Expressway-E رئاظن موقت نأ ديرت تنك اذإ
FQDN تاعومجم لحل DNS مادختساب مهل حامسلا كنكمي ،تاداهشلا مادختساب ضعبلا
اذإ ةعومجم ليكشتل امامت ةلوبقم ةقيرط هذه .مهب ةصاخلا ةماعلا IP نيوانعل ةريظنلا
:Expressway-E دقع تناك

●ةدحاو (NIC) ةكبش ةهجاو ةقاطب

●لكشي nat يكيتاتسإ نكاس نم ام

●ةهجوملا IP نيوانع

اهحالصإو ءاطخألا فاشكتسا

؟عنصملا طبض ةداعإ ىلإ يدؤي يذلا ام

نإف ،نيوكتلا ظفحو عيمجتلا ةحفص نم ريظنلا ناونع لوقح ةفاك حسمب تمق اذإ
Expressway يتلا ةيلاتلا ةرملا يف هسفن عنصملا طبض ةداعإب يضارتفا لكشب موقي
ءانثتساب ،نيوكتلا تايلمع عيمج فذح متي هنأ ينعي اذهو .ليغشتلا ةداعإب اهيف موقت
عيمج نمضتت يتلاو ،(LAN1) 1 ةيلحملا ةقطنملا ةكبش ةهجاول يساسألا ةكبشلا نيوكت
.ةيلاتلا ليغشتلا ةداعإو لوقحلا حسم دعب اهؤارجإ مت يتلا نيوكتلا تايلمع

ناونع لوقح ةداعتساب مق ،عنصملا طبض ةداعإ بنجت ىلإ ةجاحب تنك اذإ :حيملت
مث ،بيترتلا سفنب ةيلصألا ريظنلا نيوانع لدبتسا .ةعومجملا ماظنل ريظنلا
.راعشلا حسمل نيوكتلا ظفحا

تانايبلا ةلازإل ،ريظنلا ليغشت ةداعإ دنع ايئاقلت عنصملا طبض ةداعإ ليغشت متي
ءانثتساب نيوكتلا لك حسم ىلإ طبضلا ةداعإ يدؤت .ةعومجملا ماظن نيوكتو ةساسحلا
:ةيلاتلا ةيساسألا ةكبشلا تامولعم

ةيارد ىلع نكف ،ةجودزملا (NIC) ةكبشلا ةهجاو ةقاطب رايخ مدختست تنك اذإ :ةظحالم
.طبضلا ةداعإ ةطساوب لماكلاب LAN2 ةكبش نيوكت ةلازإب

●رذجلا رورم تاملكو تاباسحو لوؤسملا · IP نيوانع

●SSH حيتافم

●رايخلا حيتافم

●(HTTPS) يبعشتلا صنلا لقن لوكوتورب ىلإ نمآلا لوصولا نيكمت مت

●SSH ىلإ لوصولا نيكمت مت



مداخلا ةداهش تادادعإ ةلازإ ىلإ عنصملا طبض ةداعإ يدؤت ،X12.6 رادصإلا نم :ةظحالم
Expressway جمارب تارادصإ يف .ريظنلا نم CA ةقث نزخمو نرتقملا صاخلا حاتفملاو
.تادادعإلا هذهب ظافتحالا متي ،ةقباسلا

عنصملا طبض ةداعإ لشف

تيبثت زاهج نع ةرابع Expressway ناك اذإ كلذ ثدحي دقو ،عنصملا طبض ةداعإ لشفت دق
 .هتيقرت متت ملو (OVA) ةحوتفملا ةيضارتفالا ةاكاحملا ةزهجأ نم ديدج

:ةيلاتلا تارايخلا نم يأ عابتا ىجري ،ةلكشملا هذه حالصإل

ةياهن دنع .tar.gz فلم مادختساب جمانربلا رادصإ سفن ىلإ دقعلا عيمج ةيقرتب مق
.عنصملا نييعت ةداعإ ليغشت ىلإ يدؤي امم ،مداخلا ليغشت ةداعإب مق ،ةيقرتلا ةيلمع

●

WinSCP مادختساب عنصملا طبض ةداعإ دلجم ىلإ ةرشابم tar.gz فلم ليمحتب مق
(/mnt/harddisk/factory-reset/). مق وأ عنصملا طبض ةداعإ ءدبل ليغشتلا ةداعإب مق مث
.رماوألا رطس ةهجاو نم عنصملا طبض ةداعإ رادصإب

●

رييغت وأ ةيقرتلا لبق ةبسانملا يطايتحالا خسنلا تايلمع ءارجإ نم دكأت :ةظحالم
.عنصملا طبض ةداعإ ريذحت كانه نوكي امدنع وأ ةداهشلا

لسلستلا ليغشت ةداعإ

:ةيلاتلا تاوطخلا عبتاف ،ريظن يأ وأ ةعومجملا ماظن ليغشت ةداعإ ىلإ ةجاح كانه تناك اذإ

.1.بيولا ةهجاو ربع هيلإ لوصولا ةيناكمإ رظتناو ،يساسألا ريظنلا ليغشت ةداعإب مق
ةلاحلاو يساسألا عضولا ىلع ةعومجملا ماظنل لثامتملا خسنلا ةلاح نم ققحتلا
.رخآل نيح نم ريظنلا بيو تاهجاو ثيدحتب مقو ،قئاقد عضب رظتنا .ءارظنلا عيمجل

2.

،ةرم لك يف .ةرم لك يف ةدحاو ةرم ،رمألا مزل اذإ ،نيرخآلا ءارظنلا ليغشت ةداعإب مق
لثامتملا خسنلا ةلاح نم ققحتلاب مقو هيلإ لوصولا متي نأ دعب قئاقد عضب رظتنا
.هب ةصاخلا

3.

لبق ةعومجملا يف تارييغت يأ ءارجإ دعب قئاقد 5 يلاوح راظتنالا ىلإ جاتحت دق :ةظحالم
.ةحجان ةلاح نع Expressway رئاظن غلبي نأ

تاريذحتلاو تاراذنإلا

ماظنل لثامتملا خسنلا أطخ :قيسنتلاب ةعومجملا ماظن ءاطخأ تاهيبنت ضرع متي
ىلع ةلثمألا ضعب يلي اميف ،نيوكتلل ةيوديلا ةنمازملا ءارجإ مزلي (ليصافت) :ةعومجملا
:كلذ

●.نيوكتلل ةيودي ةنمازم ءارجإ مزلي :ةعومجملا ماظن خسن يف أطخ

يساسأ ريظن نيوكت فلم ىلع روثعلا نكمي ال :ةعومجملا ماظنل لثامتملا خسنلا أطخ
.نيوكتلل ةيوديلا ةنمازملا ءارجإ مزلي ،عباتلا اذه وأ

●

مزلي ،قسانتم ريغ يساسألا نيوكتلا فرعم :ةعومجملا ماظنل لثامتملا خسنلا أطخ
.نيوكتلل ةيوديلا ةنمازملا ءارجإ

●

نيوكت عم ريظنلا اذه نيوكت ضراعتي :ةعومجملا ماظنل لثامتملا خسنلا يف أطخ
.نيوكتلل ةيوديلا ةنمازملا ءارجإ مزلي ،يساسألا ماظنلا

●

:يلاتلا ءارجالا عبتاف ،روكذملا هيبنتلا عيرسلا قيرطلا يف نيسوؤرملا دحا ربخأ اذإ



.1.ىرخألا رماوألا رطس ةهجاو وأ SSH ىلع لوؤسمك لوخدلا ليجستب مق
.xcommand forceConfigUpdate2 :يلاتلا رمألا ليغشتب مق

رييغت وأ ةيقرتلا لبق ةبسانملا يطايتحالا خسنلا تايلمع ءارجإ نم دكأت :ةظحالم
.عنصملا طبض ةداعإ ريذحت كانه نوكي امدنع وأ ةداهشلا

صاخلا نيوكتلا ثيدحت ىلع هماغرإ مث عباتلا Expressway نيوكت فذحب رمألا اذه موقي
.يسيئرلا Expressway نم هب

3.

.ةعومجم ماظن ريظن لكل ريفشتلا حاتفمب ةطبترم نوكت دقف ،ةلكشملا ترمتسإ اذإ
عم نيسوؤرملا نارقألا ةنمازم متي الو ،ئطاخلا بيترتلاب نارقألا ةيقرت دنع ةداع ثدحي
:يلاتلا ءارجإلا عبتا ،xcommand forConfigUpdate لمعي مل اذإ كلذل .يساسألا

.1.ةديج ةلاح يف هنأ نم ققحتو يساسألا ريظنلا ىلإ لوخدلا ليجستب مق
.2.يساسألا وه ريظنلا اذه نأ حضوي ةعومجملا ماظن نيوكت نأ نم دكأت
الصأ اهتمدختسأ يتلا ةمزحلا سفن مدختسأ ،ىرخأ ةرم يساسألا ةيقرتب مق
.ةيقرتلل

3.

ةداعإو يساسألا ريظنلا ةيقرت دعب رمألا حسم ىلع لثامتملا خسنلا هيبنت لمعي
ىلإ لصي دق هنكلو ،ليغشتلا ةداعإ دعب قئاقد رشع نوضغ يف ةداع اذه ثدحي .هليغشت
.ليغشتلا ةداعإ دعب ةقيقد نيرشع

ةعئاش تاراذنإ

تالاصتإ تاعومجملا مدختست - H.323 عضو ليغشت بجي :حلاص ريغ عيمجت نيوكت نيوكت
H.323 ءارظنلا نيب.

.H.323 < تالوكوتوربلا < نيوكتلا ىلإ لقتنا ،ليغشتلا ديق H.323 عضو نأ نم دكأتلل

.Cisco معد لثممب لاصتالا ءاجرلا :Expressway تانايب ةدعاق لشف

:يلاتلا ءارجإلا عبتا ،اهحالصإو هيبنتلا نم عونلا اذه ءاطخأ فاشكتسال

.1.هعم لماعتت يذلا معدلا بودنم ىلإ اهميدقتو ماظنلل ةطقل ذخأب مق
.2.ةعومجملا ماظن نم Expressway ةلازإب مق
اذه ىلع اهيلع لوصحلا مت ةيطايتحإ ةخسن نم Expressway's تانايب ةدعاق ةداعتسإ
Expressway اقباس.

3.

.4.ةعومجملا ماظن ىلإ ىرخأ ةرم Expressway ةفاضإب مق
:تانايبلا ةدعاق درتست مل اذإ ةنكمم ةيناثلا ةقيرطلا

.1.(TAC) ةينفلا ةدعاسملا زكرم ىلإ اهميدقتو ماظنلل ةطقل ذخأ
.2.ةعومجملا ماظن نم Expressway ةلازإب مق
يلاتلا رمألا ليغشتب مق مث ،رذجك لوخدلا ليجستب مق
clusterdb_destroy_and_purge_data.sh.

3.

اذه ىلع اهيلع لوصحلا مت ةيطايتحإ ةخسن نم Expressway's تانايب ةدعاق ةداعتسإ
Expressway اقباس.

4.

.5 .ةعومجملا ماظن ىلإ ىرخأ ةرم Expressway ةفاضإب مق

رييغت وأ ةيقرتلا لبق ةبسانملا يطايتحالا خسنلا تايلمع ءارجإ نم دكأت :ةظحالم
.عنصملا طبض ةداعإ ريذحت كانه نوكي امدنع وأ ةداهشلا



لحك رايخلا اذه مدختسأ — ودبي امك ريطخ Clusterdb_destroy_and_purge_data.sh :ريذحت
.ريخأ

ماظنلاب ةلصلا تاذ ةيسيئرلا اياضقلا

.هدعب امو X14 رادصإلا ىلع ةيلاتلا تامولعملا قبطنت :ةظحالم

.ةدحاو ةدقع ويرانيس يف Expressway ىلع ةيساسألا تافلملا تاهيبنت ثيدحت لشف

:اهحالصإو هيبنتلا نم عونلا اذه ءاطخأ فاشكتسال يلاتلا ءارجإلا عبتا

لكشب رفوتم) (CLI) رماوألا رطس ةهجاو لالخ نم لوؤسمك لوخدلا ليجستب مق
.(ةزهجألا تارادصإ ىلع يلسلستلا ذفنملا لالخ نمو SSH لوكوتورب ربع يضارتفا

1.

.xCommand ForceSystemKeyUpdate.2 :يلاتلا رمألا ليغشتب مق
.ةعومجملا ماظن ويرانيس يف Expressways يف ةيساسألا تافلملا تاهيبنت ثيدحت لشف

:اهحالصإو هيبنتلا نم عونلا اذه ءاطخأ فاشكتسال يلاتلا ءارجإلا عبتا

نمو SSH ربع يضارتفا لكشب رفوتم) CLI لالخ نم لوؤسمك ةدقعلا ىلإ لوخدلا لجس
.هيبنتلا اذه عفر متي ال ثيح (ةزهجألا تارادصإ ىلع يلسلستلا ذفنملا لالخ

1.

.xCommand ForceSystemKeyUpdate.2 :يلاتلا رمألا ليغشتب مق

تالجسلا ليصافت

تابكم مادختساب ،صيخشتلا تالجس نيكمت كنكمي ،Expressway ىلع رخآ لجس يأ لثم
TCP.

جارخإلاك تالجسلا يف ةيسيئرلا ةدقعلا ىلع DB ةنمازم ضرع متي ةيداعلا ةلاحلا يف
:يلاتلا

2020-07-21T15:16:50.321-05:00 expc01 replication: UTCTime="2020-07-21 20:16:50,321"

Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(270)"

Detail="Starting synchronisation" 2020-07-21T15:16:50.330-05:00 expc01 replication:

UTCTime="2020-07-21 20:16:50,330" Module="developer.replication" Level="INFO"

CodeLocation="clusterconfigurationutils(750)" AlternateIPAddresses="[u'(10.15.13.15 expc01)',

u'(10.15.13.16 expc02)']" ConfigurationMasterIndex="0" LocalPeerIndex="0" 2020-07-

21T15:16:50.433-05:00 expc01 replication: UTCTime="2020-07-21 20:16:50,433"

Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(257)"

Detail="This peer is the cluster master, local configuration has already been replicated to the

other peers" 2020-07-21T15:16:50.437-05:00 expc01 replication: UTCTime="2020-07-21 20:16:50,437"

Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(336)"

Detail="Synchronisation completed successfully"

:يلاتلاك جارخإلا اذه ضرع متي ،ريظنلا ةدقع روظنم نمو

2020-07-21T15:16:46.900-05:00 expc02 replication: UTCTime="2020-07-21 20:16:46,899"

Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(270)"

Detail="Starting synchronisation" 2020-07-21T15:16:46.908-05:00 expc02 replication:

UTCTime="2020-07-21 20:16:46,908" Module="developer.replication" Level="INFO"

CodeLocation="clusterconfigurationutils(750)" AlternateIPAddresses="[u'(10.15.13.15 expc01)',

u'(10.15.13.16 expc02)']" ConfigurationMasterIndex="0" LocalPeerIndex="1" 2020-07-

21T15:16:46.947-05:00 expc02 replication: UTCTime="2020-07-21 20:16:46,946"



Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(254)"

Detail="This peer is not the cluster master, local configuration is already up to date" 2020-07-

21T15:16:46.950-05:00 expc02 replication: UTCTime="2020-07-21 20:16:46,950"

Module="developer.replication" Level="INFO" CodeLocation="clusterconfigurationsynchroniser(336)"

Detail="Synchronisation completed successfully"

:يلاتلا جارخإلا يف ريظنلا لاصتا عطق ضرع متي

2020-08-12T14:57:43.353-05:00 expc01 UTCTime="2020-08-12 19:57:43,353"

Module="developer.clusterdb.cdb" Level="INFO" Node="clusterdb@expc01.apolo.local"

PID="<0.159.0>" Detail="Processed mnesia_down event from accessible node"

Node="clusterdb@expc02.apolo.local" 2020-08-12T14:57:43.354-05:00 expc01 UTCTime="2020-08-12

19:57:43,353" Module="developer.clusterdb.cdb" Level="ERROR" Node="clusterdb@expc01.apolo.local"

PID="<0.159.0>" Detail="Inconsistent Database" Context="from mnesia system - mnesia down"

Node="clusterdb@expc02.apolo.local" 2020-08-12T14:57:43.354-05:00 expc01 UTCTime="2020-08-12

19:57:43,354" Module="developer.clusterdb.cdb" Level="INFO" Node="clusterdb@expc01.apolo.local"

PID="<0.159.0>" Detail="Connecting database on mnesia running_partitioned_network event"

Node="clusterdb@expc02.apolo.local" 2020-08-12T14:57:43.354-05:00 expc01 UTCTime="2020-08-12

19:57:43,354" Module="developer.clusterdb.cdb" Level="INFO" Node="clusterdb@expc01.apolo.local"

PID="<0.14215.425>" Detail="Ready to perform node connection transaction"

Node="clusterdb@expc02.apolo.local" 2020-08-12T14:57:43.354-05:00 expc01 UTCTime="2020-08-12

19:57:43,354" Module="developer.clusterdb.cdb" Level="INFO" Node="clusterdb@expc01.apolo.local"

PID="<0.14215.425>" Detail="Running node connection transaction"

Node="clusterdb@expc02.apolo.local" 2020-08-12T14:57:43.354-05:00 expc01 UTCTime="2020-08-12

19:57:43,354" Module="developer.clusterdb.synchronise" Level="WARN"

Node="clusterdb@expc01.apolo.local" PID="<0.14215.425>" Detail="Failed connecting to node"

Node="clusterdb@expc02.apolo.local" Reason="{ badrpc, { EXIT, { aborted, { noproc, { gen_server,

call, [ kernel_safe_sup, { start_child, { dets_sup, { dets_sup, start_link, }, permanent, 1000,

supervisor, [ dets_sup ] } }, infinity ] } } } } }" 2020-08-12T14:57:43.524-05:00 expc01 alarm:

Level="WARN" Event="Alarm Raised" Id="20006" UUID="0f96695e-d954-4f6f-85c1-2ef1eae6f764"

Severity="warning" Detail="Cluster database communication failure: The database is unable to

replicate with one or more of the cluster peers" UTCTime="2020-08-12 19:57:43,524" 2020-08-

12T14:57:43.771-05:00 expc01 alarm: Level="WARN" Event="Alarm Raised" Id="20004" UUID="3bca6888-

f622-11df-93be-07cc953d7b99" Severity="warning" Detail="Cluster communication failure: The

system is unable to communicate with one or more of the cluster peers" UTCTime="2020-08-12

19:57:43,771"

2020-08-12T14:57:53.872-05:00 expc01 tvcs: UTCTime="2020-08-12 19:57:53,871"

Module="network.h323" Level="INFO": Action="Sent" Dst-ip="10.15.13.16" Dst-port="1719"

Detail="Sending RAS SCI SeqNum=52319 Retransmit=True" 2020-08-12T14:57:54.872-05:00 expc01 tvcs:

UTCTime="2020-08-12 19:57:54,871" Module="network.h323" Level="INFO": Action="Sent" Dst-

ip="10.15.13.16" Dst-port="1719" Detail="Sending RAS LRQ SeqNum=52320 Retransmit=True" 2020-08-

12T14:57:56.872-05:00 expc01 tvcs: UTCTime="2020-08-12 19:57:56,871" Module="network.h323"

Level="INFO": Action="Sent" Dst-ip="10.15.13.16" Dst-port="1719" Detail="Sending RAS LRQ

SeqNum=52320 Retransmit=True" 2020-08-12T14:57:57.871-05:00 expc01 tvcs: UTCTime="2020-08-12

19:57:57,871" Module="network.h323" Level="INFO": Action="Sent" Dst-ip="10.15.13.16" Dst-

port="1719" Detail="Sending RAS SCI SeqNum=52319 Retransmit=True" 2020-08-12T14:57:58.871-05:00

expc01 tvcs: Event="External Server Communications Failure" Reason="gatekeeper timed out"

Service="NeighbourGatekeeper" Detail="name:10.15.13.16:1719" Level="1" UTCTime="2020-08-12

19:57:58,871" 2020-08-12T14:57:58.871-05:00 expc01 tvcs: UTCTime="2020-08-12 19:57:58,871"

Module="network.h323" Level="INFO": Action="Sent" Dst-ip="10.15.13.16" Dst-port="1719"

Detail="Sending RAS LRQ SeqNum=52320 Timeout=True" 2020-08-12T14:57:59.601-05:00 expc01

UTCTime="2020-08-12 19:57:59,601" Module="developer.clusterdb.peernameresolver" Level="INFO"

Node="clusterdb@expc01.apolo.local" PID="<0.145.0>" Detail="Triggering forced peer update of

peers which failed DNS and queueing next run" Queue-Time-ms="300000" 2020-08-12T14:58:01.871-

05:00 expc01 tvcs: UTCTime="2020-08-12 19:58:01,871" Module="network.h323" Level="INFO":

Action="Sent" Dst-ip="10.15.13.16" Dst-port="1719" Detail="Sending RAS SCI SeqNum=52319

Timeout=True"

:يلاتلا جارخإلا يف ةيسيئرلا ةدقعلا ىلع TLS ضرف ىلإ رييغتلا رهظي

2020-08-12T15:13:24.970-05:00 expc01 UTCTime="2020-08-12 20:13:24,969"



Module="developer.cdbtable.cdb.clusterConfiguration" Level="DEBUG"

Node="clusterdb@expc01.apolo.local" PID="<0.345.0>" Detail="Inserting into table"

TableName="clusterConfiguration" 2020-08-12T15:13:24.976-05:00 expc01 UTCTime="2020-08-12

20:13:24,975" Event="System Configuration Changed" Node="clusterdb@expc01.apolo.local"

PID="<0.345.0>" Detail="xconfiguration clusterConfiguration tls_verify - changed from:

Permissive to: Enforcing" 2020-08-12T15:13:24.976-05:00 expc01 httpd[15060]: web: Event="System

Configuration Changed" Detail="configuration/cluster/tls_verify - changed from: 'Permissive' to:

'Enforcing'" Src-ip="10.15.13.30" Src-port="53155" User="admin" Level="1" UTCTime="2020-08-12

20:13:24" 2020-08-12T15:13:24.979-05:00 expc01 management: UTCTime="2020-08-12 20:13:24,978"

Module="developer.management.databasemanager" Level="INFO" CodeLocation="databasemanager(312)"

Detail="Cluster configuration change detected" 2020-08-12T15:13:24.980-05:00 expc01

UTCTime="2020-08-12 20:13:24,980" Module="developer.cdbtable.cdb.clusterConfiguration"

Level="DEBUG" Node="clusterdb@expc01.apolo.local" PID="<0.345.0>" Detail="Inserting into table"

TableName="clusterConfiguration" 2020-08-12T15:13:24.986-05:00 expc01 management: UTCTime="2020-

08-12 20:13:24,986" Module="developer.management.databasemanager" Level="INFO"

CodeLocation="databasemanager(405)" Detail="TLS Verify change status" Startup="False" New="True"

2020-08-12T15:13:25.022-05:00 expc01 UTCTime="2020-08-12 20:13:25,022" Event="System

Configuration Changed" Node="clusterdb@expc01.apolo.local" PID="<0.557.0>"

Detail="xconfiguration alternatesConfiguration - Changed" 2020-08-12T15:13:25.022-05:00 expc01

UTCTime="2020-08-12 20:13:25,022" Module="developer.clusterdb.peernameresolver" Level="INFO"

Node="clusterdb@expc01.apolo.local" PID="<0.145.0>" Detail="Notifying databasemanager

(Management Framework)" 2020-08-12T15:13:25.022-05:00 expc01 UTCTime="2020-08-12 20:13:25,022"

Module="developer.clusterdb.alternatesmanager" Level="INFO" Node="clusterdb@expc01.apolo.local"

PID="<0.142.0>" Detail="alternate peer changed info recieved" 2020-08-12T15:13:25.031-05:00

expc01 UTCTime="2020-08-12 20:13:25,031" Event="System Configuration Changed"

Node="clusterdb@expc01.apolo.local" PID="<0.557.0>" Detail="xconfiguration

alternatesConfiguration - Changed" 2020-08-12T15:13:25.192-05:00 expc01 management:

UTCTime="2020-08-12 20:13:25,192" Module="developer.diagnostics.alarmmanager" Level="INFO"

CodeLocation="alarmmanager(173)" Detail="Raising alarm" UUID="e2b8e3d1-b731-4d7d-b606-

4682a8f0c2e6" Parameters="null" 2020-08-12T15:13:25.195-05:00 expc01 management: Level="WARN"

Event="Alarm Raised" Id="20007" UUID="e2b8e3d1-b731-4d7d-b606-4682a8f0c2e6" Severity="warning"

Detail="Restart required: Cluster configuration has been changed, however a restart is required

for this to take effect" UTCTime="2020-08-12 20:13:25,194"

:يلاتلا جارخإلا يف اهضرع متي ريظنلا ةدقع روظنم نمو

2020-08-12T15:13:24.976-05:00 expc02 UTCTime="2020-08-12 20:13:24,976" Event="System

Configuration Changed" Node="clusterdb@expc02.apolo.local" PID="<0.390.0>"

Detail="xconfiguration clusterConfiguration tls_verify - changed from: Permissive to: Enforcing"

2020-08-12T15:13:24.979-05:00 expc02 management: UTCTime="2020-08-12 20:13:24,978"

Module="developer.management.databasemanager" Level="INFO" CodeLocation="databasemanager(312)"

Detail="Cluster configuration change detected" 2020-08-12T15:13:24.982-05:00 expc02 management:

UTCTime="2020-08-12 20:13:24,982" Module="developer.management.databasemanager" Level="INFO"

CodeLocation="databasemanager(405)" Detail="TLS Verify change status" Startup="False" New="True"

2020-08-12T15:13:25.040-05:00 expc02 UTCTime="2020-08-12 20:13:25,040"

Module="developer.clusterdb.peernameresolver" Level="INFO" Node="clusterdb@expc02.apolo.local"

PID="<0.136.0>" Detail="Notifying databasemanager (Management Framework)" 2020-08-

12T15:13:25.040-05:00 expc02 UTCTime="2020-08-12 20:13:25,040"

Module="developer.clusterdb.alternatesmanager" Level="INFO" Node="clusterdb@expc02.apolo.local"

PID="<0.143.0>" Detail="alternate peer changed info recieved" 2020-08-12T15:13:25.041-05:00

expc02 UTCTime="2020-08-12 20:13:25,041" Event="System Configuration Changed"

Node="clusterdb@expc02.apolo.local" PID="<0.543.0>" Detail="xconfiguration

alternatesConfiguration - Changed" 2020-08-12T15:13:25.042-05:00 expc02 UTCTime="2020-08-12

20:13:25,042" Event="System Configuration Changed" Node="clusterdb@expc02.apolo.local"

PID="<0.543.0>" Detail="xconfiguration alternatesConfiguration - Changed" 2020-08-

12T15:13:25.046-05:00 expc02 UTCTime="2020-08-12 20:13:25,046"

Module="developer.clusterdb.alternatesmanager" Level="INFO" Node="clusterdb@expc02.apolo.local"

PID="<0.143.0>" Detail="alternate peer changed info recieved" 2020-08-12T15:13:25.047-05:00

expc02 UTCTime="2020-08-12 20:13:25,046" Module="developer.clusterdb.peernameresolver"

Level="INFO" Node="clusterdb@expc02.apolo.local" PID="<0.136.0>" Detail="Notifying

databasemanager (Management Framework)" 2020-08-12T15:13:25.047-05:00 expc02 UTCTime="2020-08-12

20:13:25,047" Event="System Configuration Changed" Node="clusterdb@expc02.apolo.local"

PID="<0.543.0>" Detail="xconfiguration alternatesConfiguration - Changed" 2020-08-



12T15:13:25.049-05:00 expc02 UTCTime="2020-08-12 20:13:25,049" Event="System Configuration

Changed" Node="clusterdb@expc02.apolo.local" PID="<0.543.0>" Detail="xconfiguration

alternatesConfiguration - Changed" 2020-08-12T15:13:25.136-05:00 expc02 management:

UTCTime="2020-08-12 20:13:25,136" Module="developer.diagnostics.alarmmanager" Level="INFO"

CodeLocation="alarmmanager(173)" Detail="Raising alarm" UUID="e2b8e3d1-b731-4d7d-b606-

4682a8f0c2e6" Parameters="null" 2020-08-12T15:13:25.139-05:00 expc02 management: Level="WARN"

Event="Alarm Raised" Id="20007" UUID="e2b8e3d1-b731-4d7d-b606-4682a8f0c2e6" Severity="warning"

Detail="Restart required: Cluster configuration has been changed, however a restart is required

for this to take effect" UTCTime="2020-08-12 20:13:25,139"

ويديفلا عطاقم

:ةديفم نوكت نأ نكمي ةيلاتلا تالباقملا

Expressway ةعومجم ىلإ هتفاضإو ريظن ءاشنإ ةيفيك

Expressway ةعومجم نم ريظن ةلازإ

"يساسألا عم ريظنلا نيوكت ضراعتي" Expressway يف لثامتملا خسنلا أطخ حالصإ

Expressway ةعومجم ماظن ليغشت ةداعإ ءارجإ

Clustered) ةعمجملا ةعيرسلا قرطلا /MRA ـل CSR ءاشنإExpressway ةعومجم ةيقرت ةيفيك
Expressways)

https://video.cisco.com/video/6154771820001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/6154775607001
https://www.youtube.com/watch?v=apqGGMIrrpA
https://www.youtube.com/watch?v=MoFvWa9t8_I
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


