
 (MRA) نواعتلا ةفاح تاداهش نيوكت
اهحالصإو اهئاطخأ فاشكتساو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

(CA) ةداهشلل ةصاخلا لباقم ةماعلا ةئيهلا

تاداهشلا لسالس لمع ةيفيك

SSL ةحفاصم صخلم

نيوكتلا

Expressway-E و Expressway-C نامتئا / ةراجت ةقطنم

GenerateandSign CSRs

ضعبلا اهضعب يف ةقثلل Expressway-E و Expressway-C نيوكتب مق

Expressway-C و Cisco Unified Communications Manager (CUCM) نيب نمآلا لاصتالا

ةماع ةرظن

Expressway-C و CUCM نيب ةقثلا نيوكت

ايتاذ ةعقوم تاداهشب CUCM مداوخ

Expressway-E و Expressway-C ةعومجم تارابتعا

ةعومجملا ماظن تاداهش

هب قوثوملا قدصملا عجرملا مئاوق

ةحصلا نم ققحتلا

ةيلاحلا ةداهشلا تامولعم نم ققحتلا

Wireshark يف ةداهش ريدصت/ةءارق

اهحالصإو ءاطخألا فاشكتسا

Expressway ىلع اهب قوثوم ةداهشلا تناك اذإ ام ةفرعمل رابتخإ

(7800/8800 ةلسلس فتاوه) رزآتلل ةيئوضلا ةياهنلا طاقن

ويديفلا دراوم

ةعمجملا Expressway قرط وأ MRA لجأ نم CSR ءاشنإ

Expressway ىلإ InstallServer ةداهش

ExpressWay نيب ةداهشلا ةقث نيوكت ةيفيك

ةمدقملا

.(MRA) لاوجلل دعب نع لوصولا رشن تايلمعب ةقلعتملا تاداهشلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

(CA) ةصاخلا لباقم ةماعلا ةداهشلا ةئيه

 عيقوت رايتخإ كنكمي .E و Expressway-C مداوخ ىلع تاداهشلا عيقوتل تارايخلا نم ددع كانه
 وأ ،نيرخآ وأ Verisign وأ GoDaddy لثم ماع قدصم عجرم لبق نم (CSR) ةداهشلا عيقوت بلط
 ةعقوم نوكت نأ نكمي) كب صاخلا تاداهشلا عجرم مدختست تنك اذإ ايلخاد هعيقوت كنكمي
 نم ديزمل  .(Microsoft Windows مداخ لثم ةسسؤملل يلخاد قدصم عجرم وأ OpenSSL عم ايتاذ
 ىجري ،قرطلا هذه نم يأ لبق نم ةمدختسملا CSRs عيقوتو ءاشنإ ةيفيك لوح تامولعملا
.Video Communication Server (VCS) ةداهش ءاشنإ ليلد ةعجارم

 وه اذه  .Expressway-E وه ماع قدصم عجرم لبق نم هعيقوت لعفلاب بولطملا ديحولا مداخلا
 مدختسأ كلذل ،MRA ربع لوخدلا ليجست دنع ةداهشلا ءالمعلا هيف ىري يذلا ديحولا مداخلا
 لمعي نأ نكمي  .ايودي ةداهشلل نيمدختسملا لوبق ةرورض مدع نم دكأتلل ماع قدصم عجرم
Expressway-E ةداهشب CA لوبق ةرم لوأل نيمدختسملا نم بلطيس نكل ،ةعقوم ةيلخاد 
 عم 8800 و 7800 نيتلسلسلا فتاوهل MRA ليجست لمعي نل .اهب قوثوملا ريغ ةداهشلا
 حرتقي ،طيسبتللو  .اهب قوثوملا تاداهشلا ةمئاق ليدعت رذعت ببسب ةيلخادلا تاداهشلا
 اذهف ،كلذ عمو ؛CA سفن نم Expressway-E و Expressway-C تاداهش نم لك عيقوت متي نأ
 الك ىلع حيحص لكشب اهب قوثوملا CA مئاوق نيوكتب تمق كنأ املاط ابلطتم سيل
.نيمداخلا

تاداهشلا لسالس لمع ةيفيك

 نم ققحتلل اهمادختسإ متي رثكأ وأ نينثإ نم ةفلؤم ةلسلس يف اعم تاداهشلا طبر متي
 ةداهش ؛ةلسلس يف تاداهشلا نم عاونأ ةثالث دجوت  .مداخلا ةداهش عقو يذلا ردصملا
 اضيأ اهيلإ راشيو) رذجلا ةداهشلاو ،(تالاحلا ضعب يف) ةطيسولا ةداهشلاو ،مداخلا/ليمعلا
 ىلع تعقو ىوتسملا ثيح نم ةطلس ىلعأ يه هذه نأ ثيح ،يرذجلا قدصملا عجرملا مساب
.(ةداهشلا

.ردصملاو ،عوضوملا ؛ةلسلسلا نيوكتل نييساسأ نيلقح ىلع تاداهشلا يوتحت

 Expressway-C ةزهجأ ةلاح يفو .ةداهشلا هذه اهلثمت يتلا ةطلسلا وأ مداخلا مسا وه عوضوملا
 لاجملا مسا نم كلذ ءاشنإ متي ،(UC) ةدحوملا تالاصتالا ةزهجأ نم اهريغ وأ) Expressway-E وأ
.(FQDN) لماكلاب لهؤملا

 صخش يأل نكمي هنأ امب  .ةددحملا ةداهشلا كلت ىلع تقداص يتلا ةطلسلا وه ردصملا
 اضيأ فورعملاو ،هب ءدبلل ،ةداهشلا ءاشنإب ماق يذلا مداخلا نمضتت) ةداهش عيقوت
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 صيخارتلا وأ نيردصملاب ةمئاق مهيدل ءالمعلاو مداوخلا نإف ،(ايتاذ ةعقوملا تاداهشلاب
.ةيلصأك اهيف نوقثي يتلا ةقدصملا

  .رذجلا وأ ىلعألا ىوتسملا نم عيقوتلا ةيتاذ ةداهشب امئاد تاداهشلا ةلسلس يهتنت
 ةبسنلاب فلتخم ردصم ةداهش لكل نوكي ،تاداهشلل يمرهلا جردتلا ربع لقتنت امنيب
 .ردصملا عم عوضوملا قباطتي ثيح رذجلا قدصملا عجرملا دجتس ،ةياهنلا يفو .عوضوملل
 اهب قوثولا بجي يتلا ةداهشلا يلاتلابو ،ىوتسملا ةيلاع ةداهشلا اهنأ ىلإ ريشي اذهو
.مداخلا وأ ليمعلاب ةصاخلا اهب قوثوملا قدصملا عجرملا ةمئاق ةطساوب

SSL ةحفاصم صخلم

 وه Expressway-E نوكي امنيب ليمعك امئاد Expressway-C لمعي ،روبعلا ةقطنم ةلاح يف
:حضوم وه امك طسبملا لدابتلا لمعي  .امئاد مداخلا

Expressway-C Expressway-E

                          —Client Hello—>

                         <—Server Hello—

—مداخلا ةداهش—>                         

—ةداهشلا بلط—>                         

<—ليمعلا ةداهش—                         

 نوكي يلاتلابو ،امئاد لاصتالا رشابي Expressway-C نأ امب لدابتلا يف انه حاتفملا
 نم Expressway-C نكمتي مل اذإ .هتداهش لسري نم لوأ Expressway-E دعيو .امئاد ليمعلا
 ىلإ ةصاخلا هتحفاصم لاسرإ هنكمي الو ةحفاصملا دمخي هنإف ،ةداهشلا هذه نم ققحتلا
Expressway-E.

 تامسو (TLS) لقنلا ةقبط نامأ بيو ليمع ةقداصم وه هتظحالم بجي يذلا رخآلا مهملا ءيشلاو
 ماق يذلا قدصملا عجرملا ىلع تامسلا هذه ديدحت متي .تاداهشلا ىلع TLS بيو مداخ ةقداصم
 بلاقلا ةطساوب كلذ ديدحت متي ،Windows قدصم عجرم مادختسإ ةلاح يف) CSR عيقوتب
 ارظن  .(امهيلك وأ) مداخلا وأ ليمعلا رود يف ةحيحص ةداهشلا تناك اذإ ام ىلإ ريشتو ،(ددحملا
 اهسفن يه امئاد نوكت) ةلاحلا ىلع دمتعي نأ نكمي ،Expressway وأ VCS ىلإ ةبسنلاب هنأل
 .ءاوس دح ىلع مداخلاو ليمعلا ةقداصم تامس ىلع ةداهشلا يوتحت نأ بجيو ،(روبعلا ةقطنمل

 متي مل اذإ ،ةديدج مداخ ةداهش ىلإ ليمحتلا دنع أطخ Expressway-E و Expressway-C يطعت
.امهيلك قيبطت

 يف صيخرتلا ليصافت حتف كنكمي ،تامسلا كلت هل صيخرتلا نأ نم ادكأتم نكت مل اذإ
 عسوملا حاتفملا مادختسإ مسق نم ققحتلاو ،كب صاخلا ليغشتلا ماظن يف وأ ،حفصتم
.صيخرتلل كتيؤر ةيفيك ىلع دمتعيو قيسنتلا فلتخي نأ نكمي  .(ةروصلا عجار)

:لاثم



نيوكتلا

Expressway-E و Expressway-C نامتئا / ةراجت ةقطنم

اهعيقوتو CSRs ءاشنإ

 عجرم نم امإ Expressway-E و Expressway-C تاداهش عيقوت بجي ،اقبسم هيلإ ةراشإلا تمت امك
   .يتاذلا عيقوتلل OpenSSL نم وأ يجراخ وأ يلخاد قدصم

 ريغ اهنأل ،Expressway مداخ ىلع ةدراولا ةتقؤملا ةداهشلا مادختسإ كنكمي ال :ةظحالم
 نوكيو CA عيقوت ةداهش كيدل نوكي ثيح لدبلا فرح تاداهش مدختست تنك اذإ .ةدمتعم



.موعدم ريغ هنإف ،ددحم لكشب ددحم ريغ عوضوملا رطس

 ريفوت متي .لضفملا CA عون ةطساوب هعيقوتو CSR ءاشنإ يف ىلوألا ةوطخلا لثمتت
 مهملا نم ،CSR ءاشنإب كمايق ءانثأ .ةداهشلا ءاشنإ ليلد يف اديدحت كلذب ةصاخلا ةيلمعلا
 روكذم اذهو .تاداهشلا يف اهنيمضت بجي يتلا ةيرورضلا (SAN) ةليدبلا داوملا ءامسأ ركذت
 ليلدلا تارادصإ ثدحأ نم ققحت .Mobile Remote Access رشن ليلدو تاداهشلا ليلد يف اضيأ
 نيزختلا ةقطنم تاكبشب ةمئاق .ةديدجلا تازيملا لوصو دنع ديزملا ةفاضإ ةيناكمإ عم
(SAN) ةمدختسملا تازيملا ىلإ ادانتسا ،اهنيمضت مزلي يتلا ةعئاشلا:

Expressway-C

•.تالاجملا ةمئاق ىلإ (ةيجراخ وأ ةيلخاد) تالاجم يأ ةفاضإ تمت
•.XMPP داحتإ مادختسإ مت اذإ ةرمتسم ةشدرد ةدقع يأ لادبتسإ متي
 فيرعت تافلم مادختسإ ةلاح يف CUCM ىلع ةنمآلا ةزهجألا فيرعت تافلم ءامسأ
.ةنمآلا ةزهجألا

•

 Expressway-E

•.Expressway-C ىلع اهنيوكت مت تالاجم يأ
•.XMPP داحتإ مادختسإ مت اذإ ةرمتسم ةشدرد ةدقع يأ لادبتسإ متي
•.XMPP تاداحتال اهنع نالعإلا مت تالاجم يأ

 لجس نع ثحبلا تايلمعل مدختسملا يساسألا لاجملا نيمضت متي مل اذإ :ةظحالم
 امإ) Expressway-E ةداهش يف (SAN) نيزخت ةقطنم ةكبشك (SRV) يجراخلا ةمدخلا
xxx.com وأ collab-edge.xxx.com)، ءالمع لظيسف Jabber يئاهنلا مدختسملا نوبلاطي 
 ىلع لاصتالا يف TC ةياهنلا طاقن لشفيسو لوألا لاصتالا يف ةداهشلا لوبقب
.قالطإلا

ضعبلا اهضعب يف ةقثلل Expressway-E و Expressway-C نيوكتب مق

 و Expressway-C نم لك قثي نأ بجي ،ةدحوملا تالاصتالا روبع ةقطنم ءاشنإ لجأ نم
Expressway-E ةداهش عيقوت مت هنأ ضرتفا ،لاثملا ليبس ىلع .رخآلا فرطلا تاداهشب 
Expressway-E يمرهلا جردتلا اذه مدختسي ماع قدصم عجرم لبق نم.

 3 ةداهشلا

GoDaddy Root CA :ردصملا

GoDaddy Root CA :عوضوملا

 2 ةداهشلا

GoDaddy Root CA :ردصملا

ةطيسولا GoDaddy ةطلس :عوضوملا

 1 ةداهشلا
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ةطيسولا GoDaddy ةطلس :ردصملا

Expressway-E.lab :عوضوملا

 تاداهشلا ىلع ءانب ،تالاحلا مظعم يف .1 ةقثلا ةداهش مادختساب Expressway-C نيوكت مزلي
 هنأ ينعي اذه  .ىوتسم مداخ ةداهش لقأ طقف لسرت اهنإف ،مداخلا ىلع ةقبطملا ةقوثوملا
 ىلإ 3 و 2 نيتداهشلا الك ليمحت كيلع بجي ،1 ةداهشلل Expressway-C نيمأت متي يكل
 اذإ  .(ةقوثوملا CA ةمئاق < نامألا <ةنايصلا) Expressway-C ب ةصاخلا ةقوثوملا CA ةمئاق
 نكمي الف ،Expressway-E ةداهشل Expressway-C يقلت دنع 2 ةطيسولا ةداهشلا كرتب تمق
 .اهضفر متيس يلاتلابو ،GoDaddy Root CA ب اهطبرل ةقيرط كانه نوكت نأ

 3 ةداهشلا

GoDaddy Root CA :ردصملا

GoDaddy Root CA :عوضوملا

        

 1 ةداهشلا

 !اهب قوثوم ريغ - ةطيسولا GoDaddy ةطلس :ردصملا

Expressway-E.lab :عوضوملا

 عجرملا ةمئاق ىلإ طقف رذجلا نودب ةطيسولا ةداهشلا ليمحتب تمق اذإ ،كلذ ىلإ ةفاضإلاب
 قوثوم GoDaddy طيسولا عجرملا نأ ىرتسف ،Expressway-C ب ةصاخلا هب قوثوملا قدصملا
 ،هب قوثوم ريغ GoDaddy Root CA ،ةلاحلا هذه يف ،ىلعأ عجرم لبق نم عقوم هنكلو ،هب
.لشفيس يلاتلابو

 2 ةداهشلا

 !هب قوثوم ريغ - GoDaddy Root CA :ردصملا

ةطيسولا GoDaddy ةطلس :عوضوملا

        

 1 ةداهشلا

ةطيسولا GoDaddy ةطلس :ردصملا

Expressway-E.lab :عوضوملا

 ةمئاق ىلإ هتفاضإ تمت يذلا رذجلاو ءاطسولا عيمج لالخ نم ةداهشلا نم ققحتلا نكمي
...هيلع قدصملا عجرملا

 3 ةداهشلا

 اهب قوثوم ىلعألا ىوتسملا نم يتاذلا عيقوتلا تاذ ةداهشلا - GoDaddy Root CA :ردصملا
!ةلسلسلا ةلماكو



GoDaddy Root CA :عوضوملا

        

 2 ةداهشلا

GoDaddy Root CA :ردصملا

ةطيسولا GoDaddy ةطلس :عوضوملا

 1 ةداهشلا

ةطيسولا GoDaddy ةطلس :ردصملا

Expressway-E.lab :عوضوملا

 كب صاخلا ضرعتسملا نم ققحتلا كنكميف ،تاداهشلا ةلسلس ةيهام نم ادكأتم نكت مل اذإ
 اليلق ةيلمعلا فلتخت  .ددحملا Expressway ب ةصاخلا بيولا ةهجاو ىلإ لوخدلا ليجست دنع
 دوجوملا لفقلا زمر قوف رقنلا كنكمي ،Firefox يف نكلو ،كب صاخلا ضرعتسملا ىلع ءانب
 < تامولعملا نم ديزملا رقنا ،ةقثبنملا ةمئاقلا يف مث  .نيوانعلا طيرش راسي ىصقأ يف
 ةلسلسلا عيمجت هنكمي كب صاخلا ضرعتسملا ناك اذإ  .ليصافتلا < ةداهشلا ضرع
 ىلعألا ىوتسملا ةداهش تناك اذإ  .لفسأ ىلإ ىلعأ نم ةلسلسلا ةيؤر كنكميف ،اعم ةلماكلا
 كنكمي  .ةلمتكم ريغ ةلسلسلا نأ ينعي اذهف ،قباطتي ردصم وأ عوضوم ىلع يوتحت ال
 صيخرتلا زاربإ عم ريدصت ىلع ترقن اذإ ،اهسفن ةلسلسلا يف ةداهش لك ريدصت اضيأ
 ةحيحصلا تاداهشلا ليمحتب تمق كنأ نم ٪100 ادكأتم نكت مل اذإ اديفم اذه نوكي  .بوغرملا
.CA ةقث ةمئاق ىلإ







 يف لمعت اهنأ نم دكأت ،Expressway-E نم ةداهشلاب قثي Expressway-C حبصأ نأ دعب نآلا
 يذلا قدصملا عجرملا سفن ةطساوب Expressway-C ةداهش عيقوت مت اذإ .سكاعملا هاجتإلا
 ىلإ تاداهشلا سفن ليمحتب مق .ةطيسب نوكت ةيلمعلا نإف ،Expressway-E عيقوتب ماق
 مت اذإ  .C ىلإ تاداهشلا سفن ليمحتب تمق امك Expressway-E يف اهب قوثوملا CA ةمئاق
 يف حضوم وه امك ةيلمعلا سفن مادختسال جاتحت ،فلتخم قدصم عجرم لبق نم C عيقوت
.كلذ نم الدب Expressway-C ةداهش ىلع ةعقوملا ةلسلسلا مدختسأ نكلو ،ةروصلا

 و Cisco Unified Communications Manager (CUCM) نيب نمآلا لاصتالا
Expressway-C



ةماع ةرظن

 تاراشإلا لاسرإ مزلي ال ،Expressway-E و Expressway-C نيب عطاقتلا ةقطنم سكع ىلع
 بجي ،كلذب حمست يلخادلا نامألا تاسايس نكت مل ام .CUCM و Expressway-C نيب ةنمآلا
 نأ ديكأتل الوأ CUCM ىلع ةنمآلا ريغ ةزهجألا فيرعت تافلم عم لمعلل امئاد MRA نيوكت
.ةوطخلا هذهب ةعباتملا لبق ةحيحص رشنلا ةيلمع يقاب

 ققحتي ثيح ،Expressway-C و CUCM نيب امهنيكمت نكمي نامألل ناتيسيئر ناتزيم كانه
TLS امهنأل نيتداهشلا نيذه نيب مهم زييمت كانه  .هثودح نمضيو ةزهجألا ليجست نم 
.SSL ةحفاصم يف CUCM بناج نم نيتفلتخم نيتداهش نامدختست

TOMCAT ةداهش - TLS نم ققحتلا

CallManager ةداهش - ةنمآلا SIP تاليجست

Expressway-C و CUCM نيب ةقثلا نيوكت

 ميج - عيرسلا قيرطلا نيب دوجوملا موهفملا سفن امامت وه ،ةلاحلا هذه يف ،موهفملاو
 اذهو  .Expressway-C ب ةصاخلا مداخلا ةداهشب الوأ CUCM قثي نأ بجي  .ءاه - عيرسلا قيرطلاو
 Expressway-C ب ةصاخلا رذجلا تاداهشلاو تاطساولا ليمحت بجي ،CUCM ىلع هنأ ينعي
  .ةنمآلا ةزهجألا تاليجستل CallManager ةقثو TLS نم ققحتلا ةزيمل ةعوطقم ةقث ةداهشك
 ةهجاو نيمي ىلعأ يف Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا ،كلذ قيقحتل
 انه كنكمي  .تاداهشلا ةرادإ<Security مث ،CUCM بيوب ةصاخلا (GUI) ةيموسرلا مدختسملا
 رقنا وأ حيحصلا ةقثلا قيسنت ديدحتو تاداهشلا ةلسلس/ةداهشلا ليمحت قوف رقنلا
.ايلاح اهليمحت مت يتلا تاداهشلا ةمئاق ىلع عالطالل ثحب قوف



 قيقحت نكميو .CUCM تاداهش عقوي نأ CA لا قثي Expressway-C نأ نمضي نأ جاتحت تنأ
 تمق اذإ ،ابيرقت تالاحلا عيمج يف  .هب قوثوملا قدصملا عجرملا ةمئاق ىلإ مهتفضأ اذإ كلذ
 سفن نم CallManager و Tomcat تاداهش عيقوت بجي ،CA مادختساب CUCM تاداهش عيقوتب
CA. مدختست تنك اذإ امهيلك يف ةقثلا ىلإ جاتحت ،ةفلتخم تناك اذإ TLS نم ققحتلل 
.اهنيمأتو تاليجستلا

 فيرعت فلم مسا جاردإ نم دكأتلا اضيأ كيلع بجي ،ةنمآلا SIP تاليجست ىلع لوصحلل
 .Expressway-C ةداهش يف (SAN) نيزخت ةكبشك زاهجلا ىلع قبطملا CUCM ىلع نمآلا زاهجلا
 ىلإ ريشي ام وهو ،CUCM نم 403 عم لشفيسف ،ةنمآلا لجسلا لئاسر ىلع اذه يوتحي مل اذإ
.TLS لشف

 ،SIP ل نمآلا ليجستلل Expressway-C و CUCM نيب SSL ةحفاصم ءارجإ دنع :ةظحالم
 درجمب .CUCM ب لاصتالا أدبيو ليمعك Expressway-C لمعي ،الوأ .ناتحفاصم متي
 هنأ ينعي اذهو  .درلل ليمعك ىرخأ ةحفاصم ةئيهتب CUCM موقي ،حاجنب كلذ لامتكا
 ةقداصم تامس ىلع CUCM ىلع CallManager ةداهش يوتحت نأ بجي ،Expressway-C لثم
 نود تاداهشلا هذه ليمحتب حمسي CUCM نأ وه قرفلا  .TLS بيو مداخو TLS بيو ليمع
 ةمس هيدل CUCM ناك اذإ ديج لكشب ةنمآلا ةيلخادلا تاليجستلا لمعت فوسو ،امهيلك
 ةداهش نع ثحبلاب تمق اذإ CUCM ىلع اذه ديكأت كنكمي .طقف مداخلا ةقداصم
CallManager مسق تحت مادختسالا تافرعم يف رظنلا كنكمي ،كانه  .اهددحو ةمئاقلا يف 
 ةقداصمل 1.3.6.1.5.7.3.1 و ليمعلا ةقداصمل 1.3.6.1.5.7.3.2 ىلع عالطالا كنكمي .قحلملا
.راطإلا اذه نم ةداهشلا ليزنت اضيأ كنكمي .مداخلا



 ىلإ ةعومجملا ماظن يف رشانلا ىلع ةقبطملا ةقثلا تاداهش خسن بجي :ةظحالم
 ىلع لصفنم لكشب اهيلإ لوخدلا ليجست قيرط نع ديكأتلا ديجلا نم .نيكرتشملا
.ديدج نيوكت

 ،Expressway-C لالخ نم حيحص لكشب CUCM نم ةداهشلا ةحص نم ققحتلل :ةظحالم
 ةقيرطلا  .IP ناونع سيلو ،FQDN مادختساب Expressway-C يف CUCM مداوخ ةفاضإ بجي
 ةدقع لكب صاخلا IP ناونع ةفاضإ تمت اذإ يه IP ناونع اهب لمعي نأ نكمي يتلا ةديحولا
CUCM نيزخت ةقطنم ةكبشك (SAN) ابيرقت ادبأ متي ال ام وهو ،ةداهشلا يف.



ايتاذ ةعقوم تاداهشب CUCM مداوخ

 ال ،رصانعلا هذه دوجو ةلاح يف  .ايتاذ ةعقوم تاداهش عم CUCM مداخ يتأي ،يضارتفا لكشب
 نكمي  .تقولا سفن يف هنيمأتو ةزهجألا ليجست نم ققحتلل TLS نم لك مادختسإ نكمي
 بجي هنأ ينعي اذهف ،ايتاذ ةعقوم تاداهشلا نأل نكلو ،اهدرفمب نيتزيملا نم يأ مادختسإ
 CA ةمئاق ىلإ ايتاذ ةعقوملا CallManager و ايتاذ ةعقوملا Tomcat تاداهش نم لك ليمحت
 نم ققحتلل نامضلا ةمئاق نع Expressway-C ثحبي امدنع  .Expressway-C ىلع اهب قوثوملا
 يف ىلعأ امهيأ ،ببسلا اذهلو .قباطم عوضوم اهل ةداهش ىلع روثعلا درجمب فقوتي ،ام ةداهش
 ايندلا ةقبطلاف  .لمعت فوس ةزيملا هذه نإف ،CallManager جمانرب وأ تاكموت ،ةقثلا ةمئاق
 وأ ماع) CA ةطساوب كب ةصاخلا CUCM تاداهش عيقوت وه لحلا  .ةدوجوم ريغ اهنا ول امك لشفت
.اهدحو نوكت نأ نكمي يتلا ةقثلاو (صاخ

Expressway-E و Expressway-C ةعومجم تارابتعا

ةعومجملا ماظن تاداهش

 راركتلل Expressway-E وأ Expressway-C مداوخ نم ةعومجم رفوت ةلاح يف ةدشب ىصوي
 يف .قدصم عجرم لبق نم اعقوم هلعجو مداخ لكل لصفنم (CSR) يرود راركت لدعم ءاشنإب
 لاجملا مسا سفن وه ريظن ةداهش لكل (CN) عئاشلا مسالا نوكي ،قباسلا ويرانيسلا
 ةصاخلا FQDN يه (SAN) نيزختلا تاكبش نوكتو ،ةعومجملاب صاخلا (FQDN) لماكلاب لهؤملا
:ةروصلا يف حضوم وه امك ةريظنلا ةزهجألاب ةصاخلا FQDN و ةعومجملاب

 ةعومجمو FQDN نم لك نراقيو ،CN ةكبشك ةعومجملاب ةصاخلا FQDN مادختسإ نكمملا نم
FQDN نيزختلا ةقطنم ةكبش يف (SAN) يف دقعلا عيمجل ةداهشلا سفن مادختسال 
 .ماع قدصم عجرم لبق نم ةعقوملا ةددعتملا تاداهشلا ةفلكت بنجت يلاتلابو ،ةعومجملا



 ةلاح يف طقف ةبولطم CS ةداهش يف فتاهلا نامأ فيرعت تافلم ءامسأ :ةظحالم
-collab وأ يجراخلا لاجملا .UCM يف ةنمآلا فتاهلا نامأ فيرعت تافلم مادختسإ
edge.example.com (ثيح example.com كب صاخلا لاجملا وه) ليجست تابلطتم دحأ وه 
 اذإ .MRA ربع Jabber ليجستل يرايتخإ اذه .طقف MRA ربع TC و IP Phone ةياهن ةطقن
.MRA ربع Jabber لوخد ليجست دنع ةداهشلا لوبق Jabber بلطيسف ،ادوجوم نكي مل

 كنكمي وأ ةيلاتلا ةيلمعلا مادختساب كلذب مايقلا نكمي ،ةياغلل ايرورض كلذ ناك اذإ
:ايودي CSR و صاخلا حاتفملا نم لك ءاشنإل OpenSSL مادختسإ

 راعتسملا مسالا درستل اهنيوكتب مقو ةيساسألا ةعومجملا يف CSR ءاشنإب مق .1 ةوطخلا
 عيمج ىلإ ةفاضإلاب ،ةليدب ءامسأك ةعومجملا يف ءارظنلا ةفاك فضأ .CN مساب ةعومجملل
.ىرخألا ةبولطملا (SAN) نيزختلا تاكبش

.يساسألا ريظنلا ىلإ هليمحتب مقو اذه CSR ىلع عقو .2 ةوطخلا

 يف دوجوملا صاخلا حاتفملا ليزنتب مقو رذجك يساسألا ىلإ لوخدلا لجس .3 ةوطخلا
/Tandberg/persistent/certs.

 يف ريظن لكل قباطتملا صاخلا حاتفملاو ةعقوملا ةداهشلا نم لك ليمحتب مق .4 ةوطخلا
.ةعومجملا

 :ةيلاتلا بابسألل كلذب ىصوي ال :ةظحالم
 دحأ قارتخأ مت اذإو  .صاخلا حاتفملا سفن نومدختسي ءارظنلا عيمج نأل ينمأ رطخ هنإ .1
 .مداوخلا نم يأ نم تانايبلا رورم ةكرح ريفشت كف مجاهملل نكميف ،ام ةقيرطب مداوخلا
   
 ىرخأ ةرم لماكلاب ةيلمعلا هذه عابتا بجيف ،ةداهشلا ىلع رييغت ءارجإ مزلي ناك اذإ .2
.طيسب CSR عيقوتو ءاشنإ نم الدب

هب قوثوملا قدصملا عجرملا مئاوق



 رخآ ىلإ ريظن نم ةقوثوملا CA ةمئاق خسن متي ال ،ةعومجم يف CUCM يكرتشم سكع ىلع
 ىلإ ةجاحب تنأف ،ةعومجم ماظن كيدل ناك اذإ هنأ ينعي اذهو  .VCS ةعومجم وأ Expressway يف
.ريظن لك ىلع قدصملا عجرملا ةمئاق ىلإ ايودي ةقوثوملا تاداهشلا ليمحت

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةيلاحلا ةداهشلا تامولعم نم ققحتلا

 ةداهش ىلع ةدوجوملا تامولعملا نم ققحتلا اهلالخ نم كنكمي يتلا قرطلا نم ددع كانه
 مسقلا يف ةحضوملا ةقيرطلا مدختسأ .بيولا حفصتم لالخ نم وه لوألا رايخلا  .ةدوجوم
 تجتحا اذإ  .ةلسلسلا يف ةنيعم ةداهش ريدصتل اضيأ اهمادختسإ نكمي يتلاو قباسلا
 ىلإ اهتفاضإ تمت يتلا تامسلا نم اهريغ وأ (SAN) نيزختلا ةقطنم تاكبش نم ققحتلل
 ةيموسرلا مدختسملا ةهجاو لالخ نم ةرشابم كلذب مايقلا كنكمي ،Expressway مداخ ةداهش
(GUI) قوف رقنا مث ،مداخلا ةداهش < نامألا تاداهش < ةنايصلا ىلإ حفصتلاو ،بيولا ىلع 
.ةرفشملا راهظإ



  .اهليزنت ىلإ ةجاحلا نود ةداهشلل ةصاخلا ليصافتلا ةفاك ىلع عالطالا انه كنكمي
 ةعقوملا ةداهشلا ليمحت متي مل اذإ طشن CSR ل ءارجإلا سفنب مايقلا اضيأ كنكمي
.دعب ةنرتقملا

Wireshark يف ةداهش ريدصت/ةءارق

 ل نكمي ،تاداهشلا لدابت نمضتت يتلا SSL ةحفاصمل Wireshark طاقتلا كيدل ناك اذإ
Wireshark لدابت مت اذإ) ةلسلسلا يف تاداهش يأ ريدصت كنكميو ،كل ةداهشلا زيمرت كف 
 لدابت نم ددحم ذفنمل ةمزحلا طاقتلا ةيفصتب مق  .لخادلا نم (ةلماكلا ةلسلسلا
 ليمعلا بيحرت مزح ىرت مل اذإ ،كلذ دعب  .(روبعلا ةقطنم ةلاح يف 7001 ماع لكشب) تاداهشلا
 كف ددحو TCP قفدت يف مزحلا ىدحإ قوف نميألا سواملا رزب رقناف ،SSL ةحفاصم عم مداخلاو
 رورملا ةكرح تطقتلا دق تنك اذإ ،نآلا  .قيبطت قوف رقناو SSL ددح ،انه  .مساب ريفشتلا
 ىلع يوتحي يذلا حيحصلا مداخلا نم ةمزحلا نع ثحبا  .تاداهشلا لدابت ىرت نأ بجي ،ةحيحصلا
 تاداهشلا ةمئاق ىرت ىتح يلفسلا ءزجلا يف SSL مسق ديدمتب مق  .ةلومحلا يف ةداهشلا
:ةروصلا يف حضوم وه امك



 ،ةداهشلا ريدصت ديرت تنك اذإ  .ليصافتلا لك ىرتل تاداهشلا نم يأ عيسوت كنكمي انه
 ددحو (ددعتم كانه ناك اذإ) ةلسلسلا يف ةبوغرملا ةداهشلا ىلع نميألا سواملا رزب رقنا
 نوكت نأ بجي ،نآلا  .ظفح ىلع رقناو ةداهشلل امسا لخدأ  .ةددحملا مزحلا تياب تادحو ريدصت
 ىلإ اهليمحت وأ ،(cer. قحلم اهتيطعأ اذإ) "Windows تاداهش ضراع" يف ةداهشلا حتف ىلع ارداق
.ليلحتلل ىرخأ تاودأ يأ

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

Expressway ىلع اهب قوثوم ةداهشلا تناك اذإ ام ةفرعمل رابتخإ

 نيمضت نم دكأتلاو تاداهشلا ةلسلس نم ايودي ققحتلا يف ةقيرط لضفأ لثمتت امنيب
 ققحتلا كنكمي ،ExpressWay ل هب قوثوملا قدصملا عجرملا ةمئاق يف ءاضعألا عيمج
 ليمعلا ةداهش رابتخإ ةدعاسمب نيعم ليمع ةداهشب قثي ExpressWay نأ نم دكأتلل ةعرسب
 ليمحت ددح .بيولا ىلع (GUI) ةيموسرلا مدختسملا ةهجاو يف نامألا تاداهش<ةنايصلا تحت
 ققحتلا ديرت يتلا ليمعلا ةداهش ددحو ةلدسنملا ةمئاقلا نم (PEM قيسنت) رابتخإ فلم
 ،ةروصلا يف حضوم وه امك ،أطخ ىلع لصحت فوس ،اهب قوثوم ةداهشلا نكت مل اذإ  .اهنم
 مت يتلا ةداهشلل اهزيمرت كف مت يتلا تامولعملا وه هارت يذلا أطخلا .اهضفر ببس رسفي
.اهيلإ عوجرلل اهليمحت



 مدختسي ال نكل ،CRL ةداهش ىلع لوصحلا ىلع رداق ريغ Expressway نأ يعدي أطخ لصح اذإ
Expressway نم ققحتلا CRL، عيمج تزاتجإ دقو اهب قوثوم نوكتس ةداهشلا نأ ينعي اذهف 
.ىرخألا ةحصلا نم ققحتلا تايلمع



  

(7800/8800 ةلسلس فتاوه) رزآتلل ةيئوضلا ةياهنلا طاقن

 يتلاو ،اقبسم اهرشن مت يتلا اهب قوثوملا تاداهشلا ةمئاق عم ةديدجلا ةزهجألا هذه يتأت
 ةقثلا ةمئاق ليدعت نكمي ال  .ةفورعملا ةماعلا ةقدصملا تاداهشلا نم اريبك اددع نمضتت
 عجارملا دحأ ةطساوب اهعيقوت بجي كب ةصاخلا Expressway-E ةداهش نأ ينعي امم ،هذه
 عجرم لبق نم هيلع عيقوتلا مت اذإ  .ةزهجألا هذه عم لمعلل هذه ةقباطتملا ةماعلا ةقدصملا
 مدختسملل رايخ دجوي ال  .لاصتالا لشفيسف ،فلتخم ماع قدصم عجرم وأ يلخاد قدصم
  .Jabber ءالمع عم لاحلا وه امك ايودي ةداهشلا لوبقل

 نم CA عم Citrix NetScaler لثم زاهج مادختسإ نأ رشنلا تايلمع ضعبل نيبت :ةظحالم
 ربع هليجست متي نأ نكمي فتاوهلا نم 7800/8800 ةلسلس يف ةنمضملا ةمئاقلا
MRA تناك اذإ ىتح Expressway-E عجرملا ليمحت بجي .يلخاد قدصم عجرم مدختست 
 رذجلا قدصملا عجرملا ليمحت مزليو ،Expressway-E ىلإ NetScalers ل رذجلا قدصملا
 لذبي معد وهو ،لمعلا وه اذه نأ تبث دقو .SSL ةقداصم لمعت يكل NetScaler ىلإ يلخادلا
.هدهج ىراصق

 تاداهشلا عيمج ىلع يوتحت ةنومضملا قدصملا عجرملا ةمئاق نأ رهظ اذإ :ةظحالم
 ةمئاقلا يف ىلعأ ىرخأ ةداهش دوجو مدع نم دكأت ،ةضوفرم لازت ال اهنكلو ةحيحصلا
 يأ لشفي امدنع  .ةحيحصلا ةداهشلا عم ضراعتي دق يذلا عوضوملا سفن ىلع يوتحت
 ،Wireshark وأ ضرعتسملا نم ةرشابم ةلسلسلا ريدصت امئاد كنكمي ،رخآ ءيش
 نأ كلذ نمضيس  .ةلباقملا مداوخلل قدصم عجرم ةمئاق ىلإ تاداهشلا عيمج ليمحتو
.اهب قوثوم ةداهشلا نوكت

 ضعب يف ةلكشملا رهظت دق ،اهحالصإو روبع ةقطنم ءاطخأ فاشكتسأ دنع :ةظحالم
 نم دكأت  .جماربلا بناج ىلع ءيش عقاولا يف اهنكلو ،ةلص تاذ ةداهش اهنأ ىلع نايحألا
.زايتجإلل نيمدختسملا رورملا ةملكو باسحلا مدختسم مسا ةحص

 نيزختلا ةقطنم ةكبش لقح يف افرح 999 نم رثكأ Expressway وأ VCS معدي ال :ةظحالم
(SAN) نيزخت تاكبش يأ لهاجت متيس .ةداهشلا يف (SAN) يذلاو) دحلا اذه زواجتت 
.ةدوجوم ريغ اهنأ ول امك (ةليدبلا ءامسألا نم ديدعلا بلطتي

ويديفلا دراوم

.ةداهشلا نيوكت تايلمع لك لالخ كدشرت نأ نكمي ويديفلا يف تامولعم مسقلا اذه رفوي

ةعمجملا Expressway قرط وأ MRA لجأ نم CSR ءاشنإ

Expressway ىلع مداخلا ةداهش تيبثت

ExpressWay نيب ةداهشلا ةقث نيوكت ةيفيك
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


