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ةمدقملا

مداخل (WebRTC) ليكولل Web Real-time لاصتا نيوكتل الاثم دنتسملا اذه فصي
.فلتخم يجراخو يلخاد لاجمب Expressway لالخ نم (CMS) تاعامتجالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ثدحألا تارادصإلاو CMS نم ةدحاو ةكرتشم رشن ةيلمعل 2.1.4 رادصإلا

Expressway C و Expressway E رادصإ X8.9.2 ىلعأو●

●CMS ىلع WebBridge و CallBridge نيوكت مت

●Expressway جوز ىلع (MRA) دعب نعو دعب نع لوصولا نيكمت مت

●Expressway-E ىلإ فاضملا ليحرتلل NAT (TURN) حاتفم مدختسي زايتجإ

●WebBridge ب صاخلا URL ناونعل يجراخلا ليلحتلل لباقلا (DNS) لاجملا مسا مداخ لجس



يجراخلا لاجملل
●يلخاد ىلإ يجراخ لاجم نم CMS ل IP ناونعل لحلل لباق يلخاد DNS لجس

ىلع هنيوكت مت (XMPP) عسوتلل لباقلا روضحلاو ةلسارملا لوكوتوربل ددعتم لاجم
CMS، يجراخلاو يلخادلا لاجملل

●

ماعلا IP ناونع ىلإ ماعلا تنرتنإلا نم ةيامحلا رادج ىلع 443 مقر TCP ذفنم حتف مت
Expressway-E ب صاخلا

●

ل ماعلا IP ناونع ىلإ ماعلا تنرتنإلا نم ةيامحلا رادج ىلع UDP 3478 و TCP ذفنم حتف مت
Expressway-E

●

Expressway-E ل ماعلا IP ناونع ىلإ ةيامحلا رادج ىلع حوتفم UDP 24000-2999 ذفنم قاطن
ناونعلا اذه نمو

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●CMS ةيداحألا ةدحوملا رشنلا ةيلمع نم 2.2.1 رادصإلا

Expressway-C و Expressway-E ةجودزملا ةكبشلا ةهجاو ةقاطب عم (NIC) ةمجرت جمانربو
x8.9.2 ةخسن (NAT) تباثلا ةكبشلا ناونع

●

●ديربلا يعاس

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةينف تامولعم

يلخاد لاجم cms.octavio.local
يجراخ لاجم octavio.com
CMS IP ناونع 172.16.85.180
Expressway-C ب صاخلا IP ناونع 172.16.85.167
ب ةصاخلا LAN1 ةكبشل IP ناونع
Expressway-E (يلخاد) 172.16.85.168

ةكبشب ةصاخلا LAN2 ةكبشل IP ناونع
Expressway-E (يجراخ) 192.168.245.61

nat يكيتاتسإ نكاس IP ناونع 10.88.246.156

DNS نيوكت

يلخادلا DNS نيوكت



يجراخلا DNS نيوكت

IP ناونع ىلإ هلح متي يذلا WebBridge ب صاخلا URL ناونع ىلع يجراخلا DNS يوتحي نأ بجي
.ةروصلا يف حضوم وه امك Expressway-E ب صاخلا NAT ب صاخلا تباثلا

XMPP و WebBridge و CallBridge و CMS ةئيهت

.طشنلا CallBridge صيخرت ةروصلا ضرعت .CallBridge صيخرت طيشنت بجي .1 ةوطخلا

:صيخرتلا تامولعم نم ديزم ىلع لوصحلل

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10

يف حضوم وه امك MMP لالخ نم XMPP و WebBridge و CallBridge نيكمتب مق .2 ةوطخلا
.ةروصلا

/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#page=10   


:اهنيكمت ةيفيك لوح ةيليصفت ةيلمع ىلع لوصحلل طابترالا اذه عبتا

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf

:ةداهش ءاشنإ ةيفيك لوح ةيليصفت ةيلمع ىلع لوصحلل طبارلا اذه عبتا

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/V
ersion-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf

/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf


يلخادلا URL ناونع نيوكتب مقو ماع < نيوكتلا ىلع CMS بيو ةحفص ىلإ لقتنا .3 ةوطخلا
.ةروصلا يف حضوم وه امك بيولا رسجل يجراخلاو

.لقألا ىلع ةدحاو ةحاسمب CMS نيوكت بجي :ةظحالم

.ةروصلا يف حضوم وه امك CMS ىلع اهنيوكت مت ةحاسم ىلع لاثم

ةيجراخلاو ةيلخادلا تالاجملل ةدراولا تاملاكملا نيوكت بجي :ةظحالم

يف حضوم وه امك ةدراولا تاملاكملا ةجلاعمل اهنيوكت مت يتلا تالاجملا ىلع لاثم ضرع متي
.ةروصلا

نيوكتلا لوح

لالخ نم رمألا اذه مادختسإ متي .Postman لالخ نم API ةطساوب TURN نيوكت بجي .1 ةوطخلا



.نيوكتلا عيمج

https://

.اهريرحتل وأ TURN Server تاملعم ضرعل امإ صن ىلإ لقتناو POST بولسأ مدختسأ .2 ةوطخلا
.ةروصلا يف حضوم وه امك يه TURN مداخل اهنيوكت مت يتلا تاملعملا

.مداخلا فرعم خسنو GET بولسأ ليغشت لالخ نم TURN مداخ نيوكت ةلاح نم ققحت .3 ةوطخلا
.ةروصلا يف حضوم وه امك وه هخسن بجي يذلا فرعملا

TURN مداخ تامولعم ضرعل GET ةقيرط مدختساو API رمألا ةياهن يف فرعملا خسنا .4 ةوطخلا
.ةروصلا يف حضوم وه امك

https://%3ccms_web_admin_address%3e:%3cweb_admin_port%3e/api/v1/turnServers


.مداخلا رورم ةملك تامولعملا رهظت نل :ةظحالم

حضوم وه امك حجان نيوكت ىلع لاثم .مداخلا ةلاح ىلع لوصحلل لاسرإ قوف رقنا .5 ةوطخلا
.ةروصلا يف



E و Expressway-C ةئيهت

يوتحي نأ بجيو (octavio.local) يلخادلا لاجملا ىلع Expressway-C يوتحي نأ بجي .1 ةوطخلا
Expressway-E يجراخلا لاجملا ىلع (octavio.com) ةروصلا يف حضوم وه امك هنيوكت مت يذلا.



.ةروصلا يف حضوم وه امك E و Expressway C نم لك ىلع MRA نيكمت بجي .2 ةوطخلا

يف حضوم وه امك E و Expressway-C نيب ةدحوم تالاصتإ روبع ةقطنم ءاشنإب مق .3 ةوطخلا
.ةروصلا



Expressway-C ىلع نيوكتلا

.ةروصلا يف حضوم وه امك Expressway-C ىلع يجراخلاو يلخادلا لاجملا نيوكتب مق .1 ةوطخلا



مداخ < ةدحوملا تالاصتالا < نيوكتلا ىلإ لقتنا .Cisco عامتجإ نيوكت نيكمتب مق .2 ةوطخلا
URI لقح يف يجراخلا WebBridge ب صاخلا URL ناونع نيوكتب مق .Cisco نم تاعامتجالا
.ةروصلا يف حضوم وه امك Guest باسح ليمعل

بيولا رسجل يجراخلا URL ناونع لحب يلخادلا DNS موقي نأ بجي :ةظحالم
(cmsweb.octavio.com) ناونع ىلإ IP ل يلخادلا CMS WebBridge. نوكي ،ةلاحلا هذه يف IP
172.16.85.180.

وه امك ناوث عضب دعب ةطشن Expressway-C ىلع (SSH) نامألا ةقبط قافنأ حبصت نأ بجي
.ةروصلا يف حضوم

.قدصم عجرم ةداهشو مداخ ةداهش ىلع مداخلا يوتحي نأ بجي :ةظحالم

Expressway-E ىلع نيوكت

.ةروصلا يف حضوم وه امك TURN صيخرت Expressway-E ل نوكي نأ بجي .1 ةوطخلا



.ةروصلا يف حضوم وه امك يجراخلا لاجملا مادختساب Expressway-E نيوكت بجي .2 ةوطخلا

وه امك ةدحوملا تالاصتالا زايتجإ ةقطنملو TURN مداخل نيمدختسم ءاشنإب مق .3 ةوطخلا
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك ةدحوم تالاصتإ روبع ةقطنم ءاشنإب مق .4 ةوطخلا

يف حضوم وه امك Traversal > Turn < نيوكتلا ىلإ لقتنا .TURN مداخ نيوكتب مق .5 ةوطخلا
.ةروصلا

ليمع هيف بلطي يذلا ذفنملا هنأل 3478 ذفنملا وه TURN بلط نوكي نأ بجي :ةظحالم
.TURN لاصتا بيولا



.ةروصلا يف حضوم وه امك طشن ةلاحلا رهظت ،"ليعفتلا" روهظ درجمب

اذهلو ،443 ذفنملا ىلإ لوصولا WebRTC ليمع بلطتي .ةرادإلا < ماظنلا ىلإ لقتنا .6 ةوطخلا
ةلاحلا هذه يف ،فلتخم ذفنم ىلإ Expressway-E ب صاخلا ةرادإلا ذفنم رييغت بجي ببسلا
.ةروصلا يف حضوم وه امك 445 ىلإ هرييغت متي ،لاثملا ليبس ىلع

WebBridge ب صاخلا URL ناونع ةفاضإ بجي :Expressway-E ل ةداهشلا ءاشنإ .7 ةوطخلا
.ةروصلا يف حضوم وه امك مداخلا ةداهش ىلع (SAN) نيزخت ةقطنم ةكبشك

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا



ىرت نأ بجي ،يجراخلا WebBridge ب صاخلا URL ناونع لخدأو موعدم بيو ضرعتسم ددح .1 ةوطخلا
.ةروصلا يف حضوم وه امك ةيلاتلا ةشاشلا

:طابترالا ىلع ةموعدملا تارادصإلاو تاضرعتسملاب ةمئاق ىلع روثعلا كنكمي :ةظحالم
https://kb.acano.com/content/2/4/en/what-versions-of-browsers-do-we-support-for-
webrtc.html?highlight=html%5C-5%20compliant%20browsers#content

يف حضوم وه امك اقبسم هنيوكت مت يذلا ةحاسملا فرعم لخدأو ةملاكملا لصو ددح .2 ةوطخلا
.ةروصلا

/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content
/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content


يتلا ةحاسملا مسا ىرت نأ بجي ةطقنلا هذه دنع ،كمسا لخدأو ةعباتم قوف رقنا .3 ةوطخلا
لصو قوف رقنا .Proxy WebRTC وه ةحاسملا مسا نوكي ةلاحلا هذه يفو ،اهيلإ مامضنالا ديرت
.ةروصلا يف حضوم وه امك تاملاكملا



امك رمتؤملا يف نيلصتم نيزاهجلا الك ىرت نأ بجيو رخآ زاهج ىلإ مامضنالاب مق .4 ةوطخلا
.ةروصلا يف حضوم وه

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي



لاصتالا رز ضرع متي مل

يف حضوملا أطخلا دهاشتو WebBridge ةحفص حتف دنع لصولا لاصتالا رز ضرع متي ال
.ةروصلا يف حضوم وه امك CMS بيو ةحفص لاخدإب كمايق دنع ةيناثلا ةروصلا

.لاصتالا رسجب حيحص لكشب WebBridge لصتي ال امدنع ةلكشملا ثدحت

لحلا

بيولا ةحفص ىلع حيحص لكشب WebBridge ب صاخلا URL ناونع نيوكت نم ققحت
.ضرغلا اذهل ماع < نيوكتلا ىلإ لقتنا .CMS لوؤسمب ةصاخلا

●

ىلإ ةقثلا ةمزح ةفاضإ نم ققحت ،ضعبلا امهضعبب callBridge و WebBridge قثي نأ بجي
:روصلا يف حضوم وه امك WebBridge نيوكت

●



.لاصتالا رسج ةداهش يه ةقثلا ةمزح :ةظحالم

'حيحص ريغ بلط' WebRTC ةحفص رهظت

لحلا

ىلإ لقتنا .Expressway-C ىلع حيحصلا فيضلا باسح ليمعل URI نيوكت نم ققحت
.ضرغلا اذهل Cisco Meeting Server < دحوم لاصتا < نيوكت

●

Expressway-C موقيس ،Guest باسح ليمع URL ناونع يف يلخادلا URL ناونع نيوكت مت اذإ
ةلاسر روهظ يف كلذ ببستي دق نكلو ،DNS مداخ ىلع هؤاشنإ مت لجس دوجول ارظن هلحب
يلخادلا URL ناونع نيوكت متي ،ةلاحلا هذه يف .بيولا ضرعتسم يف "ئيس بلط" أطخلا
.ةروصلا يف حضوم وه امك أطخلا راهظإل



نمآ ريغ الاصتا WebRTC ليمع ضرعي

لحلا

ةداهشلا رييغتب مق .ردصملاب مداخلا ةقث مدع ىلإ يدؤي امم ايتاذ ةعقوم ةداهشلا
.موعدم ةيجراخ ةهجل عبات قدصم عجرم ىلإ Expressway-E ىلع ةدوجوملا

●

(SAN) نيزخت ةقطنم ةكبشك يجراخلا WebBridge ب صاخلا URL ناونع ةفاضإ نم ققحت
.ةروصلا يف حضوم وه امك Expressway-E مداخ ةداهش ىلع

●



عطقناو ةلهملا تهتنا مث ادبأ لصتي ال هنكلو WebRTC ليمع لصتي
لاصتالا

وأ expressway-E ىلع امإ حيحص ريغ لكشب TURN مداخ رورم ةملك وأ مدختسم مسا نيوكت مت 
.ةروصلا يف ةضورعملا ءاطخألا ىلع تالجسلا يوتحت .API ربع CMS يف



رتويبمكلا ىلع Wireshark ليغشتب مق .اضيأ ةمزحلا طاقتلا عم أطخلا ديكأت نكمي
بسح مزحلا ةيفصتب مق ،ةمزحلا طاقتلا درجمب .WebRTC ليمع هيلع لمعي يذلا يصخشلا
STUN. ةروصلا يف ةضورعملا ءاطخألا ىرت نأ بجي.

نم ققحتلا لشف" ةلاسر عم NAT ExpressWay ناونع ةبوجأو عيزوت بلط رتويبمكلا لسري
."لماكتلا

لحلا

تاملعم ىلع حيحص لكشب اهنيوكت بجي .رورملا ةملكو مدختسملا مسا عجار ،أطخلا حالصإل
.روصلا يف حضوم وه امك TURN مداخ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


