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ةمدقملا

اههجاوي يتلا اعويش رثكألا Collaboration Edge ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي



.اهحالصإو رشنلا ةلحرم ءانثأ ءالمعلا

ةيساسأ تامولعم

ال يتلا Jabber تاناكمإ رشنل الح (MRA) ةلومحملا ةزهجألا لوصوو دعب نع لوصولا دعي
ةيناكمإ نييئاهنلا نيمدختسملل لحلا اذه حيتي .(VPN) ةيرهاظ ةصاخ ةكبش ةيأ مدختست
حنمل ليلدلا اذه ةباتك تمت .ملاعلا يف ناكم يأ نم ةيلخادلا تاسسؤملا دراومب لاصتالا
ىلع ةردقلا اهحالصإو Collaboration Edge لح ءاطخأ فاشكتساب نوموقي نيذلا نيسدنهملا
.ةعرسب اهلحو رشنلا ةرابع ءانثأ ءالمعلا اههجاوي يتلا ةعئاشلا لكاشملا مظعم ديدحت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Unified Communications Manager (CUCM) جمانرب

Cisco Expressway Core●

Cisco Expressway Edge●

●Cisco نم (IM&P) روضحلاو ةيروفلا ةلسارملا

Cisco Jabber ل Windows●

Cisco Jabber ل Mac●

Cisco Jabber ل Android●

Cisco Jabber ل iOS●

●نامألا تاداهش

●(DNS) لاجملا مسا ماظن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Expressway رادصإلا X8.1.1 ثدحأ رادصإ وأ●

CUCM (2)9.1 رادصإلاSU1 و ثدحأ رادصإ وأ IM&P ثدحأ رادصإ وأ (1)9.1 رادصإلا●

Cisco Jabber ثدحأ رادصإ وأ 9.7 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

لوخدلا ليجست لكاشم

MRA لالخ نم لوخدلا ليجست Jabber ىلع رذعتي

.انه اهضعب ركذ يرجي يتلا ،لكاشملا نم ةعساو ةعومجم نع امجان ضرعلا اذه نوكي نا نكميو

لوصولا رذعتي يذلا 8443 ذفنم وأ/و Collaboration Edge (SRV) ةمدخ لجس ءاشنإ متي مل .1
هيلإ



SRV لجس ءاشنإ بجي ،MRA مادختساب حاجنب لوخدلا ليجست نم Jabber ليمع نكمتي يكل
،ةيادبلا يف Jabber ليمع ليغشت ءدب متي امدنع .ايجراخ هيلإ لوصولاو نواعتلا ةفاحل صاخ
:DNS SRV تامالعتسا ءارجإب موقي هنإف

_Cisco-UDS: لجس مادختسإ متي SRV مداخ ناك اذإ ام ديدحتل اذه CUCM 1.ارفوتم.

_cuplogin: لجس مادختسإ متي SRV مداخ ناك اذإ ام ديدحتل اذه IM&P 2.ارفوتم.

_collab-edge: لجس مادختسإ متي SRV تناك اذإ ام ديدحتل اذه MRA 3.ةرفوتم.

ىقلتيو cuplogin_و cisco-uds_ ل SRV ةباجإ ملتسي ملو Jabber ليمع ليغشت ءدب مت اذإ
يف جردملا Expressway-E ب لاصتالا ةلواحمل ةباجإلا هذه مدختسي هنإف ،collab-edge_ ل ةباجإ
.SRV ةباجإ

عم Expressway-E نم (FQDN) لماكلاب لهؤملا لاجملا مسا ىلإ collab-edge SRV_ لجس ريشي
،ارفوتم ناك اذإ وأ ،ايجراخ ارفوتم نكي مل وأ SRV_collab-edge ءاشنإ متي مل اذإ .8443 ذفنملا
.لوخدلا ليجست يف Jabber ليمع لشفيف ،8443 ذفنملا ىلإ لوصولا نكمي ال نكلو

ىلإ لوصولا نكمي ناك اذإ امو لحلل الباق collab-edge SRV_ لجس ناك اذإ ام ديكأت كنكمي
.(CSA) نواعتلا لولح للحم يف SRV ققدم مادختساب TCP 8443 ذفنم

وأ ءانيملا عنمي (ةيامح رادج) ةادأ نمأ نأل نكمأ اذه ،reachable 8443 ءانيم سيل نإ
misconfiguration لخدم ريصقتلا نم (GW) لا يف ديدخت جاحسم يكيتاتسإ نكاس وأ exp-E.

VCS عيرسلا قيرطلا ىلع ةرفوتم ريغ وأ ةلوبقم ريغ ةداهش .2

Transport عم Expressway كلذ دعب لصتي ،collab-edge_ نع ةباجإ Jabber ليمع ىقلتي نأ دعب
Layer Security (TLS) نم ةداهشلا دادرتسإ ةلواحمل 8443 ذفنملا ربع Expressway دادعإل TLS
.Expressway و Jabber ليمع نيب لاصتالل

،Expressway لاجم وأ FQDN ىلع يوتحت ةحلاص ةعقوم ةداهش هيدل Expressway نكي مل اذإ
.لوخدلا ليجست يف Jabber ليمع لشفيو كلذ لشفيسف

،Expressway ىلع (CSR) ةداهشلا عيقوت بلط ةادأ مدختسأ ،ةلكشملا هذه ثودح ةلاح يف
.(SAN) عوضوملل ليدب مساك Expressway ب صاخلا FQDN ايئاقلت نمضتت يتلاو

و Expressway-C نيب نمآ لاصتا دوجو (MRA) دعب نع لوصولا ةرادإ بلطتت :ةظحالم
Expressway-E ةيجراخلا ةياهنلا طاقن نيبو.

ةزيملا بسح Expressway ةداهش تابلطتم ىلع يوتحي يذلا يلاتلا لودجلا ىلع روثعلا نكمي
:MRA رشن ليلد يف

https://cway.cisco.com/csa/
/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide/exwy_b_mra-expressway-deployment-guide_chapter_0101.html


ةفاحلا نيوكت يف UDS مداوخ ىلع روثعلا متي مل .3

نيوكت بلطي هنإف ،حاجنب Expressway-E عم نمآ لاصتا ءاشنإب Jabber ليمع موقي نأ دعب
cuplogin_ ل SRV تالجس ىلع اذه ةفاحلا نيوكت يوتحي .(get_edge_config) هب ةصاخلا ةفاحلا
ليمع نكمتي نلف ،ةفاحلا نيوكت يف cisco-uds SRV_ تالجس عاجرإ متي مل اذإ .cisco-uds_و
Jabber لوخدلا ليجست ةعباتم نم.

ةطساوب لحلل لباقو ايلخاد cisco-uds SRV_ تالجس ءاشنإ نم دكأت ،رمألا اذه حالصإلو
Expressway-C.

ب صاخلا MRA رشن ليلد يف DNS SRV تالجس لوح تامولعملا نم ديزم ىلع روثعلا نكمي
X8.11.

ليمع نأ تدجوو جودزم لاجم ليغشتب تمق اذإ .جودزم لاجم يف تنك اذإ عئاش ضرع اضيأ اذهو
Jabber مدختسم تانايب ةمدخ يأ ىلإ هعاجرإ متي مل (UDS)، تالجس ءاشنإ ديكأت كيلع بجيف
_Cisco-UDS SRV يف DNS يجراخلا لاجملا عم يلخادلا.

ل SRV لجس ةفاضإ يرورضلا نم دعي مل ،Expressway Version X12.5 رادصإ دعب :ةظحالم
_Cisco-UDS ىلإ DNS لوصولا عجار ،نيسحتلا اذه لوح تامولعملا نم ديزمل .يلخادلا
.Cisco (X12.5) نم Expressway رشن ليلد لالخ نم دعب نع لوصولاو لقنتملا

لاصتالا ىلع رداق ريغ=XCP_JABBERD Detail :أطخلا اذه Expressway-C تالجس رهظت .4
لاصتالا ضفر مت (111):7400 ذفنملا ،'٪IP٪' فيضملاب

،حيحص ريغ لكشب Expressway-E نم (NIC) ةكبشلا ةهجاو يف مكحتلا ةدحو نيوكت مت اذإ
تناك اذإ .(XCP) عسوملا يساسألا تالاصتالا ماظن مداخ ثيدحت مدع يف كلذ ببستي دقف
Expressway-E ةلكشملا هذه هجاوت دقف ،ريياعملا هذهب يفت:

.1.ةدحاو (NIC) ةكبش ةهجاو ةقاطب مدختسي
.2.ةمدقتملا ةكبشلا رايخ حاتفم تيبثت مت
.3.معن ىلع ةجودزملا ةكبشلا تاهجاو مادختسإ رايخ نييعت مت

.ال ىلإ ةجودزملا ةكبشلا تاهجاو مادختسإ رايخ رييغتب مق ،ةلكشملا هذه حيحصتل

ةكبشلا ةهجاو ىلع XCP ةسلجل عمتسي Expressway-E نأ وه ةلكشملا هذه ءارو ببسلا
ذفنم ىلع Expressway-E عمتسي .لاصتالل ةلهملا ءاهتنا/لشف يف ببستي امم ،أطخلا
TCP 7400 لمع ةسلجل XCP. مدختست تنك اذإ كلذ نم ققحتلا كنكمي netstatلا نم رمأ VCS
.رذجك

/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-11-4.pdf
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-11-4.pdf
/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide/exwy_b_mra-expressway-deployment-guide_chapter_0100.html
/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide/exwy_b_mra-expressway-deployment-guide_chapter_0100.html


SRV يف هنيوكت مت ام عم Expressway-E مداخل لاجملا مسا/فيضملا مسا قباطتي ال .5
_collab-edge

يف هلابقتسإ مت ام عم DNS ةحفص نيوكت يف Expressway-E مداخ لاجم/مسا قباطتي مل اذإ
مدختسي .Expressway-E ب لاصتالا نم Jabber ليمع نكمتي نلف ،SRV _collab-edge ةباجإ
لاصتا ءاشنإل get_edge_config ةباجتسإ يف xmppEdgeServer/Address رصنع Jabber ليمع
XMPP ب Expressway-E.

نم get_edge_config ةباجتسإ يف xmppEdgeServer/Address هيلع ودبي ام ىلع لاثم اذه
Expressway-E ليمع ىلإ Jabber:

<xmppEdgeServer>

<server>

<address>examplelab-vcse1.example URL</address>

<tlsPort>5222</tlsPort>

</server>

</xmppEdgeServer>

ل لاجملا مسا/فيضملا مسا قباطي collab-edge SRV_ لجس نأ نم دكأت ،اذه بنجتل
Expressway-E. نم ءاطخألا حيحصت فرعم فينصت مت Cisco CSCuo83458 فيضأو معدلا اذهل
.Cisco CSCuo82526 نم ءاطخألا حيحصت فرعم ىلع يئزج معد

WebEx لاصتا يف يلاحلا كارتشالا ببسب لوخدلا ليجست رذعت .6

:اذه Windows تالجسل Jabber رهظت

2014-11-22 19:55:39,122 INFO  [0x00002808] [very\WebexCasLookupDirectorImpl.cpp(134)]

[service-discovery] [WebexCasLookupDirectorImpl::makeCasLookupWhenNetworkIs

Available] - makeCasLookupForDomain result is 'Code: IS_WEBEX_CUSTOMER; Server:

http://URL server;

Url: http://example URL server';;;.2014-11-22

19:55:39,122 INFO [0x00002808] [overy\WebexCasLookupDirectorImpl.cpp(67)]

[service-discovery] [WebexCasLookupDirectorImpl::determineIsWebexCustomer] -

Discovered Webex Result from server. Returning server result.2014-11-22 19:55:39,122

DEBUG [0x00002808] [ery\WebexCasLookupUrlConfigImpl.cpp(102)]

[service-discovery] [WebexCasLookupUrlConfigImpl::setLastCasUrl] - setting last_cas_

lookup_url : http://example URL server2014-11-22

19:55:39,123 DEBUG [0x00002808] [pters\config\ConfigStoreManager.cpp(286)]

[ConfigStoreManager] [ConfigStoreManager::storeValue] - key : [last_cas_lookup_url]

value : [http://example URL server/cas/FederatedSSO?org=example URL]2014-11-22

19:55:39,123 DEBUG [0x00002808] [common\processing\TaskDispatcher.cpp(29)]

[TaskDispatcher] [Processing::TaskDispatcher::enqueue] - Enqueue ConfigStore::persist

Values - Queue Size: 02014-11-22 19:55:39,123 DEBUG [0x00002808] [pters\config\ConfigStore

Manager.cpp(140)]

[ConfigStoreManager] [ConfigStoreManager::getValue] - key : [last_cas_lookup_url]

skipLocal : [0] value: [http://website URL/cas/FederatedSSO?org=example URL]

success: [true] configStoreName: [LocalFileConfigStore]

.WebEx لاصتا ىلإ لوخدلا ليجست تالواحم هيجوت متي

.عقوملا ليغشت ءاغلإ متي ىتح WebEx ب لاصتالا بجي ،مئاد لح ىلع لوصحلل

لحلا

.ثحبلا نم هداعبتسال تارايخلا هذه دحأ مادختسإ كنكمي ،ريصقلا ىدملا يف

http://ecatslab-vcse1.ecatslab.com/
https://tools.cisco.com/bugsearch/bug/CSCuo83458
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo82526
http://loginp.webexconnect.com
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr%27
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr
https://support.webex.com/MyAccountWeb/needsupport.do?userType=ht


Jabber-config.xml فلم ليمحتب مق مث .jabber-config.xml ىلإ ةملعملا هذه ةفاضإب مق
.الوأ ايلخاد لوخدلا ليجستب ليمعلا موقي نأ بلطتي .CUCM ىلع TFTP مداخ ىلإ

<?xml version="1.0" encoding="utf-8"?>

<config version="1.0">

<Policies>

<ServiceDiscoveryExcludedServices>WEBEX<

/ServiceDiscoveryExcludedServices>

</Policies>

</config>

●

:يلي ام ليغشتب مق ،قيبطت روظنم نم
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=CUP EXCLUDED_SERVICES=WEBEX

●

.ةلومحملا ةزهجألا عم يناثلا رايخلا لمعي ال :ةظحالم

:Webex ةمدخ ينثتسي رقنلل لباق URL ناونع ءاشنإ
ciscojabber://provision?ServiceDiscoveryExcludedServices=WEBEX

●

ةيفيكو ةدحوملا تالاصتالا ةمدخ فاشتكا لوح ليصافتلا نم ديزم ىلع روثعلا كنكمي
.Cisco Jabber 12.8 ل يلحملا رشنلا يف تامدخلا ضعب داعبتسإ

راظتنا يف :دادمإلا مداخ .ءاطخأ عم نكلو ةنوكم" :أطخلا ةلاسر Expressway-C مداخ ضرعي .7
.عطاقتلا مداخ تامولعم

Configured but with errors. Provisioning" ،أطخلا ةلاسر تيأرو ةدحوملا تالاصتالا < ةلاحلا ىلإ تلقتنا اذإ
server: Waiting for traversal server info."  تاليجستل ةبسنلاب Unified CM ةمدخو IM&P، مداخ يوتحي
-Expressway ل DNS A يلجس ىلع Expressway-C ىلع اهنيوكت مت يتلا ةيلخادلا DNS (مداوخ)
E. تالجس ةدع ءارو ببسلا DNS A ل Expressway-E يذلا رثأتملا مدختسملا نوكي نأ نكمي
ىلإ Expressway-E ىلع تباثلا NAT نيكمت عم ةدحاو (NIC) ةكبش ةهجاو ةقاطب نم لقتنا
DNS لجس فذح تيسنو ،سكعلا وأ ،تباثلا NAT نيكمت عم ةجودزم (NIC) ةكبش ةهجاو ةقاطب
A (مداوخ) مداخ يف بسانملا DNS ثحب ةادأ مادختسإ دنع ،كلذل .ةيلخادلا DNS يف ةدعاسملا
Expressway-C لحو Expressway-E FQDN، يلجس ظحالت DNS A.

لحلا

:nat يكيتاتسإ نكاس عم NIC ديحو ل تلكش نوكي Expressway-E NIC نإ

مت يتلا DNS (مداوخ) مداخ يف Expressway-E ل يلخادلا IP ناونعل DNS A لجس فذحا
.Expressway-C يف اهنيوكت

1.

يصخشلا رتويبمكلاو Expressway-C يف DNS ل تقؤملا نيزختلا ةركاذ حسم
.CMD (ipconfig /flushdns) ربع مدختسملل

2.

.Expressway-C.3 مداخ ديهمت ةداعإب مق
:نكمي nat يكيتاتسإ نكاس عم NIC جودزمل تلكش نوكي Expressway-E NIC نإ

مت يتلا DNS (مداوخ) مداخ يف Expressway-E ل يجراخلا IP ناونعل DNS A لجس فذحا
.Expressway-C يف اهنيوكت

1.

CMD ربع مدختسملا رتويبمكو Expressway-C يف DNS ل تقؤملا نيزختلا ةركاذ حسم
(ipconfig /flushdns).

2.

.Expressway-C.،3 مداخ ديهمت ةداعإب مق

Microsoft DirectAccess تيبثت مت .8
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،Jabber ليمع لثم رتويبمكلا زاهج سفن ىلع Microsoft DirectAccess مدختسي ليمعلا ناك اذإ
DirectAccess ضرفي .MRA رسك ىلإ كلذ يدؤي دق ،دعب نع لوخدلا ليجست ةلواحم دنعف
يصخشلا رتويبمكلا ناك ول امك ةيلخادلا ةكبشلا يف DNS تامالعتسال تاونق ءاشنإ
.VPN ةكبش مدختسي

فاشكتسأ يأ دعي .MRA ربع Jabber عم Microsoft DirectAccess معد متي ال :ةظحالم
.ةكبشلا لوؤسم ةيلوؤسم وه DirectAccess نيوكت .دهج لضفأ اهحالصإو ءاطخألا

Microsoft مسا ليلحت جهن لودج يف DNS تالجس ةفاك رظح يف ءالمعلا ضعب حجن
DirectAccess. ةطساوب تالجسلا هذه ةجلاعم متت ال DirectAccess (نوكت نأ بجي Jabber ةرداق
:(MRA مادختساب ماعلا DNS ربع لكاشملا هذه لح ىلع

●Cisco-UDS_ ل SRV لجس

●cuplogin_ ل SRV لجس

●collab-edge_ ل SRV لجس

●Expressway ES ةفاكل لجس

Expressway يف DNS نع ةيسكعلا ثحبلا تايلمع لشف .9

ل ةيقفأتلاو ةيسكعلا DNS تالاخدإ ءاشنإ Expressway/VCS بلطتي ،X8.8 رادصإلا نم ةيادب
ExpE و ExpC دقع عيمجو CUCM. 

يف جماربلا تايعبتو ةيساسألا تابلطتملا عجار ،ةلماكلا تابلطتملا ىلع لوصحلل
.دعب نع لوصولاو ةلومحملا ةزهجألا ىلإ لوصولل DNS تالجسو x8.8 رادصإلا تاظحالم

ريشي Expressway تالجس يف أطخ كانه نوكي دقف ،ةدوجوم ةيلخادلا DNS تالجس نكت مل اذإ
:reverseDNSLookup ىلإ

2016-07-30T13:58:11.102-06:00 hostname XCP_JABBERD[20026]: UTCTime="2016-07-30 19:58:11,102"
ThreadID="139882696623872" Module="Jabber" Level="WARN " CodeLocation="cvsservice.cpp:409" Detail="caught exception:
exception in reverseDNSLookup: reverse DNS lookup failed for address=x.x.x.x"

ب صاخلا PTR لجس نع مالعتسالا دنع طقف ةدحاو FQDN ةكبش Expressway-C لبقتسي
Expressway-E IP. تملتسإ اذإ FQDN نم حيحص ريغ DNS، يف رطسلا اذه رهظت اهنإف
:لشفتو تالجسلا

2020-04-03T17:48:43.685-04:00 hostname XCP_JABBERD[10043]: UTCTime="2020-04-03 21:48:43,685"
ThreadID="140028119959296" Module="Jabber" Level="WARN " CodeLocation="cvsservice.cpp:601" Detail="Certificate
verification failed for host=xx.xx.xx.xx, additional info: Invalid Hostname"

ليجستلا لكاشم

Softphone ةقيرطب حومسم ريغ ،ليجستلا ىلع رداق ريغ SIP/2.0 405

بلطل ةباجتسإ ةلاسر Expressway-C SIP/2.0 405 Method Not Allowed نم صيخشت لجس رهظي
ةسلج ببسب اذه نوكي نأ لمتحملا نم .Jabber ليمع ةطساوب هلاسرإ مت يذلا ليجستلا
.5060/5061 ءانيم عم CUCM و Expressway-C نيب ةطنش (SIP) لوكوتورب ءدب ةيلاح لمع

SIP/2.0 405 Method Not Allowed

Via: SIP/2.0/TCP 10.10.40.108:5060;egress-zone=CollabZone;branch=z9hG4bK81e7f5f1c1
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ab5450c0b406c91fcbdf181249.81ba6621f0f43eb4f9c0dc0db83fb291;proxy-call-id=da9e25aa-

80de-4523-b9bc-be31ee1328ce;rport,SIP/2.0/TLS 10.10.200.68:7001;egress-zone=Traversal

Zone;branch=z9hG4bK55fc42260aa6a2e3741919177aa84141920.a504aa862a5e99ae796914e85d35

27fe;proxy-call-id=6e43b657-d409-489c-9064-3787fc4919b8;received=10.10.200.68;rport=

7001;ingress-zone=TraversalZone,SIP/2.0/TLS

192.168.1.162:50784;branch=z9hG4bK3a04bdf3;received=172.18.105.10;rport=50784;

ingress-zone=CollaborationEdgeZone

From: <sip:5151@collabzone>;tag=cb5c78b12b4401ec236e1642-1077593a

To: <sip:5151@collabzone>;tag=981335114

Date: Mon, 19 Jan 2015 21:47:08 GMT

Call-ID: cb5c78b1-2b4401d7-26010f99-0fa7194d@192.168.1.162

Server: Cisco-CUCM10.5

CSeq: 1105 REGISTER

Warning: 399 collabzone "SIP trunk disallows REGISTER"

Allow: INVITE, OPTIONS, INFO, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY

Content-Length: 0

يذلا SIP لاصتا طخ نامأ فيرعت فلم ىلع SIP ذفنم رييغتب مق ،ةلكشملا هذه حيحصتل
ةرواجملا ةقطنملاو CUCM يف هنيوكت مت يذلا يلاحلا SIP لاصتا طخ ىلع هقيبطت متي
Expressway-C ل CUCM انه .ويديفلا اذه يف رثكأ حضوم اذهو .5065 لثم فلتخم ذفنم ىلإ
:نيوكت صخلم

CUCM

5060 ريغ رخآ عامتسإ ذفنم مادختساب SIP ةطنشل ديدج نامأ فيرعت فلم ءاشنإب مق
(5065).

1.

اهنييعت مت ةهجوو SIP لاصتا طخ نامأ فيرعت فلمب نرتقم SIP لاصتا طخ ءاشنإب مق
.5060 ذفنملا ،Expressway-C ل IP ناونع ىلع

2.

Expressway-C

(5065) 5060 ريغ رخآ فده ذفنم مادختساب (قطانملا) CUCM ل ةرواجم ةقطنم ءاشنإب مق
.CUCM نيوكت ةقباطمل

1.

لازي ال Expressway-C نأ نم دكأت ،SIP < تالوكوتوربلا < Expressway-C تادادعإ يف
.5060 ىلع SIP ىلإ يغصي

2.

Softphone ببسلا ،ليجستلا ىلع رداق ريغ="Unknown domain"

"Registration Rejected" Reason="Unknown domain"=ثدحلا Expressway-C نم صيخشت لجس رهظي

."sip" src-ip="xxx.xxx.xxx.xxx" src-port="51601" protocol="tcp" aor="sip:xxx.xxx.xxx"=ةمدخلا

in order to ةطقن اذه تصحف ،رادصإ اذه تححص:

ةينلا نوكت ال امدنع CUCM يف نمآلا زاهجلا نامأ فيرعت فلم Jabber ليمع مدختسي له
؟نمآ ريغ زاهج نامأ فيرعت فلم مادختسإ يه

●

فيرعت فلم مسا وه لهف ،نمؤم زاهج نامأ فيرعت فلم نومدختسي Jabber ءالمع ناك اذإ
Expressway-C ةداهش ىلع اذه FQDN مسا نيوكت متي لهو FQDN قيسنتب نامألا
؟(SAN) نيزخت ةقطنم ةكبشك

●

تاملعم < System ىلإ لقتنا ،نمؤم زاهج نامأ فيرعت فلم نومدختسي Jabber ءالمع ناك اذإ
Enterprise > نامأ عضو نييعت نم ققحتو ةعومجملا ماظن ماظن نامأ عضو < نامألا تاملعم
بجيف ،0 ةميقلا تناك اذإ .CUCM ماظن نيمأت نم ققحتلل 1 ىلع ةعومجملا ماظن ماظن
.ةعومجملا ماظن نيمأتل قثوملا ءارجإلا ربع رورملا لوؤسملا ىلع

●

sip:6212@appmtltel02
sip:6212@appmtltel02
mailto:cb5c78b1-2b4401d7-26010f99-0fa7194d@192.168.1.162
https://video.cisco.com/detail/video/5828832832001/resolving-port-conflict-issues-for-mra-phone-registrations?autoStart=true&q=expressway


"Idle countdown expired" ليجستلا ىلع رداق ريغ Softphone نأ يف ببسلا

ةلاسر يف Jabber ليمع هلسري يذلا ينمزلا راطإلا ءانثأ Expressway-E تالجس ةعجارم دنع
REGISTER، نع ثحبا Idle countdown expired ةيجمربلا ةميلعتلا يف هيلإ راشم وه امك أطخ ثدح
.انه ةفطتقملا

2015-02-02T19:46:31+01:00 collabedge tvcs: UTCTime="2015-02-02 18:46:31,144"

Module="network.tcp" Level="DEBUG": Src-ip="JabberPubIP" Src-port="4211"

Dst-ip="VCS-E_IP" Dst-port="5061" Detail="TCP Connecting"

2015-02-02T19:46:31+01:00 collabedge tvcs: UTCTime="2015-02-02 18:46:31,144"

Module="network.tcp" Level="DEBUG": Src-ip="JabberPubIP" Src-port="4211" Dst-ip=

"VCS-E_IP" Dst-port="5061" Detail="TCP Connection Established"2015-02-02T19:46:49+01:00

collabedge tvcs: UTCTime="2015-02-02 18:46:49,606"

Module="network.tcp" Level="DEBUG": Src-port="4211" Dst-ip=

"VCS-E_IP" Dst-port="5061" Detail="TCP Connection Closed" Reason="Idle

countdown expired"

رورم ةكرح دجوي ال ،كلذ عمو ؛حوتفم 5061 ذفنم هب ةيامحلا رادج نأ ىلإ ةصاصقلا اذه ريشي
.TCP لاصتا قالغإ متي كلذل تقولا نم فاك رادقم يف اهريرمت متي قيبطتلا ةقبط نم

مامأ دوجوملا ةيامحلا رادجل نوكي نأ ةريبك ةجردب لمتحملا نمف ،فقوملا اذه تهجاو اذإ
Expressway-E ةفيظو SIP Inspection/Application Layer Gateway (ALG) هذه لحل .ليغشتلا ديق
عجراف ،كلذب مايقلا ةيفيك نم ادكأتم نكت مل اذإ .ةفيظولا هذه ءاغلإ كيلع بجي ،ةلكشملا
.كب صاخلا ةيامحلا رادج دروم تاجتنم قئاثو

ليلد نم 4 قحلملا ىلإ عوجرلا كنكمي ،SIP/ALG صحف لوح تامولعملا نم ديزم ىلع لوصحلل
.Cisco نم Expressway-C-Basic و Expressway-E نيوكتب صاخلا نيوكتلا رشن

ةتباثلا جماربلا يف أيهملا فتاهلا ليكو ببسب MRA لشف

تحجن كلذ عمو ،5061 ذفنملا يف TLS ضوافت لشف Expressway-E نم صيخشت لجس رهظي
.8443 ذفنملا يف SSL ةحفاصم

2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,533" Module="network.tcp" Level="DEBUG": Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connecting"
2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,534" Module="network.tcp" Level="DEBUG": Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connection Established"
2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,535" Module="developer.ssl" Level="ERROR"
CodeLocation="ppcmains/ssl/ttssl/ttssl_openssl.cpp(67)" Method="::TTSSLErrorOutput" Thread="0x7fae4ddb1700":
TTSSL_continueHandshake: Failed to establish SSL connection
2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,535" Module="network.tcp" Level="DEBUG":  Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connection Closed" Reason="Got EOF on socket"
2015-08-04T10:14:23-05:00 expe tvcs: Event="Inbound TLS Negotiation Error" Service="SIP"  Src-port="24646" Dst-ip="10.2.0.2"
Dst-port="5061" Detail="No SSL error available, probably remote disconnect" Protocol="TLS" Level="1" UTCTime="2015-08-04
15:14:23,535"

:Jabber نم تالجسلا

-- 2015-08-04 10:48:04.775 ERROR [ad95000] - [csf.cert.][checkIdentifiers] Verification of identity: 'URL address' failed.
-- 2015-08-04 10:48:04.777 INFO [ad95000] - [csf.cert][handlePlatformVerificationResultSynchronously] Verification result :
FAILURE reason : [CN_NO_MATCH UNKNOWN]
-- 2015-08-04 10:48:05.284 WARNING [ad95000] - [csf.ecc.handyiron][ssl_state_callback] SSL alert read:fatal:handshake failure
type=eSIP, isRelevant=true, server=URL server name:5061, connectionState=eFailed, isEncrypted=true,
failureReason=eTLSFailure, SSLErrorCode=336151568
type=eSIP, isRelevant=true, server=192.168.102.253:5060, connectionState=eFailed, isEncrypted=false,
failureReason=eFailedToConnect, serverType=ePrimary, role=eNone
-- 2015-08-04 10:48:05.287 ERROR [ad95000] - [csf.ecc.handyiron][secSSLIsConnected] SSL_do_handshake() returned :
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SSL_ERROR_SSL.

ةداهشلا نإف كلذ عمو ،Expressway E IP عم SSL ضوافت Jabber نم ةمزحلا طاقتلا رهظي
:مداخلا اذه نم يتأت ال ةلسرملا

.هنيوكت مت فتاه ليكو ىلع FW يوتحي

:لحلا

كل رهظيو رمأ show run policy-map لخدأ ،كلذ نم ققحتلل .فتاهلا ليكول FW ليغشت نم دكأت
:ل اهباشم ائيش

class sec_sip

inspect sip phone-proxy ASA-phone-proxy

.حاجنب لاصتالل فتاهلا تامدخل "فتاهلا ليكو" ليطعتب مق

ةلصلا تاذ لكاشملا - لاصتالا

MRA ربع لاصتالا دنع طئاسو دجوت ال

ةلكشملا هذه يف ببستت نأ نكمي يتلا ةلماخلاو ةحيحصلا ريغ تانيوكتلا نم ضعب هذه
:ةيئانثلاو ةيداحألا (NIC) ةكبشلا ةهجاو تاقاطب رشن تايلمع يف

IP. nat < ةكبشلا تاهجاو < ماظنلا تحت Expressway-E يف تباثلا NAT نيوكت متي ال
يف ip لا مجرتي دادعإ اذه نأ ريغ ،ةيامحلا رادج يف نوكي نأ جاتحي دعب ةقبط ةكبشلا يف
.ةقبط قيبطتلا

●

ىلإ عجرا ،ذفانملاب ةمئاق ىلع لوصحلل .ةيامحلا رادج يف ةحوتفم ريغ TCP/UDP ذفانم
Cisco Expressway IP ذفنم مادختسإ نيوكت ليلد

●

اميف .ةتباثلا NAT رشن تايلمع عم ةدحاو (NIC) ةكبش ةهجاو ةقاطب مادختساب ىصوي ال
:ةيمالعإلا لئاسملا عنمل تارابتعالا ضعب يلي

جنيسيإ

IP ناونع ىلإ ةراشإلا ىلإ Expressway-C جاتحي ،(UC) ةدحوملا تالاصتالا رورم ةقطنم يف
.Expressway-E يف نوكملا ماعلا

●

روثعلا نكمي .يجراخلا ةيامحلا رادج يف ةسوكعم وأ "ءادألا ةقئاف" طئاسولا نوكت نأ بجي
VCS ةزهجأل ASA ىلع NAT ساكعنا نيوكت يف Cisco ASA ةيامح رادج عم نيوكت لاثم ىلع
Expressway TelePresence. 

●

نيوكتلا رشن ليلد نم 4 قحلملا يف رمألا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي
.Expressway-C و Cisco Expressway-E ل يساسألا
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PSTN ىلإ MRA ب لاصتالا دنع لاصتا در دجوي ال

حيحصت فرعم فصي .X8.5 رادصإلا لبق ExpressWay ىلع دويق دوجو ىلإ ةلكشملا هذه عجرت
ةركبملا طئاسولا هيجوت ةداعإب Expressway-C موقي ال فيك Cisco CSCua72781 نم ءاطخألا
وأ X8.1.x تارادصإلا ليغشتب تمق اذإ .زاتجتلا ةقطنم ربع نينر 180 وأ 183 ةسلج مدقت يف
X8.2.x، رادصإلا ىلإ ةيقرتلا كنكميف X8.5 انه جردملا ليدبلا لحلا ذيفنت وأ.

ءاشنإب تمق اذإ Cisco نم (CUBE) ةدحوملا دودحلا رصنع ىلع ليدب لح مادختسإ نكمملا نم
:لاثملا ليبس ىلع .دراولا بلطلا ريظن ىلع هقبطيو 180 ىلإ 183 لوحي SIP فيرعت فلم

voice class sip-profiles 11

response 183 sip-header SIP-StatusLine modify "SIP/2.0 183 Session Progress"

"SIP/2.0 180 Ringing"

وأ CUCM > CUBE ل SIP فيرعت فلم ىلع امإ ةركبم طئاسو 180 ليطعتب نوموقي ،كلذ دعب
CUBE نيوكت عضو يف هسفن SIP-UA.

disable-early-media 180

IM&P و CUCM لكاشم

 CUCM ةفاضإ عنمي ASCII أطخ

.CUCM ةفاضإ عنمي ASCII أطخ هجاوت ،Expressway-C ىلإ CUCM ةفاضإ دنع

تامالعتسا نم ةلسلسب رمي هنإف ،هتانايب ةدعاق ىلإ Expressway-C CUCM فيضي امدنع
AXL فئاظوب قلعتت يتلا get and list. كلذ ىلع ةلثمألا نمضتتو getCallManager
ليغشت دعب .getCCMVersionو listProcessNodeServiceو listProcessNodeو listCallManagerو
ةفاك دادرتسال ExecuteSQLQuery ةعومجم ةطساوب اهليغشت متي ،getCallManager ةيلمع
.Tomcat-trust وأ CUCM Call Manager-trust تازيم

عيمج غالبإب كلذ دعب CUCM موقت ،هيلع ذفنيو مالعتسالا CUCM ىقلتي نأ درجمب
بيولا ةهجاو يف أطخ Expressway دلوي ،ASCII ريغ فرح ىلع تاداهشلا ىدحإ توتحا اذإ .اهتاداهش
.ascii codec can't decode byte 0xc3 in position 42487: ordinal not in range(128) ل لثامم

.X8.2 ةغيص يف تللحو id CSCuo54489 قب cisco عم رادصإ اذه تعبتت

تايلمع يف CUCM ىلإ Expressway-C نم 5061 ىلع ةرداصلا TLS لشف تالاح
ةنمآلا رشنلا

Tomcat.pem/CallManager.pem و CUCM ىلع يتاذ عيقوت تنأ لمعتسي امدنع رادصإ اذه عقي
ليدبلا لحلا .id CSCun30200 قب cisco عم رادصإلا تجلوع .عوضوم هسفن لا ىقلتي
ىلع CUCM نيوكت نم ققحتلا TLS ليطعتو tomcat.pem فذح وه ةلكشملا حيحصتل
Expressway-C.

ءاطخأ تهجاوو IM&P مداخ ةفاضإ متت مل

وأ "Presence و IM مداخ سيل مداخلا اذه" نأ ىلإ Expressway-C ريشي ،IM&P مداخ ةفاضإ دنع
مدع هنع جتني يذلاو ،"AXL "'httpeRror:500. مالعتسال HTTP أطخب لاصتالا ىلع رداق ريغ"
.IM&P مداخ ةفاضإ

https://tools.cisco.com/bugsearch/bug/CSCua72781
https://tools.cisco.com/bugsearch/bug/CSCuo54489
https://tools.cisco.com/bugsearch/bug/CSCun30200


IM&P تاداهش نع ثحبلل AXL مالعتسا Expressway-C مدختسي ،IM&P مداخ ةفاضإ نم ءزجك
تسيل تاداهشلا نإف ،Cisco CSCul05131 نم ءاطخألا حيحصت فرعم ببسب .حيرص ليلد يف
.أطخلا أطخلا أطخلا هجاوت تنأ ،كلذل ؛نزخملا اذه يف

ةعونتم لئاسم

"لصتم ريغ" Jabber ليمع ىلع يتوصلا ديربلا ةلاح رهظت

ناونع نيوكت بجي ،حاجنب لاصتالا نم Jabber ليمعب ةصاخلا يتوصلا ديربلا ةلاح نيكمتل
IP لاصتاب صاخلا Cisco Unity Connection ب ةصاخلا حامسلا ةمئاق لخاد فيضملا مسا وأ
HTTP ىلع Expressway-C.

:ةلصلا يذ ءارجإلا ذيفنتب مق ،Expressway-C نم كلذ لامكإل

x8.2 و x8.1 نيرادصإلا ءارجإ

مداخب ةصاخلا حامسلا ةمئاق نيوكت < نيوكت < ةدحوملا تالاصتالا < نيوكت قوف رقنا
HTTP.

1.

.2.لاخدإ ءاشنإ < فيضملا مسا/IP لاخدإ < ديدج قوف رقنا
.3.ىرخأ ةرم لوخدلا ليجستب مق مث ،Jabber ليمع نم جورخلا ليجستب مق

X8.5 رادصإلا ءارجإ

.1.ةدحولا لاصتا مداوخ < ةدحوملا تالاصتالا < نيوكت ىلع رقنا
.2.ناونع ةفاضإ < مدختسملا باسح تاغوسم ،فيضملا مسا/IP لاخدإ < ديدج قوف رقنا
.3.ىرخأ ةرم لوخدلا ليجستب مق مث ،Jabber ليمع نم جورخلا ليجستب مق

Expressway لالخ نم Jabber ءالمع ىلع لاصتالا تاهج روص رهظت ال

ةقدل طقف (UDS) ةتباثلا صارقألا تاكرحم ليغشتب لومحملاو دعب نع لوصولا لح موقي
اذ هسفن نيوكتلا نوكيو .روصلا نيزختل بيو مداخ رفوت كلذ بلطتي .لاصتالا ةهج ةروص
.نيقش

ةهج ةروص ةقدل بيولا مداخ ىلإ ءالمعلا هيجوتل jabber-config.xml فلملا ليدعت بجي
.كلذ ققحي انه نيوكتلا .لاصتالا

<Directory>

<DirectoryServerType>UDS</DirectoryServerType>

<PhotoUriWithToken>http://%IP/Hostname%/photo%%uid%%.jpg<

/PhotoUriWithToken>

<UdsServer>%IP%</UdsServer>

<MinimumCharacterQuery>3</MinimumCharacterQuery>

</Directory>

1.

.HTTP.2 مداخل حامسلا ةمئاق نمض جردملا بيولا مداخ ىلع Expressway-C يوتحي نأ بجي

https://tools.cisco.com/bugsearch/bug/CSCul05131


مداخب ةصاخلا حامسلا ةمئاق نيوكت < نيوكت < ةدحوملا تالاصتالا < نيوكت قوف رقنا
HTTP.لاخدإ < ديدج قوف رقنا IP/نم جورخلا ليجستب مق.لاخدإ ءاشنإ < فيضملا مسا
.ىرخأ ةرم لوخدلا ليجستب مق مث ،Jabber ليمع

ةهج ةروص قئاثو ىلإ عجرا ،UDS لاصتا ةهج ةروص ةقد لوح تامولعملا نم ديزمل :ةظحالم
.Jabber لاصتا

لوخدلا ليجست ءانثأ Expressway-E ةداهش لوبقب Jabber ءالمع ةبلاطم متت

لبق نم ةعقوملا ريغ Expressway Edge ةداهشب ةطبترم هذه أطخلا ةلاسر نوكت نأ نكمي
(SAN) نيزخت ةكبشك دوجوم ريغ لاجملا نأ وأ ليمعلا زاهج لبق نم هب قوثوم ماع قدصم عجرم
.مداخلا ةداهش يف

نيرايعملا يفوتست نأ بجي ،Expressway ةداهش لوبق ةبلاطم نم Jabber ليمع فاقيإل
:هاندأ نيدراولا

ةداهشب صاخلا عقوملا Jabber ليمع ليغشتب موقي يذلا زاهجلا/زاهجلا ىدل نوكي نأ بجي
Expressway-E هب قوثوملا تاداهشلا نزخم لخاد ةروكذملا.

ةزهجألا نأل ماع قدصم عجرم مدختست تنك اذإ ةلوهسب كلذ قيقحت نكمي :ةظحالم
.ريبك قدصم نزخم ىلع يوتحت ةلومحملا

●

ةكبش لخاد ادوجوم Collab-Edge لجسلل مدختسملا Unified CM ليجست لاجم نوكي نأ بجي
رايخ Expressway مداخ يف CSR ةادأ كحنمت .Expressway-E ةداهشل (SAN) نيزختلا ةقطنم
اقبسم اهليمحت متيو ،(SAN) نيزخت ةقطنم ةكبشك دحوملا CM ليجست لاجم ةفاضإ
لبقي ال ةداهشلا ىلع عقوي يذلا قدصملا عجرملا ناك اذإ .MRA ل لاجملا نيوكت مت اذإ
يذلا ،"CollabEdgeDNS" رايخ مادختسإ اضيأ كنكميف ،(SAN) نيزخت ةكبشك الاجم

●

/content/en/us/td/docs/voice_ip_comm/jabber/10_5/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber_chapter_01011.html#CJAB_RF_C8F967F1_00
/content/en/us/td/docs/voice_ip_comm/jabber/10_5/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber_chapter_01011.html#CJAB_RF_C8F967F1_00


:لاجملا ىلإ "collab-edge" ةئدابلا فيضي

ةلص تاذ تامولعم

●ةعيرسلا قرطلا ربع لقنتلا ءانثأ دعب نع لوصولا ليلد

●Cisco نم اهمادختساو Expressway ةداهش ءاشنإ رشن ليلد

رادجل TelePresence ماظنل (Cisco VCS) ويديفلا تالاصتإ مداخل IP ذفنم مادختسإ
ةيامحلا

●

●Cisco Jabber ل تيبثتلاو رشنلا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


