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ةمدقملا

 ةقداصمو Cisco Expressway يف Chrome Root جمانرب جهن تارييغت دنتسملا اذه فصي
.6/26 دعب ةماعلا CA تاداهش يف EKU Sunset ليمعلا

معدلا ةعومجم تامولعم

 اهب قوثوملا قيدصتلا تاطلس اهردصت ةينورتكلإ دامتعا قئاثو يه ةيمقرلا تاداهشلا
(CAs) تانايبلا ةمالسو ةقداصملا نامض قيرط نع ءالمعلاو مداوخلا نيب لاصتالا نمؤت 
 ددحت يتلا (EKU) عسوملا حاتفملا مادختسإ لوقح ىلع تاداهشلا هذه يوتحت .ةيرسلاو
:اهنم ضرغلا

 تابثإل هتداهش مداخلا مدقي امدنع مدختسي :EKU (id-kp-serverAuth) مداخلا ةقداصم
ةيوهلا

•

 ةلدابتملا TLS تالاصتإ يف مدختسي :EKU (id-kp-clientAuth) ليمعلا ةقداصم
(mTLS) ضعبلا امهضعب ةقداصمب نيفرطلا الك موقي ثيح

•

 مداخلا ةقداصمب ةصاخلا EKU تادحو ىلع ةدرفملا ةداهشلا يوتحت نأ نكمي ،يديلقت لكشبو
 Cisco لثم تاجتنمل صاخ لكشب مهم اذهو .ةجودزم ضارغأ يف اهمادختسإ حيتي امم ،ليمعلاو
Expressway ةفلتخم لاصتا تاهويرانيس يف ليمعو مداخك لمعت يتلا.

ةلكشملا فيرعت

موركلا رذج جمانرب ةسايس رييغت

 (CA) قدصملا عجرملا تاداهش مورك رذج جمانرب ةسايس ديقت ،2026 وينوي نم ارابتعاو
 ةفاك ةاذاحمل ضارغألا ةددعتم روذجلا نم يجيردتلا صلختلل ،مورك رذج نزخم يف ةنمضتملا
 ةقداصم مادختسإ تالاح ةمدخل (PKI) ماعلا حاتفملل ةيساسألا ةينبلل ةيمرهلا تاجردتلا
.طقف TLS مداخ

تاسايسلل ةيسيئرلا تابلطتملا

 ةقداصمل طقف (EKU) عسوملا حاتفملا مادختسإ ةماعلا CA عجارم دكؤت نأ بجي
(id-KP-serverAuth) مداخلا

•

 نم ةقثلا ىلع ظافحلل طقف EKU مداخلا ةقداصم تاداهشلا نمضتت نأ بجي
Google Chrome ضرعتسم

•

•تاداهشلا هذه يف ليمعلا ةقداصمل EKU نيمضت عنمي
 ةقداصمل EKU مادختساب تاداهشلا رادصإ يف رمتست يتلا رذجلا CAs ةلازإ متت
رذجلا Chrome نزخم نم فاطملا ةياهن يف ليمعلا

•

•ماعلا مداخلل TLS تاداهشل طلتخملا مادختسالل رذجلا CAs صيخارت نم ديزم ال
•2026 وينوي :ذيفنتلل ينمزلا لودجلا

ماعلا قدصملا صيخرتلل ةباجتسالل ينمزلا لودجلا



 رادصإ يف (DigiCert، Sectigo، SSL) ماعلا قدصملا عجرملا نم ديدعلا أدب :2025 ربوتكأ
 يضارتفا لكشب طقف مداخلا تاداهش

•

 ليمعلا ةقداصمل EKU مادختساب صيخارتلا ريفشتب موقن انعد :2026 رياربف 11
 يديلقتلا ACME فيرعت فلم مادختساب

•

• ليمعلا ةقداصمل EKU تاداهش رادصإ نع ةماعلا CA مداوخ فقوت :2026 ويام
• امامت ةلاعف حبصت تور مورك جمانرب ةسايس :2026 وينوي

 .ةماعلا ةقدصملا عجارملا نع ةرداصلا تاداهشلا ىلع الإ جهنلا اذه قبطني ال :ةظحالم
.جهنلا اذهب ايتاذ ةعقوملا تاداهشلاو صاخلا PKI رثأتت ال

ةلصلا تاذ Cisco قئاثو

 ل ليمع ةداهشو لصفنم مداخ معد -Cisco: CSCwr73373 نم ءاطخألا حيحصت فرعم
Expressway

•

•FN74362 :يناديم راعشإ
•Chrome Root جمانرب قئاثو :Chrome Root جمانرب ةسايس

Expressway لح ىلع رثؤت فيك

 ةرثأتملا تاجتنملا

 :Cisco نم Expressway تارادصإ عيمج رثأتت ،FN74362 يناديم راعشإ لكل

جتنملا ةرثأتملا تارادصإلا ريثأتلا

Expressway Core و 
Edge X14 (تارادصإلا عيمج) X14.0.0 ىلإ X14.3.7 - تارادصإلا عيمج 

ةرثأتملا

Expressway Core و 
Edge

X15 (لبق تارادصإلا 
X15.4)

X15.0.0 ىلإ X15.3.2 - تارادصإلا عيمج 
ةرثأتملا

Expressway ل جودزملا رودلا

 يف ليمعو مداخك (Expressway-E و Expressway-C) Cisco نم Expressway تاجتنم لمعت
 مداخلا ةقداصمل EKU تادحو مادختساب تاداهش بلطتي امم ،ةفلتخم ليصوت تاهويرانيس
.ليمعلاو

Expressway E مداخك (رفوت مزلي EKU مداخلا ةقداصمل): 

•HTTPS ضرعتسم لوصو
•SIP UC Traversal تالاصتإ

https://tools.cisco.com/bugsearch/bug/CSCwr73373
https://g.co/chrome/root-policy
https://g.co/chrome/root-policy


•Webex Edge Audio/MRA لاصتا

ExpressWay E ليمعك (رفوت مزلي EKU ليمعلا ةقداصمل): 

•B2B تالاصتإ
•(لقنتلا ءانثأ و دعب نع لوصولا) MRA تالاصتإ
•XMPP داحتإ
•SIP Neighbor Zone/CMS تالاصتإ
•ةيجراخلا تانايكلا عم تالعافتلا
•(MRA جاردإ) Cisco ةباحسب لاصتالا

ةددحملا ةرثأتملا مادختسالا تالاح

 mTLS تالاصتال ايلاح ةمدختسملا EKU ليمعلا ةقداصم عم CA نم ةعقوملا ةماعلا ةداهشلا
 mTLS تالاصتال ةداهشلا هذه مدختست .Expressway مداخ ةداهش يه Cisco Expressway يف
 :ةيلاتلا

 ،mTLS لاصتا ىلع امداخ وأ انوبز Expressway E حبصي - mTLS ربع SIP B2B ءاعدتسإ
 هيف لمعلا ةسلج ءدب مت يذلا عقوملل اقفو

1. 

 ،mTLS لاصتا ىلع مداخ وأ ليمع ىلإ Expressway E لوحتي - mTLS ربع SIP IMP داحتإ
 لمعلا ةسلج هتأدب يذلا عقوملا بسح

2. 

 .EKU 3 ليمعلا ةقداصم Expressway C مدقي - (UC) ةدحوملا تالاصتالا رورم ةقطنم
 .EKU 4 ليمعلا ةقداصم Expressway C مدقي - mTLS نيوكتب روبعلا ةقطنم
 لاصتا ىلع مداخ وأ ليمع Expressway حبصي - mTLS نيوكت عم ةرواجملا SIP ةقطنم
mTLS، عم تالاصتالا كلذ يف امب ،هتاسلج تأدب يذلا عقوملل اقفو:

5. 

Cisco Unified Communications Manager (Unified CM)•
Cisco Unity•
•Cisco نم Unified Border Element (CUBE) مكحتلا ةدحو
•Cisco نم (CMS) تاعامتجالا مداخ
 لاصتالا ةئيهتب Expressway موقي) قاحلإلا Cisco - MRA ةباحسب لاصتالا
(EKU ليمعلا ةقداصم مدقيو Cisco ةباحسب

•

تايصوت

 (ةيمازلإلا ىلوألا ةوطخلا) ةيلاحلا تاداهشلا قيقدت

:ليدبلا لحلاو لحلا تارايخ يف رظنلا لبق ،FN74362 يناديم راعشإ

 EKU ىلع يوتحت يتلا تاداهشلا ديدحتل ةماعلا TLS تاداهش عيمجل درج دادعإ
ليمعلا ةقداصمل

•

 ةعقوملا ةداهشلا خسن وأ Cisco Expressway ليثمل يطايتحإ خسن ةيلمع ءارجإ
ايودي صاخلا حاتفملاو

•

•mTLS تالاصتال ةمدختسملا تاداهشلا ىلع فرعتلا :دنتسملا ةداهش مادختسإ
 قدصملا عجرملا هردصي يذلا دنتسملا :رذجلاو قدصملا عجرملا تامولعم نم ققحتلا
ةداهش لكل رذجلاو

•



 قيبطت لبق يجيتارتسإ لكشب ديدجتلل ططخ :ةيحالصلا ءاهتنا خيراوت صحف
ةسايسلا

•

 (2026 وينوي لبق) لجألا ةريصق لولح

 :ةيلاتلا لحلا تارايخ دحأ نم رايتخالا نيلوؤسملل نكمي

 ةعمجملا EKU تاداهش ريفوتل ماعلا رذجلا CAs ىلإ ليدبتلا :1 رايخلا

 ةعمجم EKU ىلع يوتحت تاداهش (IdenTrust و DigiCert لثم) ماعلا رذجلا صيخارت ضعب ردصت
.Chrome ضرعتسم نامتئا نزخم يف هنيمضت نكمي الو ،ليدب رذج نم

 :(FN74362 لكل) EKU و ماعلا رذجلا CAs عاونأ ىلع ةلثمأ

CA دروم EKU عون رذجلا قدصملا عجرملا يعرفلا قدصملا عجرملا/رادصإلا

IdenTrust ClientAuth + 
ServerAuth IdenTrust Public Root CA 1 CA 1 نم ماعلا عاطقلا مداخل 

IdenTrust

 يجيد
تريس

ClientAuth + 
ServerAuth

 ل دكؤملا G2 فرعم رذج
DigiCert CA G2 نومضملا DigiCert فرعم

 :جهنلا اذهل ةيساسألا تابلطتملا

•.تاداهشلا هذه رفوت نم ققحتلل قدصملا عجرملا دوزم عم قسن
 ءالمعلا لكو ةداهشلا مدقي يذلا مداخلا نم لك نأ نم دكأت ،تاداهشلا رشن لبق
.قباطملا رذجلا قدصملا عجرملا يف نوقثي اهنوكلهتسي نيذلا

•

•.لاصتالا نارقأ عم رذجلا ةداهش تامولعم لدابت
•.جماربلا تايقرت ىلإ ةيروفلا ةجاحلا جهنلا اذه بنجتيو

 :تاداهشلا ةرادإ عجارم

•Cisco (x14.0) نم اهمادختساو Expressway ةداهش ءاشنإ رشن ليلد
•Cisco (x15.0) نم اهمادختساو Expressway ةداهش ءاشنإ رشن ليلد

اهتيحالص ديدمتل ةيلاحلا تاداهشلا ديدجت :2 رايخلا

 يتلاو 2026 ويام لبق ماعلا رذجلا CAs لبق نم اهرادصإ مت يتلا تاداهشلا مارتحإ رمتسي
.اهتيحالص ةدم ءاهتنا ىتح ليمعلاو مداخلا ةقداصم نم لكل EKU ىلع يوتحت

ديدجتلا ةيجيتارتسإ

:يه ةماعلا تايصوتلا

https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html


• جهنلا دادعإ ثودح لبق ةعمجملا EKU تاداهش ديدجت
 راذآ/سرام 15 لبق تاداهشلا ديدجتل ططخ ،ىوصقلا تاداهشلا ةيحالصل ةبسنلاب
2026.

•

 موي 200 ةدمل ةحلاص اهرادصإ مت يتلا ةماعلا تاداهشلا نوكت ،خيراتلا اذه دعب
.طقف

•

 ةعباتم يف بغرت تنك اذإ خيراتلا اذه لبق تاداهشلا ديدجتب ةدشب Cisco كيصوت
.رايخلا اذه

•

•.هذيفنت خيراوتو ماعلا قدصملا عجرملا ةسايس فلتخت نأ نكمي
 اهنكمي الو ةعمجملا EKU تاداهش رادصإ نع ةماعلا ةقدصملا تاداهشلا ضعب تفقوت
.يضارتفا لكشب ةدحاو ةداهش ريفوت

•

 كب صاخلا قدصملا عجرملا عم لمعا ،ةكرتشم EKU مادختساب ةداهش ءاشنإل
.ماعلا قدصملا عجرملا نم مدقم صاخ فيرعت كفلم مدختساو

•

تاداهشلا ريفشتب موقنل ةصاخ تارابتعا

:تاداهشلا رفشن انوعد مدختست تنك اذإ ،FN74362 لكل

 نكمي الو هزيمرت مت يكيسالك ACME فيرعت فلم Expressway مدختسي ،ايلاح
 نيمدختسملا ةطساوب هليدعت

•

 EKU تادحو نمضتت تاداهش بلطل ايلاح يكيسالكلا ACME فيرعت فلم مدختسي
ليمعلاو مداخلا ةقداصمل

•

 اذه فيرعتلا فلم مدختست يتلا تاداهشلا تابلط دعت مل ،2026 رياربف 11 نم اءدب
 Let's ةطساوب اهؤاشنإ مت يتلا تاداهشلا يف ليمعلا ةقداصمل EKU نمضتت
Encrypt

•

 انعد - 2026 يف ةيئاهنلا TLS ليمع ةقداصم ةداهش معد عجار ،تامولعملا نم ديزمل
رفشن

•

نيمدختسملا ريفشتب ةصاخلا ءارجإلا رصانع

 تقو برقأ نوكي نأ لضفألا نم - 2026 طابش/رياربف 11 لبق تاداهشلا ديدجت
.اموي 90 دتمت يتلا ةيحالصلا ةرتف ميظعتل خيراتلا اذه ىلإ نكمم

•

 11 دعب ايئاقلت تاداهشلا ديدجت عنمل ACME ل ةيئاقلتلا ةلودجلا ةادأ ليطعت
.2026 رياربف

•

 تارادصإلا مادختساب دصق نود تاداهشلا قوف ةباتكلا بنجت ىلع ءارجإلا اذه دعاسي
.طقف مداخلا ةقداصمل EKU ىلع يوتحت يتلا

•

•.معدلا ىلع لوصحلل Cisco TAC ب لصتا ،2026 طابش/رياربف 11 لبق ددجت مل اذإ

 مهيلإ ليحرتلاو ليدبلا CA يرفوم مييقت :3 رايخلا

.Expressway E ىلع قبطني الو ،طقف Expressway C :ىلع رايخلا اذه قبطني

ةصاخلا تانايكلا جهن

•صاخلا ةيمومعلا حيتافملا قفرم ىلإ لاقتنالا ىودج مييقت
• ليمعلاو مداخلا تاداهش) EKU مادختساب ةدرفم تاداهش رادصإل صاخ قدصم عجرم دادعإ

https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication


(ةبولطملا EKU تادحو عم
 ةداهشلا تامولعم ةكراشمل جاتحت ،صاخ قدصم عجرم نم ةعقوم ةداهش رادصإ دنع
.ريظنلا عم رذجلا

•

 ءالمعلا لكو ةداهشلا مدقي يذلا مداخلا نم لك نأ نم دكأت ،ةداهش رشن وأ رادصإ لبق
.قباطملا رذجلا (CA) قدصملا عجرملا يف نوقثي اهنوكلهتسي نيذلا

•

•موركلا رذج جمانرب ةسايسل عضاخ ريغ صاخلا قدصملا عجرملا
•تاداهشلا جهن يف ىدملا ليوط مكحت ريفوت

 تامدخلل ةماعلا CA تاداهش بلطتي يذلا ،Expressway-E ل حلاص ريغ رايخلا اذه :ريذحت
.حفصتملا ةقث و ةيجراخلا

 (جماربلا ةيقرت مزلي) لجألا ليوط لح

 تارادصإلا يف جتنملا تانيسحت ذيفنتب Cisco موقت ،FN74362 يناديم راعشإ لكل
.لماش لكشب ةلكشملا هذه ةجلاعمل ةتباثلا

:تباثلا رادصإلا لودج 

جتنملا رثأتملا رادصإلا  رادصإ
تباث حالصإلا نم ضرغلا رفوتلا

Expressway 
Cisco نم

X14.x (عيمج 
 br>X15.x>(تارادصإلا
(X15.4 نم مدقأ)

X15٫4

 يفاضإ ليمحتب حمسي :عطقتم لح
 EKU ةطساوب ةعقوملا ةداهشلل
 ىلع ServerAuth مداخب ةصاخلا
Expressway E نم ققحتلا ليدعتو 
 نيب MRA SIP ةراشإل ةداهشلا ةحص
Expressway E و Expressway C

 رياربف
2026

Expressway 
Cisco نم

X14.x (عيمج 
 br>X15.x>(تارادصإلا
(X15.5 نم مدقألا)

X15٫5

 ةهجاو نيسحت رفوي :لماش لح
 ليمعلا تاداهش لصفل مدختسملا
 نيلوؤسملل تارايخ رفويو مداخلاو
EKU صحف ليطعتل

 ويام
2026

.هسفن رادصإلا ىلإ Expressway C و Cisco Expressway E نم لك ةيقرت بجي :ةظحالم

 (2026 رياربف) Cisco Expressway X15.4 لحلا ليصافت

 نم (EKU) نوزخملاب ظافتحالا ةدحو مادختساب تاداهشلا باعيتسال عطقتم لح :ضرغلا
ServerAuth تاليجست نيكمتلو طقف MRA



:يه ةيسيئرلا تانيسحتلا

• تاداهشلا تاليمحت ىلع دويقلا ةلازإ
 نم طقف مداخلا ةقداصمل EKU مادختساب تاداهشلا ليمحتب نيلوؤسملل حمسي
Expressway E ىلع بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو لالخ

•

•طقف مداخلاب ةصاخلا تاداهشلا Expressway ضفر ،قباسلا يف
• MRA ل ةداهشلا نم ققحتلا طبض

 Expressway-C و Expressway-E نيب SIP تاراشإ لاسرإل ةداهشلا نم ققحتلا لدعي
MRA لولح يف

•

•ثلاثلا فرطلا تاقيبطت نم طقف مداخلا تاداهش لوبقب حامسلا

 :X15. 4 رادصإلا ىلإ ةيقرتلا هنكمي نم

 عم MRA لجأ نم ةدوجوم ExpressWay-E رشن ةداعإ وأ ةديدج تاداهش رشنب تمق اذإ
.طقف مداخلا نم ةعقوم تاداهش

•

•.2026 رياربف 11 دعب (اهريفشن انوعد) ACME تاداهش مدختست تنك اذإ
 يوتحت يتلا ةعقوملا تاداهشلا ةيقرت ىلإ جاتحت يتلا ةيلاحلا رشنلا تايلمع
.مداخلا ةقداصمل EKU ىلع طقف

•

•mTLS تالاصتإ يف ةداهشلاب ةقلعتم ةقداصم لكاشم تهجاو اذإ

 :X15.4 ل ةماه تابلطتم

•X15.4 ىلإ Expressway-C و Expressway-E نم لك ةيقرت بجي
•ىندألا دحلا ىلإ ةمدخلا عاطقنا ليلقتل ةنايصلا راطإ ءانثأ ةيقرتلا طيطخت

 :يه X15.4 دويق

•ةيروفلا قفاوتلا لكاشم جلاعي عطقتم لح اذه
•لماكلاب ةجودزملا ةداهشلا معد رفوت ال
•EKU صحف ليطعتل ةمدخلا ةملعم نمضتي ال
•هيف لمعلا ةسلج ءدب مت يذلا عقوملل اقفو mTLS تالاصتإ لشفت نأ نكمي

 (2026 ويام) Cisco Expressway X15.5 لحلا ليصافت

 يملاعلا Google Chrome Root جمانرب تابلطتم ةيبلتل لماش لح :ضرغلا

 :ةيسيئرلا جتنملا تانيسحت

• مداخلاو ليمعلا تاداهش نيب لصفلا
•ةهجاولا سفن ىلع نيتلصفنم نيتداهش معد نيكمت
•EKU ليمعلا ةقداصمو مداخلل ةزيمملا EKU ةقداصم عم Expressway تاداهش
•ةلصفنملا تاداهشلا راودأ عم ةبسانملا TLS تالاصتإ ليهست

•Backend و UI تانيسحت
•نيتداهشلا اتلكل ةيدرفلا ةرادإلل ةديدج تاداهش ةرادإ تاهجاو
 تالاح بنجتل ةداهشلا ليمحت ءانثأ ليمعلا ةقداصمل EKU ةحص نم ققحتلا
ةيضرعلا MTLS لاصتا عاطقنا

•

•لصفنم لكشب اهترادإو ليمعلاو مداخلا تاداهش ليمحت نيلوؤسملل نكمي
•ليمعلا ةقداصمل EKU نم ققحتلا ليطعت تارايخ



 ةقداصمل EKU نم ققحتلا ليطعتب نيلوؤسملل حمست يتلا ةمدخلا ةملعم
ةيدرفلا ةسسؤملا تابلطتمل اقفو ليمعلا

•

 بلطي يذلا (ليمعلا) ديعبلا ريظنلا نم EKU لهاجتب Cisco Expressway حمسي
طقف مداخلا ةقداصمل EKU تاداهشب الاصتا

•

 ةداهش مادختسإ(ةداعإ) Expressway ل حمسي ،ليمعلا ةقداصمل EKU ةداهش بايغ يف
EKU ليمع ةداهشك طقف مداخلا ةقداصمل

•

 لهاجتل EKU جذومن معد اضيأ ديعبلا ريظنلا ىلع بجي ،ةلاحلا هذه يف :ةظحالم
هسفن ليمعلا ةقداصم

تارارقلا ةرجش

؟Expressway ىلع ةماعلا قدصملا عجرملا تاداهش مدختست له :ءدبلا

│

ايتاذ عقوم وأ صاخلا PKI :ال ─├

تاسايسلاب رثأتي ال - ءارجإ يأ رمألا بلطتي ال ─└ │

│

مادختسالا ديق ةماعلا قدصملا عجرملا تاداهش :معن ─└

   │

 تالاح مسق يف مادختسالا تالاح صحف) ؟mTLS تالاصتال اهمادختسإ متي له ─├   
(ةددحملا ةرثأتملا مادختسالا

   │ │

طقف مداخلا ةقداصم :ال ─ ├ │   

ةيلبقتسملا تارييغتلل ةشاش - ريثأتلا نم ىندألا دحلا ─└ │ │   

   │ │

Client Auth EKU عم mTLS تالاصتإ :معن ─└ │   

   │ │

:كتقيرط رتخأ ─ └ │   

   │ │



ليدبلا رذجلا (CA) قدصملا عجرملا ىلإ ليدبتلا :أ رايخلا ─├ │   

ليدب رذج نم عمجملا EKU ل قدصملا عجرملا رفومب لصتا ─├ │ │   

ديدجلا رذجلاب نوقثي كنارقأ عيمج نأ نم دكأت ─├ │ │   

جماربلل ةيروف ةيقرت ىلإ ةجاح ال ─└ │ │   

   │ │

ةيئاهنلا ديعاوملا لبق تاداهشلا ديدجت :ب رايخلا ─├ │   

2026 رياربف 11 لبق ديدجتلا :رفشن انوعد اذإ ─├ │ │   

ديدجتلا دعب ACME لودجم ليطعت─└ │ │ │   

2026 سرام 15 لبق ديدجتلا :ةيحالصلا نم دح ىصقأل─├ │ │   

ةداهشلا ةيحالص ءاهتنا ىتح تقولا يرتشت ─└ │ │   

   │ │

(طقف Expressway-C) صاخلا PKI ىلإ ليحرتلا :ج رايخلا ─├ │   

CA ل ةصاخلا ةيتحتلا ةينبلا دادعإ ─├ │ │   

ةدحوملا EKU تاداهش رادصإ ─├ │ │   

نارقألا عيمج ىلع رذجلا عيزوتب مق ─├ │ │   

Expressway-E ل سيل ،ىدملا ليوط مكحتلا─└ │ │   

   │ │

جماربلا ةيقرت طيطخت : د رايخلا ─└ │   

(2026 رياربف) X15.4 رادصإلا ىلإ ةيقرتلا → ؟ةحلم ةجاح ─ ├ │   

(2026 ويام) x15.5 رادصإلا ىلإ ةيقرت → لماش لح ─└ │   

ليمعلا/مداخلا نم ةلصفنم تاداهش ىلع لصحا مث ─└ │   

(FAQ) ةلوادتملا ةلئسألا

ةماع ةلئسأ

؟صاخلا PKI تمدختسأ اذإ اذه نأشب قلقأ نأ بجي له :س

 رثأتت ال .ماعلا رذجلا CAs ةطساوب اهرادصإ مت يتلا تاداهشلا ىلع طقف جهنلا اذه رثؤي .ال :ج



.ايتاذ ةعقوملا تاداهشلاو ةصاخلا PKI تاداهش

؟mTLS تالاصتإ مدختسأ مل ول اذام :س

 رمتست .جهنلا اذهب رثأتت نلف ،طقف ةيسايقلا (مداخلا ةقداصم) TLS مدختست تنك اذإ :أ
 كب ةصاخلا مادختسالا تالاح نم ققحت ،كلذ عمو .لمعلا يف طقف مداخلاب ةصاخلا تاداهشلا
 مادختسالا تالاح ضعب نأ ثيح ةنيعم ةررضتم مادختسإ تالاح مسق يف ةمئاقلا لباقم
  .mTLS مدختست ةيضارتفالا

؟لمعلا نع Expressway ب ةيسايقلا HTTPS بيو تالاصتإ فقوتتس له :س

 يف Expressway ىلإ بيو ضرعتسم لوصو رمتسي .ةيسايقلا TLS تالاصتإ رثأتت ال .ال :أ
.طقف مداخلاب ةصاخلا EKU تاداهش عم ىتح يعيبط لكشب لمعلا

؟ةدوجوملا تاداهشلا مادختسإ يف رارمتسالا يننكمي له :س

 أشنت .اهتيحالص يهتنت ىتح ةحلاص ةعمتجم EKU تاذ ةدوجوملا تاداهشلا لظت ،معن :ج
 ءاهتنا ىتح mTLS و TLS تالاصتإ نم لك عم لمعت .ديدجتلا ىلإ جاتحت امدنع ةلكشملا
.ةيحالصلا

؟ةيسايقلا TLS وأ mTLS مدختسأ تنك اذإ ام فرعأ نأ يل فيك :س

 .ةعجارملاب ةصاخلا ةرثأتملا مادختسالا تالاح مسق :ج

؟نآلا لعفأ نأ يننكمي اذام .س

:ةيروفلا تاءارجإلا هذه ذاختاب ةدشب Cisco يصوت :أ

•كب ةصاخلا تاداهشلا قيقدت

mTLS ل ةمدختسملا ةماعلا TLS تاداهش فيرعت

•اركبم تاداهشلا ديدجت

ىصقألا دحلا ىلإ ةيحالصلا ةدايزل 2026 سرام 15 لبق ديدجتلا

•Control ACME ل يئاقلتلا ليغشتلا

 ريغ لكشب تاداهشلا لادبتسإ اهنكمي يتلا ةتمتؤملا ديدجتلا تايلمع ليطعت
عقوتم

•قدصملا عجرملا عم قيسنتلا

ةليدب وأ ةتقؤم تاداهش تافيصوت مدقت ةقدصملا تاداهشلا ضعب

x15.5 و x15.4 عم CUCM SU3(a) عم قفاوتي :س

معن :ج

 Cisco Expressway E يف ليمعلاب صاخلا EKU نم ققحتلا ليطعت عم ينمأ فعض كانه له :س
(X15.5 رادصإ عم)



 نم ققحتلا زواجتت الو ،لاصتالا ردصم ةحص نم ققحتلل CN/SAN صحفت لازت ال ةداهشلا :أ
EKU (ليمعلا رود ضرغل ةداهش) ريثت ىتح يضارتفا لكشب هنيمضت مت يذلا Google 
.لبق نم هيلع ناك امب ةنراقم نامأ ةلكشم كانه نوكي الأ بجي كلذل ،ةينمألا فواخملا

 ددحم لكشب رفشن انوعد

؟لعفأ نأ يننكمي اذام .Expressway ىلع ACME عم ريفشتلاب موقن انعد مدختسأ :س

 :ج

 .1(خيراتلا كلذ ىلإ نكمم تقو برقأ) 2026 رياربف 11 لبق كتداهش ديدجتب مق
 .2ةرشابم ديدجتلا دعب ACME ل ةيئاقلتلا ةلودجلا ةادأ ليطعتب مق
 .3لجألا ليوط لحل X15.5 ىلإ ةيقرتلل ططخ

؟ةعمجملا EKU تاداهش ىلع لوصحلا ةعباتمل ACME فيرعت فلم ليدعت يننكمي له :س

 ال يذلاو ماكحإب رفشم "يكيسالك" ACME فيرعت فلم Expressway مدختسي ،ايلاح .ال :ج
 فلم معد ىلع لوصحلل Cisco TAC ب لاصتالا ىجري ،نيمدختسملا ةطساوب هليدعت نكمي
.ACME ةداهش فيرعت

ةيقرتلا ةلئسأ

؟Expressway-C و Expressway-E نم لك ةيقرت ىلإ جاتحأ له :س

 ليغشتلل (X15.5 وأ X15.4) رادصإلا سفن ىلإ امهيلك ةيقرت بجي .ديكأتلاب ،معن :ج
.ميلسلا

؟X15. 5 ىتح راظتنالا وأ X15. 4 ىلإ ةيقرتلا يننكمي له :س

 :ج

 تاداهش لوبق ىلإ تجتحا وأ ةحلم تالكشم كيدل تناك اذإ X15.4 ىلإ ةيقرتلاب مق
نآلا طقف مداخلا

•

•ةجودزملا تاداهشلا معد عم لماشلا لحلل (2026 ويام) X15.5 رظتنا ،نكمأ نإ

؟ثدح اذام .ةداهشلا ديدجت دعب ةعومجملا ماظنل لثامملا خسنلا عطق مت :س

:نكلو ،طقف مداخلا ةقداصمل EKU ةدحو ىلع ةديدجلا كتداهش لمتشت نأ حجرملا نم :أ

 ماظن ءارظن ىلع رذعتي :ضرف = ققحتف TLS عم X15.4 لبق رادصإلا ىلع تناك اذإ
EKU ليمعلا ةقداصم نودب mTLS تالاصتإ ءاشنإ ةعومجملا

•

• :(ةدحاو تناك ءاوس) لحلا تارايخ

(انامأ لقأ) "لهاستم" ىلع TLS نم ققحتلا عضو نييعت

ليدب CA رذج نم ةعمتجم EKU مادختساب تاداهش ىلع لوصحلا

 ةقداصمل EKU نم ققحتلا زواجتي يذلا ،ثدحأ رادصإ وأ X15.4 ىلإ ةيقرتلاب مق
ClusterDB ل ليمعلا



 يف طقف مداخلا تاداهش عم "ضرف" عضو مادختسإ يننكمي له ،X15.4 ىلإ ةيقرتلا دعب :س
؟يب ةصاخلا ةعومجملا

 ةجلاعملا ةدحول ليمعلا ةقداصم نم ققحتلا Expressway زواجتي ،X15.4 نم اءدب .معن :أ
 ىلع TLS نم ققحتلا نييعت نكمي ،كلذل .mTLS ClusterDB تالاصتال (EKU) ةيزكرملا
.طقف مداخلا ةقداصم EKU ىلع يوتحت رثكأ وأ ةدحاو ةعومجم ماظن ةدقع تناك اذإ ىتح "ضرف"

 Expressway Web ةيموسرلا مدختسملا ةهجاو لالخ نم يتداهش ليمحت يننكمي ال اذامل :س
GUI؟

 ةرفشم ققحت ةيلمع بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو ضرفت ،X15.4 لبق :أ
 يوتحت كتداهش تناك اذإ .EKU ليمعلا ةقداصم ىلع لوصحلل تاداهش بلطتت اتباث ازيمرت
:نارايخ كيدل نوكي ،طقف EKU مداخلا ةقداصم ىلع

 مداخلا ىلإ ةرشابم ةداهشلا ليمحتل (نمآلا خسنلا لوكوتورب) SCP مدختسأ
(/active/certs folder) 

•

• دييقتلا اذه ليزي امم ،(طقف Expressway-E) ثدحأ رادصإ وأ X15.4 ىلإ ةيقرتلا

 ىلإ مداخلاب ةصاخلا تاداهشلا ليمحت يلع رذعتي لازي ال ،X15.4 ىلإ ةيقرتلا دعب :س
Expressway-E

a: هتيقرت درجمب رمألا اذه نيكمت نم دكأت 

ليغشت :xConfiguration XCP TLS CVS EnableServerEkuUpload ةداهش

 نم لك ىلع طقف مداخلا تاداهش ليمحت نآلا يننكمي له .X15.4 ىلإ يتيقرت تمت :س
Expressway-E و Expressway-C؟

 Expressway-C لازي الو .Expressway-E ل ليمحتلا دييقت ةلازإ ىلع طقف X15.4 لمعي .ال :أ
 .بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو ربع ليمحتلل ةعمجم EKU تاداهش بلطتي
 بلطتيو UC زايتجإ قطانم يف TLS ليمعك رركتم لكشب لمعي Expressway-C نأل كلذو
 ىلع رمألا اذه لمعي ال .Expressway-E ىلع رمألا اذه ليغشت نم دكأت .EKU ليمعلا ةقداصم
Expressway-C

ليغشت :xConfiguration XCP TLS CVS EnableServerEkuUpload ةداهش

؟اذامل .ةداهشلا ديدجت دعب "يكذلا صيخرتلا" ليجست يننكمي ال :س

:EKU ب اطبترم ةداهشلا ديدجت دعب يكذلا صيخرتلا لشف نوكي ال ةداع :ج

•tools.cisco.com (CSSM) ىلإ لوصولا هنكمي Expressway ناك اذإ امم ققحت
•(443 ذفنملا) HTTPS رادصإب حمست يتلا ةيامحلا رادج دعاوق نم ققحتلا
•(HTTP ليكو مادختسإ متي ناك اذإ) ليكولا نيوكت ةحص نم ققحتلا
•ةقثلل Expressway نزخم يف اهب قوثوم CSSM مداخ ةداهش نأ نم ققحت
•هيلع اذه جهنلا رييغت رثؤي ال اذل ،ClientAuth يكذلا صيخرتلا بلطتي ال

MRA (لقنتلاو دعب نع لوصولا) صاخ

؟Expressway-E ىلع EKU ليمعلا ةقداصم MRA بلطتي له :س



:Expressway رادصإ ىلع كلذ دمتعي :أ

•رشابم ريغ لكشب بولطم ،معن :X15. 4 لبق

 ةمدخ ةلاسر يف ةعقوملا هتداهش Expressway-E لسري ،MRA SIP تاراشإ لاسرإ ءانثأ
SIP ىلإ Expressway-C

 ليمعلا ةقداصم نم لك ىلع لوصحلا بلطتي امم ،ةداهشلا نم Expressway-C ققحتي
مداخلا ةقداصمو

MRA SIP ليجست لشفي ،عمجملا EKU نودب

X15. 4 ال :ثدحألا تارادصإلاو•

 ةلاسر يف ليمعلا ةقداصمل EKU ةحص نم ققحتلاب موقي Expressway-C دعي مل
SIP ةمدخ

MRA ل مداخلاب ةصاخلا EKU ةقداصم ىلإ طقف Expressway-E جاتحي

 Expressway-C موقي) هاجتإلا يداحأ لكشب ةدحوملا تالاصتالا رورم ةقطنم لمعت
(طقف Expressway-E مداخ ةداهش نم ققحتلاب

ExpressSwayx15.4 ىلع EKU مداخلا ةقداصمليمحت دعب ةرواجملا قطانملا لشفت اذامل :س

 EKU كيدل نوكي نأ بلطتي هنإف ،"ليغشت" ىلإ TLS نم ققحتلا عضو نييعتب تمق اذإ :ج
ةرواجملا ةقطنملا نيوكت يف TLS نم ققحتلا ليطعت كنكمي كلذل .ليمعلا ةقداصمل

؟مئالم وحن ىلع لاملا قوس ميظنت ةئيه لمعت يكل مزلت تاداهش ةيا :س

:يجذومن لكشب MRA رشنل ةبسنلاب :ج

نوكملا  تابلطتم
ةداهشلا

 ةدحو رفوت مزلي
وكي تاظحالم

Expressway-E (لبق 
X15.4)

serverAuth + 
clientAuth امهالك  ةطساوب SIP ةمدخ نم ققحتلل

EXP-C

Expressway-E (X15.4+) طقف Auth مداخلا طقف مداخلا ليمعلل EKU صحف زواجت مت

Expressway-C ClientAuth + 
ServerAuth امهالك  لدابت يف ليمعك امئاد لمعي

ةدحوملا تالاصتالا

EXP-E: 
ServerAuth

EXP-C: 

 روبع ةقطنم
ةدحوملا تالاصتالا

 يداحأ ققحت
هاجتإلا

 مداخ ةداهش نم EXP-C ققحتي
EXP-E



clientAuth

 EKU عم Expressway-E ةداهش ديدجت دعب نكلو ،ديج لكشب لمعي يب صاخلا MRA ناك :س
؟أطخلا ام .SIP ليجست لشف ،طقف مداخلل

 Expressway-E بلطتي MRA SIP تاراشإ لاسرإ نإف ،X15.4 لبق ارادصإ لغشت تنك اذإ :أ
 ةصاخلا تارايخلا .SIP ةمدخ ةلاسر يف ليمعلاو مداخلا ةقداصمل EKU تادحو نم لك ميدقتل
:كب

•ةكرتشملا EKU مادختساب ةداهش ىلع لوصحلا
•عمجملا EKU ردصي ليدب CA رذج ىلإ ليدبتلا
•(نسحتسم) ثدحأ رادصإ وأ X15.4 ىلإ Expressway-C و Expressway-E نم لك ةيقرت

تاداهشلا ةرادإ

؟IdenTrust وأ DigiCert نم EKU عم ةداهش ىلع لوصحلا يننكمي فيك :س

 EKU ردصي لازي ال يذلا ليدبلا رذجلا نم ةداهش بلطاو قدصملا عجرملا رفومب لصتا :ج
.عمجملا

 اذام .طقف مداخلاب ةصاخ تاداهش ريفوت مهنكمي هنأ يب صاخلا قدصملا عجرملا لوقي :س
؟لعفأ نأ يننكمي

:تارايخ ةدع كيدل :ج

 EKU ردصت ةليدب روذج هيدل ناك اذإ ام قدصملا عجرملا لأسا :ةليدب روذج نع ثحبلا
 (IdenTrust ماعلا عاطقلا وأ DigiCert Assured ID لثم) ةعمتجم

•

 ريغ روذج نم ةعمجم EKU مدقت يتلا CAs نع ثحبا :قدصملا عجرملا يرفوم ليدبت
 موركلاب ةقوثوم

•

 رشن تايلمع) ةعمجملا EKU تاداهشل يلخادلا قدصملا عجرملا دادعإ :صاخلا PKI مادختسإ
Expressway-C طقف) 

•

 ةدحو مادختساب تاداهشلا باعيتسال عطقتم لح :X15.4 زارطلا ىلإ ةيقرتلاب عتمت
MRA تاليجست نيكمتلو طقف ServerAuth نم (EKU) نوزخملاب ظافتحالا

•

 نوكت ثيح تاداهشلا ةجودزم ةينبل ططخ :اهرفوت درجمب X15. 5 ىلإ ةيقرتلاب مق
 Google جمانرب تابلطتمب ءافولل ةلماشلاو ةلوبقملا لولحلا يه طقف ةمداخلا ةزهجألا
Chrome Root يملاعلا

•

ينمزلا لودجلا ةلئسأ

؟2026 ناريزح 15 يف ثدحي اذام :س

 مداخلا ةقداصمل EKUs نم لك ىلع يوتحت يتلا ةماعلا TLS تاداهشب ةقثلا Chrome فقوت :ج
.تاداهشلا هذه لثم مدختست يتلا تامدخلا لشفت دق .ليمعلاو

؟2026 راذآ/سرام 15 لبق ديدجتلا يلع اذامل :س

 ديدجتلا .موي 200 ىلإ اموي 398 نم ةداهشلا ةيحالص ضيفخت متي ،2026 سرام 15 دعب :ج
.ةداهشلا ةيحالص ةدم نم ىصقألا دحلا كحنمي خيراتلا اذه لبق



؟ءارجإ ذاختال يئاهنلا دعوملا وه ام :لاؤس

:ةيئاهنلا ديعاوملا نم ديدعلا كانه :ج

•ةيكيسالكلا ACME ربع ةكرتشملا EKU تادحو رفشن انعد :2026 ،رياربف 11
•موي 200 ىلإ ةداهشلا ةيحالص ضفخ :2026 سرام 15
•لماك لكشب ةعمتجم EKU رادصإ فقوت ةماعلا ةيزكرملا تارباخملا مظعم :2026 ويام
•لماك لكشب موركلا ةسايس قيبطت :2026 وينوي

 ةيفاضإ دراوم

 Cisco قئاثو

 ببسب نمآلا لاصتالا ىلع Cisco نم Expressway ريثأت :FN74362 يناديم راعشإ
TLS تاداهش ىلع ةلبقملا تارييغتلا

•

Cisco CSCwr73373 نم ءاطخألا حيحصت فرعم  ل ليمع ةداهشو لصفنم مداخ معد :
Expressway

•

 ةيجراخلا عجارملا

•تور مورك جمانرب ةسايس
•2026 يف TLS ليمع ةقداصم ةداهش معد ءاهنإ :رفشن انوعد
•حفصتملا/قدصملا عجرملا ىدتنمل ساسألا تابلطتم

 قدصملا عجرملا دراوم

•DigiCert معد ةباوب
•IdenTrust تاداهش تامدخ
•عمتجملا ىدتنم ريفشتب مقنل
•ةفرعملل وغيتيس ةدعاق

 رارقلا

 رثؤي نامألا ةسايس يف اماه الوحت ةماعلا CA تاداهش يف EKU ليمعلا ةقداصم دادعإ لثمي
 دعي اذه نأ نم مغرلا ىلعو .mTLS تالاصتإ مادختساب Cisco Expressway رشن تايلمع ىلع
 لكل ةيمهألا غلاب ارمأ دعي ريثأتلا مييقت نإف ،لماكلاب ةعانصلا ىوتسم ىلع اريغت
.ةمدخلا عاطقنا تالاح عنمل يروف ءارجإ ذاختإ رمألا بلطتيو ،FN74362 يناديم راعشإ

ةيسيئرلا دئاوفلا

• (X15. 4 لبق X15 و X14) Expressway تارادصإ عيمج ىلع رثؤي اذهو
•ةيمازلإلا ىلوألا ةوطخلا يه هذه - نآلا تاداهشلا قيقدت

https://tools.cisco.com/bugsearch/bug/CSCwr73373
https://g.co/chrome/root-policy
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication
https://letsencrypt.org/2025/05/14/ending-tls-client-authentication


•كتئيبل لضفألا رتخأ - لولحلا نم ديدعلا رفوتت
•X15.5 ل طيطختلا - لجألا ليوط لحلل جماربلل تايقرت ءارجإ مزلي
• اعم Expressway-C و Expressway-E نم لك ةيقرت بجي
•2026 رياربف 11 - نكمم تقو برقأ يف نيمدختسملا ريفشتب مقنل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


