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ةلص تاذ تامولعم

ةمدقملا

 Cisco نم (CER) ئراوطلا يف ةباجتسالا ةدحو ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.اهتلاح نمض اهضرعو أطخلا ةلاسرل يطايتحإ خسن ءارجإ يف تلشف يتلا اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ئراوطلا يف ةباجتسالا ةدحو
•نيمأتلا تاداهشل يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Emergency Responder 11.5.4.6000-5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 يطايتحإ خسن ءارجإ يف ةعومجملا ماظن عضو يف هرشن مت يذلا CER لشفي نأ نكمي
.الطعم يلحملا وأ يسيئرلا ليكولا نوكي دق ."مداخلاب لاصتالا رذعت" أطخلا ةلاسرل

:لاثملا ليبس ىلع

CER ل يطايتحالا خسنلا أطخ ةلاسر

 .ثدحألا تارادصإلاو x.11 يه ةرثأتملا تارادصإلا

اهحالصإو ءاطخألا فاشكتسا

تالجسلا ةعومجم

 ةلواحمل تامولعملا نم نكمم ردق ربكأ عيمجت ةلواحمل تالجسلا عمجب مق ،كلذ ثودح دنع
.ةلكشملا لحل ةحيحصلا ءارجإلا ةطخ ديدحتو ةلكشملا ردصم ديدحت

 تاوطخلا لامكإل يليصفتلا حيحصتلاو عبتتلا طيشنت ءاجرلا ،تالجسلا عيمجت لبق
:ةيلاتلا

 .CER.1 ةرادإ بيو ةحفص ىلإ لوخدلا ليجست
 نكميو يضارتفا لكشب CER رشان ديدحت متي .مداخلا تادادعإ < ماظنلا ىلإ لقتنا
.CER كرتشم تالجسل اضيأ ةجاح كانه تناك اذإ هرييغت

2. 

 .3."عبتتلا مزح ةمئاق"و "حيحصتلا مزح ةمئاق" نيمسقلل لكلا ديدحت قوف رقنا
 .4.تادادعإلا ثيدحت ىلع رقنا



CER معدت يتلا بقعتلاو ءاطخألا حيحصت تايلمع

.ةلأسملا راركت ىجري ،ةلحرملا هذه يف

 ةلباقلا DRS تالجس عيمجتل ةعباتملاب مق ،الثامتم اخسن ةلكشملا خسن درجمب
 يتلا Cisco نم ER ةمدخب ةصاخلا بيولا ةحفص نم لثامتملا خسنلا ةلواحم ىلع قيبطتلل
:ةيلاتلا تاوطخلا لمكت

 .Cisco ER.1 ةنايص ةيناكمإ ددح لقنتلا نم
 .DRS.2 < يساسألا ماظنلا تالجس < ماظنلا تالجس ىلإ لقتنا

CER تالجس عمجي يذلا DRS

لجسلا ليلحت

 ىرنو هريظنب لاصتالا ءاشنإ مداخلا ةلواحم ناكم ةفرعم يف أدبنس ،تالجسلا ليلحت دنع
 .لشفلا ببسب انيلإ ريشت يتلا تالجسلا يف أطخلا ةلاسر

:CER DRF MA رشان جمانرب تالجس نم

 :drfNetServerClient: drfQueryTrustStore - [Thread-16] ءاطخألا حيحصت 07:58:58،148 2023-06-21
 IPSec TrustStore : 1 يف تالاخدإلا ددع
 - drfNetServerClient:drfQueryTrustStore - [Thread-16] ءاطخألا حيحصت 07:58:58،148 2023-06-21
Query TrustStore ةعاس 20 لكل 



 قفد ءاشنإ رذعتي :drfNetServerWorker - [NetServerWorker] أطخ 07:58:58،168 2023-06-21
ةحيحص ريغ ةداهش :هيقلت مت يذلا كلهملا ليمعلا هيبنت ىلإ جارخإلا/لاخدإلا

 بلط يقلت مت :drfNetServer.run - [NetServerWorker] ءاطخألا حيحصت 08:04:46،274 2023-06-21
 ip:Port/ نم ليمعلا ليصوت ذخأم
 ليمعلا بلط ةحص نم ققحتلا - [NetServerWorker] ءاطخألا حيحصت 08:04:46،274 2023-06-21
 ةعومجملا ماظن لخاد ةدقع نم
 IP .هتحص نم ققحتلا مت ليمع - [NetServerWorker] ءاطخألا حيحصت 08:04:46،278 2023-06-21
 ةعومجملا ماظن لخاد ةدقع نم بلطلا .device.test.org = فيضملا مسا 10.10.20.25 =
 drfNetServerWorker: Socket - [NetServerWorker] ءاطخألا حيحصت 08:04:46،278 2023-06-21
Object InputStream هؤاشنإ متيس يذلا 
 قفد ءاشنإ رذعتي :drfNetServerWorker - [NetServerWorker] أطخ 08:04:46،313 2023-06-21
ةحيحص ريغ ةداهش :هيقلت مت يذلا كلهملا ليمعلا هيبنت ىلإ جارخإلا/لاخدإلا

:CER رشانب صاخلا DRF جمانربل ةيلحملا تالجسلا نم

 ىلع رداق ريغ ،drfNetServerClient:Reconnect - [main] ءاطخألا حيحصت 07:58:47،453 2023-06-21
ةغراف ةميق :ببس ،(لاصتالا ضفر مت) لاصتالا ضفر مت :ةلاسر ،[X] :فيضملاب لاصتالا

 .ةحيحص ريغ ةداهش ببسب لاصتالا ضفر متي ،ةظحللا هذه ىتح

 خسنلا تايلمع ءارجإل دقعلا نيب هب قوثوملا لاصتالا ءاشنإل ةمدختسملا ةداهشلا
 ةلكشملا نأ ديدحت لعفلاب اننكمي ،ةطقنلا كلت دنعو .IPSec يه ةداعتسالا/يطايتحالا
 .مداوخلا دحأ يف ةحيحص ريغ ةداهش دوجو وأ IPSec ةداهش ةيحالص ءاهتناب قلعتت

يحيحصتلا ءارجإلا

 يف نيكرتشملا دقع عيمج يف IPSec ةقث تاداهشل (SN) يلسلستلا مقرلا نم ققحت
CER، عم اذه قباطتي نأ بجيو SN ب صاخلا IPSec.prem رشان نم CER (1 ويرانيسلا). 

1. 

 وأ احيحص خيراتلا نوكي نأ بجي .CER رشان ةدقع يف IPSec.pem ةداهش ةحص ديكأت
.(2 ويرانيسلا) IPSec ةداهش ءاشنإ ةداعإ بجي

2. 

1 ويرانيسلا

 يف رمتسا .CER و مهرشن مت نيذلا CER يكرتشم نيب SN عم IPSec ةداهش قباطتت ال
:ةيلاتلا تاوطخلا

 ماقرألا قباطتت ال ثيح CER (يكرتشم) كرتشم يف IPSec ةقث ةداهش فذح
.CER رشان يف ةدوجوملا ةداهشلا عم ةيلسلستلا

1. 

 نم ةدحوملا ليغشتلا ماظن ةرادإ :راسملا نم CER رشان نم "IPSec.pem" ليزنتب مق

Cisco > ثحب < تاداهشلا ةرادإ < نامألا 

2. 



CER IPSec.PEM ةداهش

 :راسملا ىلع ةقث ةداهشك بولطملا CER يكرتشم يف "IPSec.pem" فلملا ليمحتب مق
 ةقثك ةداهشلا ليمحت < تاداهشلا ةرادإ < نامألا < Cisco نم دحوملا ليغشتلا ماظن ةرادإ
IPSec. 

IPSec.trust ةداهش ليمحت

3. 

 .CER.4 دقع عيمج يف DRF Masterو ةيلحملا تامدخلا ليغشت ةداعإب مق

2 ويرانيسلا

:ةيلاتلا تاوطخلا يف رمتسا .هؤاشنإ ةداعإ مزليو IPSec ةيحالص تهتنا

 مداخ لكل ،تاداهشلا ةرادإ < نامألا < Cisco نم ةدحوملا ليغشتلا ماظن ةرادإ ىلإ لقتنا
.كرتشم لك مث ،رشانلا نم اءدب .ةعومجملا يف

1. 

 .2 .مداخلا يف تاداهشلا لك راهظإل ثحب رقنا ،CER رشان نم ةيادب
 .IPSec.pem".3" ةداهشلا ىلع رقنا
 .4.ءاشنإلا ةداعإ قوف رقنلا مث ةداهشلا تامولعم راهظإ ىلإ كلذ يدؤي



CER IPSec.pem ءاشنإ ةداعإ

 4-1 تاوطخلا راركت ىجري ،حاجنلا ةلاسر ةيؤرو CER رشان يف ةداهشلا ءاشنإ ةداعإ درجمب
 .CER كرتشم دقع يف

5. 

:تامدخلا هذه ليغشت ةداعإب مق ،دقعلا عيمج يف ةداهشلا ءاشنإ ةداعإ درجمب
Cisco DRF Master رشان يف CER طقف:

 Cisco DRF < مكحتلا زكرم تامدخ < تاودأ < CER ةنايص ةيلباق ىلإ لقتنا
Master

○

•
6. 



Cisco نم CER ل يسيئرلا DRF ليغشت ةداعإ

 Cisco DRF جمانرب ليغشت ةداعإب مق ،Cisco DRF Master ةمدخلا طيشنت درجمب
Local رشان يف CER الوأ.

•



يلحملا CER Cisco DRF ليغشت ةداعإ

 ةداعإب مق ،CER رشان ةدقع يف Cisco DRF ل ةيلحملا ةمدخلا طيشنت درجمب
 .CER كرتشم دقع عيمج يف ةمدخلا هذه ليغشت

•

:ماظنلل يودي يطايتحإ خسن ءارجإب مق ،دقعلا عيمج ىلع تامدخلا ليغشت ةداعإ دعب
 خسنلا < يطايتحالا خسنلا < ثراوكلا دعب تانايبلا دادرتسإ ماظن ىلإ لقتنا
 .يوديلا يطايتحالا

•

•.يطايتحالا خسنلا زاهج مسا ددح
•.يطايتحالا خسنلا تازيم ددح
• .يطايتحالا خسنلا ءدبل رقنا

7. 

ةلص تاذ تامولعم

CER ل تالجسلا عمج ةيفيك

CUCM ةداهش ءاشنإ ةداعإ

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/emergency-responder/200786-How-to-Collect-Logs-for-CER.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/emergency-responder/200786-How-to-Collect-Logs-for-CER.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html#anc1
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/unified-communications-manager-callmanager/200199-CUCM-Certificate-Regeneration-Renewal-Pr.html#anc1


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


