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IOS XE تاهجومل ةركاذلا دافن ضارعأ

يلوألا زرفلل تامولعملا نم ةينفلا ةدعاسملا زكرم تاجايتحإ

ةركاذلل قئافلا مادختسالا مهف

IM ةركاذلا مادختسإ ةبقارمل

تالغشملا

يساسأ فلم

ةمدقملا

 تامولعم عمجل ةماعلا اهحالصإو تالكشملا فاشكتسأ تاحيملت دنتسملا اذه فصي
.ةركاذلا بيرست ةلكشم لوح ةيفاضإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco IOS® XE ب ةيساسأ ةفرعم
•نمضملا ثدحلا ريدم يف ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 هيجوت يأ ىلع قبطي وهو .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
cisco IOS XE لثم ةصنم ASR1000، ISR4000، ISR1000، CAT8000 وأ Cat8000v.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 ةلاح يف دلي ةادألا نأ ةكرتشملا ةعرس سايقم لجس تدجو عيطتسي تنأ ،ةقيثو اذه يف
.ةركاذلل لاع لامعتسإ

 TAC ةدعاسمل "ةنمضملا ثادحألا ريدم" ةزيم نم ةدافتسالا كنكمي فيك ىرت نأ كنكمي امك
 ىلع لوصحلاو ةركاذلا نم رركتم لكشب IOS XE هجوم اهيف ذفني يتلا فقاوملا ةبقارم يف
.اهنأشب تانايب

 ،فثكم لكشب اهحالصإو ءاطخألا فاشكتسال تاءارجإ يأ حرش دنتسملا اذه نم ضرغلا سيل
 لكشب اهحالصإو ءاطخألا فاشكتسأ ةلدأ ىلإ طقف عجارملا ريفوت متي نكلو ،ةحاتم تناك اذإ
.اقمعت رثكأ

IOS XE تاهجومل ةركاذلا دافن ضارعأ

 ىلإ ريشت لجس ةلاسر ىرت ام ةداع ،ةركاذلا مادختسإ ىوتسم عافترإ لكاشم عم لماعتلا دنع
 متي .رادصإلا بسح ةميقلا هذه فلتخت .٪85 غلبي يذلا ريذحتلا دح ىلإ لوصولا مت هنأ
:ةلكشملل ماظنلا فاشتكا عقوم بسح ةفلتخم تالجس ءاشنإ

:TCAM لكاشم

CPP_FM-3-CPP_FM_TCAM_WARNING

IOS (مكحتلا ىوتسم):

SYS-2-Mallocfail

SYS-2-ChunkexpansionFail

SYS-4-ChunkblExceed

QFP (تانايبلا ىوتسم):

QFPOOR-4-LOWRSRC_PERCENT_WARN

Qfpoor-4-top_exmem_user

CPPexmem-3-NOMEM

CPPexmem-3-topuser

:(TMPFS) ةتقؤملا تافلملا ماظن

platform-3- element_tmpfs_warning

:(لزعلا مزلي) ماعلا ماظنلا لجس

platform-4-element_warning

platform-3-element_critical



 .ثدحألا تارادصإلاو 16.12 رادصإلا نم لجسلا تانيسحت رفوتت :ةظحالم

يلوألا زرفلل تامولعملا نم ةينفلا ةدعاسملا زكرم تاجايتحإ

•:رماوألا جارخإ

ضرعلا ةعاس

show version

لمعلا ةصنم دراوم راهظإ

show platform software status control-processor brief

ةزورفملا ةيلمعلا ةركاذ راهظإ

ةركاذلا تايئاصحإ راهظإ



ةركاذلا صيصخت تايلمع تايلامجإ راهظإ

ةزورفملا ةيلمعلا ةركاذل يساسألا ماظنلا راهظإ

show logging

•:ةركاذلا ةلاح ضافخنا ببسب عقوتم ريغ ليمحت ةداعإ ةلاح يف

ةمظنألا/تافلملا نع يساسأ ريرقت

•.تقولا رورم عم ةركاذلا مادختسال ينايب مسر

 ةتمتألا نم ةدافتسالا كنكميو ،TAC ل ديفم رمأ وهو ،ابوغرم ارمأ ضرع ةينقت قافرإ دعي
.عرسأ لكشب تالكشملا ىلع روثعلا يف كتدعاسمل TAC اهروط يتلا

 عمو .جماربلاب ةطبترم ةريبك ةجردب ةركاذلا مادختسإ ىلإ يدؤت يتلا طورشلا نوكت ام امئاد
 ةحاتملا DRAM ذخأ مهملا نم .ةعقوتم ريغ يلاعلا ةركاذلا مادختسإ تاليثم لك نوكت ال ،كلذ
.رابتعالا يف زاهجلا ىلع لمعت يتلا تازيملا نم جيزملاو

 ةسالس رثكأ ربتعي اهحالصإو ةركاذلا نم ىوصقلا ةدافتسالا لدعم ءاطخأ فاشكتسأ
 مت يتلا ،ةادألا هذه رفوت .Radkit ةينقت مدختست تنك اذإ لضفأ TAC لعافت عمو ،ةيلاعفو
 اهددحت يتلا ةزهجألا ىلإ لوصولل ةلهسو ةياغلل ةنمآ ةقيرط Cisco، TAC لبق نم اهريوطت
Cisco RADKit :ةرايزب لضفت ،تامولعملا نم ديزمل .كتكبش يف

https://radkit.cisco.com/


 ةياهن"و "عيبلا ةياهن" دنتسم نع ثحبا .موعدم رادصإ ليغشت نم دكأت :ةظحالم
 ةنايص تارادصإ نمض ايلاح نوكي رادصإ ىلإ لقتناف ،رمألا مزل اذإ .رادصإلل "رمعلا
 اهحالصإو ءاطخألا فاشكتسأ تارايخ ىلع ادودحم TAC نوكي نأ نكمي ،الإو .جماربلا
.لحلاو

 ىلإ عوجرلا كنكمي ،اهحالصإو ةركاذلا ءاطخأ فاشكتسأ لوح ةلماك ةقيثو ىلع لوصحلل
:ةيلاتلا ةلدألا

.Cisco 4000 Series ةلسلسلا ISRs ل اهحالصإو ةركاذلا ءاطخأ فاشكتسأ ليلد :ISR4K ىلع

.اهحالصإو ASR 1000 Series Router هجوملا ةركاذ ءاطخأ فاشكتسأ ليلد :ASR1K ىلع

ةركاذلل قئافلا مادختسالا مهف

 متي .ةيساسألا فئاظولا معدت يتلا دراوملا مهأ دحأ DRAM دعت ،Cisco IOS XE تاهجوم يف
 دعت يتلا تامولعملا تازيملا/تايلمعلاو ةفلتخملا تانايبلا عاونأ نيزختل DRAM مادختسإ

https://www.cisco.com/c/en/us/td/docs/routers/access/4400/troubleshooting/memorytroubleshooting/isr4000_mem.html
https://www.cisco.com/c/en/us/td/docs/routers/access/4400/troubleshooting/memorytroubleshooting/isr4000_mem.html
https://www.cisco.com/c/en/us/td/docs/routers/access/4400/troubleshooting/memorytroubleshooting/isr4000_mem.html
https://www.cisco.com/c/en/us/td/docs/routers/access/4400/troubleshooting/memorytroubleshooting/isr4000_mem.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/116777-technote-product-00.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/116777-technote-product-00.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/116777-technote-product-00.html


.تانايبلا ىوتسمو مكحتلا ىوتسم تايلمع نم لكل ةيساسأ

:يلي ام IOS XE تاهجوم يف DRAM ةركاذل ةيسيئرلا تامادختسالا نمضتت

 ةقلعتملا تايلمعلاب ةقلعتملا تامولعملا نيزختب موقي :(مكحتلا ىوتسم ىنب) IOS ةركاذ
 ،ةكبشلا ةرادإ ةينبو ،تالوكوتوربلا/هيجوتلا تامولعم :لثم ،زاهجلل مكحتلا ىوتسمب
.ةزيملا تامولعمو ماظنلا تانيوكتو

 متت يتلا QFP تايلمع لوح ءيش لك نيزختب موقي :(تانايبلا ىوتسم لكايه) QFP ةركاذ
 زومرلا تاداشرإو ،QFP يف ةنزخم تازيمل ةيساسألا تاينبلا لثم ،دوكوركيملاب اهتجلاعم
.هيجوتلا ةداعإ تاميلعتو ،ةقيقدلا

 هترادإ متيو DRAM ةركاذ يف هبيكرت متي هنأل ارظن :(TMPFS) تقؤملا تافلملا ماظن
 اهيلإ لوصولا نكمي نيزخت ةقطنمك لمعي TMPFS لوكوتورب نإف ،IOS جمانرب ةطساوب
 متي ،تافلملا هذه رارمتسإ ةلاح يف .تايلمعلا اهجاتحت يتلا تافلملل ةقئاف ةعرسب
 نم ماظنلا ءادأ نيسحت ىلع لمعي هنإ .ةتقؤملا ديهمتلا ةركاذ/تباثلا صرقلا ىلإ اهلقن
.ةتقؤملا تانايبلل ةباتكلا/ةءارقلا يف قرغتسملا تقولا ليلقت لالخ

 سكونيل ةاون ىلع لمعي IOS XE نأ امب :سكونيل ةاون ىلع لمعت يتلا ةماعلا تايلمعلا
.طقف ةدحاو ةاون ىلع لمعت يتلا زاهجلا تايلمع فلتخم اضيأ معدي DRAM نإف ،ساسألا

 كالهتسإ ىلإ يجذومن لكشب ٪85 نع ديزي يذلا ةركاذلل عفترملا مادختسالا لدعم ريشي
 مادختسالا اذه نوكي نأ نكمي .هجوملا ءادأ ىلع رثؤي نأ نكمي يذلاو ،DRAM ةركاذل ريبك
 تازيملا نيكمت وأ ةلماش هيجوت لوادج نيزخت لثم ،ةعورشم تابلطتمل ةجيتن عفترملا
 ةلاعفلا ريغ ةركاذلا ةرادإ لثم تالكشم ىلإ اضيأ ريشت نأ نكمي ،كلذ عمو .دراوملا ةفيثك
 دعب ماظنلا ىلإ ةركاذلا ةداعإ متي ال ثيح ،ةركاذ تابيرست وأ ةنيعم تازيم لالخ نم
.حيحص لكشب مادختسالا

 ،ةماعلا Linux تايلمعو TMPFS و QFP ةركاذو IOS ةركاذ ربع ةركاذلا مادختسإ ةبقارم لالخ نم
.اركبم ةلمتحملا لكاشملا ديدحت TAC و تنأ كنكمي

IM ةركاذلا مادختسإ ةبقارمل

 ةرتف رادم ىلع رماوألا نم ةعومجم عيمجت ىلإ TAC جاتحي ،اهحالصإو ةركاذلا ءاطخأ فاشكتسال
 مزلي ،لوؤسملا ةيلمع ديدحت دعب ،نايحألا ضعب يف .ةئيسملا ةيلمعلا ديدحتل تقولا نم
 فاشكتسأ عاونأ رثكأ دحأ اهحالصإو ةركاذلا ءاطخأ فاشكتسأ لعجي امم ،ةيفاضإ ةصاخ رماوأ
.تقولل اكالهتسا اهحالصإو ءاطخألا

 ةبقارمل EEM ةزيم مادختسإ كنكمي ،اهحالصإو ءاطخألا فاشكتسأ ةيلمع ليهستلو
 يتلا رماوألاو دانزلا :IM صن ةباتكل نايسيئر نارابتعإ كانه .ايئاقلت اهعيمجتو تامولعملا
.اهعيمجت متيس

تالغشملا

 ةركاذلا تدفن يتلا Cisco IOS XE تاهجومل مسقلا ضارعأ طمن مادختسإ كنكمي .طمنلا
:يلي امك قيسنتلا ودبي .اهيلع

Event Syslog Pattern <pattern> RateLimit 300 MaxRun 180



 ىلإ لوصولا درجمب هؤاشنإ متي لجسلا نأ وه ،لغشمك طمن مادختسإ ءانثأ تارابتعالا دحأ
 وأ كيدل سيل ،ايودي كلذب مايقلا ةلواحم دنع ،ةركاذلا كالهتسإ لدعمل اقفو ،ريذحتلا ةبتع
.اليصفت رثكأ لكشب اهحالصإو ءاطخألا فاشكتسال يفاكلا تقولا TAC كيدل وأ كيدل

:ةقيقد 30 لك هطيشنت متي cron تقؤم ىلع لاثم .Cron تقؤم

"* * * * cron "*\30 لاخدإ HalfHour ثادحألا تقؤمل cron مسا

 دراوم ابيرقت ذفنت ىتح راظتنالا ىلإ جاتحت ال كنأ وه طمن ربع cron تقؤم تازيمم ىدحإ
 ةبقارملا لالخ نمف ،ةركاذلا كالهتسإ لدعم بسح .تامولعملا عمجل زاهجلاب ةصاخلا ةركاذلا
 دح ىلإ لوصولا لبق ةدوصقملا ريغ ةيلمعلا ديدحت TAC ل نكمي ،ةبسانملا تامولعملاو
.ريذحتلا

 جتاونلا ةعومجم عيمجت نامضل ىندألا دحلاو ىصقألا دحلا تارايخ مدختست :ةظحالم
 جارخإلاو لاخدإلا طيشنت وأ يفاضإ جيجض ثودح بنجت ىلع دعاست اهنأ امك .اهلمكأب
(IM) ةريصق ةينمز ةرتف يف تالجس ةدع اهيف رهظت يتلا تالاحلا يف.



:يلوألا زرفلل ةماعلا رماوألا عم EEM ةلثمأ

 

configure terminal 
event manager applet TAC_EEM authorization bypass 
event syslog pattern " PLATFORM-4-ELEMENT_WARNING" ratelimit 300 maxrun 180 
action 0.1 cli command "enable" 
action 0.2 cli command "term exec prompt timestamp" 
action 0.3 cli command "term length 0" 
action 0.4 cli command "show process memory platform sorted | append bootflash:TAC_EEM.txt" 
action 0.5 cli command "show processes memory platform sorted location chassis 1 R0 | append bootflash:TAC_EEM.txt" 
action 0.9 cli command "show platform resources | append bootflash:TAC_EEM.txt" 
action 1.0 cli command "show platform software status control-processor brief | append bootflash:TAC_EEM.txt" 
action 1.1 cli command "show clock | append bootflash:TAC_EEM.txt" 
action 1.3 cli command "show platform software process memory chassis active r0 all sorted | append bootflash:TAC_EEM.txt" 
action 1.5 cli command "show process memory platform accounting | append bootflash:TAC_EEM.txt" 

 

:cron تقؤم مادختساب ايموي ةبقارملا

 

configure terminal 
event manager applet TAC_EEM2 authorization bypass 
event timer cron name DAYLY cron-entry "0 0 * * *" 
action 0.1 cli command "enable" 
action 0.2 cli command "term exec prompt timestamp" 
action 0.3 cli command "term length 0" 
action 0.4 cli command "show process memory platform sorted | append bootflash:TAC_EEM2.txt" 
action 0.5 cli command "show processes memory platform sorted location chassis 1 R0 | append bootflash:TAC_EEM2.txt" 
action 0.6 cli command "show processes memory platform sorted location chassis 2 R0 | append bootflash:TAC_EEM2.txt" 
action 0.9 cli command "show platform resources | append bootflash:TAC_EEM2.txt" 
action 1.0 cli command "show platform software status control-processor brief | append bootflash:TAC_EEM2.txt" 
action 1.1 cli command "show log | append bootflash:TAC_EEM2.txt" 
action 1.2 cli command "show clock | append bootflash:TAC_EEM2.txt" 
action 1.3 cli command "show platform software process memory chassis active r0 all sorted | append bootflash:TAC_EEM2.txt" 
action 1.5 cli command "show process memory platform accounting | append bootflash:TAC_EEM2.txt" 

 

 ىلع لوصحلل مسقلا نم ةلدألا ىلإ عوجرلا ىجري ،رماوألا نم الومش رثكأ ةمئاق ىلع لوصحلل
.يلوألا زرفلل TAC تاجايتحإ لوح تامولعم

يساسأ فلم

 ثودح ليغشتلا ماظن ضرفي نأ لمتحملا نمف ،جرح ىوتسم ىلإ ةركاذلا مادختسإ لصي امدنع
 فلم ىلع يوتحي ماظن ريرقت ءاشنإ ىلإ يدؤي امم ،ةلاحلا هذه نم يفاعتلا لجأ نم لطع
.يساسأ

 تقو يف لشفلل تضرعت ةنيعم ةيلمعل لماكلاب ةركاذلا غيرفت وه يساسألا فلملا
 ةيجمربلا تاميلعتلا ليلحتو ةركاذلا ةنياعمل TAC ل يرورض يساسألا فلملا اذه .نيعم
 ريغ لكشب ةيلمعلا لطعت/ليمحت ةداعإل ةلمتحملا بابسألاو فورظلا مهفل ردصملا
.عقوتم



 ،ةلكشملل يساسألا ببسلا ىلع روثعلا ىلع TAC يروطم يساسألا فلملا دعاسي
.ةلكشملا حالصإو ،ءاطخألا حيحصتو

 ىلع لوصحلا لجأ نم نوحفاكي نيئشنملاو TAC يروطم نأ نم مغرلا ىلع :ةظحالم
 تيقوت ةلأسم وأ ،ةكبش ثدحل ةجيتن مطحتلا اهيف ناك تاقوأ كانه ،يرذج ببس
.ربتخملا يف هجاتنإ ةداعإ ابيرقت ليحتسملا نم تلعج

 فلم دادرتسإ ةيفيكو ةعقوتملا ريغ ليمحتلا ةداعإ تايلمع لوح تامولعملا نم ديزمل
 ةمظنألا يف اهحالصإو ةعقوتملا ريغ ليمحتلا ةداعإ ءاطخأ فاشكتسأ عجار ،يساسأ
.TAC عم ®Cisco IOS ةيساسألا

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-bengaluru-1761/217350-troubleshoot-unexpected-reloads-in-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-bengaluru-1761/217350-troubleshoot-unexpected-reloads-in-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-bengaluru-1761/217350-troubleshoot-unexpected-reloads-in-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-bengaluru-1761/217350-troubleshoot-unexpected-reloads-in-ios.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-bengaluru-1761/217350-troubleshoot-unexpected-reloads-in-ios.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


