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:ليلحتلا عم Azure بناج طاقتلا

:ةيكلساللا مكحتلا ةدحو ةياهن نم حرتقملا لحلا

:لحلا

ةمدقملا

 ةمزحلا نادقف ىلإ يدؤت Azure يساسألا ماظنلا عم ةفورعم ةلكشم دنتسملا اذه فصي
 .لسلستلا نع ةجراخلا ءازجألا ةجلاعم ءوس ببسب
 

ضارعألا

 وأ Azure ىلع ةفاضتسملا Catalyst 9800-CL ةيكلساللا مكحتلا ةدحو :ةرثأتملا تاجتنملا
Identity Service Engine ىلع ةفاضتسملا Azure.

.ةيزكرم ةقداصمب 802.1x EAP-TLS ل أيهم :SSID دادعإ

 مادختساب Azure يساسألا ماظنلا ىلع ةفاضتسملا CL-9800 ةمئاق مادختسإ دنع : كولسلا
SSID ىلإ ةدنتسملا EAP-TLS، تابوعص ءالمعلا هجاوي دق .لاصتالا لكاشم ةهجاوم كنكمي 
 .ةقداصملا ةلحرم ءانثأ
 

ISE مداخ ىلع أطخ

-EAP تاداهش لدابت ءانثأ ISE عم لاصتالا فقوأ دق بلاطلا نأ ىلإ ريشي يذلا 5411 أطخلا زمر
TLS.

:يليصفتلا لجسلا ليلحت

 دادعإ متي ،9800 ةيكلساللا مكحتلا ةدحو يف :ةرثأتملا تانيوكتلا دحأ ىلع لاثم يلي اميف
SSID 802.1 لx، مداخ نيوكت متيو AAA ل EAP-TLS. ةصاخ ،ةقداصملا ليمعلا لواحي امدنع 



 لاسرإلا ةدحو مجحل ىصقألا دحلا زواجتت ةداهش ليمعلا لسري ،تاداهشلا لدابت ةلحرم ءانثأ
(MTU) هذه ميسقتب 9800 ةيكلساللا مكحتلا ةدحو موقت مث .ةيكلساللا مكحتلا ةدحو ىلع 
 لصت ال ،كلذ عمو .AAA مداخ ىلإ يلسلست لكشب ءازجألا لاسرإو ءازجأ ىلإ ةريبكلا ةمزحلا
.ةمزحلا طاقسإ ىلإ يدؤي امم ،يلعفلا فيضملا يف حيحصلا بيترتلاب ءازجألا هذه

 :لاصتالا ليمعلا ةلواحم دنع ةيكلساللا مكحتلا ةدحو نم RA تاراسم يلي اميف
EAP ةيلمعو L2 ةقداصم ةلاح يف لخدي يذلا ليمعلا ليغشت ءدب

2023/04/12 16:51:27.606414 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] بلطلا ةلاح لاخدإ نآلا متي 
2023/04/12 16:51:27.606425 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[000.000.000:capwap_9000004] ةمزح لاسرإ EAPOL 
2023/04/12 16:51:27.606494 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] ةمزح لسري EAPOL - عون،3 : رادصإلا EAPOL : EAP، لوط 
 EAP = EAP-TLS عون ،1008 : ةلومحلا
2023/04/12 16:51:27.606496 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] ةمزح EAP - 0 : فرعم ،بلطx25 
2023/04/12 16:51:27.606536 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] ةمزح EAPOL ليمعلا ىلإ ةلسرم 
2023/04/12 16:51:27.640768 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
 ،EAPOL : EAP عون،1 : رادصإلا - EAPOL ةمزح [Client_MAC:capwap_9000004] ملتسا
 EAP = EAP-TLS عون ،6 : ةلومحلا لوط
2023/04/12 16:51:27.640781 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] ةمزح EAP - 0 : فرعم ،ةباجتسإx25

 
 نم لقأ ةمزحلا مجح نوكيو AAA مداخ ىلإ لوصولا بلط ةيكلساللا مكحتلا ةدحو لسرت امدنع
 مكحتلا ةدحو ىلع ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو وهو) تياب 1500
.تاديقعت يأ نود لوصولا يدحت يقلت متي ،(ةيكلساللا

2023/04/12 16:51:27.641094 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 0/6 فرعملا 172.16.26.235:1812 ىلإ لوصولا بلط لاسرإ، len 552 
2023/04/12 16:51:27.644693 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 172.16.26.235:0 1812/6 فرعملا نم مالتسالا مت، Access-Challenge، len 1141

 دحلا ةدحو ةمزحلا مجح زواجت اذإ .ةقداصملل هتداهش ليمعلا لسري دق ،نايحألا ضعب يف
.ديزملا ىلإ اهلاسرإ لبق اهتئزجت متيسف ،(MTU) لقنلل ىصقألا

2023/04/12 16:51:27.75836 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 172.16.26.235:1812 ىلإ لوصولا بلط لاسرإ id 0/8، len 2048 
2023/04/12 16:51:37.761885 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: ناوث 5 ةلهم ءدب 
2023/04/12 16:51:42.762096 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 0/8 فرعملل (172.16.26.235:1812،1813) ىلإ لاسرإلا ةداعإ 
2023/04/12 16:51:32.759255 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 0/8 فرعملل (172.16.26.235:1812،1813) ىلإ لاسرإلا ةداعإ 
2023/04/12 16:51:32.760328 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 



RADIUS: ناوث 5 ةلهم ءدب 
2023/04/12 16:51:37.760552 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 0/8 فرعملل (172.16.26.235:1812،1813) ىلإ لاسرإلا ةداعإ 
2023/04/12 16:51:42.762096 {wncd_x_r0-0}{1}: [radius] [19224]: (تامولعم): 
RADIUS: 0/8 فرعملل (172.16.26.235:1812،1813) ىلإ لاسرإلا ةداعإ

 
 متي مل ،كلذل ةجيتنو .يضارتفالا MTU زواجتي يذلاو ،2048 وه ةمزحلا مجح نأ انظحال
 بلط لاسرإ ةداعإب رارمتساب ةيكلساللا مكحتلا ةدحو موقتس .AAA مداخ نم ةباجتسالا
 ،ةباجتسإ دوجو مدعل ارظن .ةلواحملا ةداعإ تارم ددعل ىصقألا دحلا ىلإ لصي ىتح لوصولا
.EAPOL ةيلمع طبض ةداعإب فاطملا ةياهن يف يكلساللا مكحتلا زاهج موقيس

2023/04/12 16:51:45.762890 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] رشن نآلا متي EAPOL_START ليمعلا ىلع 
2023/04/12 16:51:45.762956 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[client_mac:capwap_9000004] لخادلا ةلاح لخدي 
2023/04/12 16:51:45.762965 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] رشن متي !AUTH_ABORT ليمعلا ىلع 
2023/04/12 16:51:45.762969 {wncd_x_r0-0}{1}: [dot1x] [19224]: (تامولعم): 
[Client_MAC:capwap_9000004] ليغشتلا ةداعإ ةلاح لاخدإ نآلا متي

 .طقف ةقداصملا ةلحرم يف قلعي ليمعلاو يقلح راركت يف ةيلمعلا هذه ءارجإ متي
 
 نم ديدعلا دعب هنأ ةيكلساللا مكحتلا ةدحو ىلع ةطقتلملا ةنمضملا ةمزحلا طاقتلا رهظي
 1500 نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو عم تايدحتلا لدابت تايلمعو لوصولا تابلط
 ىلع يوتحيو ،تياب 1500 زواجتي لوصو بلط لاسرإب ةيكلساللا مكحتلا ةدحو موقت ،تياب
 لوصولا بلطل ةباجتسإ دجوت ال ،كلذ عمو .ةئزجتلل ربكألا ةمزحلا هذه عضخت .ليمعلا ةداهش
 ىصقألا دحلا ىلإ لصي ىتح بلطلا اذه لاسرإ ةداعإ يف ةيكلساللا مكحتلا ةدحو رمتست .اذه
 لسلست رمتسيو .EAP-TLS ةسلج ليغشت ةداعإ متت كلذ دعبو ،ةلواحملا ةداعإ تارم ددعل
 ليمعلا ةلواحم ءانثأ EAP-TLS ل ةرركتم ةقلح دوجو ىلإ ريشي امم ،راركتلا يف اذه ثادحألا
 مكحتلا ةدحو نم لك نم ةنمازتملا مزحلا طاقتلا تايلمع ىلإ عوجرلا ىجري .ةقداصملا
.احوضو رثكأ مهف ىلع لوصحلل هاندأ ةرفوملا ISE و ةيكلساللا

 
:EPC ةيكلساللا مكحتلا ةدحو



WLC ىلع ةمزحلا طاقتلا

 نيعم لوصو بلط فرعمل ةرركم تابلط ةدع لاسرإب موقت ةيكلساللا مكحتلا ةدحو نأ ظحالن
= 8



 ريثي اذهو .ىرخأ تافرعمل دحاو رركتم بلط كانه نأ اضيأ ظحالن ،EPC يف :ةظحالم
 راركتلا اذه ناك اذإ ام لوح لاؤسلا ىلع ةباجإلا ؟ةعقوتم ةيجاودزالا هذه لهف :لاؤسلا
 ةيموسرلا مدختسملا ةهجاو نم هذخأ مت دق طاقتلالا نأ وه ببسلا ."لجأ" يه اعقوتم
(GUI) ةشاشلا يف مكحتلا ىوتسم" رايخلا ديدحت عم ةيكلساللا مكحتلا ةدحول". 
 ىلإ اههيجوت ذنم RADIUS مزح تاليثم نم ديدعلا ةظحالم يعيبطلا نم ،كلذل ةجيتنو
 نييعت عم لوصولا تابلط ةيؤر بجي ،تالاحلا هذه لثم يف .ةيزكرملا ةجلاعملا ةدحو
.00:00:00 ىلع ةهجولاو ردصملل MAC نيوانع

WLC ىلع ةيزكرملا ةجلاعملا ةدحو ىلإ RADIUS لوصو بلط هيجوت مت



 مكحتلا ةدحو نم طقف ةددحملا ةهجولاو ردصملا MAC نيوانع تاذ لوصولا تابلط لاسرإ بجي
 .ةيكلساللا
 

AAA مداخ ىلإ RADIUS ىلإ لوصولا بلط لاسرإ مت

 متي ملو تارم ةدع اهلاسرإ متي يتلاو ،8 = فرعملا ةطساوب ةددحملا ،ةينعملا لوصولا تابلط
 هنأ انظحال ،تاقيقحتلا نم ديزملا ءارجإ دعب .AAA مداخ نم اهل ةباجتسإ ىلع عالطالا
 وه امك ،MTU زواجتي يذلا مجحلا ببسب UDP ةئزجت ثدحي ،8=لوصولا بلط فرعمل ةبسنلاب
 :هاندأ حضوم
 

WLC ةمزح طاقتلا ىلع ثدحت يتلا ةئزجتلا

I - ةأزجم ةمزح



II - ةأزجم ةمزح

ةددجم ةمزح

 ىلع هتئزجت مت يذلا ،لوصولا بلط نأ انفشتكاو ISE تالجس ةعجارمب انمق ،ققحتلا روبعل
.قالطإلا ىلع ISE لبق نم هيقلت متي مل ،ةيكلساللا مكحتلا ةدحو

 
ISE TCP Dumps تايلمع



ISE ةياهن دنع طاقتلا

:ليلحتلا عم Azure بناج طاقتلا

 تانايبلا ريشت .Azure لخاد يلعفلا فيضملا ىلع طاقتلا ءارجإب Azure قيرف ماق
 .لسلستلا نم لصت UDP مزح نأ ىلإ Azure فيضم لخاد vSwitch لوحملا ىلع ةطقتلملا
 تايلمع يلي اميف .Azure لهاجت متي ،حيحصلا بيترتلاب تسيل هذه UDP ءازجأ نأل ارظن
 دحاو تقو يف اهطاقتلا مت يتلاو ،ةيكلساللا مكحتلا ةدحوو Azure ةياهن نم لك نم طاقتلالا
 :احضاو مظتنملا ريغ مزحلا رادصإ نوكي ثيح ،255 = لوصولا بلط فرعمل
 رداغت يذلا لسلستلا ةيكلساللا مكحتلا ةدحو ىلع (EPC) فلغملا ةمزحلا طاقتلا ضرعي
 .ةيكلساللا مكحتلا ةدحو نم ةأزجملا مزحلا هيف

WLC ىلع ةأزجملا مزحلا لسلست

بسانملا لسلستلا يف مزحلا لصت ال ،يلعفلا فيضملا ىلع



Azure ةياهن دنع طاقتلا

 ،بيترتلا جراخ تاراطإ يأ ضفرل ةجمربم ةيداملا ةدقعلاو ،ئطاخ بيترتب لصت مزحلا نأ امب
 ىلإ يدؤي امم ،ةقداصملا ةيلمع لشف ىلإ ليطعتلا اذه يدؤي .اروف اهطاقسإ متي مزحلا نإف
 .ةقداصملا ةلحرم دعب ام ىلإ مدقتلا ىلع ليمعلا ةردق مدع
 

:ةيكلساللا مكحتلا ةدحو ةياهن نم حرتقملا لحلا

 حيتت .RADIUS/AAA مزح يف ةريبكلا تاراطإلا معد ذيفنتب موقن ،17.11.1 رادصإلا نم اءدب
 يلاتلا نيوكتلا نييعت ةطيرش ،AAA مزح ةئزجت بنجت C9800 مكحتلا ةدحول ةزيملا هذه
 نم دكأتلا يرورضلا نم ،لماكلاب مزحلا هذه ةئزجت بنجتل هنأ ةظحالم ىجري .مكحتلا ةدحو ىلع
 ةبسنلاب .Jumbo تاراطإلا مزح عم ةقفاوتم ،AAA مداخ كلذ يف امب ،ةكبشلا ىلع ةوطخ لك نأ
 .هدعب امو 3.1 رادصإلاب مجحلا ةريبك تاراطإلا معد أدبي ،ISE ىلإ
:ةيكلساللا مكحتلا ةدحو ىلع ةهجاولا نيوكت

C9800-CL(config)#interface 

  

         C9800-CL(config-if) # mtu 

  

          C9800-CL(config-if) # ip mtu 

  

           [1500 to 9000] 

  

  

:ةيكلساللا مكحتلا ةدحو ىلع AAA مداخ نيوكت

C9800-CL(config)# aaa group server radius 

  

         C9800-CL(config-sg-radius) # server name 

  

          C9800-CL(config-sg-radius) # ip radius source-interface 



  

  

 ىلع (MTU) لقنلل ىصقألا دحلا ةدحو نيوكت دنع Radius ةمزح ىلع ةزجوم ةرظن يلي اميف
 اهمجح لقي يتلا مزحلا لاسرإ مت .(WLC) ةيكلسال ةيلحم ةكبش مكحت ةدحو ىلع تياب 3000
:ةئزجتلا ىلإ ةجاحلا نود ةمات ةسالسب تياب 3000 نع

MTU ةدايز عم WLC ىلع ةمزحلا طاقتلا

 ،اهتيتفت نودب مزحلا ةيكلساللا مكحتلا ةدحو لسرت ،ةقيرطلا هذهب نيوكتلا دادعإب
 نكمي الف ،jumbo تاراطإ معدت ال Azure ةباحس نأل ارظن ،كلذ عمو .يه امك اهايإ ةلسرم
 .لحلا اذه ذيفنت
 

:لحلا

 لاسرإ متي هنأ انظحال ،ةيكلساللا مكحتلا ةدحول (EPC) فلغملا مزحلا طاقتلا نم
 ةداعإ ةيلوؤسم يقلتملا فيضملا قتاع ىلع عقت مث نمو .حيحصلا بيترتلاب مزحلا
 بناج ىلع ةلاحلا هذه يف ثدحت ال يتلا ،ةجلاعملا ةلصاومو حيحص لكشب اهعيمجت
Azure.

•

 رايخلا طيشنت مزلي ،بيترتلاenable-udp-fragment-reorderingنع ةجراخلا UDP مزح رادصإ ةجلاعمل
.Azure ىلع

•

 تفرتعا .ةلأسملا هذه يف ةدعاسم ىلع لوصحلل Azure معد قيرفب لاصتالا بجي
Microsoft ةلكشملا هذهب. 

•



 يف مكحتلا ةدحو ىلع رصتقت ال ةلكشملا هذه نأ ةظحالم بجي :ةظحالم
 UDP مزح عم ةلثامم لكاشم ةهجاوم تمت .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 Forti و ISE كلذ يف امب ،ةفلتخملا RADIUS مداوخ ىلع بيترتلا نع ةجراخلا
Authenticator مداوخو RTSP، ةئيب لخاد لمعت امدنع ةصاخو Azure.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


