
 يف اهحالصإو APIPA ناونع ءاطخأ فاشكتسأ
ةكبشلا

تايوتحملا
ةمدقملا

ةمدختسملا تانوكملا

بابسألا

اهحالصإو ءاطخألا فاشكتساو تاهويرانيسلا

ةيامحلا رادج ليكو نيوكت - 1 ويرانيسلا

:ةلكشملا فصو

ةلكشملا ضارعأ

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

DHCP مداخ قاطن- 2 ويرانيسلا

:ةلكشملا فصو

ضارعألا

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

C9300- 3 ويرانيسلل SDA نيوكت

:ةلكشملا فصو

مدختسملا ضارعأ

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

LAN ةكبش ئياهم يف ةلكشم - 4 ويرانيسلا

:ةلكشملا فصو

ضارعألا

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

قباطتم ريغ MTU- 5 ويرانيسلا

:ةلكشملا فصو

مدختسملا ضارعأ

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

IPDT ةيامح - 6 ويرانيسلا

:ةلكشملا فصو

مدختسملا ضارعأ



اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

الازعنإ

لمعلا ةطخ

ققحتلا/رارقلا

ةمدقملا

.اهل لولحلا رفوتو APIPA نيوانعب ةقلعتملا لئاسملا ةقيثولا هذه فصت

ةمدختسملا تانوكملا

•.Catalyst 9000 switches تالوحملا
•5516 لثم ASA ةيامح ناردج
•عون يأ نم DHCP مداخ
•SDA دادعإ يف 9300 ةزافح ةدام
•رفوتم ريغ :جماربلا

بابسألا

،تاهويرانيسلا هذه ءانثأ APIPA نويئاهنلا نومدختسملا نيعي  

•.رفوتم ريغ DHCP مداخ
•.اهلبق وأ ةيلاحلا ةوطخلا لبق DHCP ضرع طاقسإ متي
•.رركم IP لثمت ةباجتسإ ىلع ARP Probe لصحي

   اهحالصإو ءاطخألا فاشكتساو تاهويرانيسلا

ةيامحلا رادج ليكو نيوكت - 1 ويرانيسلا

  
 

:ةلكشملا فصو

•.مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت



ةلكشملا ضارعأ

 IP ناونع نوقلتي ثيح ةعطقتم لكاشم ةنيعم VLAN ةكبش ىلع نومدختسملا هجاوي
APIPA ةكبشلاب لاصتالا نودقفيو.

1. 

 دحاولا يئاهنلا مدختسملل MAC ناونعل ةددعتم ARP تالاخدإ ىلع ةيامحلا ناردج يوتحت
:اذه لثم

2. 

 
<#root>
Firewall/pri/act# show arp | include abcd.abcd.abcd

 

inside 10.1.1.12 abcd.abcd.abcd 30 

 

inside 10.1.1.13 abcd.abcd.abcd 40 

 

inside 10.1.1.14 abcd.abcd.abcd 51 

 

inside 10.1.1.15 abcd.abcd.abcd 53

 

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 ىلإ ةباجتسالا لسري يذلا ةيامحلا رادج ىلإ ةيامحلا رادج ىلع ءاطخألا حيحصت ريشي
.ARP Probe نييئاهنلا نيمدختسملا

1. 

 
<#root>
DHCPD/RA: creating ARP entry (10.1.1.12, abcd.abcd.abcd). 

 

DHCPRA: Adding rule to allow client to respond using offered address 10.1.1.12

 

 .رركم ناونع هنأ يف ركفي يفرطلا زاهجلا لعج ىلإ اذه يدؤي

ةيامحلا رادج وأ يفرطلا زاهجلا ىلع طاقتلا .2

 ةيلمع لامتكا درجمب DHCP ضفر مزح لسري يذلا يفرطلا زاهجلا طاقتلالا تايلمع رهظت
DORA.



الازعنإ

 درجمب ،ليكوك لمعلا قيرط نع ARP قيقحت ىلإ ةيلخادلا ةيامحلا رادج ةهجاو بيجتست
 .ضفر DHCP لسري نأ pc لا لعجي اذه .DORA ةيلمع لامتكا

•

لمعلا ةطخ

 sysopt" رمألا مادختساب ةهجاولا لخاد ةيامحلا رادج ىلع ليكولل ARP ليطعتب مق
noproxyYarp inside"

•

ققحتلا/رارقلا

•.ليكولل نيوانعلا ليلحت لوكوتورب ليطعت دعب IP ناونع ةيفرطلا ةزهجألا ىقلتت



 ARP تافشكتسمل ةباجتسإ لاسرإ وأ ليكوك زاهج يأ لمع مدع نم دكأت :ةظحالم
.يئاهنلا مدختسملل

•

.

DHCP مداخ قاطن - 2 ويرانيسلا



:ةلكشملا فصو

•.مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت

ضارعألا

 نودقفيو طقف IP APIPA ناونع ةنيعم VLAN ةكبش ىلع نومدختسملا ىقلتي
.ةكبشلاب لاصتالا

1. 

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

 ناونع مادختساب هنيوكت متو نييئاهنلا نيمدختسملا ىلإ DHCP ضفر لاسرإ مت
APIPA

•

الازعنإ

• هنييعت متي يذلا IP ناونع سفنو A قاطنلا نم ادحاو IP ناونع DHCP مداخ نيعي



:DHCP ضافخنا ببسي اذه .قاطنلا سفن هل B قاطنلا نأل رخآ لومحم رتويبمكل

 •

لمعلا ةطخ

•ديرفلا DHCP قاطن قاطن قاطن نييعت

ققحتلا/رارقلا

•.قاطنلا رييغت دعب IP ناونع ةيفرطلا ةزهجألا ىقلتت

.اهنيوكت مت ةرركم تاقاطن ىلع يوتحي ال DHCP مداخ نأ نم دكأت :ةظحالم
•



C9300- 3 ويرانيسلل SDA نيوكت

:ةلكشملا فصو

•.مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت

مدختسملا ضارعأ

 DHCP نيوانع ىلع لوصحلا ةنيعم VLAN ةكبش يف نيمدختسملا ضعب عيطتسي ال
.ةيكلساللا لوصولا ةطقن لالخ نم

1. 

 .2دحاو يئاهن مدختسمل MAC ناونعل ةددعتم ARP تالاخدإ ىلع ةيامحلا رادج يوتحي

 
<#root>
Firewall# show arp | i abcd

 

Inside 10.1.1.22 abcd.abcd.abcd 48

 

Inside 10.1.1.23 abcd.abcd.abcd 49

 

Inside 10.1.1.24 abcd.abcd.abcd 50

 

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

•لوحملا ةطساوب DHCP ضرع طاقسإ مت
•.DHCP مداخ نم رداصلا DHCP ضرع ىلإ ادانتسا ARP ءلمب FTD موقي

 



<#root>
***DROP*** Broadcast to Access-Tunnel disallowed (accessTunnelBroadcastDrop)

 

الازعنإ

 غلبي ال ملع ثب عم طبر ضرع ،setup يكلسال SDA ل نوكي L2-only VLAN تلكش نإ
AP. نأ امب Access-tunnel يضارتفا لكشب مزحلا ثبب حمسي ال.

•

لمعلا ةطخ

•.LISP ةئيب لخاد "ناضيفلا ةيناكمإ" ب حامسلا

 
<#root>
router lisp 

 

instance-id 8456 

 

flood access-tunnel 

 

ققحتلا/رارقلا

 ،ةيلخادلا ةهجاولا ىلع لصتملا C9300 يف "ناضيفلا ىلإ لوصولا قفن" نيوكت دعب
.DHCP نيوانع ءالمعلا ملتسي

•



 نيوكت ةلاح يف ،زمرلا تحت ناضيفلا ىلإ لوصولا قفن نيكمت نم دكأت :ةظحالم
.ثبلا ضرع يقلتل يفرطلا زاهجلا

LAN ةكبش ئياهم يف ةلكشم - 4 ويرانيسلا



:ةلكشملا فصو

•.مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت

ضارعألا

 .drop".1" تاذ تالاخدإلا MAC نيوانع لودج رهظي

 
<#root>
#show mac address-table interface gigabitethernet1/0/20           

 

Mac Address Table 

 

-------------------------------------------   

 

Vlan    Mac Address       Type        Ports 

 

----    -----------       --------    -----   



 

10    0000.0001.000a    DYNAMIC     Drop

 

.10000 ىتح وأ 2000 نم رثكأ امبر ،تالاخدإلا نم ديدعلا ةقداصملا ةسلج ضرع رهظي .2

 
<#root>
switch2#show authentication sessions

 

Gi1/0/1  0000.0001.1234 N/A   UNKNOWN Unauth  0AFF0B8D000000EC000000AF

 

Gi1/0/1  0000.0001.2345 N/A   UNKNOWN Unauth  0AFF0B8D000000F00016B7D7

 

Gi1/0/1  0000.0001.3456 N/A   UNKNOWN Unauth  0AFF0B8D0028DE3500000000

 

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 MAC نيوانع مادختساب يفرطلا زاهجلا نم ةدراولا مزحلا نم ديدعلا ةمزحلا طاقتلا رهظي
.ردصملل ةفلتخم

•

•ةكبشلا يف ةعقوتم ريغ لكاشم أشنت دحلا زواجت درجمبو 2000 وه ةقداصملا ةسلج دح
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-
12/configuration_guide/sec/b_1612_sec_3650_cg/configuring_ieee_802_1x_port_based_authentication.html

•

الازعنإ

 لكشب ةنوكم مزح اذه لسري.يئاهنلا مدختسملا ئياهم يف ةلكشم دوجو ىلع رشؤم اذه 
.يئاوشعلا ردصملل MAC نيوانع اهنأ ىلع لوحملا اهمهفي حيحص ريغ

•

لمعلا ةطخ

 MAC نيوانعب حمسي يذلا "تالاجملا ددعتم فيضملا عضو ةقداصم" نيوكتب مق
.طقف نينثإ

•

•.هلزعو لوؤسملا زاهج ىلع فرعتلا

ققحتلا/رارقلا

•.اهتظحالم نكمي ةلكشم دجوت ال لحلا اذه نيوكت دعب

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-12/configuration_guide/sec/b_1612_sec_3650_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3650/software/release/16-12/configuration_guide/sec/b_1612_sec_3650_cg/configuring_ieee_802_1x_port_based_authentication.html


-Dot1x auth session host-mode multi وأ ذفنملا نامأ امإ نيكمت نم دكأت :ةظحالم
domain.

•

MTU قباطت مدع - 5 ويرانيسلا



.مداخلا ىلع أطخلا اذه ISE لثمي

:ةلكشملا فصو

• .مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت

مدختسملا ضارعأ

 ةمزحلا لوط (3736 :لاثم) نم ىلعأ ةمزحلا لوط عم EAP ةباجتسإ يفرطلا ليمعلا لسري
.1492 عقوتملا يلعفلا

1. 

 
Extensible Authentication Protocol 

Code: Response (2) 

Id: 4 

Length: 1492 

Type: TLS EAP (EAP-TLS) (13) 

• EAP-TLS Flags: 0xc0 

..0. .... = Start: False 

EAP-TLS Length: 3736

 

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

 ىلع لاخدإك لوحملا ىلع لقأ مجح ىلع (MTU) لقنلل ىصقألا دحلا ةدحو نييعت مت
(تياب 1998 :لاثملا ليبس ىلع) .ماظنلا ىوتسم

•

•(تياب 9198 :لاثملا ليبس ىلع) .ربكأ مجحب جورخلا ةهجاو نيوكت مت

الازعنإ

•.ةلكشملا ببسي راسملا ربع MTU يف قباطتلا مدع

لمعلا ةطخ

•لوحملا ليمحت دعأو 1500 ىلإ ماظنلل (MTU) لقنلل ىصقألا دحلا ةدحو رييغتب مق

ققحتلا/رارقلا

•.ةحجان ةقداصملا حبصت ،تادادعإلا هذه نيوكت دعب



 راسم ربع (MTU) لقنلل ىصقألا دحلا ةدحو سفن نيكمت نم دكأت :ةظحالم
.ةمزحلا قفدت

•

IPDT ةيامح - 6 ويرانيسلا

:ةلكشملا فصو

•.مدختسملا لاصتاو IP APIPA ناونع ىقلتت يتلا مدختسملا ةزهجأ ترثأت

مدختسملا ضارعأ

•:ةهجاولا يف اقبطم جهنلا اذه كيدل ناك اذإ ،HA يف ةيضارتفالا ةزهجألا دوجو دنع

IPDT_POLICY ةزهجألا عبتت جهن

UDP لوكوتورب دجوي ال

بقعتلا نيكمت



 لالخ نم (ARP) نيوانعلا ليلحت لوكوتورب ىلع درلا طاقسإ متي ،لشفلا زواجت دعب
 .لوصولا لوحم

•

اهحالصإو ءاطخألا فاشكتسأ ءارجإ مت

 .1.لوحملا ةطساوب تافشكتسملل ARP تاباجتسا طاقسإ متيس
 .IPDT.2 يقاو مادختساب لوحملا نيوكت مت
IPDT - قيقحت طاقسإ ةيامح ARP ىلع لوصحلا يفرطلا زاهجلاو APIPA.3. 

الازعنإ

•."يقاولا" ةزيم ببسب اهطاقسإ متيو IPDT ىلإ لصت يتلا ARP مزح
 امم ARP مزح "نامألا ىوتسم ةيامح" نيوكت مادختساب اهنيوكت متي يتلا IPDT ةسايس طقست
اهعيمج وأ ةيفرطلا ةزهجألا نم ليلقلا ىوس ىلإ لوصولا ةيناكمإ مدع يف ببستي

•

لمعلا ةطخ

.Glean ىلإ Guard نم دادعإلا رييغتب مق
IPDT جهن يف "نامألا ىوتسم جهن نيوكت

•

ققحتلا/رارقلا

 لح متيو ARP ةيلمع ةطساوب ARP رباسم ةجلاعم متت glean تادادعإ نيوكت دعب
.ةلكشملا

•



 تارادصإلاو 17.15.1 رادصإلا يف هحالصإ متيسو اديج فورعم بيع اذه :ةظحالم
.ةقحاللا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


