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ةلص تاذ تامولعم

ةمدقملا

 هجوي ىلع (QFP) يلاعلا مكلا قفدت جلاعم لامعتسإ تللحو نيعي نأ فيك ةقيثو اذه فصي
.NATed ريغ رورم ةكرحو NATed نم طيلخ ببسب ةصنم

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco IOS® XE مزح هيجوت ةداعإ ةينبب ةيساسأ ةفرعم
•ةمزحلا عبتت ةزيم عم ةيساسأ ةبرجت

ةمدختسملا تانوكملا

 هيجوت يأ ىلع قبطي وهو .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
 ASR1000، ISR4000، ISR1000، CAT8000 لثم يضارتفا/يعيبط QFP عم Cisco IOS XE ةصنم
.Cat8000v وأ



 SDWAN عبتي نأ نكميو ،يتاذلا عضولا يف Cisco IOS XE ةزهجأ ىلإ دنتسملا اذه دنتسي
.ةفلتخم نوكت دق ليصافتلا نكلو الثامم اقطنم SD هيجوت وأ (مكحتلا ةدحو)

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco نم (QFP) يمكلا قفدتلا جلاعم ىلع ءادألاو يلاعلا مادختسالا لكاشم ةظحالم نكمي
 ىلع ةدوجوم NAT ريغو NATed رورم ةكرح تاقفدت نم جيزم كانه نوكي امدنع Cisco هجوم ىلع
.ءادألا ءطب وأ ةهجاولا ءاطخأ لثم ءادألا يف ىرخأ لكاشم ىلإ اضيأ كلذ يدؤي دق .اهسفن ةهجاولا

 تانايبلا ىوتسم نع لوؤسم وهو (ESP) ةنمضملا تامدخلا جلاعم ىلع QFP عقي :ةظحالم
 ايدام كلذ نوكي نأ نكميو ،ةرداصلاو ةدراولا رورملا ةكرح تاقفدت عيمجل ةمزحلا ةجلاعمو
.يساسألا ماظنلا بسح ايضارتفا وأ

ضارعألا

:كولسلا اذه ديدحتل اهديكأتو هجوملا نم ضارعألا هذه ةحص نم ققحتلا مهملا نم

 
 غلابلا دحلا لمحلا زواجتي امدنع تاهيبنتلا هذه رهظت .ةعرسلا يلاع QFP لمح تاهيبنت .1
80٪.

 

Feb 8 08:02:25.147 mst: %IOSXE_QFP-2-LOAD_EXCEED: Slot: 0, QFP:0, Load 81% exceeds the setting threshold. 
Feb 8 08:04:15.149 mst: %IOSXE_QFP-2-LOAD_RECOVER: Slot: 0, QFP:0, Load 59% recovered.

 

 show platform hardware qfp active dataPath use رمألا ليغشت اضيأ كنكمي :ةظحالم
summary ىلع لمحلا نع فشكلل QFP تانايبلا رورم ةكرح تالدعمو.

 

Router# show platform hardware qfp active datapath utilization summary 
  CPP 0: Subdev 0            5 secs        1 min        5 min       60 min 
Input:  Priority (pps)            0            0            0            0 
                 (bps)           96           32           32           32 
    Non-Priority (pps)       327503       526605       552898       594269 
                 (bps)   1225600520   2664222472   2867573720   2960588728 
           Total (pps)       327503       526605       552898       594269 
                 (bps)   1225600616   2664222504   2867573752   2960588760 
Output: Priority (pps)            6            7            7            7 
                 (bps)         8576         9992         9320         9344 
    Non-Priority (pps)       327715       526839       553128       594506 
                 (bps)   1257522072   2714335584   2920005904   3016943800 
           Total (pps)       327721       526846       553135       594513 
                 (bps)   1257530648   2714345576   2920015224   3016953144 



Processing: Load (pct)           99           72           34           19   

 

 ل عفترم مادختسإ كانه ناك اذإ يفلخلا طغضلا ببسب مزحلا طاقسإ نكمي .ةهجاولا ءاطخأ .2
QFP. تاهجاولا ىلع تالخدملا يف طوقسو تازواجت ثودح ةداع ظحالي ،تالاحلا هذه لثم يفو. 
.show interfaces رمألا ليغشت كنكمي ،تامولعملا هذه ضرعل

 

Router# show interface gigabitEthernet 0/0/1 
GigabitEthernet0/0/1 is up, line protocol is up 
  Hardware is ISR4351-3x1GE, address is e41f.7b59.cba1 (bia e41f.7b59.cba1) 
  Description: ### LAN Interface ### 
  MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 2/255 
  Encapsulation 802.1Q Virtual LAN, Vlan ID  1., loopback not set 
  Keepalive not supported 
  Full Duplex, 1000Mbps, link type is force-up, media type is LX 
  output flow-control is on, input flow-control is on 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:02, output 00:06:47, output hang never 
  Last clearing of "show interface" counters never 
  Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  30 second input rate 9390000 bits/sec, 2551 packets/sec 
  30 second output rate 1402000 bits/sec, 1323 packets/sec 
     368345166434 packets input, 199203081647360 bytes, 0 no buffer 
     Received 159964 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     2884115457 input errors, 0 CRC, 0 frame, 2884115457 overrun, 0 ignored 
     0 watchdog, 3691484 multicast, 0 pause input 
     220286824008 packets output, 32398293188401 bytes, 0 underruns 
     0 output errors, 0 collisions, 4 interface resets 
     3682606 unknown protocol drops 
     0 babbles, 0 late collision, 0 deferred 
     21 lost carrier, 0 no carrier, 0 pause output 
     0 output buffer failures, 0 output buffers swapped out 

 

.ةكبشلا ءطب نم اوكتشي نأ نيمدختسملل نكمي ،تاهويرانيسلا ضعب يف .3

ةمزحلا عبتت ةزيم

 تانايبلا مزح ةجلاعم ةيفيك لوح ةيليصفت تامولعم رفوت ةادأ نع ةرابع مزحلا بقعت
.Cisco IOS XE ةيساسألا ةمظنألا ةطساوب

•

 دمتعي .تانايبلا راسمو زجوملاو ةبساحملا يهو صحفلا نم تايوتسم 3 ىلع يوتحي
.ءاطخألا حيحصت ةصنم ةلاح ةلاح ةلاح ىلع صحفلا ىوتسم

•

:لثم تامولعم ىلع لوصحلا كنكمي

○جارخإلاو لاخدإلا ةهجاو

○ةمزحلا ةلاح

•



○ةينمزلا عباوطلا

○ةمزحلا عبتت

 سكعني يذلاو ،مزحلا ةجلاعم دراوم نم ديزملا تانايبلا راسم نيوكت كلهتسي :ةظحالم
.حشرملا ةلاح قباطت يتلا مزحلا ىلع طقف

 ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ يف ةمزحلا عبتت لوح ليصافتلا نم ديزم
Cisco IOS XE تانايبلا مزح عبتت

يساسألا ةمزحلا عبتت نيوكت

 8192 عمجي وه .تانايبلا راسم ىوتسم صحف عم يساسأ ةمزح عبتت نيوكت ىلع لاثم اذه
 لصي نأ 3 ةقبط نم طبر لك نم ةخسن قلخي ،(ميدق طبر overwrite) ةيرئاد ةقيرطب طبر
.GigabitEthernet 0/0/1 نراق كرتيو

 

Router# debug platform packet-trace packet 8192 circular fia-trace data-size 2048 
Router# debug platform packet-trace copy packet both L3 size 64 
Router# debug platform condition interface gigabitEthernet 0/0/1 both 
Router# debug platform condition start 
Router# debug platform condition stop

 

.رماوألا هذه مادختساب ةمزحلا عبتت جئاتن نم ققحتلا كنكمي

 

Router# show platform packet-trace summary 
Router# show platform packet-trace packet all

 

 نم دروم ريثك ةمس كلهتسي nat لا نأ تظحال عيطتسي تنأ ،ةمزحلا عبتت طاقتلا نم
 IPv4_nat_INPUT_FIA ةزيمل يضقنملا تقولا نأ ىرت نأ كنكمي ،يلاتلا لاثملا يف .عقوتملا
 نأ ىلإ كولسلا اذه ريشي ام ةداع .ىرخأ تازيم نم يضقنملا تقولا نم ظوحلم لكشب ربكأ
QFP نم ديزملا مادختسإ متي ،كلذل ةجيتنو ،ةزيملا هذه ةجلاعمل تقولا نم ديزملا قرغتسي 
.NAT ل QFP نم دراوملا

 

Packet: 161         CBUG ID: 161 
Summary 
  Input     : GigabitEthernet0/0/1 
  Output    : GigabitEthernet0/0/2.1730 
  State     : FWD 
  Timestamp 
    Start   : 25136781447706429 ns (02/10/2024 00:25:49.584050 UTC) 
    Stop    : 25136781447993237 ns (02/10/2024 00:25:49.584337 UTC) 
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  Feature: IPV4_NAT_INPUT_FIA   <<<<<<<<<<<< 
    Entry       : Input - 0x700162ac 
    Input       : GigabitEthernet0/0/1 
    Output      : 
 
        
 
 
    Lapsed time : 1873376 ns     <<<<<<<<<<<< 
 
 
         
 
 
  Feature: IPV4_INPUT_IPOPTIONS_PROCESS 
    Entry       : Input - 0x70016344 
    Input       : GigabitEthernet0/0/1 
    Output      : GigabitEthernet0/0/2.1730 
    Lapsed time : 64 ns 
 
         
 
        
 
 

 

"NAT ةباوب" يه ام

 تنكم ةباوب سراح (NAT) ةمجرت ناونع ةكبش ةمسلا ،ةصنم دشحت cisco ios XE يف
 ىلع دمتعت ال يتلا تاقفدتلا عنمل لصألا يف "NAT ةيامح جمانرب" ءاشنإ مت .ايضارتفا
NAT ةمجرت ءاشنإل ةدئازلا ةجلاعملا دراوم مادختسال NAT. nat Gatekeeper ةركاذ نانثإ قلخي 
 نوكتي .ناونع ردصملا ىلع سسؤي هاجتإ رخآلو هاجتإ جراخلا ىلإ لخادلا ل ريغص تقؤم نيزخت
 يرهاظ هيجوت ةداعإو هيجوت فرعمو ردصم ناونع نم تقؤملا نيزختلا ةركاذ تالاخدإ نم لاخدإ لك
(VRF) راطإ دادعو (لاخدإلا لاطبإل مدختست) تقؤم ةميقو.

 دراوملا نم ريبك رادقم NATed ةهجاو ىلع NATed ريغ رورم ةكرحل ريبكلا مجحلا كلهتسي
 ريغو NAT-ed تاقفدت ىلع ءالمعلا لوصح مدعب Cisco يصوت .QFP مادختسإ تادايز ببسيو
NAT-ed نكمأ امثيح ةهجاولا سفن ىلع.

NAT ل ةباوبلا ةيامح جمانرب نم ققحت

 nat طشن ةمس qfp زاهج ةصنم ضرع رمألا عم تصحف تنك عيطتسي ءاصحإ nat Gatekeeper لا
dataPath { ةباوبلا | ةباوب } لوصولا تارم ددعو ،تقؤملا نيزختلا ةركاذ مجح اذه رهظي .طاشنلا، 
 ةركاذ يف ةطشنلا تالاخدإلاو ،ةفاضملاو ،ةميدقلا تالاخدإلاو ،ةلشافلا لوصولا تارم ددعو
 يف ةعرسب مقرلا اذه داز اذإو ءاطخإلا تالاح نم ريبك ددع كانه ناك اذإ ،ةداع.تقؤملا نيزختلا
 ريغ تاقفدتلا نم ريبك ددع ةفاضإ متت ال هنأ ىلإ ريشي اذه نإف ،ةريصق ةينمز ةرتف
 QFP ب هتجلاعم متت قفدت اذه نأ ببسي كولسلا اذه .تقؤملا نيزختلا ةركاذ ىلإ ةددحملا
.لامعتسإ up in high QFP عيطتسي اذهو ،لمع ريس nat لا نمض

 



Router# show platform hardware qfp active feature nat datapath gatein activity 
Gatekeeper on 
def mode Size 8192, Hits 191540578459, Miss 3196566091, Aged 1365537 Added 9 Active 7 
 
Router# show platform hardware qfp active feature nat datapath gateout activity 
Gatekeeper on 
def mode Size 8192, Hits 448492109001, Miss 53295038401, Aged 149941327 Added 603614728 Active 1899 

 

حالصإلا/ليدبلا لحلا

 ثودح يف ببستت الو ديج لكشب "NAT ةباوب سراح" ةفيظو لمعت ،تائيبلا مظعم يف
 .اهلحل ةليلق قرط دجوتف ،لعفلاب ةلكشملا هذه تهجاو اذإ ،كلذ عمو .لكاشم

1 لحلا

 .نراق هسفن لا نم NATed ريغو NATed رورم ةكرحلا لصفب Cisco يصوي ،رادصإ عون اذه ل
.ةفلتخم ةكبش ةزهجأ وأ ةفلتخم تاهجاو يف امإ همادختسإ نكميو

2 لحلا

 تارم ددع ليلقتل "NAT ةباوب سراح" ةزيم ىلع تقؤملا نيزختلا ةركاذ مجح ةدايزب مق
 ."ةباوبلا ةيامح جمانرب" نم لشفلا

 بجي هنأ ةظحالم ءاجرلا .Cisco هجوم ىلع "ةباوبلا" طبض ةيفيك يلاتلا لاثملا حضوي
 ىندألا مجحلا ىلإ ايئاقلت اهنييعت متي ةميقلا نإف ،الإو .2 ىوق يف ةميقلا هذه ليثمت
.يلاتلا

 

Router(config)# ip nat service gatekeeper 
Router(config)# ip nat settings gatekeeper-size 65536 

 

 اذل ،QFP لخاد ةيفاضإ ةركاذ فلكي نأ نكمي تقؤملا نيزختلا ةركاذ مجح طبض :ةظحالم
 ىلإ ةنكمم ةميق برقأب أدباو ايجيردت ةميقلا هذه طبض لواح .اهمادختسإ نيسحتب مق
.يضارتفالا دادعإلا

 لح نم دكأتلل نيتملعملا نيذه ةبقارمب ىصوي ،ةحضوملا لولحلا دحأ ذيفنت دعب
:ةلكشملا

 .QFP.1 مادختسإ ضافخنا نم ققحت
 .2.ةدايزلا يف رمتسم ريغ لشفلا تالاح ددع نأ نم ققحت

صخلم

 ب ةصاخ ريغ تاقفدت كانه نوكي امدنع هجوملا ءادأ "NAT ةباوب سراح" ةزيم نسحت نأ نكمي
NATed ةهجاو ىلع NATed. مجرتي امدنع ةداع اذه ثدحي NATed سفن يف ،امدنع قفدت ضعب 



 جمانرب ةزيم ببستت ال ،تائيبلا مظعم يف .نراق هسفن لا لالخ نم رمي NATed ال ،تقولا
 مزل اذإ ةزيملا هذه طبض مهملا نم ،كلذ عمو .هجوملا ىلع ريثأت يأ يف NAT ل ةباوبلا ةيامح
.ةيبناجلا تاريثأتلا بنجتل ةيانعب ،رمألا

ةلص تاذ تامولعم

•مزحلا ضعب ةمجرت يف عطقتم لكشب ASR1k NAT لشفي
•Cisco IOS XE تانايب ةمزح عبتت ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ
•Cisco نم تاليزنتلاو ينفلا معدلا
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https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


