
 ةنمآلا ةياهنلا ةطقن ءاطخأ فاشكتسأ
 ءاطخألاب ةيرادملا تالجسلا ةئبعت - اهحالصإو
- CSCwh73163

تايوتحملا
ةمدقملا

لاثم

يرذج ببس

لولحلا/ليدبلا لحلا

ةمدقملا

:لثم ،ءاطخألا تالاخدإ نم ديدعلا ىلع ةياهنلا طاقن ىلع ةيرادملا تالجسلا يوتحت نأ نكمي

•فيرعتلا تانايب ةمدخ نم ليثملا فيرعت تانايب ىلع لوصحلا لشف
•زيمملا IMDSv2 زمر دادرتسال تالواحم 3 لشف

 ةيرادملا تالجسلا ةئزجتب ،دتمملا تقولا رادم ىلع ،هذه ءاطخألا تالجس موقت نأ نكمي
.ةرثأتملا ةياهنلا طاقن ىلع اهتئبعتو

لاثم

 

Error 1: {"level":"error","component":"osqueryd","time":"2023-09-10T15:05:50Z","message":"Failed to get instance metadata from the metadata service"} 
Error 2: {"level":"error","component":"osqueryd","time":"2023-09-10T15:07:29Z","message":"Failed 3 attempts at retrieving an IMDSv2 token"}

 

CSCwh73163 ىلع ايلاح ةلكشملا هذه بقعت متي

يرذج ببس

.1.31 رادصإلل 5.8.2 ىلإ 5.5.1 نم OSQUERY ةيقرتب رادملا ماق ،21-208-2023 يف

 
 :AWS EC2 تاليثم لوح تامولعم ريفوتل نيديدج نيلودج Osquery 5.6.0 فاضأ
ec2_instance_metadata و ec2_instance_tags. لوادجلا هذه ىلع تامالعتسا ءارجإ ةلواحم دنع 
 .ةجردملا كلتل ةلثامم ءاطخأ ضرع متي ،AWS EC2 تاليثم ىلع ةدوجوملا ريغ ةياهنلا طاقنل
 نع مالعتسالا ةلواحم يدؤت .(ليصافتلا نم ديزم ىلع لوصحلل OSQUERY عورشم أطخ عجار)
 ةلهملا ءاهتنا مث اتقؤم مالعتسالا فاقيإ ىلإ اضيأ AWS ريغ EC2 تاليثم ىلع لوادجلا هذه
.رثكأ وأ قئاقد 5 ةلهملا هذه قرغتست دق .فاطملا ةياهن يف

https://tools.cisco.com/bugsearch/bug/CSCwh73163
https://osquery.readthedocs.io/en/latest/deployment/configuration/#ec2
https://osquery.readthedocs.io/en/latest/deployment/configuration/#ec2
https://github.com/osquery/osquery/issues/7971
https://github.com/osquery/osquery/issues/7971


 ،ةياهنلا طاقن لوح لضفأ تامولعم ريفوتل Orbital عم لماكتت يتلا ،Device Insights رفوت
 اذإ امع رظنلا ضغب ،ةديدجلا لوادجلا هذه نمضتت ةياهن ةطقن لكل بلطلا بسح امالعتسا
 ةجردملا ءاطخألا ثودح ىلإ اذه يدؤي .ال مأ AWS EC2 ليثم ىلع ةدوجوم ةياهنلا ةطقن تناك
.اهلامكإل ةليوط ةينمز ةرتف قرغتست يتلا اهب ةصاخلا تامالعتسالاو

 EC2 لوادج نمضتت ةصصخم تامالعتسا مدختسي ليمعلا ناك اذإ ،كلذ ىلإ ةفاضإلاب
.ةلثامم ةلهم ءاهتنا تالاحو ءاطخأ هجاوي هنإف ،AWS ريغ ليثم ىلع ةديدجلا

لولحلا/ليدبلا لحلا

 ربمفون 22 يف AWS EC2 لوادج فدهتست يتلا تامالعتسالا ةلازإب ةزهجألا ىؤر قيرف موقي
2023.

 و ec2_instance_metadata لوادجلا مدختست ةصصخم تامالعتسا يأ ذيفنت بجي
ec2_instance_tags تاليثم لباقم طقف AWS EC2.

.AWS ريغ EC2 ةياهن طاقن ىلع لوادجلا هذه نع مالعتسالاب مقت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


