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Cisco IOS XE 17.9.3 ثدحأ رادصإ وأ•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

LISP VXLAN ىلإ ةدنتسملا ةينبلا

 ديدحت متي ثيح ةينب ءاشنإ ىلع ارداق نوكي نأ وه VXLAN LISP ةكبش رشن نم ضرغلا
.ةيعرف ةكبش ىلعأ ،ةيرهاظ تاكبشب اضيأ فرعت ،ةددعتم ةيشغت تاكبش

 نلو ،لقن ةقبطك ةيساسأ ةفصب ايجولوبوطلا هذه يف ةيساسألا ةكبشلا لمعتسو
.اهيلع اهريودت يرجي يتلا ةاطغملا ايجولوبوطتلاب ملع ىلع نوكت

•

•.ةيعرفلا ةكبشلا ىلع ريثأتلا نود اهتلازإو ةلخادتملا تاكبشلا ةفاضإ نكمي
 ةكبشلاو نيمدختسملا نيب لاعف لكشب ةيشغتلا تاكبش مادختسإ قرفي
 .ةيساسألا

•

LISP VXLAN ةينب ءاشنإل ةمدختسملا تاينقتلا

(LISP) عقوملا ددحم ةيوه لصف لوكوتورب

 هليغشت متي .ةينبلا لخاد مدختسملا مكحتلا ىوتسم لوكوتورب وه LISP لوكوتورب
 رورم ةكرح لاسرإ ةيفيك يف مكحتلاو ةينبلا ءاشنإل ةينبلا ةزهجأ عيمج ىلع
.ةينبلا ربع تانايبلا

•

 نأ تلمعتسا نوكي يأ (RLOCs) عقوم ددحم هيجوتلا ل دحاو .غارف ناونع نانثإ LISP قلخي
 دجوت ثيح ،(EID) ةياهنلا ةطقن تافرعمل يه ىرخألا ناونعلا ةحاسم .reachability نلعي
.ةيشغتلل اهمادختسإ متيو ةياهنلا طاقن

•

 نع نالعإ عم عسوملا ينواعتلا لمعلا جمانرب راطإ يف ةينطولا دايعألا نع نالعإلا متي
 مزلي ام لك لقنب EID ماق اذإ  .(RLOC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو

•



.هب طبترملا هيجوتلا عقوم ددحم ثيدحت كيلعف ،هب مايقلا
 ىلع تاونق ءاشنإو فيلغت بجي EID وحن LISP رورم ةكرح عم ةياهن ةطقن ىلإ لوصولل
 اههيجوت ديعتو اهتالسبك ليزت يتلا (RLOC) دعب نع لوصولا يف مكحتلا ةدحو راسم
.ةياهنلا ةطقن ىلإ

•

ةعومجم ىلإ ةدنتسملا تاسايسلا

•.ءانب ةعومجم ىلإ ةدنتسم جهن لخاد ميسقتلاب حامسلا نم نكمتلل
 عم رورملا ةكرح فينصت متي ةعومجملا ىلإ ةدنتسملا تاسايسلا رشن متي امدنع
.ةهجولا/ردصملا IP ىلع ءانب كلذ نم الدب ةنمآلا ةعومجملا

•

 يتلا IP نيوانع مئاوق نم الدب .ةدقعملا لوصولاب مكحتلا مئاوق ديقعت نم للقي اذهو
.ةنمآ ةعومجم ةمالع ىلإ اهنييعت متي ةيعرفلا تاكبشلا/IP نيوانع ىلع ظافحلا مزلي

•

 شامقلا ربع رورملا ةكرح جرخت امدنع بيقر عم هزييمت متي شامقلا لخاد لخدملا ىلع
. اهل بيقر نع ثحبت راطإلا ةياغ

•

 مكحت ةمئاق قيبطتو ةهجولاو ردصملا بيقر ةقباطم متت ،ةفوفصم مادختسإ عمو
 .لكيهلا نم اهجورخ درجمب رورملا ةكرح زيزعتل ةنمآلا ةعومجملاب ةصاخ (ACL) لوصولاب

•

VXLAN نيمضت

•رورم ةكرح لك فلغي نأ VXLAN تلمعتسا جيسنلا لخاد
 فلغي نأ حمسي وه نأ ةلسبك ةيلمع LISP ميدقلا ربع VXLAN لمعتسي نأ ةدئافلا
 ،هلمكأب راطإلا فيلغت متي امنيب .راطإ 3 ةقبطلا طقف سيلو ،راطإ 2 ةقبط لماكلا
.3 ةقبطلاو 2 ةقبطلا نم لك نوكت نأب تايشغتلا حمسي

•

 نم اضيأ VXLAN تاراطإ لقنب حمسي اذهو .4789 ةهجولا ذفنم عم VXLAN UDP مدختست
.ةيشغتلا ططخمب ةيارد ىلع نوكي نل زاهج لالخ

•

 نوكت نل كلذل MTU ةدايز مهملا نمف ،هلمكأب راطإلا نيمضتب موقي VXLAN نأ امب
 يف مكحتلا تادحو نيب اهلاسرإ متي تانايبلا رورم ةكرح نأ ثيح ةئزجت ىلإ ةجاح كانه
 ىصقألا دحلا ةدحو معد ىلإ ةطيسو ةزهجأ يأ جاتحتس .(RLOCs) طئاسولل لوصولا
.ةجمدملا تاراطإلا لقنل ربكأ (MTU) لقنلل

•

ةقداصملا

•.مادختسإ نكمي ،اهب ةصاخلا دراوملا ةقداصمل ةياهن طاقن نييعت نم نكمتت يكل
 WebAuth وأ/و MAB ةياهن طاقن ةقداصم نكمي ،802.1x لثم تالوكوتورب مادختساب
 فيرعت تافلم ىلإ ادانتسا ةكبشلا ىلإ لوصولا ةيناكمإ اهحنمو RADIUS مداخ لباقم
.اهب ةصاخلا ليوختلا

•

 ةصاخلا VLAN ةكبش ىلإ ةياهنلا طاقن صيصخت نكمي مهب ةصاخلا RADIUS تامس عم
.مدختسملا ةكبش لوصو/ةياهن ةطقن ريفوتل ىرخأ تامس يأو بيقرو مهب

•

LISP VXLAN ةينب يف ةيساسألا تانوكملا

مكحتلا ىوتسم ةدقع

•."ةطيرخلا للحم" فئاظوو LISP ةطيرخ مداخ ىلع لمتشي
 EID عقوم نع مكحتلا ىوتسم ةدقع نع مالعتسالاب ىرخألا ةينبلا ةزهجأ عيمج موقت
.مكحتلا ىوتسم دقع ىلإ EID تاليجست لاسرإو

•

 دوجوم وه امب قلعتي اميف ةينبلا ىلع ةلماش ةرظن مكحتلا ىوتسم دقع يطعي اذهو
.ديعلا مايأ فلتخم يف رماوألا رطس ةهجاو فلخ

•



ةيدودحلا دقعلا

•.يجراخلا ملاعلل وأ ىرخأ ةيفيل تاونقب امإ ةينبلا قاطن جراخ لاصتا ةيناكمإ رفوي
 دقع مادختساب اهليجستو ةينبلا ىلإ تاراسملا داريتساب ةيلخادلا دودحلا موقت
.مكحتلا ىوتسم

•

 IP تاهجول ةينبلا جراخ يضارتفا راسم رفوتو يجراخلا ملاعلاب ةيجراخلا دودحلا لصتت
 .ةفورعملا ريغ

•

ةفاحلا دقع

• .ةينبلا لخاد ةياهنلا طاقنب لاصتالا ةيناكمإ دقعلا هذه رفوت
 قفن لخدم ةفيظو ءاوس دح ىلع زجنيس مه نأ امب XTRs نوكي اذه LISP فيرعت يف
 .(ETR) قفن جرخم هجومو (ITR) ديدخت جاحسم

•

  

.طقف ةدحاو ةمهم ذيفنت ىلع دقعلا رصتقت ال

•.لكيهلا لخاد فئاظولا عيمج ىتح وأ عمجلاب مايقلا اهنكمي
•.عمجم هنأ ىلإ ريشت اهنإف دحاو زاهج ىلع مكحتلا ىوتسم ةدقعو دح ةدقع دوجو دنع
 يف "ةينب" مساب اهيلإ راشي يتلا Edge ةفيظو اضيأ رفوت ةدقعلا هذه تناك اذإ
.(FIAB) "عبرم"

•

.VRF Lite مادختساب ةكبشلا يقابل لمع تاراسم دودحلا رفوت

•.ةيدودحلا ةدقعلا ىلع VRF ليثمب ةيرهاظ ةكبش وأ ةيشغت لك نرتقي
 دعي الو .جمد هجوم مادختسإ متي ،ضعبلا اهضعب عم ةفلتخملا تاراطإلا كلت طبرلو
 نوكيل ةيلمعلل ةيمهألا غلاب ارمأ دعي هنكلو ،اهسفن ةينبلا نم اءزج اذه جمدلا هجوم
.جيسنلاب ةيشغتلا تاكبش ليصوت ىلع ارداق

•

 .IP AnyCast مادختسإ موهفم وهو LISP VXLAN ةينب لخاد مهم رخآ موهفم كانه

• هب ةصاخلا MAC نيوانعو IP ناونع خسن متي ،ةيفرطلا ةزهجألا عيمج ىلع هنأ ينعي اذه



.(SVI) ةلوحملا ةيرهاظلا تاهجاولل
• .MAC و IPv6 و IPv4 نيوانعب قلعتي اميف SVI ىلع نيوكتلا سفن ةفاح لكل
 .تايدحتلا ضعب ضرفي اهحالصإو ةلضعملا هذه فاشكتسأ نإ

 ةزهجألا مادختساب لاصتالا رابتخإ تايلمع مادختساب لوصولا ةيناكمإ رابتخال
.ةلصتملا ةيلحملا

○

 ارظن ةباجتسإ عجرت ال LISP VXLAN ةينب لالخ نم ةديعبلا تاهجولا ىلإ لوصولل
 ل IP ناونع ىلإ اضيأ ةباجتسالا هذه لسري ةباجتسإ لسري يذلا زاهجلا نأل
AnyCast ةينب ةدقع يأ فرعي ال يذلا يلحملا ةينبلا زاهج ىلإ هتيبلت متي يذلا 
.يلصألا لاصتالا رابتخإ تلسرأ دق ىرخأ

○

•

ةياهنلا ةطقن ليجست

 لوصولا ةيفيكل كاردإ مكحتلا ىوتسم ةدقعل نوكي نأ مهملا نم ،LISP VXLAN ةينب لمعل
.ةينبلا لالخ نم ةياهنلا طاقن عيمج ىلإ

 عيمج ىلع دمتعي ،ةكبشلا يف تالطعلا عيمج ةفرعمل مكحتلا ىوتسمل ةبسنلاب
.مكحتلا ىوتسم يف اهفرعي يتلا تالطعلا عيمج ليجستل ىرخألا ةينبلا ةزهجأ

•

 نم .مكحتلا ىوتسم ةدقع ىلإ زاهجلا ةطيرخ لجسل LISP لئاسر ةينب ةدقع لسرت
.ةطيرخلا لجس ةلاسر عم اهنع نلعملا تامولعملا

•

ةمهم تامولعم

:LISP ليثم فرعم

 متيس يتلا ةيرهاظلا ةكبشلا ىلإ ريشيو ةينبلا ربع فرعملا اذه لمح متيو
.اهمادختسإ

•

 ةكبش لكل دحاو دجاوت مادختسإ متي ةيشغت 3 ةقبط لكل LISP VXLAN ةينب نمض
VLAN 2 ةقبطلا ليثم اضيأ كانه ةينبلا يف ةمدختسم. 

•

:(EID) ةددحملا ةياهنلا ةطقن

 وأ IP (/32 فيضم راسم وأ MAC ناونع وه اذهف ،3 ةقبطلا وأ 2 ةقبطلا نم ليثم اذه ناك اذإ
ةلجسملا ةيعرفلا IP ةكبش وأ (128/

•

:(RLOC) هيجوتلا عقوم ددحم

 ثيح لوصولا ةيناكمإ نع اهلالخ نم نلعت يتلاو ةصاخلا ةينبلا ةدقعل IP ناونع وه اذهو
.ديعلا ىلإ لوصولا ىلإ جاتحت دق ةفلغم رورم ةكرح لاسرإب ىرخألا ةينبلا ةزهجأ موقت

•

:ليكولا ةمالع

 تابلطل ةباجتسالاب مكحتلا ىوتسم ةدقعل حمست اهنإف ،ةمالعلا هذه نييعت دنع
 تابلطلا ةفاك نييعت ليكولا ةمالع نود ،ةرشابم ىرخألا ةينبلا دقع نم ةطيرخلا
.EID ميظنت تداعأ يتلا ةينبلا ةدقع ىلإ اههيجوت ةداعإل

•

ليجستلا تاوطخ

 لالخ نم كلذ متي نأ نكميو .ةياهنلا ةطقن تافرعم ىلع ةينبلا ةزهجأ فرعت :1 ةوطخلا



.ةينبلا ةزهجأ ىلع هملعت دنع وأ هيجوتلا تالوكوتورب وأ نيوكتلا

 دقع لك عم اهيلع فرعتلا مت يتلا ةياهنلا طاقن ليجستب ةينبلا ةزهجأ موقت :2 ةوطخلا
.ةينبلا لخاد مكحتلا ىوتسم نم اهيلإ لوصولا نكميو ةفورعم

 يذ ليثملا فرعم عم ةلجسملا دئاوعلاب لودج ىلع مكحتلا ىوتسم دقع ظفاحت :3 ةوطخلا
هملعت مت يذلا ديعلاو RLOC و ةلصلا

ةحصلا نم ققحتلا

 MAC 1.1 ناونع ملعت

 متي يتلا MAC نيوانع وه همادختسإ متي يذلا ديعلا نإف ،2 ةقبطلا تاليثمل ةبسنلاب
 لالخ نم 2 ةقبطلا نيوانع ةينبلا فاوح ملعتت .ةنرتقملا VLAN ةكبش لخاد اهيلع فرعتلا
.تالوحملا ىلع ةيسايقلا قرطلا

 وأ نيوكتلا ةعجارم نكمي نيعم 2 ةقبط ليثم فرعمب ةطبترملا VLAN ةكبش عقوم ددح
 رمألا

 
"instance>show lisp instance-id> تنرثيإلا مدختسأ

 
<#root>

FE2068#

show lisp instance-id 8191 ethernet

 
  Instance ID:                              

8191

 
  Router-lisp ID:                           0 



  Locator table:                            default 
  EID table:                                

Vlan 150

 
  Ingress Tunnel Router (ITR):              enabled 
  Egress Tunnel Router (ETR):               enabled 
  .. 
  Site Registration Limit:                  0 
  Map-Request source:                       derived from EID destination 
  ITR Map-Resolver(s):                      172.30.250.19 
  ETR Map-Server(s):                        172.30.250.19

 

 كلذ نع جتني .150 مقر VLAN ةكبشب 8191 ليثملا فرعم نرتقي ،جارخإلا يف حضوم وه امك
 LISP ةينب نم اءزج حبصتو LISP عم اهليجست متي نأ VLAN ةكبش لخاد MAC نيوانع عيمج
VXLAN.

 
<#root>

FE2068#

show mac address-table vlan 150

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 

 150    0000.0c9f.f18e    STATIC      Vl150

 

 150    0050.5693.8930    DYNAMIC     Gi1/0/1

 

 150    2416.9db4.33fd    STATIC      Vl150

 

 150    0019.3052.6d7f    CP_LEARN    L2LI0

 
Total Mac Addresses for this criterion: 3 
Total Mac Addresses installed by LISP: REMOTE: 1

 

.(VLAN 150 نراق) يرهاظ نراق حاتفملا نم MAC نيوانع يه VL150 نراق عم ةتباثلا تالاخدإلا

 ىلع اهسفن نوكتس اهنأ ثيح مكحتلا ىوتسم ةدقع عم ةلجسم ريغ هذه MAC نيوانع
.ةيفرطلا ةزهجألا عيمج

•

 عيمجل .جيسنلا لالخ نم اهيلع فرعتلا مت تالاخدإ وه ضورعملا cp_learn لخدم نإ
 ىوتسم ةدقع مادختساب اهليجست بجي ،ةتباث وأ ةيكيمانيد تناك اذإ ىرخألا تالاخدإلا
.مكحتلا

•



 ،LISP تانايب ةدعاق جرخم يف رهظت اهب ةصاخلا اهتليسو لالخ نم اهيلع فرعتلا مت نإ ام
.ةادأ ءانب اذه ىلع يلحم لخدم لك جاتنإ اذه يوتحي

 
<#root>

FE2068#

show lisp instance-id 8191 ethernet database

 
LISP ETR MAC Mapping Database for LISP 0 EID-table 

Vlan 150 (IID 8191)

, LSBs: 0x1 
Entries total 3, no-route 0, inactive 0, do-not-register 2 

0000.0c9f.f18e/48

, dynamic-eid Auto-L2-group-8191, 

do not register

, inherited from default locator-set rloc_hosts 
  Uptime: 14:56:40, Last-change: 14:56:40 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44 

  10/10   cfg-intf   site-self, reachable 

0050.5693.8930/48

, dynamic-eid Auto-L2-group-8191, inherited from default locator-set rloc_hosts 
  Uptime: 14:03:06, Last-change: 14:03:06 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44 

  10/10   cfg-intf   site-self, reachable 
2

416.9db4.33fd/48

, dynamic-eid Auto-L2-group-8191, do not register, inherited from default locator-set rloc_hosts 
  Uptime: 14:56:50, Last-change: 14:56:50 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44

   10/10   cfg-intf   site-self, reachable

 

 



 ددحم ضرع متي ،تانايبلا ةدعاق يف اهضرع متي يتلا ةفورعملا ةيلحملا MAC نيوانع لكل
.عقوملا

 ىوتسم ةدقع مادختساب لاخدإلا اذه ليجستل همادختسإ متيس يذلا عقوملا ددحم وه اذه
.مكحتلا

•

 ىلإ نايمتني نيذللا MAC يناونع ضرع اضيأ متي.عقوملا ددحم ةلاح ىلإ راشأ امك
Switches SVI امهليجست عنمت يتلا "ليجستلا مدع" ةمالع عم امهضرع متي نكلو.

•

 ايلحم MAC ناونع سيل show mac address رمألا يف هتدهاشم مت يذلا ديعبلا لاخدإلا
.LISP تانايب ةدعاق لفسأ رهظي ال وحنلا اذه ىلعو

•

 كانه ،ديعك 2 ةقبطلل MAC نيوانع ىلع فرعتلا متي نأ طقف سيل 2 ةقبطلا ليثمل
.ND و ARP تاراطإ نم ناونعلا حوضو ةقد تامولعم ملعتل ةجاح اضيأ

 اهنأ امب تاراطإلا هذه هيجوت ةداعإ ىلع ارداق نوكيل LISP VXLAN جيسنل ةبسنلاب اذه
.VLAN ةكبش لخاد ةداع تضف متي

•

 اهنأش نم ىرخأ ةيلآ كانه ىلإ قفدتلا ىلع ةردقلا امئاد 2 ةقبطلا ليثم فرعم كلمي ال
 سفن يف ىرخألا ةياهنلا طاقنل ناونعلا ليلحت تامولعم لحب ةياهنلا طاقنل حامسلا
 متي يتلاو ،اهليجستو تامولعملا هذه ىلع ةينبلا ةزهجأ فرعتت ضرغلا اذهلو .ليثملا
. ةزهجألا بقعت لالخ نم ايلحم اهيلع فرعتلا

•

 ARP وأ ND لفطتل ارظن .اضيأ مكحتلا ىوتسم دقع عم رمألا اذه ليجست كلذ دعب متيو
 دقع ىلع بلط ليغشتل ةيزكرملا ةجلاعملا ةدحو ىلإ اهبرض متي مزحلا هذه ىلع
.طبترم فورعم MAC ناونع يأ كانه ناك اذإ ام ةفرعمل مكحتلا ىوتسم

•

 MAC ناونع رييغت متي ثيحب ARP/ND مزح ةباتك ةداعإ متي يباجيإ ةباجتسإ عجري نإ
.يداحألا ثبلل MAC ناونع ىلإ ددعتم ثب وأ ثب نم ةهجولل

•

 LISP ةينب لالخ نم اهتباتك ةداعإ تمت يتلا ةمزحلا هذه هيجوت ةداعإ كلذ دعب نكميو
VXLAN ثبلا يداحأ راطإك.

•

 ةدعاق show device-tracking رمألا حاتفملا ىلع فورعم نوكي نأ ةمولعم ةقد ناونعلا ىري نأ
.تلمعتسا تنك عيطتسي تايطعم

•.ةزهجألا بقعت ةطساوب ةفورعملا تانييعتلا ةفاك رهظي اذهو
 يف ةدوجوم نوكت نأ بجيو (يلحم)L مساب تالوحملاب ةصاخلا IP نيوانع ةيمست متت
.ةزهجألا بقعت تانايب ةدعاق

•

.جارخإلا اذه يف اضيأ ةديعبلا تالاخدإلا ضرع متي

 عبتت تانايب ةدعاق يف عضوت اهنإف ،ARP وأ ND بلط يف اهتيبثت دعب اهلح متي امك
.000.000.00fd طابترالا ةقبط ناونع عم ةزهجألا

•

 هليلحت مت يذلا MAC ناونع هاجتاب ةمولعملا تريغ ،اهيف اهلح مت يتلا ةظحللا
.Tu0 ىلإ ءانيملا تريغتو

•

 زاهجلا بقعت تانايب ةدعاق ضرع

 
<#root>

FE2068#

show device-tracking database vlanid 150  

                       



vlanDB has 6 entries for vlan 150, 3 dynamic 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 
Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access           
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned         
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned   
    Network Layer Address                    Link Layer Address     Interface  vlan       prlvl      age        state      Time left       

ARP

 

172.24.1.3                               0050.5693.8930 

        Gi1/0/1    150        0005       31s        REACHABLE  213 s try 0     
RMT 172.24.1.4                               

0050.5693.3120 

        Tu0    150        0005       51s        REACHABLE    

API

 

172.24.1.99                              0000.0000.00fd

         Gi1/0/1    150        0000       5s         UNKNOWN   try 0 (25 s)           
ND  FE80::1AE4:8804:5B8F:50F6                0050.5693.8930         Gi1/0/1    150        0005       127s       REACHABLE  115 s try 0     

ND

  

2001:DB8::E70B:E8E1:E368:BDB7            0050.5693.8930

         Gi1/0/1    150        0005       137s       REACHABLE  110 s try 0     
L   172.24.1.254                             0000.0c9f.f18e         Vl150      150        0100       1078mn     REACHABLE                  
L   2001:DB8::1                              0000.0c9f.f18e         Vl150      150        0100       1077mn     REACHABLE                  
L   FE80::200:CFF:FE9F:F18E                  0000.0c9f.f18e         Vl150      150        0100       1077mn     REACHABLE                 

 

 ةدعاق <show lisp instance-id <instance' رمألا مادختساب ايلحم ةلجسملا تانييعتلا ضرع
'Address-Resolution تنرثيإ تانايب

 
<#root>

FE2068#

show lisp instance-id 8191 ethernet database address-resolution

 
LISP ETR Address Resolution for LISP 0 EID-table Vlan 150 (IID 8191) 
(*) -> entry being deleted 
Hardware Address       L3 InstID Host Address                                 

0000.0c9f.f18e              4099 FE80::200:CFF:FE9F:F18E/128                 

 

                            4099 2001:DB8::1/128                             

 



0050.5693.8930              4099 172.24.1.3/32                               

 

                            4099 2001:DB8::E70B:E8E1:E368:BDB7/128           

 

                            4099 FE80::1AE4:8804:5B8F:50F6/128 

 

1.2 ةيكيمانيدلا IP نيوانع نم ملعتلا

 فرعم نارتقا لالخ نم ةيرهاظ ةكبش نيوكت متي ،IP ةقبط ىلع ةدوجوملا ةينبلا ةزهجأ ىلع
.VRF فرعمب LISP ليثم

 (SVI) لوحملل ةيرهاظلا تاهجاولا تحت (VRF) يكلساللا ددرتلا اذه نيوكت متي مث
3 ةقبطلا ةيشغت ةكبش نم اءزج حبصتو ةفلتخملا

•

 عم اهليجست متي يتلا VLAN تاكبش ىلإ اضيأ SVI هذه يمتنت ،تالاحلا مظعم يف
.اهب ةصاخلا 2 ةقبطلا تاليثم

•

 show lisp instance-id رمألا مادختساب LISP و VRF ليثم فرعم نيب نييعتلا ىلع روثعلا
<instance>ipV4

 
<#root>

FE2068#

sh lisp instance-id 4099 ipv4

 

  Instance ID:                              4099

 
  Router-lisp ID:                           0 
  Locator table:                            default 

  EID table:                                vrf Fabric_VN_1

 
  Ingress Tunnel Router (ITR):              enabled 
  Egress Tunnel Router (ETR):               enabled 
  .. 

  ITR Map-Resolver(s):                      172.30.250.19

 

  ETR Map-Server(s):                        172.30.250.19

 

 

 نكمي يتلا ةفلتخملا فئاظولا نم ققحتلل رمألا اذه مادختسإ نكمي امك :ةظحالم



 لخاد ةمدختسملا مكحتلا ىوتسم دقع ضرعي هنأ نع الضف ،ليثملا اذهل اهنيكمت
LISP VXLAN ةينب

 نوكيو تقلخ نراق <VRF LISP 0 <instance-id ىلإ تطبرو نوكي ليثم 3 ةقبط تقلخ نإ ام
.vrf ضرع تحتو راج ليكشتلا يف يئرم

 ثبلا نيوكت فالخب) نيوكت ىلإ ةداع جاتحت الو ايودي ةهجاولا هذه ءاشنإ مزلي ال
.(يساسألا ددعتملا ثبلا مادختسإ دنع ددعتملا

•

 
<#root>

FE2068#

show vrf Fabric_VN_1

  
  Name                             Default RD            Protocols   Interfaces 
  

Fabric_VN_1

                       
 
 
       
 
 
                   ipv4,ipv6 
 
 
          
 
 
 

LI0.4099

 
   

                                                                     Vl150

 

                                                                     Vl151

 

 كانه ،IP ل VLAN ةكبش يف MAC نيوانع عيمج مادختسإ متي ثيح تنرثيإلا تاراطإ فالخب
.هيلع فرعتلا متي يك يك يكيمانيد EID قاطن لخاد IP نيوانع نوكت نأ ىلإ ةجاح

LISP ليثم ضرع

 
<#root>

FE2068#



sh lisp instance-id 4099 dynamic-eid

 
LISP Dynamic EID Information for router 0, 

IID 4099, EID-table VRF "Fabric_VN_1"

 

Dynamic-EID name:

 

Fabric_VN_Subnet_1_IPv4

 

  Database-mapping EID-prefix: 172.24.1.0/24, locator-set rloc_hosts

 
  Registering more-specific dynamic-EIDs 
  Map-Server(s): none configured, use global Map-Server 
  Site-based multicast Map-Notify group: none configured 

  Number of roaming dynamic-EIDs discovered: 2

 

  Last dynamic-EID discovered: 172.24.1.3, 21:17:45 ago

 
 

Dynamic-EID name: Fabric_VN_Subnet_1_IPv6

 

  Database-mapping EID-prefix: 2001:DB8::/64, locator-set rloc_hosts

 
  Registering more-specific dynamic-EIDs 
  Map-Server(s): none configured, use global Map-Server 
  Site-based multicast Map-Notify group: none configured 

  Number of roaming dynamic-EIDs discovered: 2

 

  Last dynamic-EID discovered: 2001:DB8::E70B:E8E1:E368:BDB7, 21:17:44 ago

 
 

Dynamic-EID name: Fabric_VN_Subnet_2_IPv4

 

  Database-mapping EID-prefix: 172.24.2.0/24, locator-set rloc_hosts

 
  Registering more-specific dynamic-EIDs 
  Map-Server(s): none configured, use global Map-Server 
  Site-based multicast Map-Notify group: none configured 

  Number of roaming dynamic-EIDs discovered: 2

 

  Last dynamic-EID discovered: 172.24.2.2, 21:55:56 ago



 

 يف هعضو متي الو ةينبلل لهؤم ريغ ةددحملا تاقاطنلا هذه جراخ دوجوملا IP ناونع رابتعإ متي
.مكحتلا ىوتسم دقع عم هليجست متي الو LISP تانايب دعاوق

 
<#root>

FE2068#

show lisp instance-id 4099 ipv4 database

 
LISP ETR IPv4 Mapping Database for LISP 0 EID-table vrf Fabric_VN_1 (IID 4099), LSBs: 0x1 
Entries total 4, no-route 0, inactive 0, do-not-register 2 

172.24.1.3/32, dynamic-eid Fabric_VN_Subnet_1_IPv4

, inherited from default locator-set rloc_hosts 
  Uptime: 21:28:51, Last-change: 21:28:51 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44

   10/10   cfg-intf   site-self, reachable 

172.24.1.254/32, dynamic-eid Fabric_VN_Subnet_1_IPv4, do not register,

 inherited from default locator-set rloc_hosts 
  Uptime: 22:22:35, Last-change: 22:22:35 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44

   10/10   cfg-intf   site-self, reachable 

172.24.2.2/32, dynamic-eid Fabric_VN_Subnet_2_IPv4

, inherited from default locator-set rloc_hosts 
  Uptime: 22:07:03, Last-change: 22:07:03 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44 

  10/10   cfg-intf   site-self, reachable 

172.24.2.254/32, dynamic-eid Fabric_VN_Subnet_2_IPv4, do not register

, inherited from default locator-set rloc_hosts 
  Uptime: 22:22:35, Last-change: 22:22:35 
  Domain-ID: local 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.44  



 10/10   cfg-intf   site-self, reachable

 

.ايلحم ةفورعملا IP ناونع تامولعم عيمج جارخإلا ضرعي

 نكلو ،(128/ وأ 32/) فيضملا تاراسم يجذومن لكشب هذه نوكت نيفيضملل ةبسنلاب
 ةدعاق ىلإ تاكبشلا هذه داريتسإ متيس ناك اذإ ةيعرف تاكبش نوكت نأ اضيأ نكمي
.ةيدودحلا ةدقعلا ىلع ةنمضملا LISP تانايب

•

 عيمج بنجتل اذهو . "لجست ال" اهنأ ىلع هسفن SVI نم IP نيوانع ىلع ةمالع عضو متي
 .مكحتلا ىوتسم ةدقع مادختساب IP AnyCast ناونع ليجستل ةينبلا ةزهجأ

•

 
<#root>

CP_BN_2071#

sh lisp instance-id 4099 ipv4 database

  
LISP ETR IPv4 Mapping Database for LISP 0 EID-table vrf Fabric_VN_1 (IID 4099), LSBs: 0x1 
Entries total 2, no-route 0, inactive 0, do-not-register 0 

0.0.0.0/0

, locator-set rloc_border, auto-discover-rlocs, default-ETR 
  Uptime: 2d17h, Last-change: 2d17h 
  Domain-ID: local 
  Metric: 0 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.19

   10/10   cfg-intf   site-self, reachable 

10.48.13.0/24, route-import

, inherited from default locator-set rloc_border, auto-discover-rlocs 
  Uptime: 2d17h, Last-change: 2d16h 
  Domain-ID: local, tag: 65101 
  Service-Insertion: N/A 
  Locator        Pri/Wgt  Source     State 
  

172.30.250.19

   10/10   cfg-intf   site-self, reachable

 

 
 مكحتلا ىوتسم عم ديعلا ليجست 3 .1
 

 قوثوملا ليجستلا لالخ نم LISP VXLAN ىلإ دنتست ةينب يف ةياهنلا ةطقن ليجست متي



 زاهج لك نم .LISP ةسلج ، TCP ةسلج لالخ نم متت تاليجستلا عيمج نأ ينعي اذه .LISP ب
 ةسلج لالخ نم.ةينبلا يف مكحتلا ىوتسم دقع نم دقع لك عم LISP ةسلج ءاشنإ متي ءانب
LISP ةينب لخاد مكحتلا ىوتسمل ةددعتم دقع كانه تناك اذإ .تاليجستلا عيمج ثدحت ،هذه، 
 .اهيلإ لصت يتلا دئاوعلا ليجستل اعيمج اهمادختسإ بجيف

 ثدحي يذلاو ،ةينبلا زاهج ىلع ليجستلل ءيش يأ كانه نوكي ال امدنع ةلطعم ةلاحلا نوكت
 طقف ةيجراخلا دودحلا ىلع ةداع
 ةطقن يأ نود ةيفرطلا ةزهجألا ىلع وأ مكحتلا ىوتسم ةدقع عم IP تاقاطن يأ لجست ال يتلا
ةياهن

 LISP ليجست لئاسر لالخ نم ديعلا ليجست متي
.اهنيوكت مت يتلا مكحتلا ىوتسم دقع عيمج ىلإ اهلاسرإ متي يتلا

 .تلمعتسا تنك عيطتسي ةسلج show lisp رمألا ةادأ ءانب ىلع ةسلج LISP لا ىري نأ
.هيف تناك يذلا تقولاو لمعلا ةسلج ةلاح رهظت اهنإ

 
<#root>

FE2068#

show lisp session

 
Sessions for VRF default, total: 1, established: 1 
Peer                           State      Up/Down        In/Out    Users 

172.30.250.19:4342             Up 

        22:06:07     9791/6531   10

 

 EID يأ اهل سيل يتلا ةزهجألا ىلع لفسأك ةحضوملا LISP لمع ةسلج ثدحت نأ نكمي
 .مكحتلا ىوتسم ةدقع عم ليجستلل
 ةيفرطلا ةزهجألا وأ ةينبلا ةزهجأ ىلإ تاراسملا داريتساب موقت ال دودح دقع هذه نوكت ام ةداعو
.ةلصتم ةياهن طاقن يأ نود

 show lisp session vrf رمألا مادختساب LISP ةسلج لوح اليصفت رثكأ تامولعم ضرع
<ip address> يضارتفالا

 
<#root>

FE2068#

show lisp vrf default session 172.30.250.19

 
Peer address:     172.30.250.19:4342 
Local address:    172.30.250.44:13255 
Session Type:     

Active

 
Session State:    



Up

 (22:07:24) 
Messages in/out:  9800/6537 
Bytes in/out:     616771/757326 
Fatal errors:     0 
Rcvd unsupported: 0 
Rcvd invalid VRF: 0 
Rcvd override:    0 
Rcvd malformed:   0 
Sent deferred:    1 
SSO redundancy:   N/A 
Auth Type:        None 
Accepting Users:  0 
Users:            10 
  Type                      ID                                      In/Out    State 
  Policy subscription       lisp 0 IID 4099 AFI IPv4                 2/1      Established 
  Pubsub subscriber         lisp 0 IID 4099 AFI IPv6                 1/0      Idle 
  Pubsub subscriber         lisp 0 IID 8191 AFI MAC                  2/0      Idle 
  Pubsub subscriber         lisp 0 IID 8192 AFI MAC                  0/0      Idle 
  

ETR Reliable Registration lisp 0 IID 4099 AFI IPv4 

                6/5      TCP 
  

ETR Reliable Registration lisp 0 IID 4099 AFI IPv6

                 1/3      TCP 
  

ETR Reliable Registration lisp 0 IID 8191 AFI MAC

               9769/6517   TCP 
  

ETR Reliable Registration lisp 0 IID 8192 AFI MAC      

            2/6      TCP 
  ETR Reliable Registration lisp 0 IID 16777214 AFI IPv4             4/4      TCP 
  Capability Exchange       N/A                                      1/1      waiting

 

 دقع عم ةلجسملا EID عم ةطشنلا تاليثملا لمعلا ةسلجل يليصفتلا جارخإلا اذه حضوي
.مكحتلا ىوتسم

 
<#root>

CP_BN_2071#

show lisp session

 
Sessions for VRF default, total: 7, established: 4 
Peer                           State      Up/Down        In/Out    Users 

172.30.250.19:4342             Up

         22:10:52   1198618/1198592 4 

172.30.250.19:49270            Up   



      22:10:52   1198592/1198618 3 

172.30.250.30:25780            Up 

        22:10:38     6534/9805   6 

172.30.250.44:13255            Up 

        22:10:44     6550/9820   7

 

 ديزملا ةداع ضرعي هنإف مكحتلا ىوتسم ةدقع ىلع لمعلا تاسلج ددع ىلإ ءرملا رظني امدنع
 .ليغشتلا ديق نوكت يتلا لمعلا تاسلج نم

•.اهسفن وحن LISP ةسلج ءاشنإ اضيأ متيسف ،ةطبترم cp/دح ةدقع هذه تناك اذإ
•.172.30.250.19:49270 ىلإ 172.30.250.19:4342 نم ةسلج كانه ةلاحلا هذه يف
•.مكحتلا ىوتسم ةدقع مادختساب هديع ليجستب دحلا نوكم موقي ،ةسلجلا هذه لالخ نم

 مكحتلا ىوتسم تامولعم 1.4

 نكمي ،ليجستلا لالخ نم "ةينبلا ةزهجأ" ةطساوب اهريفوت متي يتلا تامولعملا مادختساب
 فرعملا اذه ظفتحي ،ليثم فرعم لكل .جيسنلل لماك ضرع ءاشنإ مكحتلا ىوتسم ةدقعل
.اهب طبترملا هيجوتلا عقوم ددحمو اهيلع فرعتلا مت يتلا IDs نيوانع مضي لودجب

عقوم show lisp رمألا 3 ةقبطلا تاليثمل اذه ضرع

 
<#root>

CP_BN_2071#

show lisp site

 
LISP Site Registration Information 
* = Some locators are down or unreachable 
# = Some registrations are sourced by reliable transport 
Site Name      Last      Up     Who Last             Inst     EID Prefix 
               Register         Registered           ID       
site_uci       never     no     --                   4097     0.0.0.0/0 
               never     no     --                   4097     172.23.255.0/24 
               never     no     --                   4097     172.24.255.0/24 
               never     no     --                   4099     0.0.0.0/0 
               00:00:00  

yes#   172.30.250.19:49270  4099     10.48.13.0/24

 
               never     no     --                   4099     172.23.1.0/24 
               never     no     --                   4099     172.24.1.0/24 
               21:35:06  

yes#   172.30.250.44:13255  4099     172.24.1.3/32

 
               22:11:46  

yes#   172.30.250.30:25780  4099     172.24.1.4/32

 



               never     no     --                   4099     172.24.2.0/24 
               22:11:52  

yes#   172.30.250.44:13255  4099     172.24.2.2/32

 

 اذه نأ ةظحالم مهملا نم .ديعلاب نيلجسملا رخآو نيلجسملا نيدياعملا لك يجرفتب رمألا يه
 تازاجإلا ليجست نكمي ،كلذك .فلتخي نأ نكمي اذه نكل ،مدختسملا RLOC وه اضيأ نوكيس
. (RLOCs) دعب نع لوصولا يف مكحتلا مئاوق مادختساب ةددعتملا

 ليثملاو ديعلا رمألا نمضتي ،ةلماكلا ليصافتلا ضرعل

 
<#root>

CP_BN_2071#

show lisp site 172.24.1.3/32 instance-id 4099

 
LISP Site Registration Information 
Site name: site_uci 
Description: map-server 
Allowed configured locators: any 
Requested EID-prefix: 
  EID-prefix: 

172.24.1.3/32 instance-id 4099

 
    First registered:     21:35:53 
    Last registered:      21:35:53 
    Routing table tag:    0 
    Origin:               Dynamic, more specific of 172.24.1.0/24 
    Merge active:         No 
    Proxy reply:          

Yes

 
    Skip Publication:     No 
    Force Withdraw:       No 
    TTL:                  

1d00h

 
    State:                

complete

 
    Extranet IID:         Unspecified 
    Registration errors:  
      Authentication failures:   0 
      Allowed locators mismatch: 0 
    ETR 172.30.250.44:13255, last registered 21:35:53, proxy-reply, map-notify 
                             TTL 1d00h, no merge, hash-function sha1 
                             state complete, no security-capability 
                             nonce 0x6ED7000E-0xD4C608C5 
                             xTR-ID 0x88F15053-0x40C0253D-0xAE5EA874-0x2551DB71 
                             site-ID unspecified 



                             Domain-ID local 
                             Multihoming-ID unspecified 
                             sourced by reliable transport 
      Locator        Local  State      Pri/Wgt  Scope 
      

172.30.250.44  yes    up

          10/10   IPv4 none

 

 ىلع نوكت نأ بجي يتلا ةمهملا رومألا ضعب كانه يليصفتلا جارخإلا يف :ةظحالم
:اهب ةيارد

 ةرشابم مكحتلا ىوتسم ةدقع بيجتست ةعومجملا هذه مادختساب ،ليكولا
 XTR ىلإ ةطيرخلا بلط هيجوت ةداعإ متت ،يديلقتلا LISP يف .نييعت بلطل
 مكحتلا ىوتسمل ليكولا نييعت مادختساب نكلو ديعلا ليجستب ماق يذلا
ةرشابم ةباجتسالا ةدقع موقت

•

ttl، ةعاس 24 يه هذه يضارتفا لكشب .ديعلا ليجست شيع تقو وه اذه•
•ديعلا ليجست لسرأ يذلا جيسنلا زاهجب قلعتي اذه ،ETR تامولعم
RLOC لا يه يه ةمولعم RLOC يوتحي امك .ديعلل لوصولل اهمادختسإ بولطملا 
 متي الف الطعم RLOC ناك اذإ .up/down يف لاحلا وه امك ةلاح تامولعم ىلع اضيأ
 دوجو دنع اهمادختسإ نكمي يتلا ةيولوألاو نزولا ىلع يوتحي امك .همادختسإ
 ةيلضفألا ءاطعإل ديعلل (RLOC) ةكبشلا ىلإ لوخدلا ليجست تاودأ نم ديدعلا
.اهنم دحاول

•

 show lisp server رمألا مادختسإ نكمي ،مكحتلا ىوتسم ةدقع ىلع ليجستلا تاظوفحم ضرعل
register history.

•.هليجست ءاغلإو هليجست مت يذلا ديعلا نع ةماع ةحمل يطعت اهنأ امك

ليجستلا تاظوفحم ضرع

 
<#root>

CP_BN_2071#

show lisp server registration-history last 10

 
Map-Server registration history 
Roam = Did host move to a new location? 
WLC = Did registration come from a Wireless Controller? 
Prefix qualifier: + = Register Event, - = Deregister Event, * = AR register event 
Timestamp (UTC)      Instance Proto Roam WLC Source           
                                             EID prefix / Locator 
*Mar 24 20:49:51.490     4099 TCP   No   No  172.30.250.19     
                                           + 10.48.13.0/24 
*Mar 24 20:49:51.491     4099 TCP   No   No  172.30.250.19    
                                           - 10.48.13.0/24 
*Mar 24 20:49:51.621     4099 TCP   No   No  172.30.250.19    
                                           + 10.48.13.0/24 



*Mar 24 20:49:51.622     4099 TCP   No   No  172.30.250.19    
                                           - 10.48.13.0/24 
*Mar 24 20:49:51.752     4099 TCP   No   No  172.30.250.19    
                                           + 10.48.13.0/24 
*Mar 24 20:49:51.754     4099 TCP   No   No  172.30.250.19    
                                           - 10.48.13.0/24 
*Mar 24 20:49:51.884     4099 TCP   No   No  172.30.250.19    
                                           + 10.48.13.0/24 
*Mar 24 20:49:51.886     4099 TCP   No   No  172.30.250.19    
                                           - 10.48.13.0/24 
*Mar 24 20:49:52.017     4099 TCP   No   No  172.30.250.19    
                                           + 10.48.13.0/24 
*Mar 24 20:49:52.019     4099 TCP   No   No  172.30.250.19    
                                           - 10.48.13.0/24

 

 يطعي اذه) تينرثإ لدان <show lisp instance-id <instance رمألا تينرثإ ل EID لجسي لا ضرع
(3 ةقبطلل لثامم جاتنإ

 
<#root>

CP_BN_2071#

show lisp instance-id 8191 ethernet server

 
LISP Site Registration Information 
* = Some locators are down or unreachable 
# = Some registrations are sourced by reliable transport 
Site Name      Last      Up     Who Last             Inst     EID Prefix 
               Register         Registered           ID       
site_uci       never     no     --                   8191     any-mac 
               00:00:04  

yes#   172.30.250.44:13255  8191     0019.3052.6d7f/48

 
               21:36:41  

yes#   172.30.250.44:13255  8191     0050.5693.8930/48

 
               22:13:20  

yes#   172.30.250.30:25780  8191     0050.5693.f1b2/48

 

 
ليجستلا لوح ةيليصفتلا تامولعملا نم ديزم ىلع لوصحلل MAC ناونع قاحلإ

 
<#root>

CP_BN_2071#

show lisp instance-id 8191 ethernet server 0019.3052.6d7f

   
LISP Site Registration Information 



Site name: site_uci 
Description: map-server 
Allowed configured locators: any 
Requested EID-prefix: 
  EID-prefix: 

0019.3052.6d7f/48 instance-id 8191

 
    First registered:     22:14:38 
    Last registered:      00:00:03 
    Routing table tag:    0 
    Origin:               Dynamic, more specific of any-mac 
    Merge active:         No 
    Proxy reply:          

Yes

 
    Skip Publication:     No 
    Force Withdraw:       No 
    TTL:                  

1d00h

 
    State:                

complete

 
    Extranet IID:         Unspecified 
    Registration errors:  
      Authentication failures:   0 
      Allowed locators mismatch: 0 
    ETR 172.30.250.30:25780, last registered 00:00:03, proxy-reply, map-notify 
                             TTL 1d00h, no merge, hash-function sha1 
                             state complete, no security-capability 
                             nonce 0x0465A327-0xA3A2974C 
                             xTR-ID 0x280403CF-0x598BAAF1-0x3E70CE52-0xE8F09E6E 
                             site-ID unspecified 
                             Domain-ID local 
                             Multihoming-ID unspecified 
                             sourced by reliable transport 
      Locator        Local  State      Pri/Wgt  Scope 
      

172.30.250.30  yes 

   up          10/10   IPv4 none

 

Ethernet ID ل ليجستلا تاظوفحم ىلع عالطالل "ليجستلا تاظوفحم" قاحلإ

 مت ىتمو نيأ ىرتل ةينبلا يف ةزهجألا لوجتت امدنع ادج ديفم رمأ اذه نوكي :ةظحالم
MAC ناونع ليجست

 
<#root>



CP_BN_2071#

show lisp instance-id 8191 ethernet server registration-history

 
Map-Server registration history 
Roam = Did host move to a new location? 
WLC = Did registration come from a Wireless Controller? 
Prefix qualifier: + = Register Event, - = Deregister Event, * = AR register event 
Timestamp (UTC)      Instance Proto Roam WLC Source           
                                             EID prefix / Locator 
*Mar 24 20:47:10.291     8191 TCP   Yes  No  172.30.250.44    
                                           + 0019.3052.6d7f/48 
*Mar 24 20:47:10.296     8191 TCP   No   No  172.30.250.30    
                                           - 0019.3052.6d7f/48 
*Mar 24 20:47:18.644     8191 TCP   Yes  No  172.30.250.30    
                                           + 0019.3052.6d7f/48 
*Mar 24 20:47:18.647     8191 TCP   No   No  172.30.250.44    
                                           - 0019.3052.6d7f/48 
*Mar 24 20:47:20.700     8191 TCP   Yes  No  172.30.250.44    
                                           + 0019.3052.6d7f/48 
*Mar 24 20:47:20.702     8191 TCP   No   No  172.30.250.30    
                                           - 0019.3052.6d7f/48 
*Mar 24 20:47:31.914     8191 TCP   Yes  No  172.30.250.30    
                                           + 0019.3052.6d7f/48 
*Mar 24 20:47:31.918     8191 TCP   No   No  172.30.250.44    
                                           - 0019.3052.6d7f/48 
*Mar 24 20:47:40.206     8191 TCP   Yes  No  172.30.250.44    
                                           + 0019.3052.6d7f/48 
*Mar 24 20:47:40.210     8191 TCP   No   No  172.30.250.30    
                                           - 0019.3052.6d7f/48

 

 ةقدب رمألا قاحلإ متي ،مكحتلا ىوتسم ةدقع ىلع ةلجسملا ناونعلا ليلحت تامولعم ىرتل
.ناونعلا ليلحت

 متيو مهب ةصاخلا 3 ةقبطلا تامولعمو MAC ناونع نيب تاطيطختلا يدبي طقف اذه
 نم 2 ةقبطلا ةهجو MAC نيوانع ةباتك ةداعإل ةينبلا فاوحل يساسأ لكشب همادختسإ
.يداحألا ثبلا ىلإ ددعتملا ثبلا/ثبلا

•

•. لقتسم لكشب تللح نوكي mac address{upper} 2 ةقبط نأ لثامي نأ RLOC لا

 ىوتسم ةدقع ىلع ةلجسملا ناونعلا ليلحت تامولعم ىلع عالطالل "ناونعلا ليلحت" قاحلإ
مكحتلا

 
<#root>

CP_BN_2071#

sh lisp instance-id 8191 ethernet server address-resolution

 
Address-resolution data for router lisp 0 instance-id 8191 
L3 InstID    Host Address                                Hardware Address 
     

4099    172.24.1.3/32                               0050.5693.8930

 



     4099    172.24.1.4/32                               0050.5693.f1b2

 

     4099    2001:DB8::E70B:E8E1:E368:BDB7/128           0050.5693.8930

 

     4099    2001:DB8::F304:BCCD:6BF3:BFAF/128           0050.5693.f1b2

 

     4099    FE80::3EE:5111:BA77:E37D/128                0050.5693.f1b2

 

     4099    FE80::1AE4:8804:5B8F:50F6/128               0050.5693.8930

 

 عم قباطتت ال طابترالاب ةصاخلا ةيلحملا IPv6 نيوانع نأ نم مغرلا ىلعو :ةظحالم
IPv6 Dynamic EID، ةدقع ىلع اذه رهظي دقو ناونعلا لحل اهيلع فرعتلا متيس هنأ الإ 
 ،3 ةقبطلا ليثم فرعم تحت اهسفن رصانعلا هذه ليجست متي نل .مكحتلا ىوتسم
.ناونعلا لحل ةرفوتم اهنكلو

 ةديعبلا تاهجولا لح
 

 صاخلا RLOC لح مزلي ،LISP VXLAN ةينب لالخ نم اههيجوت ةداعإ متيس يتلا رورملا ةكرحل
 ةطيرخلل تقؤم نيزخت ةركاذ مادختساب كلذب مايقلا متي LISP VXLAN ةينب نمض .ةهجولاب
.ةينبلا زاهجب ةصاخلا (FIB) هيجوتلا ةداعإ تامولعم ةدعاق يف تامولعملا عضو اهلالخ نم متي

 ببسب ةكبشلا ةطيرخل تقؤملا نيزختلا تادحو ليغشت بجي ،LISP VXLAN ىنب مادختساب
.تانايبلا تاراشإ

 ةدحو ءاشنإو (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ رورملا ةكرح هيجوت ةداعإ ينعي اذهو
 نع مالعتسالل مكحتلا ىوتسم ةدقع وحن ةطيرخ بلطل (CPU) ةيزكرملا ةجلاعملا
.ديعلا اذهب ةصاخلا تاراطإلا لاسرإ ىلإ جاتحت دق يتلا RLOC تامولعم

•

 ةطبترملا هيجوتلا عقوم ددحم تامولعم ةطيرخ بلط ىقلتت امدنع مكحتلا ةطخ رفوت
.ةطيرخلا ىلع يبلس در لاسرإب موقتس وأ ديعلا اذهب

•

 ىلإ طقف ريشت نل مكحتلا ىوتسم ةدقع نإف ،ةطيرخلا ىلع ايبلس ادر لسرت امدنع
 اذه اهيلإ يمتني يتلا ةلماكلا ديعلا ةلتك رفوتس لب ،فورعم ريغ بولطملا ديعلا نأ
.هل ليجست يأ هيدل نوكي نل يتلاو ديعلا

•

 
 ةطيرخلا در لخاد ةدوجوملا تامولعملا مادختساب ةطيرخلل تقؤملا نيزختلا ةركاذ ثيدحت متي
.مكحتلا ىوتسم ةدقع نم

 ةبلاسلا ةطيرخلا دودرل ةبسنلاب) .ةعاس 24 ةداع يه ةطيرخلا دودرل (TTL) ءاقبلا ةدم
.(طقف ةقيقد 15 ةداع نوكت

•



 ةركاذ يف ةطيرخلا ىلع ةبلاسلا دودرلا عضو متي ال ،تنرثيإلا ديعل ةبسنلاب
.(3 ةقبطلا تاليثمل طقف اذه متي) .ةطيرخلل تقؤملا نيزختلا

•

تنرثيإلا ططخمل تقؤملا نيزختلا ةركاذ 2.1

 show lisp instance-id رمألا مادختساب تنرثيإلا ططخمل تقؤملا نيزختلا ةركاذ ضرع
<instance> map-cache

 
<#root>

FE2067#

show lisp instance-id 8191 ethernet map-cache

 
LISP MAC Mapping Cache for LISP 0 EID-table 

Vlan 150 (IID 8191)

, 1 entries 
0

019.3052.6d7f/48

, uptime: 00:00:07, expires: 23:59:52, via map-reply, complete 



  Locator        Uptime    State  Pri/Wgt     Encap-IID 
  

172.30.250.44 

 00:00:07  up      10/10        -

 

.هلح متيس ناك يذلا ديعبلا MAC ناونع لاخدإ رمألا اذه ضرعي

 رورم ةكرح لاسرإ بجي Ethernet ليثمل ةطيرخلل تقؤملا نيزختلا ةركاذ لاخدإ ليغشتل
.ةفورعم ريغ ةهجو ىلإ تانايبلا

•

•.LISP لالخ نم ةلكشملا لح ةلواحمل "ةينبلا زاهج" مادختسإ ىلإ كلذ يدؤيسو
 تقؤملا نيزختلا يف اهعضو متيس ،ةطيرخلا ىلع در لالخ نم اهيلع فرعتلا درجمب
 ىلإ ةرشابم اهلاسرإ متيس كلت 2 ةقبطلا ةهجو هاجتاب ةيلاتلا تاراطإلاو ةطيرخلل
 .هيلع فرعتلا مت يذلا هيجوتلا ددحم

•

. BUM رورم ةكرح قفدت مادختسإ وه 2 ةقبطلا تادجاوت يف ايرايتخإ

 ةينقت مدختسي هنأل يضارتفا لكشب رورملا ةكرح لييستب LISP/VXLAN موقي ال
 نم (GRT) ةيساسألا ةكبشلا يف ددعتملا IP ثب ةعومجم نيوكت نكمي نكلو ةيشغت
.2 ةقبطلا تاراطإ قفدت نكمي اهلالخ

•

يساسألا ثبلا ةعومجم ناونع ضرع

 
<#root>

FE2068#

sh run | sec instance-id 8191

 
 instance-id 8191 
  remote-rloc-probe on-route-change 
  service ethernet 
   eid-table vlan 150 
   

broadcast-underlay 239.0.1.19

 
   database-mapping mac locator-set rloc_hosts 
   exit-service-ethernet 
  ! 
  exit-instance-id

 

2.2 رايعمل اقفو تنرتنإلا لوكوتورب ةطيرخل تقؤم نيزخت ةركاذ

 ةلثامم ةطيرخلل تقؤملا نيزختلا ةركاذ تامولعم نوكت ،3 ةقبطلا تاليثمل ةبسنلاب
 ةراشإلل (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي رورم ةكرح ةطساوب تنرثيإ ءاشنإل
.ةطيرخ بلط لاسرإ يف ببستت يتلا

• ةيزكرملا ةجلاعملا ةدحو ىلإ طقف اهؤاقتنا متي ،3 ةقبطلا مزحل ةبسنلاب ،كلذ عمو



 map-cache رمألا ةطساوب كلذ ذيفنت متيو .دادعإلا ديق رمألا اذه نوكي امدنع ةراشإلل
 .IPv6 ل 0/0:و 0.0.0.0/0 وه اذه نوكي ،IPv4 ل ةبسنلاب .هنيوكت مت يذلا
 .ةيانعب ةيدودحلا دقعلا ىلع اذه ةطيرخلل تقؤملا نيزختلا ةركاذ لاخدإ نيوكت ءارجإ بجي
 وأ 0.0.0.0/0 اذه ةطيرخلل تقؤملا نيزختلا نزخم لاخدإ مادختساب دح ةدقع نيوكت مت اذإ
 اههيجوت نم الدب ةينبلا لالخ نم ةفورعملا ريغ تاهجولا لح لواحت اهنإف ،ةطيرخلل 0/0::
 .ةينبلا جراخ

•

ةطيرخلل تقؤملا نيزختلا نيوكت ضرع

 
<#root>

FE2068#

sh run | sec instance-id 4099

 
 instance-id 4099 
  remote-rloc-probe on-route-change 
  dynamic-eid Fabric_VN_Subnet_1_IPv4 
   database-mapping 172.24.1.0/24 locator-set rloc_hosts 
   exit-dynamic-eid 
  ! 
  dynamic-eid Fabric_VN_Subnet_1_IPv6 
   database-mapping 2001:DB8::/64 locator-set rloc_hosts 
   exit-dynamic-eid 
  ! 
  service ipv4 
   eid-table vrf Fabric_VN_1 
   

map-cache 0.0.0.0/0 map-request

 
   exit-service-ipv4 
  ! 
  service ipv6 
   eid-table vrf Fabric_VN_1 

   map-cache ::/0 map-request

 
   exit-service-ipv6 
  !        
  exit-instance-id

 

 ةركاذ يف map-cache لاخدإ نيوكت يف map-request 0/::و map-cache 0.0.0.0/0 ببستي
 يتلا رورملا ةكرح موقت ."send-map-request" تاءارجإ مادختساب ةطيرخلل تقؤملا نيزختلا
 تقؤملا نيزختلا ةركاذ تالاخدإ نأ امب .ةطيرخلا تابلط ليغشتب ةيلمعلا هذه ىلإ لصت
 ىلع هقيبطت متي اذهف ،قباطت لوطأ ىلإ ادانتسا لمعي يذلا FIB يف اهعضو بجي ةطيرخلل
.اديدحت رثكألا تالاخدإلا نم يأ ىلإ لصت ال يتلا ةهجوملا IP رورم ةكرح عيمج

 نوكي ،اهطاقسإ متيس يتلا ىلوألا ةمزحلا بنجتل ةموعدملا ةيساسألا ةمظنألا ىلع
 .ليكولل ETR ىلإ send-map-request + encapsulate وه حضوملا ءارجإلا
 نأ اضيأ ةطيرخ بلط قلطي ةفورعم ريغ ةهجو ىلإ ىلوألا ةمزحلا يف هنع جتني اذهو

•



 .ادوجوم ناك نإ ةباوبلا - ليكولا ىلإ تلسرأ طبرلا

 
<#root>

FE2067#

show lisp instance-id 4099 ipv4 map-cache

     
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf Fabric_VN_1 (IID 4099), 6 entries 

0.0.0.0/0,

 uptime: 22:28:18, expires: 00:13:41, via map-reply, unknown-eid-forward 
 action: 

send-map-request + Encapsulating to proxy ETR

 
  PETR           Uptime    State      Pri/Wgt     Encap-IID  Metric    
  172.30.250.19  22:28:18  up          10/10        -         0         

10.48.13.0/24,

 uptime: 02:31:26, expires: 21:28:34, via map-reply, complete 
  Locator        Uptime    State  Pri/Wgt     Encap-IID 
  

172.30.250.19

  02:31:26  up      10/10        - 

172.24.1.0/24

, uptime: 22:31:34, expires: never, via dynamic-EID, send-map-request 
  

Negative cache entry, action: send-map-request

 

172.24.2.0/24

, uptime: 22:31:34, expires: never, via dynamic-EID, send-map-request 

 Negative cache entry, action: send-map-request

 

172.24.2.2/32

, uptime: 00:00:21, expires: 23:59:38, 

via map-reply, complet

e 
  Locator        Uptime    State  Pri/Wgt     Encap-IID 
  

172.30.250.44

  00:00:21  up      10/10        - 

172.28.0.0/14,

 uptime: 22:28:22, expires: 00:13:39, via map-reply, unknown-eid-forward 
  PETR           Uptime    State      Pri/Wgt     Encap-IID  Metric    



  

172.30.250.19

  22:28:19  up          10/10        -         0  

 

.تالخدملا ضعب ضرع متي جرخملا اذه يف

 ىلع درلا لالخ نم اهيلع فرعتلا متي جرخملا اذه يف 172.24.2.2/32 و 10.48.13.0/24
 ىلإ اههيجوت ةداعإو تاهجولا هذه ىلإ رورملا ةكرح نيمضت متي .اهلامكإ متيو ةطيرخلا
.اهب ةصاخلا عقوملا تاددحم

•

 يتلا IP نيوانع نم ةعومجمو همالتسإ مت ةبلاس ةطيرخ در ىلع لاثم وه 172.28.0.0/14 لا
 ةطيرخ بلط ليغشتب ةيعرفلا ةكبشلا هذه هاجتاب رورملا ةكرح موقت ال .اهعاجرإ مت
.ةطيرخلل تقؤملا نيزختلا ةركاذ يف لاخدإلا اذه ناك املاط

•

ةينبلا ربع رورملا ةكرح هيجوت ةداعإ

3 ةقبطلا وأ 2 ةقبطلا نم 3.1 هيجوت ةداعإ

 وأ 2 ةقبطلا تاليثم لالخ نم LISP/VXLAN ةينب يف تانايبلا رورم ةكرح هيجوت ةداعإ نكمي
.ةقبطلا



•.تاراطإلل ةهجولا MAC ناونع ىلع همادختسإ متي دجاوت يأ ديدحتلا دمتعي
 عم هليجست متي يذلا راطإلا مث ،رخآ MAC ناونع يأ ىلإ اهلاسرإ متي يتلا تاراطإلا
 ،لوحملا يه ةمزحلا ةهجو تناك اذإ .2 ةقبطلا مادختسال راطإلا هيجوت ةداعإ متي ،لوحملا
.3 ةقبطلا ربع اههيجوت ةداعإ متت

•

 Catalyst لوحم لالخ نم ةيداعلا هيجوتلا ةداعإ ىلع قبطنيس يذلا قطنملا سفن وه اذه
9000 Series switch.

•

3.2 نم 2 ةقبطلا هيجوت ةداعإ

 ةهجولل MAC ناونع ىلإ ادانتسا LISP VXLAN ةينب لالخ نم 2 ةقبطلا هيجوت ةداعإ متت
.L2LI0 جرخم ةهجاو عم MAC نيوانع لودج يف ةديعبلا ةهجولا جاردإ متي .2 ةقبطلل

2 ةقبطلا نم ةديعبلاو ةيلحملا تاهجاولا ضرع

 
<#root>

FE2068#

show mac address-table vlan 150

 
          Mac Address Table 
------------------------------------------- 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 150    0000.0c9f.f18e    STATIC      Vl150 
 150    0050.5693.8930    DYNAMIC     Gi1/0/1 
 150    2416.9db4.33fd    STATIC      Vl150 

<- Local

 
 150    0019.3052.6d7f    CP_LEARN    

L2LI0  <- Remote 

 
Total Mac Addresses for this criterion: 3 
Total Mac Addresses installed by LISP: REMOTE: 1

 

 ثبلل IP ةعومجم لالخ نم رورملا ةكرح لاسرإ متي ،اهنيوكت مت اذإ ،ةفورعم ريغ تاهجول
.يلفسلا ءزجلا يف اهنيوكت مت يتلا ددعتملا

 حيحص لكشب لمعت ددعتم ثب ةئيب دوجو مزلي ،ثبلل حيحصلا قفدتلا نامضل
 (طقف ددعتملا ثبلل يئاقتنالا قفدتلا) فورعملا ريغ ددعتملا ثبلاو يداحألا ثبلل
.يلفسلا ءزجلا يف

•

 ددعتملا ثبلا ةعومجم لالخ نم اهلاسرإ متيس يتلا رورملا ةكرح نيمضت بجي
.VXLAN ةكبش يف هذه ةيساسألا

•

 ليزتو رورم ةكرح ىقلتتو ددعتملا ثبلا ةعومجم ىلإ مضنت نأ بجي ىرخألا فاوحلا لك
 .ةفورعملا 2 ةقبطلا تاليثمل رورملا ةكرح ةلسبك

•

 ةيساسألا ددعتملا IP ثب ةعومجم ضرع



 
<#root>

FE2068#

sh ip mroute 239.0.19.1

 
IP Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected, 
       L - Local, P - Pruned, R - RP-bit set, F - Register flag, 
       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet, 
       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement, 
       U - URD, I - Received Source Specific Host Report, 
       Z - Multicast Tunnel, z - MDT-data group sender, 
       Y - Joined MDT-data group, y - Sending to MDT-data group, 
       G - Received BGP C-Mroute, g - Sent BGP C-Mroute, 
       N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed, 
       Q - Received BGP S-A Route, q - Sent BGP S-A Route, 
       V - RD & Vector, v - Vector, p - PIM Joins on route, 
       x - VxLAN group, c - PFP-SA cache created entry, 
       * - determined by Assert, # - iif-starg configured on rpf intf, 
       e - encap-helper tunnel flag, l - LISP decap ref count contributor 
Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join 
                          t - LISP transit group 
 Timers: Uptime/Expires 
 Interface state: Interface, Next-Hop or VCD, State/Mode 
(*, 239.0.1.19), 00:02:36/stopped, RP 172.31.255.1, flags: SJCF 
  Incoming interface: GigabitEthernet1/0/23, RPF nbr 172.30.250.42 
  Outgoing interface list: 
    L2LISP0.8191, Forward/Sparse-Dense, 00:02:35/00:00:24, flags: 
(

172.30.250.44, 239.0.1.19

), 00:02:03/00:00:56, flags: FT 
  Incoming interface: 

Null0

, RPF nbr 0.0.0.0 
  Outgoing interface list: 
    

GigabitEthernet1/0/23

, Forward/Sparse, 00:02:03/00:03:23, flags: 
(

172.30.250.30, 239.0.1.19

), 00:02:29/00:00:30, flags: JT 
  Incoming interface: 

GigabitEthernet1/0/23

, RPF nbr 172.30.250.42 
  Outgoing interface list: 
    

L2LISP0.8191

, Forward/Sparse-Dense, 00:02:29/00:00:30, flags:

 



 ةكرح لسري نأ تلكش نوكي نوبز ثيح ءانبلا يف ةفاح رخآ لك ل لخدم S،G جاتنإ اذه يدبي
  .ردصمك اذه ةفاحلا زاهجب صاخلا 0عاجرتسالا عم S،G لاخدإ اضيأ ضرعي امك .ضيفي رورم

 
 ضرعي ،ةيساسألا ددعتملا ثبلا ةعومجم لالخ نم رورملا ةكرحل لبقتسملا بناجل ةبسنلاب
 <L2LISP0.<instance اضيأ show ip mroute رمألا
 رورملا ةكرح ةلسبك ءاغلإ مت دق اذه ةفاحلا زاهج نوكي يتلا 2 ةقبطلا تاليثم ىلإ ريشي اذه
 ىلإ اههيجوت ةداعإو ةقفدتملا
.ةلصلا تاذ تاهجاولا

3.3 ةقبطلا هيجوت ةداعإ تامولعم

 نم ققحتلا مهملا نم ،LISP VXLAN ةينب رشن دنع رورملا ةكرح هيجوت ةداعإ ةيفيك ديدحتل
.رورملا ةكرح هيجوت ةداعإ

LISP لودج يف سيل هيجوتلا هاجتإ جردي ةيديلقتلا هيجوتلا تالوكوتورب فالخب 
.FIB ثيدحتل CEF عم ةرشابم لعافتي هنكلو هيجوتلا

•

 ىلع ططخملل تقؤملا نيزختلا ةركاذ تامولعم يوتحت ،ةنيعم ةديعب ةهجول ةبسنلاب
.اهمادختسإ متيس يتلا عقوملا ددحم تامولعم

 عقوملا ددحم تامولعم ضرع

 
<#root>

FE2067#

sh lisp instance-id 4099 ipv4 map-cache 172.24.2.2

 
LISP IPv4 Mapping Cache for LISP 0 EID-table vrf Fabric_VN_1 (IID 4099), 1 entries 

172.24.2.2/32

, uptime: 11:19:02, expires: 12:40:57, via map-reply, complete 
  Sources: map-reply 
  State: complete, last modified: 11:19:02, map-source: 172.30.250.44 
  Idle, Packets out: 2(1152 bytes), counters are not accurate (~ 11:18:35 ago) 
  Encapsulating dynamic-EID traffic 
  Locator        Uptime    State  Pri/Wgt     Encap-IID 
  

172.30.250.44

  11:19:02  up      10/10        - 
    Last up-down state change:         11:19:02, state change count: 1 
    Last route reachability change:    11:19:02, state change count: 1 
    Last priority / weight change:     never/never 
    RLOC-probing loc-status algorithm: 
      Last RLOC-probe sent:            11:19:02 (rtt 2ms)

 

 ديعلا اذهل همادختسإ متيس يذلا عقوملا ددحم نوكي تقؤملا نيزختلا ةركاذ-ةطيرخ نم



 IP سأر كلتميو ةفلغم نوكت نأ بجي ةهجولا هذه وحن رورملا ةكرح نإف كلذل .172.30.250.44
.IP 172.30.250.44 ةهجو ناونع يجراخلا

.لاخدإلا اذه ضرع متي ال ،ليثملا اذهل مدختسملا VRF ب صاخلا هيجوتلا لودج يف

 
<#root>

FE2067#

show ip route vrf Fabric_VN_1

 
Routing Table: Fabric_VN_1 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type  
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
Gateway of last resort is not set 
      172.24.0.0/16 is variably subnetted, 5 subnets, 2 masks 
C        172.24.1.0/24 is directly connected, Vlan150 
l        172.24.1.4/32 [10/1] via 172.24.1.4, 06:11:02, Vlan150 
L        172.24.1.254/32 is directly connected, Vlan150 
C        172.24.2.0/24 is directly connected, Vlan151 
L        172.24.2.254/32 is directly connected, Vlan151

 

.LISP VXLAN ةينب لالخ نم هيجوتلا ةداعإ لوح تامولعملا نم ديزملا CEF تاجرخم رفوت

 ال اهنإف ،show ip cef رمألا ىلإ ةيليصفتلا ةيساسألا ةملكلا ةفاضإ متت امدنع
.طقف لاسرإلل نمضملا راطإلا ةهجو حنمت

•

 اهلاسرإ متي رورملا ةكرح نأ ىلإ ريشي <LISP 0.<instance يه جارخإلا اذه عم جرخملا ةهجاو
.نيمضتلا ربع

•

 
<#root>

FE2067#

sh ip cef vrf Fabric_VN_1 172.24.2.2 detail

  
172.24.2.2/32, epoch 1, flags [subtree context, check lisp eligibility] 
  SC owned,sourced: LISP remote EID - locator status bits 0x00000001 
  LISP remote EID: 2 packets 1152 bytes 

fwd action encap

, dynamic EID need encap 
  SC inherited: LISP cfg dyn-EID - LISP configured dynamic-EID 
  LISP EID attributes: localEID No, c-dynEID Yes, d-dynEID No, a-dynEID No 



  SC inherited: LISP generalised SMR - [enabled, inheriting, 0x7FF95B3E0BE8 locks: 5] 
  LISP source path list 
    

nexthop 172.30.250.44 LISP0.4099

 
  2 IPL sources [no flags] 
  

nexthop 172.30.250.44 LISP0.4099

 

 ip cef ضرع ضكري نأ يلات ةوطخلا ،يلات ةوطخلا وحن فلغي تلسرأ نوكي رورم ةكرح نأ امب
.اضيأ جراخ تهجو نوكي طبرلا ثيح نراق جرخملا ىري نأ<يلات ةوطخلا>

نراق جرخملا ىري نأ تضكر

 
<#root>

FE2067#

sh ip cef 172.30.250.44

 
172.30.250.44/32 
  

nexthop 172.30.250.38 GigabitEthernet1/0/23

 

 (ECMP) ددعتملا راسملا هيجوت ةيناكمإ نم نافلتخم نايوتسم كانه :ةظحالم
.ةفلكتلا يف يواستلاب

 RLOC يتدحو دوجو لاح يف ةيشغتلا يف ةنزاوتم رورملا ةكرح نوكت نأ نكمي
 تناك اذإ ةيساسألا ةكبشلا يف لمحلا ةنزاوتم نوكت نأ نكميو نيتنلعم
 يف مكحتلا ةدحوب ةصاخلا IP ناونع ىلإ لوصولل ةدوجوم ةرركتملا تاراسملا
 .(RLOC) ةيكلساللا ةيلحملا ةكبشلا

•

 قفدت لك ل ناونع ةهجولاو ردصملاو 4789 ىلإ ءانيم تتبث ةياغ UDP لا نأ امب
 نأ ةيلآ جاتحي باطقتسإ ةحفاكم نم لكش ضعب هسفن لا ةادأ ءانب نانثإ نيب
.رمم هسفن لا ربع هجوي طبر لك بنجتل نأ عقي

•

 فلتخم نوكي نأ يجراخلا سأرلا يف ءانيم ردصم UDP لا وه اذه LISP VXLAN عم
.overflow ةكبشلا يف ةفلتخملا تاقفدتلل

•

3.4 ةمزحلا قيسنت

 ةكبش يف لماكلاب تانايبلا رورم تاكرح عيمج نيمضت متي ،LISP VXLAN ىنب نمض
VXLAN. نم لكل تايشغتلا معد ىلع ارداق نوكيل هلمكأب 2 ةقبطلا راطإ كلذ نمضتي 
 .3 ةقبطلاو 2 ةقبطلا

•



 ةخسن لاسرإ متي تاراطإلل ةبسنلاب .يلصألا سأرلا نيمضت متي 2 ةقبطلا تاراطإل
.2 ةقبطلا نم ةفئاز ةخسن لالخ نم 3 ةقبطلا نم ةفئاز

 
<#root>

Ethernet II, Src: 24:16:9d:3d:56:67 (24:16:9d:3d:56:67), Dst: 6c:31:0e:f6:21:c7 (6c:31:0e:f6:21:c7) 
 Internet Protocol Version 4, Src: 172.30.250.30, Dst: 172.30.250.44 
  User Datagram Protocol, Src Port: 65288, Dst Port: 4789 
   Virtual eXtensible Local Area Network 
   Flags: 0x8800, GBP Extension, VXLAN Network ID (VNI) 
   1... .... .... .... = GBP Extension: Defined 
   .... .... .0.. .... = Don't Learn: False 
   .... 1... .... .... = VXLAN Network ID (VNI): True 
   .... .... .... 0... = Policy Applied: False 
   .000 .000 0.00 .000 = Reserved(R): 0x0000 

   Group Policy ID: 16

 

   VXLAN Network Identifier (VNI): 4099

 
   Reserved: 0 
    Ethernet II, Src: 00:00:00:00:80:a3 (00:00:00:00:80:a3), Dst: ba:25:cd:f4:ad:38 (ba:25:cd:f4:ad:38) 
     Internet Protocol Version 4, Src: 172.24.1.4, Dst: 172.24.2.2 
      Internet Control Message Protocol

 

 راطإلا كانه ،LISP VXLAN ةينب ربع هليمحت مت راطإ نم ةنيع طاقتلا لالخ نم حضوم وه امك
 وه تنرثيإلا سأر نإف ،3 ةقبطلا نم راطإ هنأ امب .VXLAN ةمزح لخاد لماكلاب هفيلغت مت يذلا
 .يمهو سأر
 
 هيلإ يمتني يذلا LISP ليثم فرعم VLAN ةكبش فرعم لقح لمحي VXLAN ةكبش سأر يف
 .اضيأ راطإلا

•.بيقرلا ةمالع لمح متي ةعومجملا ةسايس فرعم لقح لالخ نم
 ذيفنت متي نأ ىلإ هربع رورملا متيو ةينبلا يف لوخدلا دنع اذه نييعت متيو
.ةعومجملا ساسأ ىلع تاسايسلا

•

نامألا ضرفو ةقداصملا

4.1 لوحملا ذفنم ةقداصم

 اهصيصختو اهب ةصاخلا VLAN تاكبش ىلإ يكيمانيد لكشب ةياهنلا طاقن نييعتل
.اهمادختسإ نكمي SGT ةمالع ةقداصم

 ةقداصملل Dot1x/MAB/Central WebAuth لثم ةقداصملا تالوكوتورب رشن نكمي
 ىلإ ىرخأ ةرم تامسلا لسري يذلا Radius مداخ ىلع ةياهنلا طاقنو نيمدختسملا ليوختو
 ةعومجملا يف ةياهنلا ةطقن/ليمعلا ىلإ ةكبشلا ىلإ لوصولاب حامسلل لوحملا
 .حيحصلا ةكبشلا ىلإ لوصولا ضيوفتبو ةحيحصلا
 

•



:ةعئاشلا RADIUS تامس نم ليلقلا كانه LISP VXLAN جيسنل ةبسنلاب

 مداخ نم مسالا وأ VLAN ةكبش فرعم ىلع تامسلا هذه طبض متي :VLAN ةكبش نييعت
RADIUS ليثمل ةياهن ةطقن نييعت نكمي تالوحملا ىلإ LISP 3 ةقبطلا/2 ةقبطلا نم 
 .نيعم

•

 اذه مادختسإ متيس .بيقرلا اذهل ةياهن ةطقن بيقرلل ةمسلا هذه ددحت :بيقرلا ةميق
 ىلإ ةفاضإلاب هذه ةياهنلا ةطقن هاجت ةعومجملا ىلإ ةدنتسملا تاسايسلل جهنلا
 اهؤاشنإ مت يتلا ةينبلا لالخ نم اهلاسرإ متي يتلا تاراطإلا عيمجل SGT ةميق نييعت
.هذه ةياهنلا ةطقن ةطساوب

•

 ىلإ اذه يدؤي .ةيتوصلا VLAN ةكبش ىلع ةيتوصلا ةزهجألا لمعت :توصلا ضيوفت
 تانايبلا رورم ةكرح لاسرإب ةياهنلا ةطقنل حامسلا متيسو توصلا ضيوفت نييعت
 لصفل اذه .ام ذفنم ىلع اهنيوكت مت يتلا ةيتوصلا VLAN ةكبش يف اهلابقتساو
اهب ةصاخلا VLAN تاكبش يف تانايبلاو توصلا رورم ةكرح

•

 .تاسلجلل اهب ةصاخ ةينمز تارتف ةياهنلا طاقن فلتخم ىدلو :ةسلجلا ءاهتنا ةلهم
 ليمعلا اهيف جاتحي يتلا تارملا ددع ىلإ ةراشإلل RADIUS مداخ نم ةلهم لاسرإ نكمي
ةقداصملا ةداعإ ىلإ

•

 لمعي نأ ءانيم ىلع تقبط نوكي نأ فلتخم بلاق جاتحي ةياهنلا طاقن ضعبل :بلاقلا
 بجي ام ىلإ ريشي يذلا Radius مداخ نم بلاق مسا لاسرإ نكمي  .حيحص لكشب
ذفنملا ىلع هقيبطت

•

show access-session رمألا لمعتسي ءانيم ىلع ةقداصملا ةجيتن تصحف

 
<#root>

FE2067#

show access-session interface Gi1/0/1 details

  
Interface: GigabitEthernet1/0/1 
IIF-ID: 0x1FF97CF7 
MAC Address: 0050.5693.f1b2 
IPv6 Address: FE80::3EE:5111:BA77:E37D 
IPv4 Address: 172.24.1.4 
User-Name: 00-50-56-93-F1-B2 
Device-type: Microsoft-Workstation 
Device-name: W7180-PC 
Status: 

Authorized

 
Domain: 

DATA

 
Oper host mode: multi-auth 
Oper control dir: both 
Session timeout: N/A 
Acct update timeout: 172800s (local), Remaining: 172678s 
Common Session ID: 9256300A000057B8376D924C 
Acct Session ID: 0x00016d77 
Handle: 0x85000594 
Current Policy: PMAP_DefaultWiredDot1xClosedAuth_1X_MAB 
 



Local Policies: 
 
Server Policies: 

Vlan Group: Vlan: 150

 

SGT Value: 16

 
 
Method status list: 
Method State 
dot1x 

Stopped

 
mab Authc 

Success

 

 :ةيسيئرلا لوقحلا هذه ظحال

• .ةزهجألا عبتت لالخ نم يجذومن لكشب اهيلع فرعتلا متي :IPv6 و IPv4 نيوانع
Username: ةقداصملل مدختسملا مدختسملا اذه مدختسملا مسا.

○.قدصي يذلا مدختسملا ةداع نوكي اذه Dot1x ل ةبسنلاب

 ىلإ اهلاسرإ متي يتلا ةطحملل MAC ناونع وه اذه نوكي ،MAB مادختسإ دنع
RADIUS ةقداصملل رورم ةملكو مدختسم مساك.

○

•

•.ةقداصملا ةجيتنو ةقداصملا ةلاح ىلإ ريشي اذهو :ةلاحلا
 نوكي رورم ةكرح كلذل ،لاجم تايطعملا نوكي اذه ةيداعلا ةياهنلا طاقنل :لاجملا
 نييعت نكمي ،ةيتوصلا ةزهجألل ةبسنلاب) .ءانيملا ىلع untagged تملتسإ/تلسرأ
(توصلا ىلع كلذ

•

 لثم RADIUS مداخ نم تامولعملا ميدقت هيف متي يذلا ناكملا وه اذه :مداخلا تاسايس
بيقرلا ةمهمو (VLAN) ةيرهاظلا ةيلحملا ةكبشلا ةمهم

•

.اهليغشت متي يتلا قرطلا ىلع ةماع ةرظن ضرعي اذهو :بولسألا ةلاح ةمئاق
○.MAB لبق 1xةيسايق ةطقن ليغشت متي

 لوصولا يف بولسألا لشفيسف ،EAPOL تاراطإل ةياهن ةطقن بجتست مل اذإ
.MAB ىلإ

○

○.لشفي نأ dot1x ضرع كلذ دعب اذه

 تناك اذإ ام سكعي ال وهو ،هتقداصم تمت هنأ ىلإ ريشي ةقداصملا حاجن MAB رهظي
.ضفر وأ لوصو لوبق نوكتس ةقداصملا ةجيتن

○

•

(CTS) ةعومجملا ىلع ةمئاقلا تاسايسلاو رورملا ةكرح تاسايس 4.2



:تانايبلا رورم ةكرح تاسايس ضرفل CTS مادختسإ متي LISP VXLAN Fabric نمض

•.ةنمآلا ةعومجملا تامالع ىلإ ةعومجملا ىلإ ةدنتسملا جهنلا ةينب دنتست
 متي يتلا بيقرلاو لوخدلا ةقاطب ىلع لكيهلا لخاد رورملا تاكرح عيمج ديدحت متي
.راطإ لك يف لكيهلا ربع اهلمح

•

•.رورملا ةكرح تاسايس ضرف متي ةينبلا هذه رورملا ةكرح كرتت امدنع
 تامالع نم ققحتت يتلا ةعومجملا ىلإ ةدنتسملا تاسايسلا يف كلذب مايقلا متيو
 نيوانع نم نوكتت يتلا ةفوفصملا لباقم ةمزحلاب ةصاخلا ةهجولاو ردصملا ةعومجم
SGT يه ةجيتنلا نوكت ثيح ةهجولاو ردصملل SGACL تانايبلا رورم ةكرح ددحت يتلا 
 .اهب حمسي ال يتلا وأ اهب حامسلا متيس يتلا

•

 ءارجإلا ةياغ-ردصم بيقرل ةفوفصملا لخاد نيعم قباطت كانه نوكي ال امدنع
.هقيبطت متي هفيرعت مت يذلا يضارتفالا

•



CTS ماظن ةئيب 4-3

 وه Fabric ةزهجأل مزلي ءيش لوأ نإف ،ةعومجم ىلإ ةدنتسملا تاسايسلا مادختساب لمعلل
.CTS يمحم لوصو غوسم ىلع لوصحلا

 RADIUS تاراطإ ليوختل RADIUS تاراطإ لخاد اذه يمحملا لوصولا غوسم مادختسإ بجي
.Radius تاراطإ لخاد CTS-متعملا لقحلا طبضل اذه مدختسي .Cisco ISE ىلع

•

 CTS يمحملا لوصولا غوسم تامولعم ضرع

 
<#root>

FE2067#

sh cts pacs

  
AID: 

C7105D0DA108B6AE0FB00499233B9C6A

 
PAC-Info: 
PAC-type = Cisco Trustsec 
AID: C7105D0DA108B6AE0FB00499233B9C6A 
I-ID: FOC2410L1ZZ 
A-ID-Info: Identity Services Engine 
Credential Lifetime: 

18:05:51 UTC Sat Jun 24 2023

 
PAC-Opaque: 000200B80003000100040010C7105D0DA108B6AE0FB00499233B9C6A0006009C00030100C5C0B998FB5E8C106F6882A088D5041300000013641F061A00093A80BA05A1608225843FBAAFD6C3BCD673353B18A6C68149AFAE24A060CBCAFC783E1E6C483AA1A32ADDB8C8EA5E739FB65DB7747ABAEDA59C48F4D1A4F9C8342C36E6D28725A440C1FE4BDB34207081E93CD79367AB19811E323F5882FE20EF831B7A5C2F339C3F35EFC0DBF346C77404F206F5B2171A4C0AAC187F74C5 

Refresh timer is set for 12w0d

 

 ةطساوب اذه ثيدحت متي .هتيحالصو CTS يمحملا لوصولا غوسم نيوكت نم دكأتلا مهملا نم
.ايئاقلت "ةينبلا" زاهج

."cts refresh pac" رمألا رادصإ نكمي ايودي ثيدحت ليغشتل :ةظحالم

 ةينقت ليزنتب ةصاخلا ةيئيبلا تانايبلا ليغشتل ةعومجملا ىلإ ةدنتسملا تاسايسلل
.ةبولطملا ةسايسلا تامولعم ليزنت كلذكو ،تامولعملا

 هسفن لوحملا اهمدختسي يتلا CTS ةمالع نم لك ىلع هذه ةئيبلا تانايب يوتحت
 ةعومجملا ىلإ ةدنتسملا تاسايسلا تاعومجم عيمج لودج ليزنت ىلإ ةفاضإلاب
 .RADIUS مداخ ىلع ةفورعملا

•

CTS ةئيب تانايب ضرع

 



<#root>

FE2067#

sh cts environment-data

  
CTS Environment Data 
==================== 
Current state = 

COMPLETE

 
Last status = 

Successful

 
Service Info Table: 
Local Device SGT: 
SGT tag = 

2-00:TrustSec_Devices

 
Server List Info: 
Installed list: CTSServerList1-0001, 1 server(s): 
*Server: 

10.48.13.221

, port 1812, 

A-ID C7105D0DA108B6AE0FB00499233B9C6A

 
Status = ALIVE 
auto-test = TRUE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs 
Security Group Name Table: 
0-00:Unknown 
2-00:TrustSec_Devices 
3-00:Network_Services 
4-00:Employees 
5-00:Contractors 
6-00:Guests 
7-00:Production_Users 
8-00:Developers 
9-00:Auditors 
10-00:Point_of_Sale_Systems 
11-00:Production_Servers 
12-00:Development_Servers 
13-00:Test_Servers 
14-00:PCI_Servers 
15-00:BYOD 
16-00:Fabric_Client_1 
17-00:Fabric_Client_2 
255-00:Quarantined_Systems 
Environment Data Lifetime = 86400 secs  
Last update time = 11:46:41 UTC Fri Mar 31 2023 
Env-data expires in 0:19:17:04 (dd:hr:mm:sec) 
Env-data refreshes in 0:19:17:04 (dd:hr:mm:sec) 
Cache data applied = NONE 
State Machine is running 
Retry_timer (60 secs) is not running



 

 متي يتلا ةديحولا تاسايسلا نإف ،ةعومجملا ىلإ ةدنتسملا تاسايسلا مادختسإ متي امدنع
 ىلإ جاتحي يتلاو اهل ةيلحم ةياهن طاقن ىلع زاهجلا يوتحي يتلا CTS تامالع يه اهليزنت
.اهضرف

 ةعومجم ىلإ (ةيعرفلا ةكبشلا وأ) IP ناونع نم نييعتلا نم ققحتلا نم نكمتلل
."show cts based sgt-map vrf <vrf>all رمألا مادختسإ نكمي ،ةعومجم ىلإ دنتست تاسايس

•

(VRF) ويدارلا ددرتل ةفورعملا SGT ىلإ IP تامولعم عيمج ضرع

 
<#root>

FE2067#

sh cts role-based sgt-map vrf Fabric_VN_1 all

  
Active IPv4-SGT Bindings Information 
IP Address SGT Source 
============================================ 

172.24.1.4 17 LOCAL

 

172.24.1.254 2 INTERNAL

 

172.24.2.254 2 INTERNAL

 
IP-SGT Active Bindings Summary 
============================================ 
Total number of LOCAL bindings = 1 
Total number of INTERNAL bindings = 2 
Total number of active bindings = 3 
Active IPv6-SGT Bindings Information 
IP Address SGT Source 
================================================================ 

2001:DB8::1 2 INTERNAL

 

2001:DB8::F304:BCCD:6BF3:BFAF 17 LOCAL

 
IP-SGT Active Bindings Summary 
============================================ 
Total number of LOCAL bindings = 1 
Total number of INTERNAL bindings = 1 
Total number of active bindings = 2

 

 
 تانارتقاو نيعم VRF ل (ةيعرفلا تاكبشلاو) ةفورعملا IP نيوانع عيمج جارخإلا اذه يدبي
 .اهب ةصاخلا تاعومجملا ىلإ ةدنتسملا تاسايسلا



 تاسايس ةعومجمل اهنييعت متي ةياهن ةطقنل دحاو IP ناونع كانه هتظحالم نكمي امك
.ردصملا ايلحم نوكيو 17 ةعومجم ىلإ دنتست

•

 ةمالعلا نأ ىلإ جئاتنلا تراشأ امثيحو ذفنملا ىلع ثدحت يتلا ةقداصملا ةجيتن يه هذه
.ةيفرطلا ةطقنلا كلتب ةنرتقم

•

 ةمالعلا نييعت متي يتلا تالوحملاب ةصاخلا IP نيوانع ىلع ءوضلا طلسي امك
.يلخاد ردصمك زاهجلل بيقرلا

•

 لالخ نم وأ نيوكتلا لالخ نم ةعومجملا ىلإ ةدنتسملا جهنلا تامالع نييعت نكمي امك
.ISE ىلإ SXP ةسلج

•

 مداخ نم اهب ةطبترملا تاسايسلا ليزنت لواحي هنإف بيقر ةمالع ىلع زاهجلا فرعتي امدنع
ISE.

 كلت ليزنت ةلواحم تقو ىلع ةماع ةرظن CTS ضيوفت تالاخدإ ضرع رمألا يطعي
 .اعابت اهليزنت متي مل وأ اهليزنت مت دق تناك اذإو تالاخدإلا

•

 يف تارييغت يأ ثودح ةلاح يف يرود لكشب تاسايسلا ثيدحت متي :ةظحالم
 ليزنتل هليغشت دارملا لوحملل CoA رمأ عفدب ISE موقي نأ نكمي امك .تاسايسلا
 رمألا رادصإ متي ايودي تاسايسلا ثيدحتل  .تارييغتلا ءارجإ دنع ةديدجلا تاسايسلا
cts refresh policy.

 
 متي مل وأ اهليزنت مت اذإو ،اهليزنت ةلواحم مت يتلا تاسايسلا ىلع ةماع ةرظن ضرع
يلاوتلا ىلع اهليزنت

 
<#root>

FE2067#

show cts authorization entries

  
Authorization Entries Info 
========================== 
Peer name = Unknown-0 
Peer SGT = 

0-00:Unknown

 
Entry State = 

COMPLETE

 
Entry last refresh = 22:14:46 UTC Thu Mar 30 2023 
SGT policy last refresh = 22:14:46 UTC Thu Mar 30 2023 
SGT policy refresh time = 86400 
Policy expires in 0:05:23:44 (dd:hr:mm:sec) 
Policy refreshes in 0:05:23:44 (dd:hr:mm:sec) 
Retry_timer = not running 
Cache data applied = NONE 
Entry status = 



SUCCEEDED

 
AAA Unique-ID = 11 
 
Peer name = Unknown-17 
Peer SGT = 

17-01:Fabric_Client_2

 
Entry State = 

COMPLETE

 
Entry last refresh = 11:47:31 UTC Fri Mar 31 2023 
SGT policy last refresh = 11:47:31 UTC Fri Mar 31 2023 
SGT policy refresh time = 86400 
Policy expires in 0:18:56:29 (dd:hr:mm:sec) 
Policy refreshes in 0:18:56:29 (dd:hr:mm:sec) 
Retry_timer = not running 
Cache data applied = NONE 
Entry status = 

SUCCEEDED

 
AAA Unique-ID = 4031

 

."show cts roulebased policy رمألا مادختساب اهضرع نكمي ،تاسايس يأ ليزنت ةلاح يف 

 
<#root>

FE2067#

sh cts role-based permissions

  
IPv4 Role-based permissions 

default

: 

Permit IP-00

 
IPv4 Role-based permissions from 

group 17:Fabric_Client_2 to group 16:Fabric_Client_1

: 

PermitWeb-02

 
RBACL Monitor All for Dynamic Policies : FALSE 
RBACL Monitor All for Configured Policies : FALSE

 



 نم ديزملا دوجو لمتحملا نم ،ISE مداخ ىلع .زاهجلا اهملعت يتلا تاسايسلا لك رمألا اذه ضرعي
 طاقن فرعي يتلا تاسايسلا ليزنت طقف لواحي زاهجلا نكلو ةفلتخم تاعومجمل تاسايسلا
.ةميقلا ةزهجألا دراوم ىلع كلذ ظفاحي .اهل ةياهنلا

 صاخ لخدم رثكأ نم ام رورم ةكرح ىلإ تقبط نوكي نأ ةيلمع ريصقتلا اضيأ رمأ اذه يدبي
 نيعم لاخدإ عم قباطتت ال يتلا رورملا ةكرح لك كلذل ،IP ل حمسي ،ةلاحلا هذه يف .ل فورعم
.رورملاب حمسي نأ لودجلا يف

 قيقدلا ىوتحملا لوح ليصافتلا نم ديزم ىلع لوصحلل<show cts rbacl <name ليغشتب مق
هليزنت مت يذلا RBACL ل

 
<#root>

FE2067#

sh cts rbacl permitssh

  
CTS RBACL Policy 
================ 
RBACL IP Version Supported: IPv4 & IPv6 
name = 

permitssh

-03 
IP protocol version = IPV4 
refcnt = 2 
flag = 0x41000000 
stale = FALSE 
RBACL ACEs: 

permit tcp dst eq 22

 

permit tcp dst eq 23

 

deny ip

 

 عم ةياهنلا ةطقن ىلإ اهلاسرإ متيل اهب حومسملا ةديحولا رورملا ةكرح نإف ،ةلاحلا هذه يف
.(Telnet)23 و (SSH) 22 وحن TCP مزح يه اهيلع هذه RBACL قيبطت

 عاجرإلا رورم ةكرح يف جهن كانه نكي مل ام .طقف دحاو هاجتإ يف RBACL لمعي :ةظحالم
 لخدت يتلا رورملا ةكرح ضرف متي ال .يضارتفالا جهنلا مادختساب هضرف متي
 متي .لوخدلا ةدقع ىلع ةفورعملا بيقرلا ةمالع عم ةينبلا ربع لسرت اهنإف ،ةينبلا
 كلذ ىلع ةدوجوملا تاسايسلا ىلع هضرف متيو جيسنلا كرتي امدنع طقف هضرف
 CTS لاجم عيسوت نكمملا نم نكلو ،اهسفن يه تاسايسلا كلت نوكت ام ةداع .زاهجلا
 دمتعت ىرخأ تاسايس ديدحت نكمي ناك ثيح ةيامح رادج مادختساب لاثملا ليبس ىلع
.ةروشنملا نامألا تاسايس ىلع



 
 

 اهطاقسإ مت اذإ تاراطإلا ةحص نم ققحتلا لجأ نم راودألا ىلإ ةدنتسملا تادادعلا ليغشتب مق
اهطاقسإ متي مل وأ

•.ةهجاو لكل ئفاكم رمأ دجوي ال .لماكلاب لوحملل ةيمكارتلا تادادعلا رمألا اذه ضرعي

 
<#root>

FE2067#

sh cts role-based counters 

 
Role-based IPv4 counters 
From    To      SW-Denied  HW-Denied  SW-Permitt HW-Permitt SW-Monitor HW-Monitor 

*       *

       

0          0          3565235    7777106

   0          0          

17      16

     

 0 

         3          0          3412       0

         0          

16      17

   

  

0          5812       0          871231     0

   

       0 

 

 نأ رداق نوكي نأ ةلاحلا هذه يف هنع فرعي حاتفملا نأ فورعم تالاخدإلا لك ةماع ةرظن اذه يدبي
 .17 ىلإ 16 نمو 16 ىلإ 17 نم رورم ةكرح قباطي

 يأ تتأ اذإ ثيحب قبطملا يضارتفالا ءارجإلا ىلع لصحيو * نمض عقي رخآ قباطت يأ
 ىلع ةفورعملا ةفوفصملا قباطت ال 16 ىلإ 18 نم لاثملا ليبس ىلع رورم ةكرح
.يضارتفالا ءارجإلا قبطتو لوحملا

•



 
.رورملا ةكرح طاقسإ مت اذإ ةديج ةراشإ يطعت اهنأ الإ ،ةيمكارت تادادعلا نأ نم مغرلا ىلع

 "لجسلا" ةيساسألا ةملكلا ةفاضإ نكمي ،لاخدإ ىلإ لصت دق يتلا رورملا ةكرح ديدحتل
 لئاسر رفوت لوحملا يف اهنع جتني يتلاو ،ةلباقملا تاسايسلا ىلإ ISE مداخ ىلع
.لاخدإلا اذه ىلإ لوصولا دنع لجسلا

•

 يف اديدحت رثكألا تالاخدإلا دحأ وأ (* *) يضارتفالا ءارجإلا نم لكل كلذب مايقلا نكمي
.ةفوفصملا

•

 ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


