
 ةيزكرملا ةجلاعملا ةدحو عم لكاشم نع غالبإلا
(CPU)/QFP ىلإ تاهجوملا ىلع ةيلاع TAC

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

QFP/ةيزكرملا ةجلاعملا تادحول عفترملا مادختسالا ضارعأ

IOSd - (CPU) مكحتلا ىوتسم

kernel (CPU) - مكحتلا ىوتسم

(QFP) تانايبلا ىوتسم

اهتدهاشم تمت يتلا ةلمتحملا تالجسلا

يلوألا زرفلل تامولعملا نم ةينفلا ةدعاسملا زكرم تاجايتحإ

QFP/ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا مهف

اهحالصإو ءاطخألا فاشكتسال ةماعلا تاوطخلا

Cisco IOS-XE تاهجوم ىلع ايلعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مهف

ديدخت جاحسم cisco IOS-XE ىلع يلاع QFP مهفي

 Cisco IOS-XE تاهجوم ىلع ةيلاع QFP/(CPU) ةيزكرم ةجلاعم ةدحو
(ISR4300/4200/4400/4600 Series، Cat8200/8300/8500، CSR1000V، CAT8000V)

 ةلسلس) ةيطمنلا Cisco IOS-XE تاهجوم ىلع ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو
ASR1k)

ةمدقملا

 نع حيحص ريرقت ميدقتل ماع لكشب اهحالصإو ءاطخألا فاشكتسأ دنتسملا اذه فصي
.عرسأ لكشب تالاحلا لحل TAC ىلإ ةيلاعلا QFP/(CPU) ةيزكرملا ةجلاعملا ةدحو تالكشم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco IOS®-XE مزح هيجوت ةداعإ ةينبب ةيساسأ ةفرعم
•.مزحلا عبتت ةزيم عم ةيساسأ ةبرجت

ةمدختسملا تانوكملا

 ماظن يأ ىلع قبطني وهو .ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال
 ،ASR1000، ISR4000، ISR1000 لثم يضارتفا/يدام QFP عم ®Cisco IOS-XE نم يساسأ



CAT8000 وأ Cat8000v.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةجلاعملا ةدحو نم ةيلاع ةلكشمل يلوألا زرفلل TAC نم رماوألا تاجايتحإ دنتسملا اذه حضوي
.ىلوألا لاصتالا ةهج نم TAC مادختساب ةعئار ةبرجت ىلع لوصحلل QFP/ةيزكرملا

 ةدحو ديدحتل اهحالصإو تالكشملا فاشكتسأ تاحيملت ىلع دنتسملا اذه يوتحي ،اضيأ
 كنكمي ىتح ةيلاع (QFP) مكلا قفدت جلاعم مادختسإ ةلكشم وأ ةيلاع (CPU) ةيزكرم ةجلاعم
.(TAC) ةينفلا ةدعاسملا زكرم ةلاح حتف لبق لح ىلع روثعلا

 نإ .فثكم لكشب اهحالصإو ءاطخألا فاشكتسأ تاءارجإ يأ حرش دنتسملا اذه نم ضرغلا سيل
.ةقيمعلا اهحالصإو تالكشملا فاشكتسأ ةلدأ يف ديزملا ىلإ عجارملا ريفوت متي ،نكمأ

 يئرم ليثمتك ةيميلعتلا ضارغألل مدخت ةيعيمجت تاططخم كانه ،دنتسملا اذه ةياهن يف
.تانوكملل

:نم يأل ارشؤم نوكي ام ةداع مادختسالا - QFP و CPU و TCAM و ةركاذلا - ةيلاعلا تانوكملا

 ةلمتحم ةلكشم ،عقوتم وه امك لمعت ال يتلا ةيلمعلا يه هذهو) زاهجلا ىلع ام أطخ ثدح
(راركتلا تاقلح ،تانايبلا رورم ةكرح يهو) ةكبشلا ةئيب يف وأ (جماربلا يف

•

 لمعت يتلا تازيملا/تانايبلا رورم ةكرح نم ةياغلل ريبك ددع وهو) زاهجلا دح ىلإ لوصولا
(زاهجلا ىلع

•

 ديدحتل ايويح ارمأ تانوكملا مادختسإ ىوتسم عافترال يساسألا ببسلا ديدحت ربتعي
.ةلكشملا لحل بسانملا لمعلا راسم

QFP/ةيزكرملا ةجلاعملا تادحول عفترملا مادختسالا ضارعأ

 QFP وأ (CPU) ةيزكرملا ةجلاعملا ةدحو نم ةيلاع ةلاح كانه ناك اذإ ةحصلا نم ققحتلا كنكمي
 :رماوألا هذه لالخ نم وأ ،ةبقارملا تاودأ لالخ نم
 

IOSd - (CPU) مكحتلا ىوتسم

 

show process cpu sorted 
iosxe_router#show process cpu sorted 
CPU utilization for five seconds: 90%/0%; one minute: 0%; five minutes: 0% 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
 395       78769     1242162         63  89.07%  88.04%  89.02%   0 CDP Protocol 
   1           8          88         90  0.00%  0.00%  0.00%   0 Chunk Manager 
--- snip --- 

 



 سمخ ؛٪0 :ةدحاو ةقيقد ؛٪0/٪90 :ناوث سمخل ةيزكرملا ةجلاعملا ةدحو مادختسإ" رطسلا نم
 ،ةلاحلا هذه يف ."ناوث سمخ" ةلسلس دعب ىلوألا ةميقلا ىلع زيكرتلا بجي ،"٪0 :قئاقد
 دوجوملا مقرلا لثمي امنيب ،يلامجإلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ىلإ ٪90 ريشي
 ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلاحلا هذه يف 0-ةطرش نيمي ىلع
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يلامجإ نيمقرلا نيذه نيب قرفلا لثمي .تاعطاقملا
 ةجلاعملا ةدحو دراوم مظعم CDP لوكوتورب كلهتسي ،ويرانيسلا اذه يف .تايلمعلا ببسب
.(مكحتلا ىوتسم) ةيزكرملا

kernel (CPU) - مكحتلا ىوتسم

 لكاشم دجت نايحألا ضعب يف كنإف ،Linux ىلع ةمئاق ةاون ىلع يوتحي Cisco IOS-XE نأ امب
 show يساسألا ماظنلا مادختسإ كنكمي ،هقوف اهليغشت متي يتلا تايلمعلا نم يأ ىلع
process CPU زيكرتلا) لكاشم يف ببستت ةيلمع يأ تناك اذإ امم ققحتلل هنيزخت مت يذلا 
.يساسألا ليغشتلا ماظن نم تايلمعلا راهظإل (5sec دومع ىلع

 

iosxe_router#show process cpu platform sorted 
-- depending on the architecture, there can be multiple cores, deleting for brevity -- 
   Pid    PPid    5Sec    1Min    5Min  Status        Size  Name 
-------------------------------------------------------------------------------- 
 18009   18001    323%    325%    328%  R           266740  ucode_pkt_PPE0 
 11168   11160      1%      1%      1%  S           914556  linux_iosd-imag 
    96       2      1%      0%      0%  S                0  ksmd 
--- snip --- 

 



 ةيلمع يهو ،ucode_pkt_PPE0 ةيلمع ىلع ةيرهاظلا QFP تاذ تاهجوملا يوتحت :ةظحالم
 ةمئاق نم ةيلمعلا هذه لهاجت نكمي كلذل .تانايبلا ىوتسم يكاحت يتلا جمانربلا
.ةيزكرملا ةجلاعملا ةدحو مادختسإ يف مهست يتلا تايلمعلا

(QFP) تانايبلا ىوتسم

QFP ىلع روثعلا نكمي .لماكلاب ةمزحلا هيجوت ةداعإ نع لوؤسم ةحيرش ىلع ماظنلا وه 
.IOS-XE تاهجوم ىلع ةيلاعلا ةمدخلا ةدوج مهف :مسقلا يف ةيفاضإ تامولعم

 

iosxe_router #show platform hardware qfp active datapath utilization 
  CPP 0: Subdev 0            5 secs        1 min        5 min       60 min 
--- snip --- 
                 (bps)        21992        13648        13736        13720 
Processing: Load (pct)            0            0            0            0 
 
Crypto/IO 
        RX: Load (pct)            0            0            0            0 



        TX: Load (pct)            1            1            1            0 
            Idle (pct)           99           99           99           99 

 

 5 دومعل ليمحتلا :ةجلاعملا ىلع زكر ، show platform hardware qfp active data path use رمأ نم
 ةدحولا مادختسإ ةزهجألا ضعب ضرعت .QFP يلامجإ مادختسإ ثدحأ رفوي اذه نأ امب ،يناوث
 كلذ ناك املكو ،نوكسلا عضو ىلع زيكرتلا عم ،اضيأ جارخإلاو لاخدإلا/ريفشتلل ةيطمنلا
.لضفأ كلذ ناك ،٪100 ىلإ برقأ

اهتدهاشم تمت يتلا ةلمتحملا تالجسلا

 لاع مادختسإ رهظي يذلا ماظنلا ةطساوب اهؤاشنإ مت تالجس دجوت ال ،يضارتفا لكشبو
 لوأ وهو ،0 (CPU) ةيزكرملا ةجلاعملا ةدحو مقر مدختسي يذلا IOS ىلع ةيزكرملا ةجلاعملا ةدحول
.Cisco IOS-XE ةمظنأ ىلع (CPU) ةيزكرم ةجلاعم ةدحو

.لوألا زكرملا ىلع syslog ءاشنإل الوأ رمألا اذه نيوكت بجي

 :(CPU) ةيزكرملا ةجلاعملا ةدحو دح مالعإ يف حضوملا قيسنتلل اقفو رمألا اذه ةباتك بجي
 ةبسنلا عافترإ {ةعطاقملا | ةيلمعلا | يلامجإلا} (CPU) ةيزكرملا ةجلاعملا ةدحو دح عون ةجلاعم
[ناوث ينمزلا لصافلا ةيوئملا ةبسنلا ضافخنا] ناوث لصاف ةيوئملا

:راعشإلا نم عونلا اذه ةيؤر نم نكمتنس ،ةقيرطلا هذهبو

 

%SYS-1-CPURISINGTHRESHOLD: Threshold: Total CPU Utilization(Total/Intr): 91%/2%, Top 3 processes(Pid/Util):

 

 تاسايق وأ SNMP تاسايق لالخ نم يهو اهل يلاعلا مادختسالا زييمتل ىرخأ ةقيرط كانهو
.دعب نع سايقلا

 ىرخألا زكارملل نوكي امدنع هيبنتلا اذه لثم دراوملا دح هيبنت ىرتس ،تالاحلا ضعب يف
:عفترم مادختسإ لدعم

 

PLATFORM_INFRA-5-IOS_INTR_OVER_LIMIT:

 

 ريشي لجسلا يف QFP هيبنت نم عونلا اذه ىرن نأ نكمي ،تانايبلا ىوتسمل ةبسنلاب
:هزواجت متي دحلا لمح نأ ىلإ ماع لكشب

 

MCPRP-QFP-ALERT: Slot: 0, QFP:0, Load 93% exceeds the setting threshold(80%).

 

يلوألا زرفلل تامولعملا نم ةينفلا ةدعاسملا زكرم تاجايتحإ

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/bsm/configuration/15-1s/bsm-cpu-thresh-notif.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/bsm/configuration/15-1s/bsm-cpu-thresh-notif.html


:يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو كولس ةظحالم دنع رماوألا هذه جتني
○ضرعلا ةعاس

show version○

○ليغشتلا ديق ضرع

○اهزرف مت يتلا ةيزكرملا ةجلاعملا ةدحو ةجلاعم راهظإ

○ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحو تاظوفحم راهظإ

○لمعلا ةصنم دراوم راهظإ

○ةيساسألا ةزهجألل ةطشنلا QFP تانايب ةدعاق مادختسإ صخلم ضرع

show logging○

•

•.ةكبشلا ايجولوبوط
•.QFP/(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لجسل ةينايب تاموسر
 وأ ةكبشلا يف ةريخألا تارييغتلا لثم ليصفتلاب ةيفاضإ تامولعم ريفوت
.عقوتملا رورملا ةكرح قفدت/لدعمو نيوكتلا

•

 show جارخإ نيمضت كيلعف ،٪100 ةبسنب ةتباث (CPU) ةيزكرملا ةجلاعملا ةدحو نكت مل اذإ
tech. ل ةريبك ةدعاسم رمألا اذه ربتعي TAC، يتلا ةتمتألا تايلمع نم ةدافتسالا كنكميو 
.عرسأ لكشب تالكشملا ىلع روثعلا يف كتدعاسمل TAC اهروط



 اهحالصإو ةقئافلا (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح ءاطخأ فاشكتسأ بجي :ةظحالم
 تقو لوح ةميدق تانايب يأ نيزختب موقي ال زاهجلا نأل ارظن ،ةلكشملا دوجو ءانثأ
.تايلمعلا ليغشت

 ةياهن"و "عيبلا ةياهن" دنتسم نع ثحبا .موعدم رادصإ ليغشت نم دكأت :ةظحالم
 ةنايص تارادصإ نمض ايلاح نوكي رادصإ ىلإ لقتناف ،رمألا مزل اذإ .رادصإلل "رمعلا
.لحلاو اهحالصإو ءاطخألا فاشكتسأ تارايخ ىلع دودحم TAC نإف ،الإو .جماربلا

QFP/ةيزكرملا ةجلاعملا ةدحول عفترملا مادختسالا مهف

 اذإ عفترم لكشب ليغشتلا ديق QFP/(CPU) ةيزكرملا ةجلاعملا ةدحو ربتعت ،ماع لكشب
.٪80 قوف ليغشتلا ديق تناك

 يف وأ (CPU) مكحتلا ىوتسم ىلع مادختسالا لدعم عافتراب Cisco IOS-XE تاهجوم نارقإ نكمي
.(QFP) تانايبلا ىوتسم



 ةيزكرملا ةجلاعملا ةدحو مادختسإ مييقت بجي ،ةيلاثملا ةيحانلا نم :ةظحالم
(CPU)/QFP ىلع .تقولا ربع زاهجلل ةيجذومنلا مادختسالا طامنأ ىلإ ةبسن عفترملا 
 ةجلاعملا ةدحو مادختسإ نم ٪10 ةبسنب ةداع لمعي زاهجلا ناك اذإ ،لاثملا ليبس
 لاع مادختسإ ىلإ ريشي دق كلذ نإف ،٪40 ىلإ ةأجف زفقي هنكلو (CPU) ةيزكرملا
 يذلا زاهجلا لثمي ال ،ىرخأ ةيحان نمو .زاهجلا كلذل (CPU) ةيزكرملا ةجلاعملا ةدحول
 ةلكشم (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ٪80 ةبسنب رارمتساب لمعي
 ةمظنأ دعاست نأ نكمي .داتعملا ليغشتلا ىوتسم وه كلذ ناك اذإ ةرورضلاب
 هذه عيمجت يف (CPU) ةيزكرملا ةجلاعملا ةدحو تاموسر ىلع يوتحت يتلا ةبقارملا
.زاهج لكل ساسأ طخ ءاشنإل اهليلحتو تانايبلا

اهحالصإو ءاطخألا فاشكتسال ةماعلا تاوطخلا

 .1.(QFP) تانايبلا ىوتسم وأ (CPU) مكحتلا ىوتسم يف ةلكشملا تناك اذإ ام ددح
 .2.ةنيعم رماوأ لالخ نم اهيف بوغرملا ريغ ةيلمعلا ىلع فرعت
:ةيلمعلا كلت نع بيولا ىلع ثحبلاب مق ،ةيلمعلا مسا ىلع ءانب

•.فورعم نيوكت/ةزيم عم ةيلمعلا هذه ةقباطم ىلع زكر
3. 



 مق .اهكولسو ةيلمعلا مسا عم قباطتي جماربلا يف بيع يأ دوجو نم ققحت
.تدجو نإ ،تباث رادصإ ىلإ جماربلا ةيقرت وأ ليدبلا لحلا ذيفنتب

•

 ددحملا تقولا ددح ،QFP/(CPU) ةيزكرملا ةجلاعملا ةدحول ةينايبلا تاموسرلا ةدعاسمب
 عم تقباطت اذإ .اهمادختسإ ةدايز يف QFP/(CPU) ةيزكرملا ةجلاعملا ةدحو هيف أدبت يذلا
.جئاتنلا نم ققحتو جمانربلا رادصإ/يلوألا نيوكتلا ىلإ عجرا ،ثيدح رييغت

4. 

 فرصتت ام ةزيم نأ دقتعت تنك وأ ،ةديفم جئاتن بيولا ىلع ثحبلا رفوي مل اذإ 
:تامولعملا هذه مادختساب ةينفلا ةدعاسملا زكرم ةلاح حتفاف ،ئطاخ لكشب

show tech•
•.(يلوألا زرفلا مسقل تامولعملا نم TAC تاجايتحإ عجار) اهعيمجت مت يتلا رماوألا
 هذه نيمضتو ددحم نيوكت رييغتب ةلكشملا هيف تأدب يذلا تقولا ةقباطم لواح
.TAC ةلاح حتف دنع تامولعملا

•

 ةكبشلا ططخم ريفوتب مق :ةلكشم هنأ ىلع تانايبلا ىوتسم فيرعت مت اذإ
.زاهجلا ربع قفدتملا يجذومنلا رورملا ةكرح لدعمو نيمدختسملل عقوتملا ددعلاو

•

 ةجلاعملا ةدحو مادختسإ لجسل ينايبلا مسرلا ريفوتب مقف ،ارفوتم ناك اذإ
.QFP/ةيزكرملا

•

5. 

 Cisco تاهجوم ىلع ايلعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مهف
IOS-XE

 ةجلاعملا ةدحو ىلإ Cisco IOS-XE هجوم ىلع ةيزكرملا ةجلاعملا ةدحو ىلإ ةراشإلا ريشت
 نم ديدعلا كانه .زاهجلاب ةصاخلا ةرادإلا/مكحتلا ىوتسم تايلمع نع ةلوؤسملا ةيزكرملا
 لك ليغشت متي .ةمئاق سكونيل ةاون ىلع لمعت اهلك ،زاهجلا ىلع لمعت يتلا تايلمعلا
.ةماعلا ضارغألل (CPU) ةيزكرم ةجلاعم ةدحو يف تايلمعلا هذه نم ةيلمع

:ل ارشؤم نوكت ام ةداع اهنإف ،ةيزكرملا ةجلاعملا ةدحول ةيلاع ةلاح دوجو دنع

•.ةفاثكلا ةيلاع ةمهم لامكإ اهيلع بجي رثكأ وأ ةدحاو ةيلمع
•.عقوتم وه امك لمعت ال رثكأ وأ ةدحاو ةيلمع
 تانايبلا ىوتسم ةطساوب اهلاسرإ متي يتلا مزحلا يقلت يف مكحتلا ىوتسم
.اهتجلاعمو

•

 ،ةماعلا ضارغألل (CPU) ةيزكرملا ةجلاعملا تادحو نم ديدعلا ىلع تاصنملا ضعب يوتحت
 :دعاوقلا هذهب مزتلت يتلاو
 

 لثم ،ةددعتم تاقاطب لبقي يذلا) ىرخأ تادحو ةفاضإل الباق Cisco IOS-XE هجوم ناك اذإ
 تادحو نم ديدعلا رفوتتسف ،(SPA ةهجاو جلاعمو ةنمضملا ةمدخلا جلاعمو هيجوتلا جلاعم
 ةدحاو (CPU) ةيزكرم ةجلاعم ةدحوو مكحتلا ىوتسم تايلمعل (CPU) ةيزكرملا ةجلاعملا
.ةقاطب لكل ةماعلا ضارغألل

•

 وأ ةيطمنلا ةمدخلا تادحو الإ لبقي الو ،نمضم هجوم نع ةرابع Cisco IOS-XE هجوم ناك اذإ
 ةماعلا ضارغألل ةدحاو (CPU) ةيزكرم ةجلاعم ةدحو ىلع يوتحي هجوملا نإف ،ةهجاولا تاقاطب
 يف حضوم وه امك) هيجوتلا جلاعم يف ةدوجوم اهرابتعا متي (يدام وأ يضارتفا لكشب)
.(show platform resources جارخإ

•

 ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول ةصصخم زكارم انيدل ،ماع هجوب ،Cisco IOSXE ةزهجأ يف
 .مكحتلا ىوتسمو تانايبلا ىوتسم



 (ىلوألا ةيزكرملا ةجلاعملا ةدحو) 0 مقر (CPU) ةيزكرملا ةجلاعملا ةدحو تناك اذإ ،ماع لكشب
 ةجلاعملا ةدحول صصخملا ساسألا نإف ،(IOS يفخلا جمانربلا) IOS ليغشتلا ماظنب ةطبترم
 (CPU) ةيزكرملا ةجلاعملا تادحو نوكت نأ نكمي .مكحتلا ىوتسمب طبترم (CPU) ةيزكرملا
.تانايبلا ىوتسمو مكحتلا ىوتسمل (CPU) ةيزكرملا ةجلاعملا تادحو نم اجيزم ىرخألا

 دراوم ضرع لثم رماوألا تاجرخم نإف ،ىرخأ تادحو ةفاضإل لباق ةداع وهو ،ASR 1000 ةلاح يف
 تادحو مادختسإ رهظت يساسألا ماظنلا جمارب ةلاح يف مكحتلا زجوم راهظإو يساسألا ماظنلا
.(ESP) تانايبلا ىوتسمو (RP) مكحتلا ىوتسمل (CPU) ةيزكرملا ةجلاعملا

 ةلماكتملا ةمدخلا هجومل ءادألا صيخرت ذيفنت ىلإ عجرا ،ISR4000 ةلسلس ةلاح يف
 ةيزكرملا ةجلاعملا تادحو عيزوت تايلمع فلتخمل ةينايبلا موسرلا فصي يذلا 4000
(CPU) ةدوجوملا زرطلا نيب.

•

 Cisco و Cisco CSR1000V لثم ةيرهاظلا ةيساسألا ةمظنألا تناك اذإ ام ةلاح يف
CSR8000v ةجلاعملا تادحو مظعم صيصخت متي ثيح ىلإ دنتست بلاوق نع ةرابع 
 نيوكت ىلإ عجرا .يضارتفا لكشب تانايبلا ىوتسمل (vCPU) ةيرهاظلا ةيزكرملا
 Cisco Catalyst 8000V Edge و تامدخلاو مكحتلاو تانايبلا تايوتسم ربع vCPU عيزوت
.نيوكتلا ليلدو جماربلا تيبثت

•

 ةجلاعم يف مكحتلل مكحتلا ىوتسم ىلع (CPU) ةيزكرملا ةجلاعملا تادحو صيصخت متي
 SSH لوكوتوربو CDP لوكوتوربو STP لوكوتوربو BGP لوكوتورب ةجلاعم لثم لوكوتوربلا
 مزحلا ةجلاعم ىلع مكحتلا ىوتسمل (CPU) ةيزكرملا ةجلاعملا تادحو لمعت .كلذ ىلإ امو
.اهتجلاعمل هسفن هجوملا ىلإ ةهجوملا

 يف هسفن هجوملا كلهتسي ال يتلا ةرباعلا مزحلا ىلإ ماع لكشب تانايبلا ىوتسم ريشي
 طقف اهتجلاعم متت يتلا تانايبلا ىوتسم ةجلاعم مزح ،كلذ نم الدب ،(RP) هيجوتلا جلاعم
 ثيح QFP يف اهتجلاعم مزحلا هذهل .ةمزحلا جلاعم وه يذلا (QFP) مكلا قفدت جلاعم نوكم يف
.ةدوصقملا ةهجولا ىلإ لقنلا ةمزح لاسرإل ثحبلا تايلمع ثدحت

ديدخت جاحسم cisco IOS-XE ىلع يلاع QFP مهفي

 ةداعإ تايلمع عيمج نع ةلوؤسملا (SoC) ةحيرش ىلع ماظنلا وه (QFP) يمكلا قفدتلا جلاعم
.زاهجلا يف ةمزحلا هيجوت

 دوكوركيملا اذه نوكي .دوكوركيملا ىمسي جمانربلا نم صصختم ءزج ليغشتب QFP موقت
 ىلإ ادانتسا زاهجلا ربع رمت يتلا مزحلا عيمج ىلع اهقيبطتو تازيملا ذيفنت نع الوؤسم
.تايلمعلا فلتخم لالخ نم ماظنلا ةيقب عم لعافتي هنأ امك .جارخإلا/لاخدإلا ةهجاو نيوكت

:ل ارشؤم نوكي ام ةداع هنإف ،عفترم QFP طرش دوجو دنع

QFP (ةيناثلا يف مزح) رورم ةكرح ةكبش ريثك ةجلاعم.•
•.ةيلاعلا ةفاثكلا تازيم ةجلاعم QFP ىلع نيعتي
 مادختسإ ىلع ربكأ ريثأت ةياغلل ةفيثك تازيم + ةيناثلا يف مزحلا نم ةعومجمل نوكي
QFP.

•

•.ةئطاخ ةقيرطب ام ءيشل دوكوركيملا ةجلاعم

 (FIA) تازيملا ءاعدتسإ فيفص عبتت عمج TAC ىلع بجي ،لضفأ لكشب عضولا مهفلو
 ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ دنع كلذ قيثوت متي .ليلحتلا نم ديزمل
IOS-XE تانايب ةمزح عبتت

https://www.cisco.com/c/en/us/support/docs/routers/4000-series-integrated-services-routers/217135-performance-license-on-cisco-isr4000.html
https://www.cisco.com/c/en/us/support/docs/routers/4000-series-integrated-services-routers/217135-performance-license-on-cisco-isr4000.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010010.pdf
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010010.pdf
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010010.pdf
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010010.pdf
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010010.pdf
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html
https://www.cisco.com/c/en/us/support/docs/content-networking/adaptive-session-redundancy-asr/117858-technote-asr-00.html


-Cisco IOS تاهجوم ىلع ةيلاع QFP/(CPU) ةيزكرم ةجلاعم ةدحو
XE (ISR4300/4200/4400/4600 Series، Cat8200/8300/8500، 
CSR1000V، CAT8000V)

 ةقباطمل EEM قطنم ذيفنت نكمي) ةلكشملا تقو يف اهعيمجت بجي ةيساسأ رماوأ هذه
:(جارخإلا ىلع لوصحلاو لجسلا مالعإ

 

router_non_modular#show platform resources 
**State Acronym: H - Healthy, W - Warning, C - Critical 
Resource                 Usage                 Max             Warning         Critical        State 
---------------------------------------------------------------------------------------------------- 
RP0 (ok, active)                                                                               H 
 Control Processor       10.64%                100%            80%             90%             H 
  DRAM                   2143MB(54%)           3913MB          88%             93%             H 
  bootflash              2993MB(97%)           3099MB          70%             90%             C 
ESP0(ok, active)                                                                               H 
 QFP                                                                                           H 
  DRAM                   52844KB(20%)          262144KB        85%             95%             H 
  IRAM                   207KB(10%)            2048KB          85%             95%             H 
  CPU Utilization        0.00%                 100%            90%             95%             H 

 
 

Router#show platform software status control-processor brief 
Load Average 
 Slot  Status  1-Min  5-Min 15-Min 
  RP0 Healthy   1.75   1.25   1.14 
 
Memory (kB) 
 Slot  Status    Total     Used (Pct)     Free (Pct) Committed (Pct) 
  RP0 Healthy  4003008  2302524 (58%)  1700484 (42%)   3043872 (76%) 
 
CPU Utilization 
 Slot  CPU   User System   Nice   Idle    IRQ   SIRQ IOwait 
  RP0    0   5.60  10.80   0.00  75.00   0.00   0.10   8.50 
         1   8.10  11.81   0.00  66.66   0.00   0.20  13.21 
         2   4.69   9.49   0.00  80.81   0.00   0.19   4.79 
         3   4.80  10.20   0.00  79.30   0.00   0.10   5.60 
         4   3.70   3.20   0.00  92.90   0.00   0.00   0.20 
         5   1.09   2.99   0.00  95.00   0.00   0.09   0.79 
         6  20.00  33.10   0.00  46.90   0.00   0.00   0.00 
         7   0.00   0.00   0.00 100.00   0.00   0.00   0.00 
 
Router#

 

 Cisco IOS-XE تاهجوم ىلع ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو
(ASR1k ةلسلس) ةيطمنلا

 Cisco IOS-XE هجوم يف يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال نوكي نأ نكمي



 جلاعم وأ (RP) هيجوتلا جلاعم ةقاطب يف ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح يطمنلا
 ناك اذإ ام مهف يف رماوألا هذه دعاست .SPA (SIP) ةهجاو جلاعم ةقاطب وأ (ESP) ةنمضملا ةمدخلا
:زاهجلا لخاد ةفلتخم ةقاطبو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح نيب طابترإ كانه

 

ios_xe_modular_router#show platform resources 
**State Acronym: H - Healthy, W - Warning, C - Critical 
Resource                 Usage                 Max             Warning         Critical        State 
---------------------------------------------------------------------------------------------------- 
RP0 (ok, active)                                                                               H 
 Control Processor       11.62%                100%            90%             95%             H 
  DRAM                   1730MB(45%)           3783MB          90%             95%             H 
ESP0(ok, active)                                                                               H 
 Control Processor       19.59%                100%            90%             95%             H 
  DRAM                   616MB(65%)            946MB           90%             95%             H 
 QFP                                                                                           H 
  TCAM                   8cells(0%)            65536cells      45%             55%             H 
  DRAM                   79212KB(30%)          262144KB        80%             90%             H 
  IRAM                   9329KB(7%)            131072KB        80%             90%             H 
SIP0                                                                                           H 
 Control Processor       2.30%                 100%            90%             95%             H 
  DRAM                   280MB(60%)            460MB           90%             95%             H 

 

 ىلإ ةجاحب تنأف الإو ،جلاعملا مادختسإ ىلع QFP يوتحي نأ نكمي ،Cisco IOS رادصإ بسح *
SHOW platform ةزهجأل QFP تانايب مادختسإ عيمجت

 ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ يف ASR1k ل ديج عجرم ليلد ىلع روثعلا نكمي
(CPU) ةلسلسلا نم هجوم ىلع اهحالصإو ايلعلا ASR1000

https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/212646-troubleshoot-high-cpu-on-asr1000-series.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/212646-troubleshoot-high-cpu-on-asr1000-series.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/212646-troubleshoot-high-cpu-on-asr1000-series.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/212646-troubleshoot-high-cpu-on-asr1000-series.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-1000-series-aggregation-services-routers/212646-troubleshoot-high-cpu-on-asr1000-series.html


 قئاثو نع ثحبا .رادصإلاو يساسألا ماظنلا بسح انايحأ رماوألا فلتخت :ةظحالم
.تالاحلا ضعب يف ةددحملا لمعلا تاصنم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


