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اهحالصإو ءاطخألا فاشكتسا
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فصولا :ةلكشملا

لحلا :ةلكشملا

ةعئاشلا لكاشملاو دويقلا ليصافت

ىرخألا تارابتعالاو دويقلا

ةمدقملا

.ادعاصف 7.4 نم Snort 3 يف اهتفاضإ تمت يتلا ةديدجلا تاينقتلا ةقيثولا هذه فصت

 ةيساسأ تامولعم

 ءادألا يف ةزيم يطعي جهنلا اذه نأ مغرو .رظحلا عضو يف Snort 3 فاشتكا ةدحو لمعت
 فشك ىلع دويقلا ضعب ىلع يوطني هنإف ،(ايبسن) ذيفنتلا يف ةطاسبو
.ةددعتم تانايب لتك ربع دتمت يتلا تاعيقوتلا

•

:يهو ،Snort يف تانيسحتلا ضعب ذيفنت لعفلاب مت ،مدختسملا ةبرجت ليهستلو
 ةكبشلا قفدت ىلع ةمالع عضو ةدعاقلا بتاكل بايسنالا تب تادحو حيتت
 اهتيفصتو ةيصاخلا كلت نييعت نكميو ،مدختسملا لبق نم ةفرعم ةيصاخب
 ربكأ عيقوت لوح جاتنتسالل ةقيرط لثمي امم) قفدتلا نم ةمزح يأ ىلع اهرابتخاو
.(مزحلا ىلع

1. 
•

 ربكأ ةلتك نوكت يتلاو ،اهؤانب داعم ةمزح يف كالسألا مزح سيدكتب قفدلا ةدحو موقت
 رفوي اهؤانب داعملا ةمزحلا لباقم IPS دعاوق مييقت نأ امك ،ماخلا ةمزحلا نم ةيمهأ رثكأو
.(عيقوت) ربكأ طمن ةقباطمو اهلمكأب ةروصلا ةيؤرل صرفلا نم ديزملا

•

• نمضتت اهنكل ،طقف ةديدج تانايب اهؤانب داعملا ةمزحلا لثمت ال تالاحلا ضعب يف



 ةرم ؛فشكلا ةطساوب لعفلاب اهتجلاعم تمت يتلا ةقباسلا تانايبلا نم ءزج ضعب
 ىلإ دتمت يتلا تاعيقوتلا فاشتكاب حمست ةمكارتملا تانايبلا ةعومجم نأ ىرخأ
.(ام دح ىلإ) قفدتلا ىلع فلخلا
 عطقلا ةطقن نوكت نأ لمتحملا نم نكلو ،لتك ىلإ قفدتلا عطقب رايتلا قرفم موقي
 ىدل يلاتلابو ،طامنألا فاشتكا بنجتل اهمادختسإ مجاهملل نكمي فعض ةطقن
 ديزي اذهو .ؤبنتلل ةيلباق رثكأ ماسقنالا لعجل اهقيبطت متي جاجترإ ةيلآ تروشلا
.مجاهملا ليلحت ديقعت نم

•

ديدجلا ام

 موقت .ةمئاقلا ىلإ هتفاضإ نكمي ديدج بولسأ وه ةلاحلا ددحي يذلا عيقوتلا مييقت
 نإف اذه ىلعو .ةددعتم لتك ربع IPS ةدعاق مييقت نيكمت قيرط نع فشكلا تاردق عيسوتب
 اهنكلو ،تانايبلا ىلإ رقتفت ةيلاحلا ةلتكلا تناك اذإ روفلا ىلع مءالتت ال ةدعاقلا
.لوصولل تانايبلا نم ديزملا كلذ نم الدب رظتنت

ةموعدملا ةيساسألا ةمظنألا

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

 رادصإل ىندألا دحلا
Supported Manager ةرادملا ةزهجألا

 رادصإل ىندألا دحلا
 موعدملا رادملا زاهجلا
بولطملا

تاظحالم

Management Center 
7.4.0

 Firepower ماظن
Threat Defense 
(FTD)

7.4.0 طقف 3 ترون

7.4.0 زاهجلا ريدم  معدي FTD جمانرب يأ
FDM ةرادإ 7.4.0 طقف 3 ترون

ةزيملا ليصافت

ةيفيظولا ةزيملا فصو

؟لمعت فيك

 ةكرح ةجلاعم ةلحرم يف .يطيطختلا مسرلا يف ةيطمنلا فشكلا ةدحو لمع ريس فصو مت
 لبقت اهنأ امك ،اهليمحت مت دعاوقلا عيمج ىلع لعفلاب ةيطمنلا ةدحولا يوتحت ،رورملا
 ةلتكل اهذاختإ بجي يتلا تاءارجإلا فرعتو ،دعاوقلا ميقتو ،ةيدرف ةقيرطب تانايبلا تاعومجم
.ةيلمعلاب ةصاخلا ةلاحلا عيقوت مييقت



 :ماظنلا لوح تاظحالم

 ةدعاق لك مييقت متي ،ةيلاحلا تانايبلا ةلتكل ةيعرف دعاوق ةعومجم ديدحت درجمب
.ىرخألا دعاوقلا نع لقتسم لكشب اهنم

1. 

 .2.ىرخأ لتك نع لقتسم لكشب تانايب ةلتك لك مييقت متي
 اهمييقت متي يتلاو IPS ل ةتقؤملا نزاخملا نم ةعومجمل ديرجت يه تانايبلا ةلتك
.ةيلاحلا ةمزحلل

3. 

 مكحلا ديدحت متيو ،ةيلاحلا ةمزحلل اهمييقت مت يتلا تاءارجإلاب ةمئاق وه ءارجإلا
.دعب اميف يئاهنلا

4. 

 IPS ةدعاق مييقت ةيفيك ىلع ةرظن قلأ ،ةلاحلا وذ عيقوتلا مييقت لمع ةيفيك مهفل
.اقفدت تانايبلا لتك لكشت نأ نكمي فيكو ةكرتشملا

ةكرتشملا ةدعاقلا مييقت

:جذومنلا اذه يف IPS ةدعاق ميدقت نكمي

 

action protocol source → destination ( option_1: parameters; option_2: parameters;  
option_3: parameters; gid: 1; sid: 1; meta_option_1; meta_option_2; meta_option_3; )

 

:ثيح

ةدعاقلا ليغشت مت اذإ ةمزحلا ىلع IPS ءارجإ - ءارجإ

ةقباطملل لوكوتورب - لوكوتورب

ذفنملاو IP ناونع - ةهجولاو ردصملا

option_1 و option_2 و option_3 - تارايخ IPS ةدعاقلا مييقت نم اءزج دعت يتلا



GID و sid - (ةيلوألا تانايبلا تارايخ لثم) ةدعاقلا فرعي ديرف جوز

meta_option_1، meta_option_2، meta_option3 - عون ،ةلاسر لثم ةيلوألا تانايبلا ريطست 
.ةدعاقلا مييقت يف كراشت ال تارايخلا كلت ،عجرم وأ ،فنص

 ةكبشلا قفدتل ةيفصت لماعك لمعي .ةدعاق سأر ةهجولاو ردصملاو لوكوتوربلا جذومن
 IPS تارايخ .ةدعاق ةئيه وه نيسوق نيب ءيش لك .(مييقتلل هلوبق متي يذلا)
 اهمييقت متي يتلا كلت يه ةدعاقلا صن نم (ةدعاقلا فيرعت تانايب ءانثتساب)
:تارابعلا هذهل لثتمت يهف .تانايبلا ةلتكل

•

.نيميلا ىلإ راسيلا نم ةقدب تارايخلا مييقت متي
 .1.نييساسأ نيعون دحأ نوكي نأ نكمي
 .2.ةيلاحلا ةمزحلل تقؤملا IPS نزخم رايخلا ددحي ،تقؤملا نزخملا نيعم

•

•(قفدتلا ةيلمع ،رشؤملا ةجلاعم ،باسحلا ةيلمع ،شقنلا نع ثحب) ىرخأ
•.ددحملا IPS ل تقؤملا نزخملا يف عضوملا بقعتل رشؤملا مادختسإ متي

:امإ تارايخلا دحأ نوكي نأ نكمي
 .1رشؤملا عضو ىلع دمتعي ال يأ ،'قلطم'
 .2رشؤملا عضوم نم اهمييقت ادبيب ينعي "يبسن"

•

 نلو لشفيسف ،ددحملا IPS ل تقؤملا نزخملا جراخ رشؤملا نييعت تارايخلا دحأ لواح اذإ
(تانايبلا صقن ببسب) اهلمكأب ةدعاقلا قباطتت

•

 ىلع رفوتت نأ نكمملا نم ناك اذإ .ةيطمنلا فشكلا ةدحو ديدحت يه ةريخألا ةطقنلا
 دعاوقلا مييقتل اهتيؤر متي يتلا تانايبلا لك نيزخت متي فوسف ،ةدودحم ريغ دراوم
.(كالسألا مزح نم ديزملا لصي) ةحاتم تانايبلا حبصت امدنع ىرخأ دعب ةرم

•

 ةتقؤملا IPS نزاخمو تانايبلا قفدت

 وهو .ردصملا سفن نم عباتتم جذومن يف تيابلا تادحو نم قفدت وه تانايبلا قفدت
 نيب ةدعاقلا مييقت ءارجإ بجي .ةلاحلا ددحي يذلا مييقتلا معدل مدقي ديدج موهفم
 صن وأ يقن TCP قفدت وأ فلم ناك ءاوس) ةيقطنملا تانايبلا سفن نمض لتكلا
JavaScript).

•

:نكمي فشكلا ةدحو ةطساوب اهيقلت مت يتلا تانايبلا ةلتك ،ماع لكشب
 اسيل file_data و pkt_data ،لاثملا ليبس ىلع) فلتخم تقؤم IPS نزخم نم نوكي نأ
(نيلثامتم

○

○رخآ قفد ىلإ يمتنا

○(ماخ ةمزح نم اهؤاشنإ مت يتلا ةتقؤملا نزاخملا) قفدت لكشي ال

○(ICMP، UDP) الصتم اقفدت لكشي ال

○(ةيئزجلا HTTP ةباجتسإ) بيترتلاب نوكت ال

 وأ http_inspection.script_detection لثم ،ةمكارتم ةلتك) ةرركتم تانايب ىلع يوتحي
(ةمسقملا HTTP ةباجتسإ

○

•

 نإف الإو ،طقف قفدلا سفن نم لتك بيترتل ءايشألا زرف فشكلا ةدحول نكمي
 .ةلخادتم لتك نم هيف بوغرم ريغ لخادت ىرتس مييقتلا ةيلمع

•





 تافلم ليزنتو ليمحتب HTTP ليمع اهيف موقي ةلاح انه لاثملا مدقي :ةظحالم
.تقولا سفن يف ةددعتم

:ثيح ،file_data و pkt_data :قفد IPS ل طقف نادصم لثمي نأ نكمي ،ايلاح
PKT_DATA لوكوتوربل نيرود جذومن TCP (ىلإ مداخلاو مداخلا ىلإ ليمعلا تاداشرإ 
(ليمعلا

1. 

 تانايبو MIME تاقفرم وأ/و تافلملل جذومن تاقفد file_data نوكي نأ بجي
(رخآ ىوتحم عون وأ/و HTTP HTML ةحفص لثم) ىرخأ لوكوتورب

2. 

•

•.تانايبلا قفدت لخاد مراص لكشب ةلاحلا ددحي يذلا مييقتلا ءارجإ متي

ةدعاقلا رارمتسإ

 نييعتب ماق اذإ قباطتم ريغ IPS رايخ نأ ىلإ ريشت ةلمجب مدقألا مسقلا يهتني
 قفدت IPS ل تقؤملا نزخملا لكشي امدنع نكلو .يلاحلا IPS تقؤملا نزخملا جراخ رشؤملا
 ةدعاقلا مييقت قايس لخدت ةلاحلا نع ربعملا عيقوتلا مييقت ةزيم نإف ،تانايب
 رارمتسإ (ةلاحلا) ظوفحملا مييقتلا قايس ىمسي .Snort قفدت نئاك يف هظفحتو
 رفوتي نأ ىلإ ةدعاقلل يئاهنلا مكحلا ةلاحلا ددحي يذلا عيقوتلا مييقت لجؤي .ةدعاقلا

•



.تانايبلا نم ديزملا
 ردصمو IPS ل تقؤملا نزخملا مسا :ةيسيئر ءازجأ ةثالث ىلع ةدعاقلا ةعباتم يوتحت
 اديرف افرعم تقؤملا نزخملا ردصم دعي) فدهتسملا رشؤملا عضومو تقؤملا نزخملا
.(تانايبلا قفدتل

•

 تاءارجإلا ثدحت ،ةيطمنلا فشكلا ةدحو ةطساوب تانايبلا ةلتك ةجلاعم متت امدنع
 -:ةيلاتلا

:اذإ قفدتلاب اهطبريو ةدعاقلا رارمتسإ ةلاحلا ددحي يذلا عيقوتلا مييقت ئشني
 عضو ثيدحتب موقي رخآ ءيش يأ وأ pcre وأ content وأ IPS (byte_jump رايخ لمعي
يلاحلا IPS ل تقؤملا نزخملا دعب رشؤملا نييعت ىلع (رشؤملا

○

○.تانايبلا قفدت يلاحلا IPS ل تقؤملا نزخملا معدي

○.ةظحللا هذه يف تانايب قفدت يلاحلا IPS ل تقؤملا نزخملا لكشي

○

•

 نم هليزيو وتلل اهؤاشنإ مت يتلا ةدعاقلا رارمتسإ ةلاحلا وذ عيقوتلا مييقت بحسي
:اذإ قفدتلا

 نكامأ عم ةدعاقلا قباطتت) ةيلاحلا تانايبلا ةلتك ىلع IPS ةدعاق ليغشت مت
(ةلتكلا نم ىرخأ

○

•

 قفدتلا نم اهليزيو ةقلعملا ةدعاقلا رارمتسإ ةلاحلا ىطعملا عيقوتلا مييقت ضفري
:اذإ

 يوتحت ،لاثملا ليبس ىلع) الصتم اقفدت IPS ل تقؤملا نزخملا لكشي ال
 نأ وأ تانايبلا نم ءزج دقف مت) ةوجف كانه وأ ،اهلخادب ةرركتم تانايب ىلع تادحولا
.(بيترتلاب تسيل ةلتكلا

○

•

 فدهتسملا رشؤملا عضو ثيدحت ىلع ةلاحلا ددحي يذلا عيقوتلا مييقت لمعي
:امدنع ةرفوتملا ةديدجلا تانايبلاب

○ددحملا تقؤملا نزخملا ردصم سفن وه ةدعاقلا رارمتسإ نم تقؤملا نزخملا ردصم

○لصتم قفدت IPS ل تقؤملا نزخملا لكشي

•

 IPS ةدعاق كرحم ىلإ ىرخأ ةرم ةدعاقلا رارمتسإ ةلاحلا ددحي يذلا عيقوتلا مييقت لسري
:امدنع

 اهنأ ينعي امم) ددحملا IPS ل تقؤملا نزخملا لخاد ةفدهتسملا رشؤملا عضوم طاقن
.(ةدعاقلا مييقت لامكإل ةمزاللا تانايبلا عيمج اريخأ تقلت

1. 

•

مدختسملا تانيوكت

 كانه .اهنم دودحم ريغ ددع نيزخت Snort ل نكمي الف ،ةركاذلا ذخأي دعاوقلا رارمتسإ نأ امبو
:دحلا يف مكحتلل نيوكت رايخ

detection.max_continuations_per_flow = 1024: تالامكتسالا ددعل ىصقألا دحلا 
{ 0:65535 } قفدتلا ىلع دحاو نآ يف ةنزخملا

1. 

•

 لدبتسي هنإف ،هب حومسملا دحلا ىلإ ةلاحلا نع ربعملا عيقوتلا مييقت لصي امدنع
.ديدج رخآب ةدعاقل ةيرارمتسإ مدقأ

•

 يفت ال اهنأ ينعي امم ،ادج ةليوط ةرتفل قفدتلا ىلع ةدوجوم رارمتسإ ةدعاق مدقأ دجوت
.ةدعاقلا مييقت فانئتسإ طرشب

•

 ةقدب IPS دعاوق طبضل ةرفوتملا peg دع تايلمع نم ريثكلا كانه ،كلذ ىلإ ةفاضإلاب
:(رمألا مزل اذإ) دحلاو (يسيئرلا زيكرتلا نوكت نأ بجي يتلاو)

detection.cont_creations: 1(عومجملا) اهؤاشنإ مت يتلا راركتلا تايلمع ددع يلامجإ. 
DETECTION.cont_RECALLS: 2(عومجملا) اهؤاعدتسا مت يتلا تارارمتسالا ددع يلامجإ. 
detection.cont_flow: 3(عومجملا) رارمتسالا مدختست يتلا تاقفدتلا ددع يلامجإ. 
detection.cont_evals: 4(عومجملا) طرشلا ءافيتسا رارمتسإ تارم ددع يلامجإ. 
detection.cont_match: 5(عومجملا) ةقباطتملا راركتلا تايلمع ددع يلامجإ. 

•



detection.cont_mismatch: 6(عومجملا) ةيرارمتسالا قباطت مدع تارم ددع يلامجإ. 
detection.cont_max_num: قفدت لكل ةنمازتملا رارمتسالا تايلمع نم ددع ىصقأ 
(ىصقأ دحك)

7. 

detection.cont_match_distance: اهيلإ زفقلا مت يتلا تيابلا تادحو ددع يلامجإ 
(عومجملا) ةقباطتملا راركتلا تايلمع ةطساوب

8. 

detection.cont_mismatch_distance: اهيلإ زفقلا مت يتلا تيابلا تادحو ددع يلامجإ 
(عومجملا) ةقباطتم ريغ ةعباتم تايلمع ةطساوب

9. 

اهحالصإو ءاطخألا فاشكتسا

 اهحالصإو ءاطخألا فاشكتسأ نكمي ال كلذل ،ةدوجوملا فشكلا ةيلمعل نيسحت يه ةزيملا
 وأ نيوكتلا وأ دعاوقلا صحف بجي ،فشكلا يف لشف تالاح يأ ثودح ةلاح يف .حيرص لكشب
.رورملا ةكرح

ةنيعلا ةلكشم

فصولا :ةلكشملا

•.تقولا سفن يف هبنذو فلملا ةيادب نم ققحتي نأ بجي عيقوتلا نأ لوقن انعد
 (فيرعت تانايب ،صن ،سأر) لكيهلا اذه نم فدهتسم فلم يف ،لاثملا ليبس ىلع
.0 ةميق هب ةصاخلا فيرعتلا تانايب نم يأل ناك اذإ ام ةفرعم ىلإ جاتحن

•

ثيح e1 f3 22 03 7f ff xx xx ... xx 01 00 02 00 :تافلملا تياب تادحو

e1 f3 22 03 - 4 فلملا عون فرعي يذلا ،يرحسلا مقرلل تياب○

7f ff - 2 مسجلا مجحل تياب○

xx xx xx ... xx - 32 تانايبلا ضعب نم تيابوليك○

 تياب 1) ةمالعلا ةميق قيسنتب ،ةيفصولا تانايبلا نم تياب 4 - 00 02 00 01
(اهنم لكل

○

•

 ؛file_data ) هيبنتلا فلم :يلي امك IPS ةدعاق ودبت فوس
 ؛ايبسن ،4:لخاد ،"00":ىوتحملا ؛byte_jump:2،0،relative ؛e1f32203|"،fast_pattern|":ىوتحملا
sid: 1؛ )

ثيح

 ال) طقف اهؤانب داعملا مزحلا لبقت ةدعاقلا نأ فلملا لوكوتورب نمضي
(ةلاحلل دعملا عيقوتلا مييقت يف ماخلا مزحلا كراشت

○

○اقفدت نوكي نأ نكمي يذلاو ،تقؤم فلم تانايب نزخم 'file_data' رايخلا ددحي

 كلذ ناك اذإ) يرحسلا مقرلا نم ققحتيو عيرس جذومن وه لوألا ىوتحملا رايخ
(دوصقملا فلملا عون وه

○

○فلملل يساسألا صنلا قوف لقتنيو فلملا صن مجح byte_jump رايخ أرقي

 تانايبلا ميقل يئاهنلا ققحتلا ذيفنتب يناثلا ىوتحملا رايخ موقي
.يبسن رايخلا لعجيو ثحبلا قمع دح لماعملا نمض ،ةيفصولا

○

○

•

لحلا :ةلكشملا



:ةقيرطلا هذهب ةدعاقلا مييقت متيس

:يساسألا صنلا نم ءزجو فلم سأر لمحت يتلاو ،(تياب وليك 8 مجحب) ىلوألا ةمزحلا ىلع

 .e1.1 رشاعلا تيابلا ىلإ رشؤملا ريشي .IPS buffer file_data ديدحت مت
 اريشم ،ةرشابم يرحسلا مقرلا دعب رشؤملا عضوم نيعيو عيرسلا شقنلا رايخ قباطي
.7f تيابلا ىلإ

2. 

 .تيابلا نيتاهب رشؤملا ثيدحت متي .فلملا صن مجح نم نيتياب byte_jump رايخ أرقي
.تياب 32768 نم رثكأل ةزفق باسحب BYTE_JUMP موقي مث

3. 

 24578 ىلإ جاتحت ثيح ،ةدعاقلا رارمتسإ ةلاحلا ددحي يذلا عيقوتلا مييقت ئشني
.( (مسجلا مجح نم تياب 2 - سأرلا نم تياب 4 - تياب وليك 8) - 32768 ) رثكأ تياب

4. 

 ىلإ رشؤملا عضوم نييعت يف لشفي byte_jump رايخ نأل ،قباطتت ال اهلمكأب ةدعاقلا
.دحلا اذه

5. 

:فلملا صن ءزج لمحت يتلاو ،(تياب وليك 16 مجحب) ةيناثلا ةمزحلا ىلع

 .1.ةقلعملا ةدعاقلا رارمتسإ ةلاحلا ددحي يذلا عيقوتلا مييقت رهظي
 وه ديدجلا تانايبلا مجح نأو رفوتم file_data نأ ىريو همسإب تقؤملا نزخملا ددحي وهو
16384.

2. 

 .3( 16384 - 24578 ) تياب 8194 ىلإ لازت ال ةجاحلا نأ ثدحملا رشؤملا رهظي
 .4.ةدعاقلا فانئتسإ متي مل

:فيرعتلا تانايبو فلملا نتم ءزج لمحت يتلاو ،(ماجحأ 8198 نم) ةثلاثلا ةمزحلا ىلع

 .1.ةقلعملا ةدعاقلا رارمتسإ ةلاحلا ددحي يذلا عيقوتلا مييقت رهظي
 وه ديدجلا تانايبلا مجح نأو رفوتم file_data نأ ىريو همسإب تقؤملا نزخملا ددحي وهو
8198.

2. 

 .8194.3 وه رشؤملا عضومو ،ةيفاك تانايب هب تقؤملا نزخملا نأ ثدحملا رشؤملا رهظي
 .4.ةدعاقلا رارمتسإ فذحب ةلاحلا ددحي يذلا عيقوتلا مييقت موقي
 يناثلا ىوتحملا رايخ نم ةدعاقلا مييقت ةلاحلا ددحي يذلا عيقوتلا مييقت فنأتسي
.01 تيابلا ىلإ رشؤملا ةراشإ عم

5. 

 .6.هنع ثحبلا مت يذلا يناثلا تيابلا ىلع قباطت نع ىوتحملا رايخ ثحبي
 .7.اريخأ قلطنت اهلك ةدعاقلا

ةعئاشلا لكاشملاو دويقلا ليصافت

ىرخألا تارابتعالاو دويقلا

 تايلمع عيمج طاقسإب Snort موقي ،ةلاحلا ددحي يذلا عيقوتلا مييقت ذيفنتل ارظن
 ةدعاقلا رارمتسإ نأ ظحال .هب صاخلا نيوكتلا ليمحت ةداعإ دنع ةقلعملا دعاوقلا ةعباتم
 تانايبلا ةلتك لاسرإ متي ىتح Snort ةركاذ لغشي لازي ال اهطاقسإ نم مغرلا ىلع
.فشكلا ةدحو ىلإ ةيلاتلا

•

 مييقت تناك ول امك ةلاحلا مييقت يف IPS ةدعاقل ةدعاقلا لاقتنا نمز ةزيم لمعت
 .ةفلتخملا تانايبلا لتك يف ةدعاقلا ءازجأ مييقت تقو صيخلت متي .ةكرتشم ةدعاق
 لبق ءاهنإلا متي ،ةريصق ةرئاد ربع متي ةدعاقلا مييقت نإف ،دحلا تقولا زواجت اذإ
.كلذ

•

• ."ةتباثلا" تارايخلا لثم يدؤت لازت ال اهنأ مغر ،اهانعمب بايسنالا تايلمع ظفتحت



 مت اذإ ،كلذل .ايلاح فورعم قايس نمض ةيبايسنا رابتخإ/حسم/نييعت ةيلمع ءارجإ متي
 ةيلاحلا ةئيبلا رابتعالا يف ذخأيس هنإف ،ةدعاق رارمتسإ يف بايسنالا رايخ مييقت
 .اهيف اهمييقت ةدعاقلا تأدب يتلا ةئيبلا سيلو ،(بايسنالا تب تادحو ةعومجم)

 .عيرسلا طمنلا عقوم ىلإ هبتني نأ دعاوقلا بتاك ىلع بجي ،اضيأ
 
 طمنلا رايخ مييقت متي هنإف ،ةدعاقلا نم ءزج يأ يف نوكي نأ نكمملا نم ناك اذإ ىتح
 ةدعاقلل ةبسنلاب .ةدعاقلا مييقت ليغشتب موقت .اهلمكأب ةدعاقلا لبق عيرسلا
 رارمتسإ ةطقن نأ ينعي اذهف ،ةلاحلا ىلإ ريشي يذلا عيقوتلا مييقت ىلإ ةدنتسملا
 .عيرسلا طمنلا رايخ دعب نوكت نأ بجي ةدعاقلا
 اهمييقت يف دعاوقل ةيرارمتسإ تايلمع ةدع IPS ةدعاقل نوكي نأ نكمي ،كلذ ىلإ ةفاضإلاب
 ،رمتسي نأ نكمي ةدعاقلا صن نم رايخ يأ نأ امب .(تقولا سفن يف سيلو ،ىرخألا دعب ةدحاو)
 تانايبلا قفدت نم ةفلتخم نكامأ يف ةيفاضإ تاققحت ءارجإب ةدعاقلا بتاكل حمسي هنإف
.IPS ةدعاق سفنب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


