
 ىلع اهحالصإو ةنمآلا Syslog ءاطخأ فاشكتسأ
Nexus يساسألا ماظنلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ططخملا

ةيساسأ تامولعم

Syslog يديلقتلا

Syslog نمآلا

تاداهشلا ةلسلس

تاداهش رفوت مزلي اذامل

ةنمآلا Syslog TLS ةحفاصم

ةلصلا يذ نيوكتلا

Cisco Nexus نيوكت

Ubuntu Syslog مداخ نيوكت

اهحالصإو ءاطخألا فاشكتسا

فدهلا

ططخملا حرش

نمآلا syslog نيوكت نم ققحتلا .1 ةوطخلا

TrustPoint نيوكت نم ققحتلا .2 ةوطخلا

IP لاصتا نم ققحتلا .3 ةوطخلا

TLS لاصتا نم ققحتلا .4 ةوطخلا

رمألا اذه ققحتي اذام

عقوتملا حجانلا جتانلا

ةمزحلا طاقتلا طابترإ

نمآلا syslog لئاسر لقن نم ققحتلا

syslog رابتخإ ةلاسر ءاشنإ

ةرفشملا TLS قيبطت تانايب نم ققحتلا

syslog مداخ ىلع لئاسرلا لابقتسإ نم ققحتلا

رارقلا

ةمدقملا

 لقنلا ةقبط نامأ ربع نمآلا Syslog لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
(TLS) تالوحم نيب اهحالصإو Cisco Nexus ثلاثلا فرطلا مداوخو.



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 NX-OS تاصنم
Syslog نمآلا 

(PKI) ماعلا حاتفملل ةيساسألا ةينبلاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

10.4(7) N9K-C9336C-FX2 N9K1 

rsyslog 8.2112 | OpenSSL 3.x Ubuntu مداخ Syslog مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

ةيساسأ تامولعم

 
Syslog يديلقتلا

 نودب TCP وأ (514 يضارتفالا ذفنملا) UDP ربع لجسلا لئاسر يديلقتلا syslog لسري



 لجسلا لئاسر ضارتعا لمتحملا نمف ،حضاو صنب لاصتالا لاسرإ متي هنأل ارظنو .ريفشت
.مداخلا ةقداصم اضيأ ةيديلقتلا Syslog رفوت ال .لقنلا ءانثأ اهليدعت وأ

Syslog نمآلا

 ريفوتل (6514 يضارتفالا ذفنملا) TLS عم TCP لوكوتورب نمآلا Syslog لوكوتورب مدختسي
 ءاشنإب مداخلاو ليمعلا موقي ،لجس ةلاسر يأ لاسرإ لبق .syslog لئاسرل رفشملا لاسرإلا

 تاداهشلا ةلسلس ةحص نم ققحتلاب ليمعلا موقيو هتداهش مداخلا اهلالخ مدقي TLS ةسلج
 لئاسر لاسرإ متي ،حاجنب TLS ةحفاصم لامتكا درجمب .(CA) هب قوثوم قدصم عجرم لباقم

syslog ةرفشملا ةانقلا لالخ نم.

 ىلع اضيأ نكلو طقف IP لاصتا ىلع نمآلا Syslog دمتعي ال ،يديلقتلا syslog فالخب
 يأ لدابت لبق ريفشتلا تاضوافمو ،ةداهشلا ةحص نم ققحتلا ،ةحجانلا TLS ةحفاصم

.syslog ةلاسر

تاداهشلا ةلسلس

 مداخلا ةداهش نيب ةقثلا سيسأتل ةمدختسملا تاداهشلا ةلسلس يه تاداهشلا ةلسلس
 syslog مداخ مدقي ،TLS ةحفاصم ءانثأ .(رذجلا قدصملا عجرملا) هب قوثوملا يرذجلا عجرملاو
 لوحم مدختسي .ةبولطم ةطيسولا CA تاداهش يأ ىلإ ةفاضإلاب هب ةصاخلا مداخلا ةداهش

Cisco Nexus تاداهشلا ةلسلس ةحص نم ققحتلل هب قوثوملا يساسألا قدصملا عجرملا 
.لماكلاب

  .امئاد ةبولطم تاداهشلا ةلسلس نوكت ال
 ليبس ىلع .هب صاخلا PKI ذيفنت ةيفيك ىلع syslog مداخ نم ةمدقملا تاداهشلا دمتعت

:لاثملا

 لوحم قثي نأ بجي ،ةلاحلا هذه يف .طقف صاخلا هصيخرت مداخلا مدقي :ايتاذ ةعقوم ةداهش
Cisco Nexus ةرشابم ايتاذ ةعقوملا ةداهشلا كلت يف. 

 اهعيقوت مت هنأل طقف مداخلا ةداهش مداخلا مدقي :ةطيسو CAs نودب CA نم ةعقوم ةداهش
 .هب قوثوم يزكرم قدصم عجرم نم ةرشابم

 CA ةداهش عم هب ةصاخلا مداخلا ةداهش مداخلا مدقي :ةطيسولا CAs عم CA نم ةعقوم ةداهش
 عجرملا ىتح ةلماك ةقث ةلسلس ءاشنإب Cisco Nexus لوحمل حمسي امم ،رثكأ وأ ةدحاو ةطيسو

.هب قوثوملا يرذجلا (CA) قدصملا

 
 ةداهشلا نم ققحتلا ىلع ارداق Cisco Nexus لوحم نوكي نأ بجي ،PKI ميمصت نع رظنلا ضغب

.TLS ةسلج ءاشنإ لبق مداخلا نم ةمدقملا

 ءاهتنا وأ اهتيحالص مدع وأ نامضلا ةلسلس يف ةبولطم ةداهش يأ نادقف ةلاح يف
 ءاشنإ نكمي الو TLS ديكأت لشفي ،هب قوثوم ريغ قدصم عجرم نم اهرادصإ وأ اهتيحالص



.نمآلا syslog لاصتا

تاداهش رفوت مزلي اذامل

 ةلاسر يأ لاسرإ لبق .مداخلا ةقداصمو ريفشتلا ريفوتل TLS ىلع نمآلا Syslog دمتعي
syslog، لوحم ققحتي نأ بجي Cisco Nexus مداخب لصتي هنأ نم syslog زاهجب سيلو دوصقملا 

.هب حرصم ريغ

 لبق syslog مداخ ةيوه ةقداصمب Nexus لوحمل حامسلا قيرط نع ةقثلا هذه تاداهشلا رفوت
 ءاشنإ متي ،حاجنب تاداهشلا ةلسلس ةحص نم ققحتلا درجمب .ةرفشملا ةسلجلا ءاشنإ

.رفشملا لاصتالا لالخ نم ةيلاتلا syslog لئاسر عيمج لاسرإ متيو ةنمآ TLS ةانق

 ،TLS ةسلج ءاشنإ نمآلا Syslog ل نكمي ال ،اهب قوثوم تاداهش ةلسلسو ةحلاص ةداهش نودب
.نمآ لكشب لجسلا لئاسر لدابت عنمي امم

ةنمآلا Syslog TLS ةحفاصم

 TLS ةسلج ءاشنإ syslog مداخو Cisco Nexus لوحم ىلع بجي ،syslog ةلاسر يأ لاسرإ لبق
 ريفشت حاتفم ئشنيو ،TLS تاملعم نيزاهجلا الك ضوافي ،TLS ةحفاصم ءانثأ .حاجنب

.ةداهشلا ةحص نم ققحتلا لالخ نم syslog مداخ ةيوه ىلع قداصيو ،كرتشم

.حاجنب TLS ةحفاصم لامتكا دعب الإ رفشملا لاصتالا ربع syslog لئاسر لاسرإ متي ال

:ةيلاتلا لحارملا نم TLS ةحفاصم نوكتت

فصولا ةوطخ

 نمآلا syslog مداخب TCP لاصتا ءاشنإب Cisco Nexus switch لوحملا موقي
.(6514 يضارتفالا ذفنملا) TCP لاصتا .1

 ةموعدملا TLS تارادصإ لاسرإ قيرط نع TLS ةحفاصم ةئيهتب Nexus موقي
.ةيئاوشعلا ميقلاو ريفشتلا تاعومجمو 2. Client Hello

.ةسلجلل ةمدختسملا ريفشتلا ةعومجمو TLS رادصإ syslog مداخ ددحي 3. Server Hello

 CA تاداهش يأ ،رمألا بلطت اذإو ،هب ةصاخلا مداخلا ةداهش syslog مداخ مدقي
.ةطيسو

 لدابت .4
تاداهشلا



فصولا ةوطخ

 مت يذلا هب قوثوملا قدصملا عجرملا لباقم مداخلا ةداهش نم Nexus ققحتي
 تاداهشلا ةلسلس نم ققحتلا ققحتلا ققحتلا ةيلمع نمضتت .هنيوكت

 عئاشلا مسالا لالخ نم مداخلا ةيوهو ردصملاو ةيحالصلا ءاهتنا خيراوتو
(CN) ليدبلا عوضوملا مساو (SAN).

 نم ققحتلا .5
ةداهشلا ةحص

 ةسلجلا حيتافم قاقتشا لجأ نم ريفشتلا تامولعم نيرظنلا الك لدابتي
.ريفشتلل ةمدختسملا ةكرتشملا

 لدابت - 6
حيتافملا

 نيبناجلا الك قاقتشا نمو حاجنب ةحفاصملا مامتإ نم ريظن لك ققحتي
.ريفشتلا حيتافم سفن

 لئاسرلا .7
ةيهتنملا

 تانايب تالجسك syslog لئاسر لاسرإ متي ،TLS ةسلج ءاشنإ درجمب
.ةرفشملا TLS قيبطت

 نمآلا لاسرإلا .8
Syslog ل

ةلصلا يذ نيوكتلا

Cisco Nexus نيوكت

 ىلع يوتحت يتلا ةقثلا ةطقنو ،ةنمآلا syslog ةهجو مادختساب Cisco Nexus لوحم نيوكت بجي
CA ةبسانملا ردصملا ةهجاوو ،هب قوثوملا.

 

switch(config)# crypto ca trustpoint SYSLOG-TLS-LAB-CA 
switch(config-trustpoint)# crypto ca authenticate SYSLOG-TLS-LAB-CA 

input (cut & paste) CA certificate (chain) in PEM format; 
end the input with a line containing only END OF INPUT : 

-----BEGIN CERTIFICATE----- 
<paste> 

-----END CERTIFICATE----- 
 

END OF INPUT 
 

Do you accept this certificate? [yes/no]:y 
logging server syslog.lab.local 6 secure port 6514 use-vrf default 

logging source-interface Eth1/10

 

Ubuntu Syslog مداخ نيوكت

.TLS معد نيكمت عم rsyslog لغشي Ubuntu مداخ وه دنتسملا اذه يف مدختسملا syslog مداخ



:فئاظولا هذه مداخلا نيوكت نمضتي

 .TCP 6514 ذفنم ىلع ةنمآلا Syslog تالاصتإ ىلإ عمتسا
 .TLS ةحفاصم ءانثأ TLS مداخ ةداهش ميدقت
 .مداخلا ةداهشب طبترم صاخ حاتفم مدختسأ

 ةحفاصم ءانثأ Cisco Nexus ىلإ (اهقيبطت دنع) ةبولطملا تاداهشلا ةلسلس ريفوتب مق
TLS. 

.يلحم لجس فلم يف ةنمآلا Syslog لئاسر نزخملا ىقلت

 عجرملا < طيسولا CA < مداخلا ةداهش :نم دنتسملا اذه يف مدختسملا PKI قيبطت نوكتي
 رذجلا قدصملا

 

 حيتي امم ،TrustPoint لالخ نم اهب قوثولاو رذجلا CA ةداهش داريتساب Cisco Nexus لوحم موقي
.syslog مداخ نم ةمدقملا تاداهشلا ةلسلس نم ققحتلا اهل

 نإف ،PKI ذيفنت بسح .رشن ةيلمع لكل ةيمازلإ تسيل تاداهشلا ةلسلس :ةظحالم
 نم ةرشابم ةعقوم مداخ ةداهش ،ايتاذ ةعقوم ةداهش ميدقت طقف عيطتسي syslog مداخ

CA ةداهشب ةبوحصم مداخ ةداهش وأ ،رذجلا CA رثكأ وأ ةطيسو.

اهحالصإو ءاطخألا فاشكتسا

فدهلا

 تالوحم عنمت يتلا لشفلا تالاح لزع وه اذه اهحالصإو ءاطخألا فاشكتسأ ءارجإ نم فدهلا
Cisco Nexus NX-OS لاصتا ءاشنإ نم Syslog TLS مداخ عم حاجنب نمآلا syslog.

 ربع مدقتلاو IP لاصتا نم اءدب ،لاصتالا ةيلمع نم ةلحرم لك ةحص نم لمعلا ريس ققحتي
 .syslog لئاسر لاسرإ نيمأت اريخأو ،ةداهشلا ةحص نم ققحتلاو ،TLS تاضوافمو ،TCP لاصتا

 لاصتالا لشف ناكم ديدحت نكمملا نم ،لقتسم لكشب ةقبط لك نم ققحتلا لالخ نم
.ةعرسب

ططخملا حرش

 ليمعك هنيوكت مت Cisco Nexus switch لوحم نم دنتسملا اذه يف مدختسملا ططخملا نوكتي
Syslog مداخو نمآلا Ubuntu لغشي يذلا rsyslog مداخك هنيوكت مت يذلا Syslog نمآلا.



 لاصتا ءاشنإ دعب .6514 ذفنملا ىلع Syslog مداخب TCP لاصتا ءدبب Cisco Nexus لوحم موقي
TCP، ةحفاصم ءارجإب نيزاهجلا الك موقي TLS. مداخ مدقي ،ةيلمعلا هذه ءانثأ syslog ةداهش 

 ةلسلس ةحص نم Nexus لوحم ققحتي .ةبولطم ةطيسو CA تاداهش يأو هب ةصاخلا مداخلا
 صاخلا TrustPoint يف هنيوكت مت يذلا هب قوثوملا رذجلا قدصملا عجرملا لباقم تاداهشلا

.هب

 يف Nexus لوحم أدبيو ةرفشملا ةسلجلا ءاشنإ متي ،حاجنب TLS لاصتا ديكأت لامتكا درجمب
.syslog مداخ ىلإ ةنمآلا syslog لئاسر لاسرإ

 لسلست سفن دنتسملا اذه يف ةمدقملا اهحالصإو ءاطخألا فاشكتسأ ةيجهنم مدختست
 لكشب ةيلمعلا نم ةلحرم لك نم ققحتلا حيتي امم ،لاصتالا ةسسؤمب صاخلا لاصتالا

.لقتسم

نمآلا syslog نيوكت نم ققحتلا .1 ةوطخلا

 ىلع فرعتي لوحملا نأو Cisco Nexus لوحم ىلع حيحص لكشب نمآلا Syslog نيوكت نم ققحت
.هنيوكت مت يذلا Syslog مداخ

 

switch# show logging server  
Logging server: enabled.         >>>>>>>> Secure Syslog is enabled. 

{syslog.lab.local}               >>>>>>>> The correct destination (IP address or Fully Qualified Domain Name (FQDN)) is configured. 
server status: No errors found   >>>>>>> No configuration errors are reported. 

server severity: notifications 
server facility: local7 

server VRF: default 
server port: 6514               >>>>>>> The destination port is 6514. 

server transport: secure        >>>>>>> The transport is secure. 
switch# 

 

TrustPoint نيوكت نم ققحتلا .2 ةوطخلا

.syslog مداخ ةداهش عيقوتل مدختسملا CA يف قثي Cisco Nexus لوحم نأ نم ققحت

:ةحصلا نم ققحتلا

 .ةدوجوم ةعقوتملا ةقثلا ةطقن
 .رذجلا قدصملا عجرملا ةداهش تيبثت مت

 .ةبولطم ةطيسو CA تاداهش يأ دجوت
 .تاداهشلا ةيحالص هتنت مل



.ةعقوتملا ميقلا تاداهشلا تامصب قباطت

 

switch# show crypto ca certificates  
Trustpoint: SYSLOG-TLS-LAB-CA 

CA certificate 0: 
subject=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Intermediate CA, emailAddress = tac@cisco.com 
issuer=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 

serial=4959A9F5A8D174553E0FB4FA01A21DDC2C085F12 
notBefore=Jun 30 20:47:09 2026 GMT 
notAfter=Jun 29 20:47:09 2031 GMT 

SHA1 Fingerprint=24:8A:3A:C0:7C:61:53:3B:BE:A7:BB:51:12:FD:7E:B3:D7:AB:44:4C 
purposes: sslserver sslclient 

 
CA certificate 1: 

subject=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 
issuer=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 

serial=3BC9CD3374C4A29A6794AAAEBFA270E3116C3D55 
notBefore=Jun 30 20:43:04 2026 GMT 
notAfter=Jun 27 20:43:04 2036 GMT 

SHA1 Fingerprint=C8:AC:81:89:AA:A5:89:13:CA:01:5C:A9:90:15:3E:78:22:DD:34:A5 
purposes: sslserver sslclient 

 
switch#

 

 ةحص نم ققحتلا لشفي ،ةحلاص ريغ وأ ةدوقفم ةبسانملا قدصملا عجرملا ةداهش تناك اذإ
.TLS ةحفاصم ءانثأ ةداهشلا

 
IP لاصتا نم ققحتلا .3 ةوطخلا

.نمآلا syslog مداخو Cisco Nexus لوحم نيب 3 ةقبطلا لاصتا نم ققحت

:ةحصلا نم ققحتلا

.حاجنب (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ىلإ لوصولا ةيناكمإ •
.(DNS) لاجملا مسا ماظن ليلحت حيحصت •

.هيجوتلا يف لكاشم دجوت ال •
.مزحلل دقف دجوي ال •

 

switch# ping syslog.lab.local 
PING syslog.lab.local (192.168.100.10): 56 data bytes 

64 bytes from 192.168.100.10: icmp_seq=0 ttl=63 time=0.672 ms 
64 bytes from 192.168.100.10: icmp_seq=1 ttl=63 time=0.331 ms 
64 bytes from 192.168.100.10: icmp_seq=2 ttl=63 time=0.295 ms 
64 bytes from 192.168.100.10: icmp_seq=3 ttl=63 time=0.286 ms 
64 bytes from 192.168.100.10: icmp_seq=4 ttl=63 time=0.285 ms 

 



--- syslog.lab.local ping statistics --- 
5 packets transmitted, 5 packets received, 0.00% packet loss 

round-trip min/avg/max = 0.285/0.373/0.672 ms 
switch#

 

.TCP لاصتا ءاشنإ نكمي الف ،IP لاصتا لشف اذإ

TLS لاصتا نم ققحتلا .4 ةوطخلا

.نمآلا syslog مداخو Cisco Nexus لوحم نيب لماشلا TLS لاصتا نم ققحت

:كلذ يف امب ،نمآلا syslog لاصتال ةددعتملا لحارملا ةحص نم ققحتلاب ةوطخلا هذه موقت

 TCP لاصتا
 TLS ضوافت

 مداخلا ةداهشل يميدقتلا ضرعلا
 تاداهشلا ةلسلس

 ةداهشلا ةحص نم ققحتلا
ريفشتلا ةعومجم ضوافت

.دحاو رمأ مادختساب اهعيمج نم ققحتلا نكمي ،TLS ةحفاصم نم ءزجك ثدحت تايلمعلا هذه نأل

 

switch# run bash sudo ip netns exec default openssl s_client -connect 192.168.100.10:6514 -CAfile /bootflash/ca-chain.crt

 

رمألا اذه ققحتي اذام

فصولا  نم ققحتلا
ةحصلا

.syslog مداخب TCP لاصتا Nexus ءاشنإ ةيناكمإ نم ققحتلل TCP لاصتا

.TLS ةسلج ىلع حاجنب ناضوافتي نارقألا الك نأ دكؤي TLS ةحفاصم

.syslog مداخ لبق نم ةمدقملا ةداهشلا ضرعي مداخلا ةداهش

.مداخلا ةطساوب ةلسرم ةطيسو CA تاداهش يأ ضرعي  ةلسلس
تاداهشلا



فصولا  نم ققحتلا
ةحصلا

.هيلع ضوافتلا مت يذلا TLS رادصإ راهظإ TLS رادصإ

.اهيلع ضوافتلا مت يتلا ريفشتلا ةيمزراوخ ضرعي ةرفش

 CA لباقم تاداهشلا ةلسلس نم ققحتي ،CAfile- رايخ مادختسإ دنع
.هب قوثوملا ددحملا

 ةحص نم ققحتلا
ةداهشلا

عقوتملا حجانلا جتانلا

 

switch# run bash sudo ip netns exec default openssl s_client -connect 192.168.100.10:6514 -CAfile /bootflash/ca-chain.crt 
CONNECTED(00000003) >>>>> this confirms that the TCP connection has been established. 

Can't use SSL_get_servername 
depth=2 C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 

verify return:1 
depth=1 C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Intermediate CA, emailAddress = tac@cisco.com 

verify return:1 
depth=0 C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = syslog.lab.local, emailAddress = tac@cisco.com 

verify return:1 
--- 

Certificate chain >>>>>>>>>>>  
0 s:C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = syslog.lab.local, emailAddress = tac@cisco.com 
i:C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Intermediate CA, emailAddress = tac@cisco.com 
1 s:C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Intermediate CA, emailAddress = tac@cisco.com 
i:C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 

--- 
Server certificate 

-----BEGIN CERTIFICATE----- 
<snip> 

-----END CERTIFICATE----- 
subject=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = syslog.lab.local, emailAddress = tac@cisco.com 

 
issuer=C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Intermediate CA, emailAddress = tac@cisco.com 

 
--- 

Acceptable client certificate CA names 
C = US, ST = California, L = San Jose, O = "Cisco Systems, Inc.", OU = DCRS, CN = Cisco Lab Root CA, emailAddress = tac@cisco.com 

Client Certificate Types: RSA sign, ECDSA sign 
Requested Signature Algorithms: RSA+SHA256:RSA-PSS+SHA256:RSA-PSS+SHA256:ECDSA+SHA256:Ed25519:RSA+SHA384:RSA-PSS+SHA384:RSA-PSS+SHA384:ECDSA+SHA384:Ed448:RSA+SHA512:RSA-PSS+SHA512:RSA-PSS+SHA512:ECDSA+SHA512:RSA+SHA1:ECDSA+SHA1 
Shared Requested Signature Algorithms: RSA+SHA256:RSA-PSS+SHA256:RSA-PSS+SHA256:ECDSA+SHA256:Ed25519:RSA+SHA384:RSA-PSS+SHA384:RSA-PSS+SHA384:ECDSA+SHA384:Ed448:RSA+SHA512:RSA-PSS+SHA512:RSA-PSS+SHA512:ECDSA+SHA512:RSA+SHA1:ECDSA+SHA1 

Peer signing digest: SHA256 
Peer signature type: RSA-PSS 

Server Temp Key: X25519, 253 bits 
--- 

SSL handshake has read 4177 bytes and written 392 bytes 
Verification: OK >>>>>>>>  

--- 
New, TLSv1.2, Cipher is ECDHE-RSA-AES256-GCM-SHA384 

Server public key is 4096 bit 
Secure Renegotiation IS supported 



Compression: NONE 
Expansion: NONE 

No ALPN negotiated 
SSL-Session: 

Protocol : TLSv1.2.                          >>>>>>>>>>>> The negotiated protocol 
Cipher : ECDHE-RSA-AES256-GCM-SHA384         >>>>>>>>>>>> The negotiated cipher 

Session-ID: E67D3C91AB57212C16C2A240668CBC5BA1720BC5DA6AD69C69B209C90E828483 
Session-ID-ctx:  

Master-Key: 5C45FC4ACE18657DBCDC0946A68A9BE480ECB0CF24313C56C3067EA9D23D68EB5090A4DFE36D4E4CB72BA282D0AB8BC3 
PSK identity: None 

PSK identity hint: None 
SRP username: None 

Start Time: 1782867300 
Timeout : 7200 (sec) 

Verify return code: 0 (ok).                 >>>>>>>>>> indicates that the certificate chain was successfully validated. 
Extended master secret: yes 

--- 
switch#

 

ةمزحلا طاقتلا طابترإ

 مادختساب هيلع لوصحلا مت يذلا مزحلا طاقتلاب OpenSSL s_client جارخإ طبر نكمي
Ethanalyzer ةحفاصم نم ةلحرم لك نم ققحتلل TLS.

ةنمآلا Syslog TLS ةحفاصم طاقتلا

TLS ةحفاصم قفدت

 

 
Cisco Nexus               Syslog Server 
------------              ------------- 

 
TCP SYN -------------------------------> 

<---------------------- TCP SYN/ACK 
TCP ACK -------------------------------> 
Client Hello --------------------------> 

<---------------------- Server Hello 
<---------------------- Certificate 



<---------------------- (Intermediate CA) 
<---------------------- Server Key Exchange 
<---------------------- Server Hello Done 
Client Key Exchange -------------------> 
Change Cipher Spec --------------------> 
Finished ------------------------------> 

<---------------------- Change Cipher Spec 
<---------------------- Finished 

==== Secure TLS Session Established ===== 
Encrypted Syslog Messages -------------->

 

 نلف ،لاصتالا ديكأت لشف اذإ .syslog ةلاسر يأ لدابت لبق حاجنب TLS ةحفاصم لامكإ بجي
.ادبأ ةنمآلا syslog رورم ةكرح ءاشنإ متي

 أدبا ،ىلوألا ةسلجلا يف .Cisco Nexus لوحملا ىلإ CLI يتسلج حتفا ،ققحتلا اذه ءارجإل
:رمألا اذهب TLS لاصتا

 

switch# run bash sudo ip netns exec default openssl s_client -connect 192.168.100.10:6514 -CAfile /bootflash/ca-chain.crt  

 

 TLS لا تبقار in order to طاقتلا رزيلاناثإ تأدب ،ةسلج CLI يناثلا يف ،تقولا سفن يف
:لدابت

 

switch# ethanalyzer local interface inband display-filter "tcp.port==6514" limit-captured-frames 0 
Capturing on 'ps-inb' 

3 2026-07-01 00:55:00.194836329 192.168.100.1 → 192.168.100.10 TCP 74 18553 → 6514 [SYN] Seq=0 Win=42340 Len=0 MSS=1460 SACK_PERM TSval=2103467794 TSecr=0 WS=1024 
4 2026-07-01 00:55:00.195053907 192.168.100.10 → 192.168.100.1 TCP 74 6514 → 18553 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM TSval=2037038418 TSecr= 

2103467794 WS=128 
5 2026-07-01 00:55:00.195110969 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=1 Ack=1 Win=43008 Len=0 TSval=2103467794 TSecr=2037038418 

6 2026-07-01 00:55:00.195361105 192.168.100.1 → 192.168.100.10 TLSv1 353 Client Hello 
7 2026-07-01 00:55:00.195478134 192.168.100.10 → 192.168.100.1 TCP 66 6514 → 18553 [ACK] Seq=1 Ack=288 Win=64896 Len=0 TSval=2037038419 TSecr=2103467795 

8 2026-07-01 00:55:00.204176209 192.168.100.10 → 192.168.100.1 TLSv1.2 1514 Server Hello 
9 2026-07-01 00:55:00.204200237 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=288 Ack=1449 Win=41984 Len=0 TSval=2103467803 TSecr=2037038428 
10 2026-07-01 00:55:00.204207757 192.168.100.10 → 192.168.100.1 TCP 1514 6514 → 18553 [ACK] Seq=1449 Ack=288 Win=64896 Len=1448 TSval=2037038428 TSecr=2103467795 [TC 

P segment of a reassembled PDU] 
11 2026-07-01 00:55:00.204219906 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=288 Ack=2897 Win=40960 Len=0 TSval=2103467803 TSecr=2037038428 
12 2026-07-01 00:55:00.204225215 192.168.100.10 → 192.168.100.1 TLSv1.2 1296 Certificate, Server Key Exchange, Certificate Request, Server Hello Done 
13 2026-07-01 00:55:00.204234417 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=288 Ack=4127 Win=39936 Len=0 TSval=2103467803 TSecr=2037038428 
14 2026-07-01 00:55:00.206544194 192.168.100.1 → 192.168.100.10 TLSv1.2 171 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message 
15 2026-07-01 00:55:00.206818190 192.168.100.10 → 192.168.100.1 TLSv1.2 117 Change Cipher Spec, Encrypted Handshake Message 
14 16 2026-07-01 00:55:00.249090950 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=393 Ack=4178 Win=43008 Len=0 TSval=2103467848 TSecr=2037038430 
17 60 2026-07-01 00:56:10.555097655 192.168.100.1 → 192.168.100.10 TCP 66 18553 → 6514 [ACK] Seq=394 Ack=4179 Win=43008 Len=0 TSval=2103538154 TSecr=2037108779 

61 2026-07-01 00:56:10.887874467 192.168.100.1 → 192.168.100.10 TLSv1.2 226 Application Data 
19 62 2026-07-01 00:56:10.888066832 192.168.100.10 → 192.168.100.1 TCP 66 6514 → 60177 [ACK] Seq=1 Ack=161 Win=501 Len=0 TSval=2037109112 TSecr=155223 

19 65 2026-07-01 00:56:13.891148284 192.168.100.1 → 192.168.100.10 TLSv1.2 189 Application Data 
21 66 2026-07-01 00:56:13.891341818 192.168.100.10 → 192.168.100.1 TCP 66 6514 → 60177 [ACK] Seq=1 Ack=284 Win=501 Len=0 TSval=2037112115 TSecr=155253 

 

 TCP ةحفاصم كلذ يف امب ،لماكلا TLS ةحفاصم لسلست ةمزحلا طاقتلا ضرعي نأ بجي



 لئاسرلاو ،Key Exchange و ،Certificate و ،Server Hello و ،Client Hello و ،هاجتإلا ةيثالث
 لمحت يتلا ةرفشملا TLS قيبطت تانايب تالجس ،حاجنب ةحفاصملا مت اذإ ،و ،ةيئاهنلا

.ةنمآلا syslog لئاسر

نمآلا syslog لئاسر لقن نم ققحتلا

 دعب syslog مداخ ىلإ Cisco Nexus switch لوحملا نم حاجنب ةنمآلا syslog لئاسر لقن نم ققحت
.TLS ةسلج ءاشنإ

 ءاشنإ نمضي ال هنإف ،كلذ عمو ؛ةرفشملا ةانقلا ءاشنإ مت هنأ ةحجانلا TLS ةحفاصم دكؤت
.اهميلست وأ syslog لئاسر

 ديكأتو رابتخإ ةلاسر ءاشنإ قيرط نع لماكلا نمآلا syslog لمع ريس نم ةوطخلا هذه ققحتت
.اهلابقتساو اهلاسرإ

 
syslog رابتخإ ةلاسر ءاشنإ

 

switch# logit test1-FromN9K 
2026 Jul 1 01:04:04 switch %$ VDC-1 %$ %LOCAL0-2-SYSTEM_MSG: systest from 0: test1-FromN9K - vsh.bin[15528] 

 
switch# logit test2-FromN9K 

2026 Jul 1 01:12:44 switch %$ VDC-1 %$ %LOCAL0-2-SYSTEM_MSG: systest from 0: test2-FromN9K - vsh.bin[15528]

 

 مت يذلا نمآلا syslog مداخ ىلإ اهلاسرإ بجي ةيلحم syslog ةلاسر ءاشنإب رمألا اذه موقي
.ةدوجوملا TLS لمع ةسلج ربع هنيوكت

 
 ةرفشملا TLS قيبطت تانايب نم ققحتلا

 ،(قباسلا مسقلا يف حضوم وه امك) لعفلاب ليغشتلا ديق Ethanalyzer طاقتلا كانه ناك اذإ
.رابتخالا ةلاسر ءاشنإ دعب ةديدجلا TLS قيبطت تانايب مزح لاسرإ نم ققحتف

 

switch# ethanalyzer local interface inband display-filter "tcp.port==6514" limit-captured-frames 0 
25 483 2026-07-01 01:05:33.547471509 192.168.100.1 → 192.168.100.10 TLSv1.2 199 Application Data 

27 484 2026-07-01 01:05:33.547728284 192.168.100.10 → 192.168.100.1 TCP 66 6514 → 60177 [ACK] Seq=1 Ack=707 Win=501 Len=0 TSval=2037671773 TSecr=160847 
27 489 2026-07-01 01:05:40.582487840 192.168.100.1 → 192.168.100.10 TLSv1.2 198 Application Data 

29 490 2026-07-01 01:05:40.582705431 192.168.100.10 → 192.168.100.1 TCP 66 6514 → 60177 [ACK] Seq=1 Ack=839 Win=501 Len=0 TSval=2037678808 TSecr=160918 
 

 



 TLS ةسلج لالخ نم اهلاسرإ متي syslog لئاسر نأ ىلإ TLS قيبطت تانايب دوجو ريشي
.syslog ةلاسر تايوتحم زيمرت كف Ethanalyzer ل نكمي ال ،ةلومحلا ريفشتل ارظن .ةرفشملا

 يف syslog لئاسر عيمج نيمضت متي ،حاجنب TLS لاصتا ديكأت لامتكا دعب :ةظحالم
.طاقتلا مزح يف ةيئرم ريغ اهتايوتحم .ةرفشملا TLS قيبطت تانايب تالجس

syslog مداخ ىلع لئاسرلا لابقتسإ نم ققحتلا

.ةهجولا لجس فلم ىلإ اهتباتكو حاجنب ةلاسرلا يقلت نم ققحت ،syslog مداخ ىلع

 

calo@calo-ubuntu22 ~ % sudo tail -20 /var/log/remote.log 8:03:45  
Jun 30 20:04:36 192.168.100.1 : 2026 Jul 1 01:05:40 UTC: %LOCAL0-2-SYSTEM_MSG: systest from 0: test1-FromN9K - vsh.bin[15528] 
Jun 30 20:11:41 192.168.100.1 : 2026 Jul 1 01:12:45 UTC: %LOCAL0-2-SYSTEM_MSG: systest from 0: test2-FromN9K - vsh.bin[15528]

 

:يلي ام اهؤاشنإ مت يتلا رابتخالا ةلاسر دوجو دكؤي

 .حاجنب syslog ةلاسر ءاشنإب Cisco Nexus لوحم ماق
 .ةرفشملا TLS لمع ةسلج ربع ةلاسرلا لاسرإ مت

 .حاجنب اهتجلاعمو ةلاسرلا ريفشت كفب Syslog مداخ ماق
.ةياهن ىلإ ةياهن نم حيحص لكشب نمآلا syslog نيوكت لمعي

 رورم ةكرح طشن لكشب لمحت TLS ةسلج نأ Ethanalyzer يف TLS قيبطت تانايب روهظ دكؤي
 وه حيحص لكشب لمعي نمآلا Syslog نأ ىلع عطاقلا ليلدلا نإف ،كلذ عمو .ةرفشم قيبطت

.syslog مداخ ىلع اهؤاشنإ مت يتلا syslog ةلاسرل حجانلا لابقتسالا

رارقلا

 ،TLS ضوافت ،حجانلا TCP و IP لاصتا ىلع Cisco Nexus تالوحم ىلع نمآلا Syslog دمتعي
 ةقبط لك نم ققحتلا دعاسي .ةرفشملا لئاسرلا ميلستو ،ةداهشلا ةحص نم ققحتلاو

 لاسرإ لكاشمو ،صيخرتلا ،TLS ،لاصتالا زيميو لشفلا ةطقن لزع ىلع لقتسم لكشب
 دكؤي امنيب ،ةرفشملا ةسلجلا ءاشنإ مت هنأ ةحجانلا TLS ةحفاصم دكؤت .لئاسرلا

 ىلإ ةياهن نم ةنمآلا syslog ةيلمع syslog مداخ ىلع اهؤاشنإ مت رابتخإ ةلاسر لابقتسإ
.ةياهن



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


