
 ققحتلاو مادختسالا عبتت تانايب نيوكت
Nexus يساسألا ماظنلا ىلع اهنم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ططخملا

Nexus-to-Receiver لاصتا

ةيساسأ تامولعم

قفدلا عبتت لباقم يديلقتلا ءاصقتسالا

يقيقحلا ملاعلا يف مادختسإ تالاح

مادختسالا عبتت تانايب ةجلاعم ىلع ةماع ةرظن

تاحلطصملاو دعب نع سايقلا ملع ةينب

تانايبلا عمج

DME — تانايبلا ةرادإ كرحم

ةرادإلا تامولعم ةرجشو ةرادملا تانئاكلا

DN — زيمملا مسالا

رعشتسملا راسم

تانايبلا زيمرت

تانايبلا لقن

مادختسالا عبتت لبقتسم

ةهجولا ةعومجم

راعشتسالا ةزهجأ ةعومجم

باتتكإ

ثدحلا ىلع مئاقلاو يرودلا دعب نع سايقلا

يرودلا سايقلا عبتت

ثدحلا ىلإ ةدنتسملا مادختسالا عبتت تانايب

ربتخملا يف مدختسملا عيمجتلا كولس

مادختسالا عبتت لبقتسم دادعإ

ربتخملا اذه يف مدختسملا لابقتسالا زاهج

NX-OS ىلع قفدلا عبتت نيوكت

مادختسالا عبتت ةزيم نيكمت

ةهجولا ةعومجم نيوكت

1 رعشتسملا ةعومجم نيوكت

1 كارتشالا نيوكت

2 رعشتسملا ةعومجم نيوكت

2 كارتشالا نيوكت

عاجرتسالا ةهجاو نيوكت

3 رعشتسملا ةعومجم نيوكت



3 كارتشالا نيوكت

مادختسالا عبتتل يلوألا نيوكتلا لامكإ

يرودلا مادختسالا عبتت نم ققحتلا

مادختسالا عبتت تانايب لقن نم ققحتلا

ةيرودلا رعشتسملا تاعومجم نم ققحتلا

تانايبلا عيمجت نم ققحتلا

لبقتسملا يف ةيرودلا تانايبلا نم ققحتلا

ةيليغشتلا تامولعملاو تاجرخملا نم ققحتلا

مادختسالا عبتت تانايب نم يرودلا ققحتلا صخلم

ثدحلا مادختسإ عبتت تانايب نم ققحتلا

ثدحلا ىلإ دنتسملا كارتشالا نم ققحتلا

ثدحلا ىلإ ةدنتسملا تاثيدحتلا ءاشنإ

ثدحلا لئاسرو ةيلوألا ةطقللا نم ققحتلا

ثادحألا ةعومجم تايئاصحإ نم ققحتلا

ثادحألا عمجم ءاطخأ نم ققحتلا

ثدحلا ىلإ ةدنتسملا مادختسالا عبتت تانايب نم ققحتلا صخلم

اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

ةيلاحلا لقنلا ةلاح نم ققحتلا

تانايبلا عمج تادادع ةعجارم

تاعومجملا يطخت ببس ديدحت

لقنلا ءاطخأ صحف

لقنلا دادرتسإ نم ققحتلا

ثادحألا عمجم نيوكتلا ءاطخأ نم ققحتلا

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

ماظنلا دراوم ةبقارم :يلمعلا قيبطتلا ىلع لاثم

ماظنلا دراوم عبتت تانايب نيوكت

دراوملا راسم ةيمست ةعجارم

ماظنلا دراوم عبتت تانايب نم ققحتلا

NX-OS ماظن دراوم عم نراق

ملتسملا يف دروملا تانايب نم ققحتلا

تقولا ربع دراوملا مادختسإ ةبقارم

رارقلا

ةمدقملا

 تالوحم ىلع اهتحص نم ققحتلاو قفدلا عبتت تانايب ذيفنت ةيفيك دنتسملا اذه فصي
Cisco Nexus 9000 ليغشتلا ماظنب لمعت يتلا Cisco NX-OS.

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco NX-OS رماوألا رطس ةهجاو •
3 ىوتسملا نم يساسألا IP لاصتا •

ةيساسألا ةكبشلا ةبقارم ميهافم •
ةكبشلا مادختسإ عبتت ميهافمب ةيساسأ ةفرعم •

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

ضرغلا      / رادصإلا
ةميقلا

 يساسألا ماظنلا
جماربلا / نوكملا

مادختسالا عبتت تانايب ردصم 10.6(4) N9K-C9348GC-
FXP

N9K-TELEMETRY-
SW1

يجراخلا مادختسالا عبتت لبقتسم 22.04.5 Ubuntu مداخ  عبتت لبقتسم
مادختسالا

 عبتت عبتت تانايب لابقتسإ زاهج
 Google Protocol Buffers لوكوتورب مادختسإ

(GPB)-over-gRPC
1.40.0 فارجلت  عبتت قيبطت

مادختسالا

 عبتت تانايب لابقتسإ زاهج ذفنم
مادختسالا 57000 TCP عامتسالا ذفنم

 ةءارقلل ةلباقلا دعب نع سايقلا تاجرخم
ناسنإلا لبق نم —  نئاك نيودت

JavaScript (JSON)
 زاهج جارخإ قيسنت

لابقتسالا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

 لبقتسمك لمعي Ubuntu مداخب ةرشابم لصتم Cisco Nexus 9000 لدبم ربتخملا مدختسي
.يجراخ عبتت



 و Ethernet1/10 لالخ نم ةرشابم مادختسالا عبتت تانايب ملتسمو Nexus لوحم ليصوت متي
ENS192.

Nexus-to-Receiver لاصتا

 لابقتسإ زاهجو Nexus Switch لوحملا نيب 3 ةقبطلا نم لاصتالا ةيناكمإ Ethernet1/10 رفوي
Ubuntu.

:ليكشت نراقلا

N9K-TELEMETRY-SW1# show running-config interface ethernet1/10 interface Ethernet1/10   description TELEMETRY-COLLECTOR   ip 

address 192.168.100.1/24   no shutdown

The Ubuntu receiver uses: Interface: ens192 IP address: 192.168.100.10/24

ةيساسأ تامولعم

 كولسلا ديدحتو ،ةكبشلا ةمالس مهفل ايساسأ ارمأ اهتيؤر ةيناكمإو ةكبشلا ةبقارم دعت
.اهحالصإو ةكبشلا ءاطخأ فاشكتساو ،يعيبطلا ريغ

 لوحم نم اهريدصت وأ ةيليغشتلا تامولعملا دادرتسال تايلآلا نم ديدعلا Cisco NX-OS رفوي
Nexus، كلذ يف امب CLI، طيسبلا ةكبشلا ةرادإ لوكوتوربو (SNMP)، و syslog. دمتعت ام ةداع 

 ةهجاو ىلإ ةدنتسملا ةعومجملاو SNMP عارتقا لثم ةيديلقتلا ةبقارملا لمع ريس تايلمع
 تامولعملا ةيجراخلا ةبقارملا ماظن هيف بلطي يذلاو ،بحسلا جذومن ىلع (CLI) رماوألا رطس

.ةكبشلا زاهج نم يرود لكشب

 ىلإ ةددحملا ةيليغشتلا تانايبلا ةكبشلا زاهج لسري ثيح ،عفد جذومن قفدلا عبتت مدقي
 تامولعم عمجل ةمظنم ةيلآ كلذ رفوي .ةنوكملا تاكارتشالا ىلع ءانب يجراخ لبقتسم

.رارمتساب زاهجلا صحفب ةبقارملا ماظن موقي نأ ىلإ ةجاحلا نود ةكبشلا



قفدلا عبتت لباقم يديلقتلا ءاصقتسالا

 زاهج نم تامولعملا دادرتسإ متي ىتم ةبقارملا ماظن ددحي ،يديلقت عارتقا جذومن يف
.ةكبشلا

 .ةيناث 60 لك ةهجاولا تايئاصحإ بلط (NMS) ةكبشلا ةرادإ ماظنل نكمي ،لاثملا ليبس ىلع
 قيبطتل ةحاتملا ةيؤرلا ةيناكمإ نإف ،كلذ عمو ؛زاهجلا ةلاحل ةيرود تاطقل كلذ رفوي

.ققحتلا ةيلمعل هنيوكت مت يذلا ينمزلا لصافلاب ةرشابم قلعتت ةبقارملا

 عبتت لبقتسم ىلإ ةددحملا تامولعملا Nexus لوحم لسري ،قفدلا عبتت مادختساب
.هنيوكت مت يذلا كارتشالل اقفو مادختسالا

:يلاتلا وحنلا ىلع ةيساسألا قورفلا صيخلت نكميو

قفدلا عبتت يديلقتلا عارتقالا
.تانايبلا ةكبشلا زاهج لسري .بلطلا ءدبب ليمعلا موقي

عفدلا جذومن بحسلا جذومن
 عبتت كارتشال اقفو تانايبلا لاسرإ متي

.تانايب
 لصاوفلل اقفو تانايبلا دادرتسإ متي

.عالطتسالل ةينمزلا
.ثدحلا ىلع مئاقلاو يرودلا عيمجتلا معدي .ةيرود تاطقل رفوت ام ةداع

 ةددحملا تامولعملا قفدتب زاهجلا موقي
.لبقتسملا هاجتاب .زاهجلا نم تامولعم بلطي ةبقارملا ماظن

 رطس ةهجاو دجاوتت نأ نكمي .ةيديلقتلا ةبقارملا تايلآ لحم ةرورضلاب قفدلا عبتت لحي ال
.ةفلتخم ةيليغشت ضارغأ مدختو Telemetry و syslog و SNMP و (CLI) رماوألا

.تانايبلا عيمجت جذومن وه يساسألا قرفلا

يقيقحلا ملاعلا يف مادختسإ تالاح

 ةحصل ةرمتسم ةيؤر ريفوتل عئاش لكشب قفدلا عبتت مدختسي ،جاتنإلا تائيب يف
.ماظنلاو ةكبشلا

 ماظنلا دراومو ،ةلاحلا تارييغتو ةبقارملا ةهجاو تادادع ةيجذومنلا مادختسالا تالاح نمضتت
 رئاظن لثم تانايبلا زكرم ةينب تامولعمو ،ةركاذلا مادختساو ةيزكرملا ةجلاعملا ةدحو لثم

 .(BGP) ةيدودحلا ةرابعلا لوكوتوربل ريظنلا ةلاحو (VXLAN) ةيرهاظلا ةعسوملا LAN ةكبش
 ةلاحلا تارييغت نع غالبإلل ثدحلا ىلإ دنتسملا دعب نع سايقلا مادختسإ اضيأ نكمي

.تارييغتلا ثودح دنع ةيليغشتلا

 تاصنم لبق نم ةردصملا مادختسالا عبتت تانايب تانايب كالهتسإ نكمي كلذ دعب



 فاشكتساو يخيراتلا ليلحتلاو هيبنتلاو تامولعملا تاحولل ةيجراخلا ةبقارملاو ةبقارملا
.اهحالصإو ءاطخألا

مادختسالا عبتت تانايب ةجلاعم ىلع ةماع ةرظن

:ةيسيئر لحارم عبرأ هنأ ىلع NX-OS ىلع قفدلا عبتت مهف نكمي ،لاع ىوتسم ىلع

 

+-----------------------+ 
 

|   Data Collection     | 
 

+-----------+-----------+ 
 

            | 
 

            v 
 

+-----------------------+ 
 

|    Data Encoding      | 
 

+-----------+-----------+ 
 

            | 
 

            v 
 

+-----------------------+ 
 

|    Data Transport     | 
 

+-----------+-----------+ 
 

            | 
 

            v 
 

+-----------------------+ 
 

| Telemetry Receiver    | 
 

+-----------------------+

 

:ةيساسأ ةلئسا ةعبرأ نع لحارملا هذه بيجت

؟اهعمج متي يتلا تامولعملا يه ام :تانايبلا عمج •
؟تامولعملا ليثمت يرجي فيك :تانايبلا زيمرت •

؟مادختسالا عبتت تانايب ميلست متي فيك :تانايبلا لقن •
؟مادختسالا عبتت تانايب لاسرإ متي نيأ :مادختسالا عبتت لبقتسم •



تاحلطصملاو دعب نع سايقلا ملع ةينب

تانايبلا عمج

.لوحملا نم اهعيمجت بجي يتلا تامولعملا ىلوألا ةلحرملا ددحت

 نم دعب نع سايقلا تانايب عيمجت متي ،دنتسملا اذه يف ةدراولا ةلثمألا ىلع لوصحلل
Data Management Engine (DME).

DME — تانايبلا ةرادإ كرحم

.NX-OS لخاد ليغشتلاو نيوكتلا تامولعمل لكيهم ليثمتب تانايبلا ةرادإ كرحم ظفتحي

 ميظنتب DME موقي ،رماوألا رطس ةهجاو صنك طقف زاهجلا تامولعم ليثمت نم الدبو
.ةيمرهلا تاراسملا لالخ نم اهيلإ لوصولا نكمي ةرادم تانئاكك تامولعملا

 :لاثملا ليبس ىلع

 

sys/intf/phys-[eth1/10]

 

.Ethernet1/10 ب نرتقملا DME نئاك فيرعت

:ربتخملا اذه يف ةمدختسملا ىرخألا DME تاراسم نمضتت

 

sys/intf/phys-[eth1/10]/dbgIfIn 
sys/intf/phys-[eth1/10]/dbgIfOut 

sys/intf/phys-[eth1/10]/phys 
sys/intf/lb-[lo100]

 

 سفن يه هذه .DME لالخ نم ةرفوتملا تامولعملا نم ءزج وأ فلتخم نئاك لثمي راسم لك
.ربتخملا نيوكت لالخ لعفلاب ةمدختسملا تاراسملا

ةرادإلا تامولعم ةرجشو ةرادملا تانئاكلا



.(MOs) ةرادم تانئاك نم DME تانايب ةدعاق نوكتت

:لثم ،NX-OS ةرادإ جذومن نمض انايك رادملا نئاكلا لثمي

ةيدام ةهجاو •
عاجرتسإ ةهجاو •

ةهجاولا لاخدإ تايئاصحإ •
ةهجاولا جارخإ تايئاصحإ •

.(MIT) ةرادإلا تامولعم ةرجش يف يمره لكشب ةرادملا تانئاكلا ميظنت متي

:وه ربتخملا اذه يف ةمدختسملا تانئاكلل طسبملا ليثمتلا

 

sys 
| 

+-- intf 
| 

+-- phys-[eth1/10] 
| | 

| +-- dbgIfIn 
| +-- dbgIfOut 

| +-- phys 
| 

+-- lb-[lo100]

 

 مادختسالا عبتت تانايب رعشتسم تاراسم مايق ةيفيك مهف يف يمرهلا جردتلا اذه ديفي
.DME لخاد ةنيعم تامولعم ديدحتب

DN — زيمملا مسالا

.(DN) زيمم مساب ديرف لكشب رادم نئاك لك فيرعت نكمي

.فدهلا نئاكلا ىلإ DME ةرجش رذج نم يمرهلا راسملا DN لثمي

 

For example: sys/intf/lb-[lo100]

 

.Loopback100 رادملا نئاكلا فيرعت



:لثملابو

 

sys/intf/phys-[eth1/10]/dbgIfIn

 

.1/10 تنرثيإلاب نرتقملا لاخدإلا تايئاصحإ نئاك ددحي

 لسلستلا لخاد نئاكل لماك ناونعك اهيف ريكفتلا يهو DN مهفل ةطيسب ةقيرط كانه
.DME ل يلكيهلا

رعشتسملا راسم

 عبتت تانايب كارتشال NX-OS اهبقاري نأ بجي يتلا تامولعملا رعشتسملا راسم ددحي
.مادختسالا

 حضوي .رعشتسم تاراسمك ةزيمملا DME ءامسأ مادختسإ متي ،ةيلوألا ربتخملا ةلثمأ يف
.اقبسم ةددحملا دراوملا راسم ةيمست قحال يلمع لاثم

:لاثملا ليبس ىلع

 

sensor-group 2 
path sys/intf/phys-[eth1/10]/dbgIfIn 

path sys/intf/phys-[eth1/10]/dbgIfOut 
path sys/intf/phys-[eth1/10]/phys

 

 تنرثيإ ةكبشل ليغشتلا تامولعمو جارخإلا تاءاصحإو لاخدإلا تايئاصحإ تاراسملا هذه رفوت
1/10.

تانايبلا زيمرت

.اهلاسرإ لبق تانايبلا ريفشت بجي ،ةبولطملا تامولعملا عمجب NX-OS موقي نأ دعب

.(GPB) لجوج لوكوتورب نزخم وه لمعملا اذه يف مدختسملا زيمرتلا

:ةهجولا نيوكت ددحي

 



ip address 192.168.100.10 port 57000 protocol gRPC encoding GPB

 

.ةلاسرلا يف ةعمجملا تانايبلا مادختسإ عبتت تامولعم ليثمت ةيفيك GPB ددحي

 ةيلآ ددحت امنيب ،تانايبلا ليثمت GPB ددحي :ناتلصفنم ناتفيظو لقنلاو زيمرتلا
.ةلاسرلا ميلست ةيفيك لقنلا

تانايبلا لقن

.gRPC وه ربتخملا اذه يف مدختسملا لقنلا لوكوتورب

:ىلإ GPB ةطساوب ةزمرملا مادختسالا عبتت تانايب تانايب Nexus لوحملا لسري

192.168.100.10:57000

.gRPC مادختسإ

:كلذل

.دعب نع سايقلا تامولعم ريفشت ةيفيك فيرعتب GPB موقي

.يقلتملا ىلإ دعب نع سايقلا لئاسر ميلستل ةمدختسملا لقنلا ةيلآ gRPC رفوت

 NX-OS gRPC ليكو نيبو قفدلا عبتت ةطساوب مدختسملا gRPC لقن نيب طلخلا مدع بجي
.gRPC (gNOI) ةكبش تايلمع ةهجاو و (gNMI) ةكبشلا ةرادإ ةهجاو لثم تامدخل مدختسملا

مادختسالا عبتت لبقتسم

 لبقتسي يذلا يجراخلا قيبطتلا وأ ماظنلا وه مادختسالا عبتت تانايب لابقتسإ زاهج نإ
.هجلاعيو مادختسالا عبتت تانايب قفدت

 ىلإ لبقتسملا عمتسي .لبقتسمك تلمعتسا Telgraf ضكري لدان Ubuntu ،ربتخملا اذه يف
 ةطساوب هؤاشنإ مت يذلا GPB-over-gRPC عبتت تانايب قفدت لبقيو TCP 57000 ذفنم

.Nexus لوحملا



 لبقتسم دادعإ مسق يف اقحال ربتخملا يف مدختسملا لابقتسالا زاهج ذيفنت فصو متي
.دعب نع سايقلا

ةهجولا ةعومجم

 هيف مادختسالا عبتت تانايب تانايب لاسرإ بجي يذلا ناكملا ةهجولا ةعومجملا ددحت
.اهلقن ةيفيكو

:ربتخملا مدختسي

 

destination-group 1 
ip address 192.168.100.10 port 57000 protocol gRPC encoding GPB 

use-vrf default

 

 هيجوتلا ليثمو زيمرتلاو لقنلا لوكوتوربو ةهجولا ذفنمو ملتسملا ناونع ءارجإلا اذه ددحي
.مادختسالا عبتت تانايب ليصوتل مدختسملا (VRF) يرهاظلا هيجوتلا ةداعإو

راعشتسالا ةزهجأ ةعومجم

.اهتبقارم بجي يتلا تامولعملا رعشتسملا ةعومجم ددحت

:لاثملا ليبس ىلع

 

sensor-group 2 
path sys/intf/phys-[eth1/10]/dbgIfIn 

path sys/intf/phys-[eth1/10]/dbgIfOut 
path sys/intf/phys-[eth1/10]/phys

 

 جارخإلا تاءاصحإو 1/10 تنرثيإلا لاخدإ تايئاصحإ 2 رعشتسملا ةعومجم بقارت ،لاثملا اذه يف
 dbgIfOut رفويو ،لاخدإلا ةهجاو تايئاصحإ dbgIfIn راسم رفوي .ةيليغشتلا ةهجاولا تامولعمو

.ةهجاولل ةيلمع تامولعم PHYS رفوت امك ،جارخإلا ةهجاو تايئاصحإ

 يلاتلابو ةطبترم ةددعتم تارعشتسم تاراسم تارعشتسملا ةعومجم نمضتت نأ نكمي
:لاؤسلا ىلع بيجت

؟اهعيمجت متي يتلا تانايبلا يه ام



باتتكإ

.ةعومجملا كولس فيرعتب موقيو ةهجو ةعومجمب رعشتسم ةعومجمب كارتشالا نرتقي

:لاثملا ليبس ىلع

 

subscription 2 
dst-grp 1 

snsr-grp 2 sample-interval 60000

 

:لاثملا اذه يف

.اهعمج متي يتلا تامولعملا ةيناثلا رعشتسملا ةعومجم ددحت •
.عيمجتلا كولس ةنيعلل ينمزلا لصافلا ددحي •

.تامولعملا لاسرإ ةيفيكو ناكم 1 ةهجولا ةعومجم ددحت •

:ةيسيئرلا مادختسالا عبتت تانايب نيوكت رصانع كارتشالا طبري ،يلاتلابو

ةهجولا ةعومجم + عيمجتلا كولس + رعشتسملا ةعومجم

ثدحلا ىلع مئاقلاو يرودلا دعب نع سايقلا

 ثادحألا ىلع مئاقلاو يرودلا عيمجتلا Cisco نم NX-OS ماظنل ثبلا عبتت قيبطت معدي
.DME ىلإ ةدنتسملا تاكارتشالل

 ةعومجمب نرتقملا ةنيعلا ينمزلا لصافلا ةطساوب ةعومجملا كولس يف مكحتلا متي
.كارتشا لخاد رعشتسملا

يرودلا سايقلا عبتت

 ةبقارملا تامولعملا لاسرإو عمجب NX-OS موقي ،ةيرودلا مادختسالا عبتت تانايب مادختساب
.ةنوكم ةرتف يف

.ةيناث يللملاب ةنيعلل ينمزلا لصافلا ديدحت متي

 

For example: snsr-grp 2 sample-interval 60000



 

.ةيناث 60 اهتدم عيمجت ةرتف نيوكت

 ةداع اهليلحت متيو رارمتساب ريغتت يتلا تامولعملل اديفم يرودلا دعب نع سايقلا نوكي
:لثم ،نمزلا ربع

ةهجاولا مزح تادادع •
تيابلا تادادع •

تافلخملاو ءاطخألا •
ةيليغشت تايئاصحإ •

دراوملا مادختسإ •

.يرودلا عيمجتلا 2 كارتشالاو 1 كارتشالا نم لك مدختسي ،ربتخملا اذه يف

 تايئاصحإ 2 كارتشالا عمجي امنيب ،ناوث 10 لك Ethernet1/10 ةهجاو نئاك 1 كارتشالا عمجي
.ةيناث 60 لك ليغشتلا تامولعمو ةهجاولا

ثدحلا ىلإ ةدنتسملا مادختسالا عبتت تانايب

.رركتم عيمجت تقؤم NX-OS مدختسي ال ،ثادحألا عبتت تانايب مادختساب

 ىلإ دنتسملا كولسلا نيوكت متي ،DME ماظن ىلإ دنتسملا دعب نع سايقلل ةبسنلاب
:مادختساب ثدحلا

 

sample-interval 0

 

 كلذب نرتقم ثيدحت ءاشنإب مادختسالا عبتت موقي نأ نكمي ،بقارم نئاك ريغتي امدنع
.رييغتلا

:لثم تامولعمل ةديفم هذه عيمجتلا ةقيرط نوكت

نيوكتلا تارييغت •
ةيرادإلا ةلاحلا تارييغت •

هفذح وأ نئاكلا ءاشنإ •
بقارملا DME نئاك تحت ىرخأ تارييغت •

:Loopback100 DME نئاك Subscription 3 بقاري ،ربتخملا اذه يف



 

sys/intf/lb-[lo100]: 
snsr-grp 3 sample-interval 0

 

 اقحال بقارملا Loopback100 نئاك ىلع اهؤارجإ متي يتلا تارييغتلا مادختسإ متي ،يلاتلابو
.ثدحلا مادختسإ عبتت تانايب حيضوتل دنتسملا اذه يف

ربتخملا يف مدختسملا عيمجتلا كولس

:يلي امك يلوألا ربتخملا نيوكت يف ةمدختسملا ةثالثلا تاكارتشالا صيخلت نكمي

 كولس
ليصحتلا

 ينمزلا لصافلا
ةنيعلل ةبقارملا تامولعم باتتكإ

يرود ةيناث يللم 1000 Ethernet1/10 ةهجاو نئاك 1

يرود ةيناث يللم 6000  ةلاحو 1/10 تنرثيإ ةكبش تايئاصحإ
ليغشتلا 2

 ىلإ دنتسم
ثدحلا 0 100 عاجرتسالا نئاك 3

:مادختسالا عبتت تانايب ءاشنإل مدختسملا لغشملا وه يساسألا قرفلا

ثدحلا ىلإ ةدنتسملا مادختسالا عبتت تانايب يرودلا سايقلا عبتت

.يرود تقؤم مدختسي ال .هنيوكت مت تقؤم مدختسي

0 ينمز لصاف-ةنيع 0 < ينمز لصاف-ةنيع

.ةبقارملا تانئاكلا رييغت دنع تاثيدحت جتني .ةرركتم تانيع جتني

 تارييغت وأ نيوكتلل عئاش لكشب مدختسي
.ةلاحلا .تايئاصحإلاو تادادعلل مادختسالا عئاش

 ةددحملا تاكارتشالا مادختساب عيمجتلا كولس نم الك ققحتلاو نيوكتلا ماسقأ حضوت
.هالعأ

مادختسالا عبتت لبقتسم دادعإ

 مادختسالا عبتت تانايب ةجلاعمو لوبق ىلع رداق يجراخ لابقتسإ زاهج قفدلا عبتت بلطتي
.Nexus لوحم لالخ نم ةلسرملا

 لبقتسملا نوكي نأ بجي ،دنتسملا اذه يف مدختسملا GPB-over-gRPC لقنل ةبسنلاب
:ىلع ارداق



gRPC تالاصتإ يقلت •
هنيوكت مت يذلا ةهجولا ذفنم ىلع عامتسالا •

GPB عبتت عبتت لئاسر زيمرت كف •
ةملتسملا تانايبلا نيزخت وأ ةجلاعم •

 تانايب عبتت نيوكت نع القتسم مادختسالا عبتت تانايب لابقتسإ زاهج ذيفنت نوكي
.دنتسملا اذه يف فوصوملا NX ليغشت ماظن

 ءاطخأ فاشكتساو ليغشتلاو نيوكتلاو تيبثتلا دنتسملا اذه قاطن جراخ :ةظحالم
 قئاثولا ىلإ عجرا .اهحالصإو ةيجراخ تاهج مادختسإ عبتت تانايب لابقتسإ جمارب

.معدلاو نيوكتلا تامولعم ىلع لوصحلل لبقتسملا دروم نم ةمدقملا

ربتخملا اذه يف مدختسملا لابقتسالا زاهج

 ليغشتب موقي يجراخ وتنوبوأ مقلم لمعملا مدختسي ،يحيضوتلا ضرعلا ضارغألو
.دعب نع سايقلل لبقتسمك فارغلتلا

:يه لبقتسملا تاملعم

ةميقلا رتماراب
192.168.100.10 ملتسملا ناونع

gRPC لقنلا
TCP/57000 لوكوتورب عامتسالا ذفنم

يب يب يج زيمرت

.دنتسملا اذه يف ىطغم ريغ لبقتسملا بناج نم جماربلا نيوكت

 زييمتل دنتسملا اذه يف ةحضوملا يقلتملا تاجرخم ةلثمأ ةيفصت متت :ةظحالم
.ققحت ةوطخ لكب ةلصلا تاذ لوقحلا

:نم ققحت ،Nexus لوحملا ىلع قفدلا عبتت نيوكت لبق

.يقلتملاو Nexus لوحملا نيب IP لاصتا دجوي •
.ليغشتلا ديق لبقتسملا قيبطت •

.عمتسي ءانيم ةياغ لكشي لا •
.هنيوكت مت يذلا لقنلا لوكوتورب لابقتسالا زاهج معدي •

.هنيوكت مت يذلا مادختسالا عبتت زيمرت لبقتسملا معدي •



 رادصإلا Nexus switch لوحملا ىلع 1/10 تنرثيإ مدختسي ،ربتخملا اذهل ةبسنلاب
 رادصإلا مادختسالا عبتت تانايب لابقتسإ زاهج مدختسيو 192.168.100.1/24

 لبق ةيساسألا ةثلاثلا ةقبطلا ىلإ لوصولا ةيناكمإ نم دكأتلا بجي .192.168.100.10/24
.مادختسالا عبتت مسقب صاخلا كولسلاب اهحالصإو ءاطخألا فاشكتسأ

 عبتت عبتت تانايب لوبقل ازهاجو هيلإ لوصولل الباق لبقتسملا حبصي نأ درجمب
 عبتت تانايب نيوكت قيبطت نكمي ،TCP 57000 ذفنم ىلع GPB-over-gRPC مادختسإ

.NX-OS مادختسإ

NX-OS ىلع قفدلا عبتت نيوكت

:ةيساسأ تانوكم ةثالث نيوكتلا مدختسي

.اهلقن ةيفيكو مادختسالا عبتت تانايب لاسرإ ناكم ددحي :ةهجولا ةعومجم •
.اهعيمجت متي يتلا تامولعملا ديدحت :راعشتسالا ةزهجأ ةعومجم •

.ةعومجملا كولس فيرعتو ةهجو ةعومجمب رعشتسم ةعومجم نارقإ :كارتشالا •

:هذه دعب نع سايقلا ةهجو ربتخملا مدختسي

ةميقلا رتماراب
192.168.100.10:57000 ةهجولا

gRPC لقنلا
يب يب يج زيمرت
يضارتفا VRF

:تاكارتشا ةثالث يلوألا ربتخملا نيوكت مدختسي

 ينمزلا لصافلا
ةنيعلل ةعومجملا عون راعشتسإ زاهج باتتكإ

ةيناث يللم 1000 يرود Ethernet1/10 ةهجاو نئاك 1

ةيناث يللم 6000 يرود  ةلاحو 1/10 تنرثيإ ةكبش تايئاصحإ
ليغشتلا 2

0  ىلإ دنتسم
ثدحلا 100 عاجرتسالا نئاك 3

مادختسالا عبتت ةزيم نيكمت

.ماع لكشب الوأ قفدلا عبتت نيكمت بجي

 

N9K-TELEMETRY-SW1# configure terminal 
N9K-TELEMETRY-SW1(config)# feature telemetry



 

:مادختسالا عبتت نيوكت عضو لخدأ

 

N9K-TELEMETRY-SW1(config)# telemetry 
N9K-TELEMETRY-SW1(config-telemetry)#

 

.عضولا اذه نمض يقبتملا مادختسالا عبتت نيوكت ءارجإ متي

ةهجولا ةعومجم نيوكت

 زيمرتلاو لقنلا فرعتو يجراخلا مادختسالا عبتت لبقتسم ةهجولا ةعومجملا ددحت
.مادختسالا عبتت تانايب لاسرإل مدختسملا

:نيوكتلا

 

N9K-TELEMETRY-SW1(config-telemetry)# destination-group 1 
N9K-TELEMETRY-SW1(conf-tm-dest)# ip address 192.168.100.10 port 57000 protocol gRPC encoding GPB 

N9K-TELEMETRY-SW1(conf-tm-dest)# use-vrf default

 

:نيوكتلا اذه ددحي

192.168.100.10 :ةهجولا ناونع •
57000 :ءانيم ةياغ •

gRPC :لقنلا •
يب يب يج :زيمرتلا •

يضارتفا :VRF ددرت •

 نم هيلإ لوصولا نكمي سايقلا عبتت لبقتسم نأل يضارتفالا VRF ددرت مادختسإ متي
.يضارتفالا VRF يف Ethernet1/10 لالخ

 مت يذلا لبقتسملا ىلإ IP ىلإ لوصولا ةيناكمإ دعب نع لقنلل ددحملا VRF رفوي نأ بجي
.هنيوكت

1 رعشتسملا ةعومجم نيوكت

.Ethernet1/10 DME ةهجاو نئاك 1 رعشتسملا ةعومجم بقارت



 

N9K-TELEMETRY-SW1(config-telemetry)# sensor-group 1 
N9K-TELEMETRY-SW1(conf-tm-sensor)# path sys/intf/phys-[eth1/10]

 

 تامولعم رفويو DME لسلست يف Ethernet1/10 رادملا نئاكلا راعشتسالا ةادأ راسم ددحي
.نئاكلا كلذب ةنرتقم ةماع ةهجاو

1 كارتشالا نيوكت

:1 ةهجولا ةعومجمب 1 رعشتسملا ةعومجم نارقإ

 

N9K-TELEMETRY-SW1(config-telemetry)# subscription 1 
N9K-TELEMETRY-SW1(conf-tm-sub)# dst-grp 1 

N9K-TELEMETRY-SW1(conf-tm-sub)# snsr-grp 1 sample-interval 10000

 

.ةيناث يللملاب ةنيعلل ينمزلا لصافلا ديدحت متي

ناوث 10 = ةيناث يللم 10000

 تانايب لسريو ناوث 10 لك Ethernet1/10 DME نئاك يرود لكشب 1 كارتشالا عمجي ،يلاتلابو
.1 ةهجولا ةعومجم ىلإ مادختسالا عبتت تانايب

2 رعشتسملا ةعومجم نيوكت

 تنرثيإ ةكبشل ليغشتلا تامولعمو تايئاصحإلا عمجب 2 راعشتسالا ةزهجأ ةعومجم موقت
1/10.

:نيوكتلا

 

N9K-TELEMETRY-SW1(config-telemetry)# sensor-group 2 
N9K-TELEMETRY-SW1(conf-tm-sensor)# path sys/intf/phys-[eth1/10]/dbgIfIn 

N9K-TELEMETRY-SW1(conf-tm-sensor)# path sys/intf/phys-[eth1/10]/dbgIfOut 
N9K-TELEMETRY-SW1(conf-tm-sensor)# path sys/intf/phys-[eth1/10]/phys

 

:رعشتسملا تاراسم رفوت



تامولعم رعشتسملا راسم
لاخدإلا ةهجاو تايئاصحإ sys/intf/phys-[eth1/10]/dbgIfIn
جارخإلا ةهجاو تايئاصحإ sys/intf/phys-[eth1/10]/dbgIfOut

ةيليغشتلا ةهجاولا تامولعم sys/intf/phys-[eth1/10]/phys

 حمسي امم ،ةلص تاذ ةددعتم رعشتسم تاراسم ىلع رعشتسملا ةعومجم يوتحت نأ نكمي
.ةبقارملا ةهجاولا سفن نم تامولعملا نم تائف ةدع عمجب كارتشالل

2 كارتشالا نيوكت

:1 ةهجولا ةعومجمب 2 رعشتسملا ةعومجم نارقإ

 

N9K-TELEMETRY-SW1(config-telemetry)# subscription 2 
N9K-TELEMETRY-SW1(conf-tm-sub)# dst-grp 1 

N9K-TELEMETRY-SW1(conf-tm-sub)# snsr-grp 2 sample-interval 60000

 

:وه هنيوكت مت يذلا تانيعلا ذخأل ينمزلا لصافلا

ةيناث 60 = ةيناث يللم 60000

.ةيناث 60 لك ليغشتلا تامولعمو Ethernet1/10 تايئاصحإ 2 كارتشالا عمجي ،يلاتلابو

.يرودلا مادختسالا عبتت كولس نم ققحتلل دنتسملا يف اقحال كارتشالا اذه مادختسإ متي

عاجرتسالا ةهجاو نيوكت

 نودب ثدحلا ىلإ ةدنتسملا دعب نع سايقلا تانايب ضرعل عاجرتسالا ةهجاو مادختسإ متي
.يفاضإ يدام لاصتا ىلإ ةجاحلا

:نيوكتلا

 

N9K-TELEMETRY-SW1(config)# interface loopback100 
N9K-TELEMETRY-SW1(config-if)# ip address 10.255.255.100/32

 

:وه قفاوتملا DME نئاك

 

sys/intf/lb-[lo100]



 

 ةلاحلاو هب مكحتملا نيوكتلا يف تارييغت ءاشنإل ةطيسب ةقيرط عاجرتسالا ةهجاو رفوت
.ثدحلا ىلإ ةدنتسملا دعب نع سايقلا تانايب نم ققحتلا ءانثأ ةيرادإلا

3 رعشتسملا ةعومجم نيوكت

:Loopback100 DME رعشتسم راسم نيوكت

 

N9K-TELEMETRY-SW1(config-telemetry)# sensor-group 3 
N9K-TELEMETRY-SW1(conf-tm-sensor)# path sys/intf/lb-[lo100]

 

.Loopback100 رادملا نئاكلا 3 رعشتسملا ةعومجم بقارت

3 كارتشالا نيوكت

:ثدحلا ىلإ ةدنتسملا ةعومجملا نيوكتو 1 ةهجولا ةعومجمب 3 رعشتسملا ةعومجم نارقإ

 

N9K-TELEMETRY-SW1(config-telemetry)# subscription 3 
N9K-TELEMETRY-SW1(conf-tm-sub)# dst-grp 1 

N9K-TELEMETRY-SW1(conf-tm-sub)# snsr-grp 3 sample-interval 0

 

 غلبي يذلا ةنيعلا ينمزلا لصافلا نوكي ،DME ىلإ ةدنتسملا تاكارتشالل ةبسنلاب
.ثدحلا ىلإ ادنتسم اكولس رفص

 عبتت تامالعإ ءاشنإب بقارملا Loopback100 نئاك تحت تارييغتلا موقت نأ نكمي يلاتلابو
.رركتم عيمجت تقؤم مادختسإ نود مادختسالا

.ةيرادإلا ةلاحلا تارييغتو فصولا راهظإل اقحال كارتشالا اذه مادختسإ متي

مادختسالا عبتتل يلوألا نيوكتلا لامكإ

:مادختساب هتحص نم ققحت ،نيوكتلا لامتكا دعب

 

N9K-TELEMETRY-SW1# show running-config telemetry 



feature telemetry 
telemetry 

  destination-group 1 
    ip address 192.168.100.10 port 57000 protocol gRPC encoding GPB 

    use-vrf default 
  sensor-group 1 

    path sys/intf/phys-[eth1/10] 
  sensor-group 2 

    path sys/intf/phys-[eth1/10]/dbgIfIn 
    path sys/intf/phys-[eth1/10]/dbgIfOut 

    path sys/intf/phys-[eth1/10]/phys 
  sensor-group 3 

    path sys/intf/lb-[lo100] 
  subscription 1 

    dst-grp 1 
    snsr-grp 1 sample-interval 10000 

  subscription 2 
    dst-grp 1 

    snsr-grp 2 sample-interval 60000 
  subscription 3 

    dst-grp 1 
    snsr-grp 3 sample-interval 0

 

 ةبولطملا تاكارتشالاو رعشتسملا تاعومجمو ةهجولا ىلع لوحملا يوتحي ،ةطقنلا هذه دنع
.هنيوكت مت يذلا لبقتسملا وحن مادختسالا عبتت تانايب لاسرإ ءدبل

 هؤاشنإ مت يذلا دعب نع يرودلا سايقلاو لقنلا لمع ةسلج نم يلاتلا مسقلا ققحتي
.Ethernet1/10 تاكارتشا ةطساوب

يرودلا مادختسالا عبتت نم ققحتلا

 تاعومجم نأ نمو لقنلا لمع ةسلج ءاشنإ نم ققحت ،مادختسالا عبتت نيوكت قيبطت دعب
 ىلإ اهميلستو مادختسالا عبتت تانايب عيمجت متي هنأ نمو ةطشن ةيرودلا رعشتسملا

.لبقتسملا

مادختسالا عبتت تانايب لقن نم ققحتلا

:رمأ اذه لغش

 

N9K-TELEMETRY-SW1# show telemetry transport 
Session Id  Dst Grp  IP Address      Port       Encoding     Transport  Status    
-------------------------------------------------------------------------------- 

0           1        192.168.100.10  57000      GPB          gRPC       Connected 
-------------------------------------------------------------------------------- 

Retry buffer Size:             10485760            
Event Retry Messages (Bytes):  0                   
Timer Retry Messages (Bytes):  0                   



Total Retries sent:            0                   
Total Retries Dropped:         0                   

N9K-TELEMETRY-SW1#

 

 عبتت تانايب لابقتسإ زاهج ىلإ gRPC لقن لمع ةسلج ءاشنإ ىلع ةلصتملا ةلاحلا دكؤت
.هنيوكت مت يذلا مادختسالا

.اهنيوكت مت يتلا ةهجولا ةعومجم ةلصلا تاذ لقنلا تاملعم قباطت امك

ةيرودلا رعشتسملا تاعومجم نم ققحتلا

:مادختسالا

 

N9K-TELEMETRY-SW1# show telemetry control database 
 

Subscription Database size = 3 
-------------------------------------------------------------------------------- 

Subscription ID      Data Collector Type  Reachability  Configuration Method 
-------------------------------------------------------------------------------- 

3                    DME                  Reachable     CONFIG_DME-ADMIN 
2                    DME                  Reachable     CONFIG_DME-ADMIN 
1                    DME                  Reachable     CONFIG_DME-ADMIN 

 
Sensor Group Database size = 3 

---------------------------------------------------------------------------------------------------- 
Row ID     Sensor Group ID  Sensor Group type  Sampling interval(ms)  Linked subscriptions  SubID 
---------------------------------------------------------------------------------------------------- 

1          3                Event   /DME                0/No Timer     1                     3 
Collection Time in ms (Cur/Min/Max): 0/0/0 

Encoding Time in ms (Cur/Min/Max): 0/0/0 
Transport Time in ms (Cur/Min/Max): 2/1/414 
Streaming Time in ms (Cur/Min/Max): 2/1/414 

 
Collection Statistics: 

  collection_id_dropped      = 0 
  last_collection_id_dropped = 0 
  drop_count                 = 0 

 
Configuration method: CONFIG_DME-ADMIN 

 
2          2                Timer   /DME            60000/Running      1                     2 

Collection Time in ms (Cur/Min/Max): 0/0/1 
Encoding Time in ms (Cur/Min/Max): 0/0/1 

Transport Time in ms (Cur/Min/Max): 2/1/415 
Streaming Time in ms (Cur/Min/Max): 3/2/416 

 
Collection Statistics: 

  collection_id_dropped      = 0 
  last_collection_id_dropped = 0 
  drop_count                 = 0 

 
Configuration method: CONFIG_DME-ADMIN 

 



3          1                Timer   /DME            10000/Running      1                     1 
Collection Time in ms (Cur/Min/Max): 0/0/1 

Encoding Time in ms (Cur/Min/Max): 0/0/1 
Transport Time in ms (Cur/Min/Max): 2/1/415 
Streaming Time in ms (Cur/Min/Max): 3/2/417 

 
Collection Statistics: 

  collection_id_dropped      = 0 
  last_collection_id_dropped = 0 
  drop_count                 = 0 

 
Configuration method: CONFIG_DME-ADMIN 

 
---------------------------------------------------------------------------------------------------- 
Row ID     Subscribed Linked Groups  Sec Groups  Retrieve level  Path(GroupId) : Query : Filter 

---------------------------------------------------------------------------------------------------- 
1          No         1              0           Self            sys/intf/phys-[eth1/10](1) : NA : NA 

<snip> 
2          No         1              0           Self            sys/intf/phys-[eth1/10]/dbgIfIn(2) : NA : NA 

<snip> 
4          No         1              0           Self            sys/intf/phys-[eth1/10]/dbgIfOut(2) : NA : NA

 

:ةطشن ةيرودلا رعشتسملا تاعومجم نأ رعشتسملا ةعومجم تانايب ةدعاق دكؤت

راعشتسالا ةزهجأ ةعومجم عونلا تانيعلا ذخأل ينمزلا لصافلا باتتكإ
1 DME / تقؤم ليغشتلا ديق / ةيناث يللم 10000 1

2 DME / تقؤم ليغشتلا ديق / ةيناث يللم 6000 2

.ناوث 10 لك Ethernet1/10 ةهجاو نئاك 1 رعشتسملا ةعومجم عمجت

 ليغشتلا تامولعمو 1/10 تنرثيإ ةكبش تايئاصحإ عمجب 2 راعشتسالا ةزهجأ ةعومجم موقت
.ةيناث 60 لك

:اهنيوكت مت يتلا رعشتسملا تاراسم اضيأ هسفن رمألا ضرعي

 

sys/intf/phys-[eth1/10] 
sys/intf/phys-[eth1/10]/dbgIfIn 

sys/intf/phys-[eth1/10]/dbgIfOut 
sys/intf/phys-[eth1/10]/phys

 

 زيمرتلاو عيمجتلا تاقوأ تناك ،ربتخملا اذه يف ةمدختسملا راعشتسالا تاراسمل ةبسنلاب
 نع سايقلا لئاسرل طاقسإ تايلمع يأ ةظحالم متي ملو ،ةيناث يللم 1 و 0 نيب ةداع حوارتت

.دعب



تانايبلا عيمجت نم ققحتلا

:مادختسالا

 

N9K-TELEMETRY-SW1# show telemetry data collector brief 
------------------------------------------------------------------------------------------------------------------- 
Row ID         Collector Type       Successful        Payloads          Failed            Skipped           Dropped 
------------------------------------------------------------------------------------------------------------------- 
1              YANG                 0                 0                 0                 0                 0 
2              DME                  513               513               0                 44                0 
3              NX-API               0                 0                 0                 0                 0 

N9K-TELEMETRY-SW1#

 

:ربتخملا ركذ

DME Successful Collections: 513 Payloads: 513 Failed: 0 Skipped: 44 Dropped: 0

 DME تانايب عبتت تانايب تانايب تانايب عيمجت متي هنأ ةحجانلا ةلومحلا تادادع دكؤت
 تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب عبتت تالومح ءاشنإ متيو

 تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب
.ديربلا تانايب تانايب تانايب تانايب تانايب تانايب تانايب تانايب

 تانايب ةهجو امنيب اهتظحالم تمت ةيخيرات تادادع يه اهيطخت مت يتلا 44 لا تاعومجملا
 يف اقحال تادادعلا هذه صحف متي .ربتخملا ءانثأ اتقؤم ةرفوتم نكت مل مادختسالا عبتت

.يساسألا اهحالصإو ءاطخألا فاشكتسأ مسق

:مدختسأ ،رعشتسم راسم لك نع ةيفاضإ تامولعم ىلع لوصحلل

 

N9K-TELEMETRY-SW1# show telemetry data collector details

 

 يف اهتكراشم مت يتلاو اهنيوكت مت يتلا رعشتسملا تاراسم رمألا اذه ددحي نأ نكمي
.اهطاقسإ مت يتلا وأ اهيطخت مت يتلا وأ ةلشافلا وأ ةحجانلا تاعومجملا

لبقتسملا يف ةيرودلا تانايبلا نم ققحتلا

.ةيناث 60 لك Ethernet1/10 تايئاصحإ 2 كارتشالا عمجي



 ةعاسلا يف هذه لاخدإلا تايئاصحإ نع مالعإلاب مادختسالا عبتت تانايب لابقتسإ زاهج ماق
:(UTC) قسنملا يملاعلا تيقوتلاب 21:44:45

 

timestamp: 2026-09-17T21:44:45Z 
source: N9K-TELEMETRY-SW1 

subscription: 2 
path: sys/intf/phys-[eth1/10]/dbgIfIn 

 
broadcastPkts: 5074 

discards: 0 
errors: 0 

multicastPkts: 143403 
octets: 12870535 
ucastPkts: 31256

 

:ىرخأ ةنيع ملست ىرج ،ةدحاو ةقيقد دعبو

 

timestamp: 2026-09-17T21:45:45Z 
source: N9K-TELEMETRY-SW1 

subscription: 2 
path: sys/intf/phys-[eth1/10]/dbgIfIn 

 
broadcastPkts: 5075 

discards: 0 
errors: 0 

multicastPkts: 143430 
octets: 12875428 
ucastPkts: 31292

 

:نيتنيعلا الك نيب ةيسكعلا تارييغتلل صخلم يلي اميف

21:45:45 21:44:45 داّدعلا
31,292 31,256 يداحألا ثبلا مزح

143,430 143,403 ددعتملا ثبلا مزح
5,075 5,074 ثبلا مزح

12,875,428 12,870,535 ةينامثلا ةمظنألا
0 0 ءاطخألا

0 0 عجترم

 مت يتلا تانيعلا ذخأ ةرتف قباطي امم ،ةيناث 60 يلاوحب ةينمزلا عباوطلا لصف متي
.2 كارتشالل اهنيوكت

 ةثدحملا ةهجاولا تايئاصحإ عيمجت متي هنأ ةديازتملا تيابلاو مزحلا تادادع دكؤت امك
.لبقتسملا ىلإ اهميلستو



ةيليغشتلا تامولعملاو تاجرخملا نم ققحتلا

.Ethernet1/10 ل جارخإلا تايئاصحإ dbgIfOut رعشتسم راسم رفوي

:يملاعلا تيقوتلاب 21:45:45 يف تعمج ةنيع تربخأ

 

broadcastPkts: 8 
discards: 0 

errors: 0 
multicastPkts: 4712 

octets: 2444721 
ucastPkts: 4092

 

.ةهجاولا سفنل ليغشت تامس PHYS رعشتسم راسم رفوي

:نع مالعإلاب ملتسملا ماق

 

adminSt: up 
operSt: up 

operSpeed: 1G 
operDuplex: full 

operMtu: 1500 
operDescr: TELEMETRY-COLLECTOR

 

 تامولعملاو ةهجاولا تاءاصحإ رفوت 2 تارعشتسملا ةعومجم نأ تانيعلا هذه دكؤتو
.اهنيوكت مت يتلا ةثالثلا DME ماظن رعشتسم تاراسم لالخ نم ةيليغشتلا

مادختسالا عبتت تانايب نم يرودلا ققحتلا صخلم

:مادختسالا عبتت تانايب نم يرودلا ققحتلا دكؤي

ةجيتن ققحتلا
امتلصتإ gRPC لقن ةسلج

دكؤم GPB ريفشت
ةيناث يللم 10000 ةعرسب لمعي 1 رعشتسملا ةعومجم

ةيناث يللم 6000 ةعرسب لمعي 2 راعشتسالا ةزهجأ ةعومجم
ةيلمعلا تحجن DME تاعومجم

0 ةلشافلا تاعومجملا
0 ةطقسملا تالومحلا



ةجيتن ققحتلا
نتملتسإ يرودلا لابقتسالا زاهج تانيع

تانيعلا نيب ثيدحت ةهجاولا تادادع

ثدحلا مادختسإ عبتت تانايب نم ققحتلا

 ةحص نم ققحتلل "3 كارتشالا" مدختسأ ،ةيرودلا مادختسالا عبتت تانايب نم ققحتلا دعب
 رادملا نئاكلل اهيف مكحتلا متي تارييغت ءاشنإ قيرط نع ثادحألا مادختسإ عبتت تانايب

Loopback100.

ثدحلا ىلإ دنتسملا كارتشالا نم ققحتلا

:مادختسالا

 

N9K-TELEMETRY-SW1# show telemetry control database 
 

Subscription Database size = 3 
 
 

-------------------------------------------------------------------------------- 
 
 

Subscription ID      Data Collector Type  Reachability  Configuration Method 
-------------------------------------------------------------------------------- 

3                    DME                  Reachable     CONFIG_DME-ADMIN 
2                    DME                  Reachable     CONFIG_DME-ADMIN 
1                    DME                  Reachable     CONFIG_DME-ADMIN 

 
<snip> 

 
Sensor Group Database size = 3 

 
---------------------------------------------------------------------------------------------------- 
Row ID     Sensor Group ID  Sensor Group type  Sampling interval(ms)  Linked subscriptions  SubID 
---------------------------------------------------------------------------------------------------- 

 
1          3                Event /DME          0/No Timer             1                     3 

 
<snip> 

 
Sensor Path Database size = 5 

 
---------------------------------------------------------------------------------------------------- 
Row ID     Subscribed  Linked Groups  Sec Groups  Retrieve level  Path(GroupId) : Query : Filter 
---------------------------------------------------------------------------------------------------- 
4          Yes         1              0           Self            sys/intf/lb-[lo100](3) : NA : NA 

 
<snip> 

 
Subscription Id: 3 

 



Snapshot Stats: 
 

    Sent                = 1 
    Error               = 0 
    Drops               = 0 

 
The Sensor Group Database reports: 

 
Sensor Group ID: 3 

Sensor Group Type: Event / DME 
Sampling Interval: 0 / No Timer 

Subscription ID: 3 
 

The Event / DME type and 0 / No Timer state confirm that Sensor Group 3 is configured for event-based collection. 
The associated sensor path is: 

sys/intf/lb-[lo100]

 

 نم رعشتسملا راسم يف كارتشالا متي هنأ مادختسالا عبتت تانايب ةدعاق سفن دكؤت
.3 كارتشالا لالخ

ثدحلا ىلإ ةدنتسملا تاثيدحتلا ءاشنإ

:Loopback100 فصو ليدعتب مق ،ثدحلا ءاشنإ نم ققحتلل

 

N9K-TELEMETRY-SW1(config)# interface loopback100 
N9K-TELEMETRY-SW1(config-if)# description TELEMETRY-EVENT-DEMO

 

:نع مالعإلاب مادختسالا عبتت تانايب يقلتم ماق

 

{ 
"timestamp": "2026-09-17T21:41:12Z", 

"source": "N9K-TELEMETRY-SW1", 
"subscription": "3", 

"event": { 
"descr": "TELEMETRY-EVENT-DEMO", 

"dn": "sys/intf/lb-[lo100]", 
"status": "modified" 

} 
}

 

.اهرييغت مت يتلا ةيصاخلا DESCR ةمس فرعتو بقارملا DME نئاك dn مقر ددحي

:ايرادإ اهتداعتساو ةهجاولا ليطعتب مق ،كلذ دعب

 



N9K-TELEMETRY-SW1(config)# interface loopback100 
N9K-TELEMETRY-SW1(config-if)# shutdown

 

:مث

 

N9K-TELEMETRY-SW1(config-if)# no shutdown

 

.ةلاحلا تارييغت نع ملتسملا فشك

ةميقلا اهرييغت مت يتلا ةمسلا ينمز عباط
TeleEmetry-event-event ل يحيضوتلا ضرعلا كسد 21:41:12

لطعت adminSt 21:41:19
لمعي adminSt 21:41:24

:بقارملا نئاكلا سفن ىلإ ثيدحت لك راشأ

 

sys/intf/lb-[lo100]

 

.لدعمك نئاكلا ةلاح نع غلبأ

 نأ نكمي دصرملا رادملا نئاكلل ةفلتخملا تامسلا ىلع تارييغتلا نأ جئاتنلا هذه دكؤت
.ةيدرف تانايب عبتت تاثيدحت دلوت

ثدحلا لئاسرو ةيلوألا ةطقللا نم ققحتلا

.بقارملا نئاكلل ةيلوأ ةطقل ءاشنإب NX-OS ماق ،ثدحلا ىلإ دنتسملا كارتشالا ءاشنإ دنع

:نع مالعإلاب رعشتسملا راسم تانايب ةدعاق تماق

:ةطقللا تالاح

Sent = 1 Error = 0 Drops = 0

:راعشتسالا زاهج راسم سفن نع غالبإلا مت ،اهب مكحتلا مت يتلا ةثالثلا تارييغتلا دعب

:ةلاسرلا تالاح



Sent = 3 Error = 0 Drops = 0

:يلاتلا وحنلا ىلع جئاتنلا صيخلت نكمي يلاتلابو

ددع تامولعملا عمج
1 ةيلوألا ةطقللا
1 فصولا ليدعت
1 ةلطعم ةيرادإ ةلاح
1 قوف ةيرادإلا ةلاحلا
4 عومجملا

 قباطتت امنيب ،اطشن كارتشالا حبصي امدنع بقارملا نئاكلا ةلاح ةيلوألا ةطقللا لثمت
 .نئاكلا تارييغت عم ةيلاتلا لئاسرلا

 

ثادحألا ةعومجم تايئاصحإ نم ققحتلا

 

N9K-TELEMETRY-SW1# show telemetry event collector stats 
-------------------------------------------------------------------------------- 
Row ID         Collection Count  Latest Collection Time     Sensor Path(GroupId) 
-------------------------------------------------------------------------------- 

1              4                 Thu Sep 17 21:41:24.045 UTC sys/intf/lb-[lo100](3) 
N9K-TELEMETRY-SW1#

 

:ربتخملا ركذ

 

Collection Count: 4 
Latest Collection Time: Thu Sep 17 21:41:24.045 UTC 

Sensor Path: sys/intf/lb-[lo100]

 

 ءانثأ اهديلوت مت يتلا ةثالثلا تارييغتلاو ةدحاولا ةيلوألا ةطقللا تاعومجملا ددع قباطي
.رابتخالا

ثادحألا عمجم ءاطخأ نم ققحتلا

 

N9K-TELEMETRY-SW1# show telemetry event collector errors 
 

-------------------------------------------------------------------------------- 
Error Description                                  Error Count 

-------------------------------------------------------------------------------- 
Dme Event Subscription Init Failures               - 0 



Event Data Enqueue Failures                        - 0 
Event Subscription Failures                        - 0 
Pending Subscription List Create Failures          - 0 
Subscription Hash Table Create Failures            - 0 
Subscription Hash Table Destroy Failures           - 0 
Subscription Hash Table Insert Failures            - 0 
Subscription Hash Table Remove Failures            - 0 

N9K-TELEMETRY-SW1#

 

.رابتخالا ءانثأ ثادحألا عمجم يف ءاطخأ يأ ةظحالم متي مل

ثدحلا ىلإ ةدنتسملا مادختسالا عبتت تانايب نم ققحتلا صخلم

:ثدحلا ىلإ دنتسملا تانايبلا مادختسإ عبتت تانايب نم ققحتلا دكؤي

ةجيتن ققحتلا
3 راعشتسالا ةزهجأ ةعومجم

sys/intf/lb-[lo100] رعشتسملا راسم
DME / ثدحلا ةعومجملا عون

تقؤم دجوي ال / 0 تانيعلا ذخأل ينمزلا لصافلا
لاسرإلا مت ةيلوأ ةطقل
فشكلا مت فصولا رييغت
فشكلا مت AdminDown
فشكلا مت AdminSt Up

4 تاعومجملا يلامجإ

0 ثادحألا عمجم ءاطخأ

 وه امك لمعي "3 كارتشالا" نأ اهب مكحتملا 100 عاجرتسالا تارييغتل حجانلا فشكلا دكؤي
.عقوتم

 ةمدختسملا اهحالصإو ءاطخألا فاشكتساو يساسألا ققحتلا رماوأ يلاتلا مسقلا صحفي
.قفدلا عبتت ةيلمع مييقتل

اهحالصإو ءاطخألا فاشكتسال ةيساسألا ةيلمعلا

 ءاطخألا فاشكتسأ أدبا ،عقوتم وه امك مادختسالا عبتت تانايب تانايب يقلت مدع دنع
 عيمجت وأ لقنلا لمع ةسلجب ةقلعتم ةلكشملا تناك اذإ ام ديدحت لالخ نم اهحالصإو

.يجراخلا لبقتسملا وأ رعشتسملا نيوكت وأ تانايبلا

 44 نع NX-OS غلبأ ثيح ،ربتخملا اذه ءانثأ اهتظحالم تمت ةلكشم اذه لمعلا ريس مدختسي



.ميدق دحاو RPC لاسرإ أطخو اهيطخت مت ةعومجم

ةيلاحلا لقنلا ةلاح نم ققحتلا

 

N9K-TELEMETRY-SW1# show telemetry transport 
Session Id  Dst Grp  IP Address      Port       Encoding     Transport  Status 

-------------------------------------------------------------------------------- 
0           1        192.168.100.10  57000      GPB          gRPC       Connected 

 
 

-------------------------------------------------------------------------------- 
Retry buffer Size:                      10485760 

Event Retry Messages (Bytes):  0 
Timer Retry Messages (Bytes):  0 

Total Retries sent:                     0 
Total Retries Dropped:              0 

 
N9K-TELEMETRY-SW1#

 

:يلي امب دعب نع سايقلا ةسلج تدافأ ،ةيئاهنلا ققحتلا ةيلمع لالخو

 

Session ID: 0 
Destination Group: 1 

IP Address: 192.168.100.10 
Port: 57000 

Encoding: GPB 
Transport: gRPC 

Status: Connected

 

.ايلاح اهؤاشنإ مت لقنلا لمع ةسلج نأ ةلصتم ةلود دكؤت

 دق لاصتالا لكاشم تناك اذإ ام ىلإ ةرورضلاب ةيلاحلا لمعلا ةسلج ةلاح ريشت ال ،كلذ عمو
.اضيأ ةيخيراتلا لقنلاو عيمجتلا تادادع عجار كلذل .قباس تقو يف تثدح

تانايبلا عمج تادادع ةعجارم

 

N9K-TELEMETRY-SW1# show telemetry data collector brief 
------------------------------------------------------------------------------------------------------------------- 
Row ID         Collector Type       Successful        Payloads          Failed            Skipped           Dropped          
------------------------------------------------------------------------------------------------------------------- 
1              YANG                 0                 0                 0                 0                 0                
2              DME                  513               513               0                 44                0                
3              NX-API               0                 0                 0                 0                 0                

 



N9K-TELEMETRY-SW1#

 

:ربتخملا ركذ

 

DME Successful Collections: 513 
Payloads: 513 

Failed: 0 
Skipped: 44 
Dropped: 0

 

 ءاشنإو DME تانايب عبتت تانايب تاعومجم ثودح "Successful and Payload" تادادع دكؤت
.ةلومحلا

.ةلودجم ةعومجم 44 ذيفنت متي مل هنأ ىلإ هيطخت مت يذلا دادعلا ريشي ،كلذ عمو

:مدختسأ ،ترثأت يتلا رعشتسملا تاراسم ديدحتل

 

N9K-TELEMETRY-SW1# show telemetry data collector details 
-------------------------------------------------------------------------------------------------------------- 
Row ID         Successful     Payloads       Failed         Skipped        Dropped        Sensor Path(GroupId) 
-------------------------------------------------------------------------------------------------------------- 
1              414            414            0              29             0              sys/intf/phys-[eth1/10](1) 
2              54             54             0              5              0              sys/intf/phys-[eth1/10]/dbgIfIn(2) 
3              54             54             0              5              0              sys/intf/phys-[eth1/10]/dbgIfOut(2) 

 
4              54             54             0              5              0              sys/intf/phys-[eth1/10]/phys(2) 

 
N9K-TELEMETRY-SW1#

 

:يليصفتلا جارخإلا نع غالبإلا مت

 مت
يطختلا رعشتسملا راسم

29 sys/intf/phys-[eth1/10]
5 sys/intf/phys-[eth1/10]/dbgIfIn
5 sys/intf/phys-[eth1/10]/dbgIfOut
5 sys/intf/phys-[eth1/10]/phys

44 عومجملا

 نأ ىلإ ريشي امم ،رعشتسملل ةيرودلا تاراسملا ربع اهيطخت مت يتلا تاعومجملا عيزوت مت
.دحاو DME نئاك ىلإ اهلزع متي مل ةلكشملا



 يرفصلا ريغ يخيراتلا دادعلا ريشي ال .ةيمكارت ليصحتلا تادادع :ةظحالم
.ايلاح دوجوم طرشلا سفن نأ ىلإ ةرورضلاب

تاعومجملا يطخت ببس ديدحت

 

N9K-TELEMETRY-SW1# show telemetry control stats 
-------------------------------------------------------------------------------- 

Error Description                                            Error Count 
-------------------------------------------------------------------------------- 

<snip> 
Collections skipped due to destination unreachable           44 

<snip> 
N9K-TELEMETRY-SW1#

 

:اهيطخت مت يتلا تاعومجملا ببس ةرشابم جارخإلا اذه ددحي

44 = اهيلإ لوصولا رذعتي يتلا ةهجولا

 عمجم ةطساوب اهنع مالعإلا مت يتلاو اهيطخت مت يتلا 44 لا تاعومجملا عم ةميقلا قباطتت
.DME تانايب

 نع سايقلا ةهجو هاجتابو اهسفن راعشتسالا تاراسم نع داعتبالاب قيقحتلل حمسي اذهو
.لقنلا راسمو دعب

لقنلا ءاطخأ صحف

:مادختسالا عبتت تانايب لقن ةطساوب هنع مالعإلا مت يذلا لمعلا ةسلج فرعم مدختسأ

 

N9K-TELEMETRY-SW1# show telemetry transport 0 errors 
Session Id:                    0                   
Connection Errors                                  
   Connection Error Count:     0                   
Transmission Errors                                
   Tx Error Count:             1                   

   Last Tx Error:              Thu Sep 17 21:22:16.008 UTC 
   Last Tx Return Code:        UNAVAILABLE         

N9K-TELEMETRY-SW1# 

 

:ربتخملا ركذ



 

Connection Error Count: 0 
Tx Error Count: 1 

Last Tx Error: Thu Sep 17 21:22:16.008 UTC 
Last Tx Return Code: UNAVAILABLE

 

 عبتت ةهجوب نرتقملا gRPC لاسرإ لشف ليجستب رفوتملا ريغ عاجرإلا زمر موقي
.مادختسالا

 ليدعت ءانثأ هليغشت ةداعإو دصق نع يجراخلا ملتسملا فاقيإ مت ،ربتخملا اذه يف
 ،مادختسالا عبتت ةهجو ىلإ لوصولا NX-OS ىلع رذعت ،ةرتفلا هذه لالخو .هب صاخلا نيوكتلا
.هالعأ اهتظحالم تمت يتلا لوصولل ةلباقلا ريغ-ةهجولا عيمجتلا تادادع عم قباطتت يتلاو

:يه ةمهملا ةلدابتملا ةقالعلاو

ةجيتن دصر

44  مت يتلا تاعومجملا
اهيطخت

44  رذعتي يتلا ةهجولا
اهيلإ لوصولا

1 لقنلل Tx ءاطخأ

حاتم ريغ ريخألا Tx عاجرإ دوك

امتلصتإ ةيلاحلا لقنلا ةلاح

 ارشابم اليلد اهيلإ لوصولا رذعتي يتلا ةهجولاو اهيطخت مت يتلا ةقباطملا تادادعلا رفوت
.تاعومجملا يطخت ببس ىلع

 ءانثأ هتظحالم تمت يذلا لقنلا لشف لوح ةيفاضإ تامولعم يخيراتلا لقنلا أطخ رفوي
.هسفن ربتخملا طاشن

لقنلا دادرتسإ نم ققحتلا

:مدختسأ ،لبقتسملاب لاصتالا ةداعتسإ دعب

 

N9K-TELEMETRY-SW1# show telemetry transport 0 stats 
Session Id:                    0                   
Connection Stats                                   
   Connection Count            3                   

   Last Connected:             Thu Sep 17 21:27:16.010 UTC 
   Disconnect Count            0                   
   Last Disconnected:          Never               
Transmission Stats                                 
   Compression:                disabled            



   Source Interface:           not set() 
   Transmit Count:             603                 

   Last TX time:               Thu Sep 17 21:51:36.008 UTC 
   Min Tx Time:                1                   ms 
   Max Tx Time:                414                 ms 
   Avg Tx Time:                6                   ms 
   Cur Tx Time:                1                   ms 

 
Flow Stats                                                   
   Allowed Queued Msgs Size (bytes):     78643200            
   Current Queued Msgs Size (bytes):     0                   
   Utilization (percent):                0                   
   Max Queued Msgs Size (bytes):         3849                
   Total Queued Msgs Size (bytes):       865313              
   Current Msgs Held (# Msgs):           0                   
   Total Msgs held (# Msgs):             604                 
   Max Msgs Held (# Msgs):               5                   
   Msgs Dropped (# Msgs):                0                   
   Flow Control Apply Time (secs):       0                   
   Flow Control Last Applied:            Never               

<snip>    
N9K-TELEMETRY-SW1#

 

:ربتخملل يئاهنلا ققحتلا نع غالبإلا مت

 

Connection Count: 3 
Disconnect Count: 0 
Transmit Count: 603 

Average Transmission Time: 6 ms 
Current Transmission Time: 1 ms 
Current Queued Messages Size: 0 

Transport Utilization: 0% 
Messages Dropped: 0 

Flow Control Last Applied: Never

 

 تانايب تانايب تانايب لسرت تناكو اهدادرتسإ مت دق لقنلا لمع ةسلج نأ ميقلا هذه حضوت
.اهطاقسإ وأ راظتنالا ةمئاق يف لئاسرلا عضو نود طشن لكشب مادختسالا عبتت

:يه ةنهارلا ةلاحلا تارشؤم مهأو

ةجيتن رشؤم
امتلصتإ لقنلا ةلاح

0 ةيلاحلا راظتنالا ةمئاق
0 اهطاقسإ مت يتلا لئاسرلا

اقلطم قيبطتلا متي مل قفدتلا يف مكحتلا

 لظت دقف :اهحالصإو مادختسالا عبتت تانايب تادادع ءاطخأ فاشكتسأ دنع مهم زييمتلا اذه
.يساسألا طرشلا لح دعب ىتح ةيئرم ةيخيراتلا ءاطخألا



ثادحألا عمجم نيوكتلا ءاطخأ نم ققحتلا

 وأ نيوكتلا يف لكاشم نع غلبي NX-OS ناك اذإ امم ققحتلل ةيفاضإ رماوأ مادختسإ نكمي
.ثادحألا ةجلاعم

 

N9K-TELEMETRY-SW1# show telemetry config errors 
-------------------------------------------------------------------------------- 

Row ID         Path                           Sensor Group    Error 
-------------------------------------------------------------------------------- 

Transport Errors              
-------------------------------------------------------------------------------- 

Destination group ID           Source Interface               Configured VRF  Correct VRF 
-------------------------------------------------------------------------------- 

N9K-TELEMETRY-SW1#

 

:مدختسأ ،ثدحلا ىلإ دنتسملا دعب نع سايقلل ةبسنلاب

 

N9K-TELEMETRY-SW1# show telemetry event collector errors 
-------------------------------------------------------------------------------- 

Error Description                                  Error Count 
-------------------------------------------------------------------------------- 

Dme Event Subscription Init Failures               - 0 
Event Data Enqueue Failures                        - 0 
Event Subscription Failures                        - 0 
Pending Subscription List Create Failures          - 0 
Subscription Hash Table Create Failures            - 0 
Subscription Hash Table Destroy Failures           - 0 
Subscription Hash Table Insert Failures            - 0 
Subscription Hash Table Remove Failures            - 0 

N9K-TELEMETRY-SW1#

 

.اضيأ ارفص ثادحألا عمجم ءاطخأ تادادع عيمج تناكو

 نم ققحتلا دنع ثادحألا عمجمو نيوكتلا لشف تالاح داعبتسإ يف جئاتنلا هذه دعاست
.اهيطخت مت يتلا ةيرودلا تاعومجملا

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

:يلاتلا وحنلا ىلع قيقحتلا اذه ءانثأ ةمدختسملا رماوألا صيخلت نكمي

ضرغلا
.ةيلاحلا لقنلا لمع ةسلج ةلاح نم ققحت مادختسالا عبتت تانايب لقن راهظإ

 مت يتلا وأ ةلشافلا وأ ةحجانلا تاعومجملا ديدحت
.اهطاقسإ مت يتلا وأ اهيطخت

 عبتت تانايب تانايب عمجم زجوم راهظإ
مادختسالا



ضرغلا

.رثأتت رعشتسملا تاراسم يأ ددح  تانايب تانايب عمجم ليصافت راهظإ
مادختسالا عبتت

.تاعومجملا يطخت ببس ددح  عبتت تانايب يف مكحتلا تالاح راهظإ
مادختسالا

.لقنلا لشف تالاح صحف  تانايب لقن <session-id> ءاطخأ راهظإ
مادختسالا عبتت

 تالاحو راظتنالا مئاوقو لقنلا دادرتسإ ةعجارم
.طاقسإلا

 تانايب لقنل <session-id> تالاح راهظإ
مادختسالا عبتت

.مادختسالا عبتت نيوكت ءاطخأ ىلع فرعتلا  عبتت تانايب نيوكت ءاطخأ راهظإ
مادختسالا

.ثادحألا عمجم ءاطخأ ديدحت  عبتت تانايب ثادحأ عمجم ءاطخأ راهظإ
مادختسالا

 ةهجو ىلإ لوصولا ةلاح فيرعتب اهحالصإو ءاطخألا فاشكتسأ لسلست ماق ،ربتخملا اذه يف
.نيوكتلا وأ DME رعشتسم راسم يف لشف نم الدب ةتقؤملا دعب نع سايقلا

 ةلاحلا ىلإ مادختسالا عبتت تانايب لقن داع ،ىرخأ ةرم ارفوتم ملتسملا حبصأ نأ دعب
 طاقسإ ةلاح وأ راظتنا ةمئاق ةلاح يأ ةظحالم متت ملو ،تاعومجملا تفنؤتساو ،ةلصتملا

.ةيلاح لئاسر

ماظنلا دراوم ةبقارم :يلمعلا قيبطتلا ىلع لاثم

 ريدصت نكمي .قفدتملا دعب نع سايقلل ةعئاش مادختسإ ةلاح ماظنلا دراوم ةبقارم دعت
 ةبقارم ماظن ىلإ Nexus لوحم نم يرود لكشب ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تامولعم

.هيبنتلاو ةعسلا ةبقارمو تامولعملا تاحولو يخيراتلا ليلحتلل يجراخ

 ةعئاشلا تامولعملل اقبسم ةددحم تانايب عبتت راسم تايمست Cisco NX-OS رفوي
 ةيزكرملا ةجلاعملا ةدحو عمجل دراوملا راسم ةيمست مادختسإ متي ،لاثملا اذه يف .ةبقارملا

.ةركاذلا تامولعمو ماظنلل

ماظنلا دراوم عبتت تانايب نيوكت

:دراوملا راسم ةيمست مادختساب ةديدج رعشتسم ةعومجم ءاشنإ

 

N9K-TELEMETRY-SW1(config)# telemetry 
N9K-TELEMETRY-SW1(config-telemetry)# sensor-group 4 

N9K-TELEMETRY-SW1(conf-tm-sensor)# path resources

 



:1 ةهجولا ةعومجمب 4 رعشتسملا ةعومجم نارقإو 4 كارتشالا ءاشنإ

 

N9K-TELEMETRY-SW1(config-telemetry)# subscription 4 
N9K-TELEMETRY-SW1(conf-tm-sub)# dst-grp 1 

N9K-TELEMETRY-SW1(conf-tm-sub)# snsr-grp 4 sample-interval 10000

 

 4 كارتشالا طبري .اقبسم ةددحملا دراوملا راسم ةيمست 4 مقر رعشتسملا ةعومجم مدختست
 لصافب ةيرود ةعومجم نيوكتب موقيو ةدوجوملا سايقلا عبتت ةهجوب رعشتسملا ةعومجم

.ارفص سيل تانيعلا ذخأل ينمز

:وه ةلصلا يذ نيوكتلا

 

telemetry 
  destination-group 1 

    ip address 192.168.100.10 port 57000 protocol gRPC encoding GPB 
    use-vrf default 

 
  sensor-group 4 

    path resources 
 

  subscription 4 
    dst-grp 1 

    snsr-grp 4 sample-interval 10000

 

دراوملا راسم ةيمست ةعجارم

:دراوملا راسم ةمالعب ةلثمملا DME تاراسم صحفل رمألا اذه ليغشتب مق

 

N9K-TELEMETRY-SW1# show telemetry usability resources 
 

  1) label_name          : resources 
     path_name           : sys/proc 

     query_type          : poll 
     <snip> 

 
  2) label_name          : resources 

     path_name           : sys/procsys 
     query_type          : poll 

     <snip> 
 

  3) label_name          : resources 
     path_name           : sys/procsys/sysmem 

     query_type          : event 
     query_condition     : query-target-filter=and(updated(procSysMem.memstatus),ne(procSysMem.memstatus,"OK"))

 



.ةددعتم ةيساسأ DME تاراسم لثمت دراوملا ةيمست نأ جارخإلا رهظي

 دروم نع تامولعم رفوتو عارتقالا تامالعتسا sys/procsys و sys/proc تاراسم مدختست
 نع غالبإلا هنكمي ثدح مالعتسا sys/procsys/sysmem راسم مدختسي .ماظنلاو ةيلمعلا

.احيحص دعي ملو ةبقارملا ةركاذلا ةلاح ثيدحت دنع رييغت

 راسم ةيمست مادختساو رشابم لكشب DME ل زيمم مسا ديدحت نيب قرفلا حضوي اذهو
.اقبسم ةفرعم عبتت

:لاثملا ليبس ىلع

 

Individual DME path: 
path sys/intf/phys-[eth1/10] 

Predefined path label: 
path resources

 

ماظنلا دراوم عبتت تانايب نم ققحتلا

.4 كارتشالاو 4 رعشتسملا ةعومجم ةلاح نم ققحتلل show telemetry control database مدختسأ

:ةيلاتلا ريراقتلاب راعشتسالا ةزهجأ ةعومجم تانايب ةدعاق موقت

 

Sensor Group ID  Sensor Group type  Sampling interval(ms)  Linked subscriptions  SubID 
---------------------------------------------------------------------------------------------------- 

4                Timer   /DME            10000/Running      1                     4

 

 ردصمك لمعت Sensor Group 4 نأ Running Sample interval/10000 و Timer /DME type نم لك دكؤي
.يرود DME عبتت

 ةيمستب ةنرتقملا ةيساسألا تاراسملا اضيأ رعشتسملا راسم تانايب ةدعاق ضرعت
.دراوملا

:لاثملا ليبس ىلع

 

resources:sys/procsys(4) 
GPB Encoded Data size in bytes (Cur/Min/Max): 20221/20221/20229 

Subscription Id: 4 
Message Stats: 



Sent = 14 
Error = 0 
Drops = 0

 

:طشن عبتت تانايب عيمجت نع مالعإلاب اضيأ ةيلمعلاب طبترملا راسملا موقي

 

resources:sys/proc(4) 

 

GPB Encoded Data size in bytes (Cur/Min/Max): 82284/81262/85098 

Subscription Id: 4 

 

Message Stats: 

 

    Sent                = 14 

    Error               = 0 

    Drops               = 0

 

 ءاطخأ نود اهلاسرإ متيو ،GPB ك اهزيمرتو دروملا تامولعم عيمجت متي هنأ تادادعلا هذه دكؤت
.طاقسإ تايلمع وأ لئاسرلا يف

NX-OS ماظن دراوم عم نراق

 ةدحو ضرعل NX-OS ليغشتلا ماظنل ةيديلقتلا (CLI) رماوألا رطس ةهجاو مادختسإ نكمي
:لوحملل ةركاذلا ةلاحو ةيلاحلا ةيزكرملا ةجلاعملا

 

N9K-TELEMETRY-SW1# show system resources 
Load average:   1 minute: 0.57   5 minutes: 0.58   15 minutes: 0.63 

Processes   :   854 total, 2 running 
CPU states  :   14.64% user,   3.50% kernel,   81.85% idle 

<snip> 
Memory usage:   24530808K total,   9315248K used,   15215560K free 

Kernel buffers:   22104K Used 
Kernel cached :   6255520K Used 

Current memory status: OK

 

.ماظنلا دراوم ىلع ةيروف ةرظن (CLI) رماوألا رطس ةهجاو رفوت

 تامولعمو (CPU) ةيزكرملا ةجلاعملا ةدحو نم عونلا سفن ريدصتب قفدلا عبتت حمسي
.تقولا رورمب اهليلحتو ةددعتم تانيع نيزخت نكمي ثيحب يجراخ لابقتسإ زاهج ىلإ ةركاذلا

 ميق فلتخت نأ نكمي ،كلذل .ةعرسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ رييغت نكمي
 ميقلاو (CLI) رماوألا رطس ةهجاو ةطساوب اهضرع متي يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو



.ةفلتخم تاقوأ يف تانيعلا عيمجت دنع دعب نع سايقلا لالخ نم اهلابقتسا متي يتلا

ملتسملا يف دروملا تانايب نم ققحتلا

 ب ةنرتقملا ماظنلا دروم تامولعم زيمرت كفب مادختسالا عبتت تانايب يقلتم ماق
Subscription 4 حاجنب.

 نع سايقلل دحاو جذومن نم ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تامولعم لاثملا اذه حضوي
:دعب

 

{ 
  "timestamp": "2026-09-18T23:15:08Z", 

  "source": "N9K-TELEMETRY-SW1", 
  "cpu": { 

    "user": 11, 
    "kernel": 2, 
    "idle": 85, 

    "averageLast60Seconds": 7.099999904632568 
  }, 

  "memory": { 
    "status": "OK", 

    "utilization": 38.18336486816406, 
    "usedKB": 9366688, 
    "freeKB": 15164120, 
    "totalKB": 24530808 

  } 
}

 

 تامولعمو (CPU) ةيزكرملا ةجلاعملا ةدحو زيمرت كف متي هنأ ىلع لابقتسالا زاهج جارخإ دكؤي
.ةيجراخلا ةبقارملل اهريفوت متي امك ،حاجنب 4 كارتشالا نم ةركاذلا

 نم برقي ام دوجو نع NX ليغشتلا ماظن معدت يتلا (CLI) رماوألا رطس ةهجاو تغلبأ ،ةنراقملل
 ابيرقت تياباجيج 5 .24 غلبت ةركاذ ةعس يلامجإ نم ةمدختسملا ةركاذلا نم تياباجيج 3 .9

 ةميق سفن دعب نع مادختسالا عبتت تانايب جذومن غلبي ."قفاوم" غلبت ةيلاح ةركاذ ةلاحو
.OK ةركاذلا ةلاح سفنو ،ابيرقت ةئاملاب 38 ةبسنب ةركاذلا مادختساو ،ةيلامجإلا ةركاذلا

 (CLI) رماوألا رطس ةهجاو جذومن نيب (CPU) ةيزكرملا ةجلاعملا ةدحو ميق فلتخت نأ نكمي
 يكيمانيد لكشب ريغتي (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نأل telemetry سايق جذامنو

.تقولا سفن يف ةرورضلاب تاسايقلا عيمجت متي الو

تقولا ربع دراوملا مادختسإ ةبقارم

 ماظنلا دراوم مادختسإ ريغت ةيفيك ةبقارمل ةددعتم تانايب عبتت جذامن مادختسإ نكمي



.تقولا رورمب

:ربتخملا ءانثأ 4 كارتشالا نم تانيعلا هذه يقلت مت

ةيناث 60 رخآ - (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لدعم

 

10% | 
 9% |     ● 

 8% |                 ● 
 7% |                             ● 

 6% | 
    +------------------------------------- 

      23:14:08        23:14:38        23:15:08 
        8.70%            8.50%            7.10% 

                         Time

 

ةركاذلا مادختسإ

 

39% | 
38% |     ●-----------●-----------● 

37% | 
    +------------------------------------- 

      23:14:08        23:14:38        23:15:08 
       37.82%          38.06%           38.18% 

                         Time

 

 كولسل ةينمز ةرظن رفوي نأ نكمي يرودلا دعب نع سايقلا نأ فيك تانيعلا هذه حضوت
 وأ ةبقارملل يساسأ ماظنل نكمي ،جاتنإلا ةئيب يف .يظحل دحاو سايق نم الدب ماظنلا

 ،تاهاجتالا ديدحتل تانيعلا مادختساو تانيعلا نم ربكأ دادعأ نيزخت ةظحالملا ىلع ةردقلا
.ةيخيرات تامولعم تاحول ءاشنإو ،تاهيبنت ءاشنإو

رارقلا

 نم ةيليغشتلا تامولعملا ريدصتل ةلكيهم ةيلآ Cisco نم NX-OS قفد عبتت رفوي
.يجراخ عبتت تانايب لبقتسم ىلإ Cisco Nexus 9000 تالوحم

 رعشتسم تاراسم كلذ يف امب ،قفدلا عبتت ءارجإل ةيساسألا تانوكملا دنتسملا اذه ضرع
DME زيمرتو GPB لقنو gRPC تاكارتشالاو رعشتسملا تاعومجمو ةهجولا تاعومجمو.

 ىلع ةدمتعملا كلتو ةيرودلا مادختسالا عبتت تانايب نيوكت مت ،لمعملا ةئيب مادختساب
 ةكبش تايئاصحإ عمجل ةيرودلا تاكارتشالا مادختسإ مت .اهتحص نم ققحتلاو ثدحلا



 فاشتكال ثدح ىلإ دنتسم كارتشا مادختسإ مت امنيب ،ليغشتلا تامولعمو 1/10 تنرثيإلا
.Loopback100 رادملا نئاكلل اهيف مكحتلا متي يتلا تارييغتلا

 ةددحملا دراوملا راسم ةيمست مادختسإ ةيفيك ماظنلا دراوم ةبقارمل يلمع لاثم حضوأ امك
 عبتت لبقتسم ىلإ ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو تامولعم ريدصتل اقبسم

.يجراخ

 عبتت تانايب رماوأ مادختسإ نكمي فيك اهحالصإو ءاطخألا فاشكتساو ققحتلا ةلثمأ ترهظأ
 تالاحو ثادحألا ةجلاعمو تانايبلا عيمجتو لقنلا لاصتا نم ققحتلل NX ليغشتلا ماظن

.ةقباسلا تاعومجملا لشف

 Cisco ىلع ةيساسألا قفدلا عبتت تانايب رشن تايلمع مهفل اساسأ ميهافملا هذه رفوت
Nexus 9000 NX-OS اهحالصإو اهئاطخأ فاشكتساو اهنم ققحتلاو اهذيفنتو.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


