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Cisco Nexus 9000 (NX-OS) ىلع اهحالصإو TCP تانايب ىوتسم ءاطخأ فاشكتسأ

(لوصولا ةيناكمإ) يلوألا ققحتلا

(تاهجاولا) رورملا ةكرح راسم فيرعت
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(تانايبلا ىوتسمل ةمزحلا طاقتلا) ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف

مكحتلا ىوتسم لدعم ديدحت ةحص نم ققحتلا

TCP لبق ICMP ىلإ ةدنتسملا ةحصلا نم ققحتلا

ةمزحلا طاقتلا مادختساب Nexus لوحم هيجوت ةداعإ لوصو نمز ديدحت

عجارملا
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ةبولطملا طورشلاو لقنلا تقوو جرخلا ليلحت

TCP و IP سأر لوط

TTL و TCP تارايخ ليلحت

يلوألا RTT لباقم TCP RTT: ACK RTT ليلحت

ةفئازلا لاسرإلا ةداعإ تايلمع ليلحتو TCP لوكوتورب لاسرإ ةداعإ تايلمع

تقولا ربع TCP لوكوتورب لاسرإ ةداعإ تايلمع

ةفيزملا TCP لاسرإ ةداعإ تايلمع

لاعفلا جاتنإلا ليلحت

(TCP ةذفان) ناريطلا ليلحت يف تانايبلا
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TCP ءادأ ضافخنا :(RCA) يرذجلا ببسلا ليلحت

رارقلا

لحلا

ينف ساكعنا

ةمدقملا

 فاشكتساو ةقيمعلا Wireshark ةمزح ليلحتو TCP لوكوتورب تايساسأ دنتسملا اذه حضوي
.ةياهن ىلإ ةياهن نم ءادألا نيسحتل ايلمع اهحالصإو ءاطخألا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IP/TCP •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.Cisco NX-OS 10.6(X) عم Cisco Nexus 9000 ةباحس سايق •



 ليغشتلل اهتيلباقو ثلاثلا فرطلا ةزهجأ وأ جمارب نيوكت لوح ةلئسأ يأ :ةظحالم
 حيضوتل دهج لضفأ ةيجراخلا تاهجلا تاودأ مادختسإ دعي .Cisco معد جراخ عقت ينيبلا

.Cisco ةزهجأ مادختساب ليغشتلاو نيوكتلا

 

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

TCP وه ام

 4 ةقبطلا يف لمعي يساسأ لقن ةقبط لوكوتورب وه (TCP) لاسرإلا يف مكحتلا لوكوتورب
 متو ،هب قوثوم ميلست رفويو (OSI) ةحوتفملا ةمظنألا نيب لدابتملا لاصتالا جذومن نم

 ربع لصتت يتلا تاقيبطتلا نيب تيابلا تادحو نم قفدتل أطخلا نم ققحتلا متيو ،هبلط
.IP ةكبش

ةيسيئر دئاوف ثالث

 تارارقإلا بلط لالخ نم ميلستلا نمضيو لاصتالا وحن TCP هيجوت متي :ةيقوثوملا
 ايئاقلت تانايبلا TCP لسري ،لاسرإلا ءانثأ تدسفأ وأ ةمزح تدقف اذإ .لبقتسملا نم

.ةهجولا ىلإ اهلوصو نامضل

1. 

 TCP موقي ،بيترتلا جراخ لوصولا ةكبشلا مزحل نكمي هنأل ارظن :بولطملا ميلستلا
 عيمجت ةداعإب يقلتملا ماظنلل حمسي اذهو .عطقم لكل لسلستلا ماقرأ نييعتب

.لصألا يف هب تلسرأ يذلا قيقدلا بيترتلاب تانايبلا

2. 

 يكيمانيد لكشب تانايبلا لقن لدعم TCP ريدي :ماحدزالاو قفدتلا يف مكحتلا
 نادقف عنمي امم ،ةيلاحلا ةكبشلا فورظو لابقتسالا ةزهجأ ةجلاعم ةعس ةقباطمل

.ةكبشلا ماحدزإ وأ تقؤملا نيزختلا ةعس زواجت نع مجانلا تانايبلا

3. 

TCP/IP نيمضت ىلع ةماع ةرظن

 ةمزح لخاد (4 ةقبطلا) TCP عطقم نيمضت متي ثيح TCP/IP لوكوتورب سدكم ططخملا لثمي
IP (3 ةقبطلا)، ةطساوب فرعملا (2 ةقبطلا) تنرثيإ راطإ لخاد مث IEEE 802.3. اذه نمضي 

 ةصاخلا مكحتلا تامولعم ةقبط لك فيضت ثيح ،يطمنلا لاصتالا تاقبطلا ددعتم جهنلا
.تانايبلا ةمالسو هيجوتلاو ميلستلا نامضل (سوؤرلا) اهب



(IEEE 802.3) تنرثيإ سأر

:نم نوكتيو ،تياب 14 ةداعلا يف تنرثيإلا سأر نوكي

(تياب 6) ناونع MAC ةياغ •
(تياب 6) ردصملا MAC ناونع •

EtherType/(تياب 2) لوطلا •

 (FCS) تاراطإلا نم ققحتلا لسلستل ةروطقم تنرثيإلا تاراطإ نمضتت ،كلذ ىلإ ةفاضإلاب
 ىلع يوتحت يتلا تاراطإلا IEEE 802.3 ددحي .2 ةقبطلا يف ءاطخألا نع فشكلل تياب 4 ةعس

 ىلع رشابم لكشب رثؤت يتلا ةيداملا ميلستلا دويقو ماجحألل ىصقألا/ىندألا دحلا
.TCP لثم ايلعلا ةقبطلا تالوكوتورب

IP (IPv4) سأر

 تياب 60 ىتح هتعسوت نكميو ،تياب 20 غلبي مجحلل ىندأ دح ىلع IPv4 سأر يوتحي
:يلي ام ةيسيئرلا لوقحلا نمضتت .تارايخلا مادختساب



ةهجولاو ردصملا IP نيوانع •
(TTL) ءاقبلا ةدم •

(ةلومحك TCP ددحي) لوكوتوربلا •

 نمضت ال اهنكلو ،تاكبشلا ربع ةيقطنملا ةنونعلاو هيجوتلا نع ةلوؤسم IP ةقبط دعت
.ةيقوثوملا

TCP سأر ةينب

:يلي ام ةيسيئرلا لوقحلا نمضتت .تارايخلا بسح تياب 60 ىلإ 20 نم TCP سأر حوارتي

ةهجولا/ردصملا ذفانم •
يلسلست مقر •

رارقإلا مقر •
(كلذ ىلإ امو RST و FIN و ACK و SYN) مالعألا •

ةذفانلا مجح •
يرابتخالا عومجملا •

 قفدتلا يف مكحتلاو حيحص لسلستو ةقوثوم ميلست ةيناكمإ TCP لوكوتورب فيضي
.IP تالاصتإ ىلإ

(10 ةكرتشملا) TCP تارايخ

 ام اعويش رومألا رثكأ نمو .يساسألا لوكوتوربلا عيسوت ىلع TCP لوكوتورب تارايخ لمعت
:يلي

 .1.اهلوبق فيضملل نكمي TCP ةلومح ربكأ ددحي - (MSS) عطقملا مجحل ىصقألا دحلا
 .2.تياب 65535 زواجتي ام ىلإ لابقتسالا ةذفان ددمي - ةذفانلا سايقم

 .3.يئاقتنالا رارقإلا ةيناكمإ نيكمت - (SACK ب حامسلا) يئاقتنالا راعشإلاب حامسلا
 ةداعإ تايلمع بنجتل ةملتسملا تانايبلا لتك ددحي - (SACK) يئاقتنالا رارقإلا

.لماكلاب لاسرإلا
4. 

 ةفوفلملا لسالسلا ماقرأ نم ةيامحلاو RTT باسحل مدختست - ةينمزلا عباوطلا
(PAWS).

5. 

 .6.تارايخلا ةاذاحمل وشحلا - (NOP) ليغشتلا مدع
 .TCP.7 تارايخ ةياهن ددحي - (EOL) تارايخلا ةمئاق ةياهن

 .8.ةيلوألا ةحفاصملا ءانثأ تانايبلا لدابتب حمسي - (TFO) عيرسلا TCP حتف
 ةددعتم ةكبش تاراسم نيكمت ىلع لمعي - (MPTCP) تاراسملا ددعتم TCP لوكوتورب

.ةدحاو TCP لمع ةسلجل
9. 

 اهيف لظت نأ نكمي يتلا ةدملا يف مكحتي - (UTO) مدختسملا ةلهم ءاهتنا رايخ
.ةفورعم ريغ ةلسرملا تانايبلا

10. 



(SYN/FIN كلذ يف امب) همالعإو TCP لسلست كولس

 لمعي .ةلومح دوجو مدع ةلاح يف ىتح ،دحاو لسلست مقر FIN و SYN يتمالع نم لك كلهتست
 تامالعو - تياب لك لاسرإ متي ثيح ،تيابلل هجوم لسلست جذومن مادختساب TCP لوكوتورب

 يف قيقدلا TCP ليلحتل يرورض كولسلا اذه .لسلستلا ةحاسم ريوطتل - ةددحم مكحت
.رارقإلا قسانت مدع تالاح وأ تالسلستلا صيخشتو مزحلا تاعومجم

ACK = SEQ + ةلومحلا لوط + (SYN 0 :1 ؟) + (FIN 0 :1 ؟)

:ثيح

SEQ = يلوألا يلسلستلا مقرلا •
تيابلاب تانايبلا مجح = ةلومحلا لوط •

0 الإو ،SYN ةمالع نييعت مت اذإ 1 ةفاضإ = 0 :1 ؟ نيس •
0 الإو ،ةنيعم FIN ةمالع تناك اذإ 1 فيضي = 0 :1 ؟ ةفنعز •

ACK = يلاتلا عقوتملا تيابلا •

(عيرسلا TCP حتف) تانايبلا عم SYN :1 لاثم

1000 = ع م •
SYN = 1 •

تياب 200 = ةلومحلا لوط •

:ACK باسح

ACK = 1000 + 200 + 1 + 0 = 1201 •

 نم لك كلهتست .TCP ةحفاصم ءانثأ تانايبلا لاسرإ متي ثيح ويرانيس اذه سكعيو
.لسلست ةحاسم SYN ةمالعو ةلومحلا

(لاصتالا ءاهنإ) تانايبلا عم FIN :2 لاثم

3000 = ع م •
1 = ةفنعز •

تياب 150 = ةلومحلا لوط •

:ACK باسح



ACK = 3000 + 150 + 0 + 1 = 3151 •

 ةلومحلا نم لك نأو ،لاصتالا ضفخ ءانثأ تانايبلا TCP نمضتي نأ نكمي هنأ حضوي اذهو
.لسلستلا مقر نم ديزت FIN ةمالعو

MSS ب هتقالعو MTU

 اهلاسرإ TCP ل نكمي يتلا ةلومحلل ىصقألا دحلا (MSS) عطقملا مجحل ىصقألا دحلا ددحي
.عطقم يف

تياب 1500 = ةيجذومنلا تنرثيإ ةكبشل (MTU) لقنلل ىصقألا دحلا ةدحو •
MSS = MTU − IP Header − TCP Header •

MSS (20 − 20 − 1500) تياب 1460 = يسايقلا •

 ءانثأ MSS ىلع ضوافتلا متي .كلذل اقفو MSS ضفخ متي ،ةدوجوم TCP تارايخ تناك اذإ
.IP ةقبط يف ةئزجتلا عنمو ةيثالثلا TCP ةحفاصم

ةيثالثلا TCP ةحفاصم يف MSS ضوافت لمع ةيفيك

 رايخ مادختساب ةيثالثلا TCP ةحفاصم ءانثأ (MSS) عطقملا مجحل ىصقألا دحلا لدابت متي
MSS مزح يف syn:

(1460 ،لاثملا ليبس ىلع) هب صاخلا MSS نع نالعإلا :B (SYN) فيضملا → A فيضملا •
(1380 ،لاثملا ليبس ىلع) هب صاخلا MSS نع نالعإلا :B (SYN-ACK) → فيضملا •

:ةيلاعفب لوقي فرط لكو

.ةلوبقم TCP ةلومح ربكأ هذه

يهاجتأ MSS :حاتفملا ةدعاق

.اهيلع قفتم ةدحاو ةميقك ايئيب ةميلسلا ةرادإلا ماظن ىلع ضوافتلا متي ال

:كلذ نم الدب

.رخآلا بناجلا لبق نم هنع نلعملا MSS فيضم لك مدختسي •
.هاجتإ لك يف دحاو ،نيلقتسم نيدودح قلخي نأ هنأش نم اذهو •



:كلذل

.MSS B مادختساب تانايبلا A لسري •
.A ل MSS مادختساب تانايبلا B لسري •

ةهجولا MSS نم رثكأ TCP ةلومح ردصملا لسري نأ نكمي

م :حيحص لكشب لمعي TCP سدكم يف

.ملتسملا لبق نم نلعملا MSS مارتحإ لسرملا ىلع بجي •
:ةرطاخملا ىلإ ربكأ تاعاطق لاسرإ يدؤي دق

(MTU زواجت ةلاح يف) IP ةئزجت ○

(موعدم ريغ وأ ةئزجتلا رظح مت اذإ) ةمزحلا طاقسإ تايلمع ○

•

:ىلإ يدؤي اذهو
لاسرإلا ةداعإ تايلمع ○

ءادألا ضافخنا ○

(MTU فاشتكا راسم) PMTUD ل ءادوسلا بوقثلا لثم تالكشم ○

•

اهلحو تالكشملا فاشكتسال ةيلمع ةيؤر

.(SYN/SYN-ACK مزح) هاجتإلا ةيثالث TCP ةحفاصم يف MSS ميق نم امئاد ققحت •
:نع ةجتانلا تاقباطتلا مدع نم ققحتلا

(VXLAN، GRE، IPsec) قافنأ ○

(MSS ربع شيوشتلا) MSS لدعت يتلا ةيامحلا ناردج ○

•

 عنمل MSS طبض مادختسإ متي ام ابلاغ ،Cisco نم NX-OS لثم ةيساسألا ةمظنألا ىلع
ةجمدملا تاراسملا ربع ةئزجتلا

•

(قفدتلا يف مكحتلا) ةذفانلا مجح

.مالعإ نود لبقتسملا اهلبقي نأ نكمي يتلا تانايبلا مجح "ةذفانلا مجح" ددحي

:وه ام

.تقؤملا نيزختلا ةعس زواجت عنمل قفدتلا يف مكحتلا ةيلآ •

:دصقلا

.ملتسملا كابرإب لسرملا مايق مدع نمضي •



:اهيلع لصحت نيا نم

.(Wireshark ،لاثملا ليبس ىلع) طاقتلالا مزح يف يئرم •
.تقؤملا نزخملا مجحو ليغشتلا ماظنل TCP سدكم نيوكت نم قتشم •

:ليغشتلا ماظن/دروملا ريغتم

 سايقلا مدختست (Cisco نم Linux، Windows، NX-OS) ةفلتخم ذيفنت تايلمع
.ةذفانلل ةفلتخم ماجحأ ىلإ يدؤي امم ،تقؤملا طبضلاو يكيمانيدلا

•

:ةيرفصلا ةذفانلا طرش

.ائلتمم لابقتسالا زاهجل تقؤملا نزخملا نوكي ،0 = ةذفانلا مجح نوكي امدنع •
.ةيرودلا تافشكتسملا لاسرإو اتقؤم لاسرإلا فاقيإب لسرملا موقي •

ةريغتملا Windows تايلآ

لدعملا ىلإ دنتسملا قفدتلا يف مكحتلا
 عيزوتلا كلذ تانايبلا زواجتت الأ نمضيو تباث تانايب لدعم لسرملل نيعي وهو

.ادبأ
○

.ةقفدتملا تاقيبطتلا ليغشتل يلاثم ○

ددعتملا ثبلاو ثبلا ليصوت ○

•

ةذفانلا ىلإ دنتسملا قفدتلا يف مكحتلا
.تقولا رورم عم ةذفانلا مجح فلتخي ○

 حومسملا راطإلا ىلإ ةراشإ لاسرإ لالخ نم قفدتلا يف مكحتلا ملتسملا ققحي
.لسرملا ةذفان تاثيدحتل هب

○

•

:مادختسالا اهحالصإو ءاطخألا فاشكتسأ

 ةيزكرملا ةجلاعملا ةدحو) Windows يف مدعنم وأ ريغص لبقتسملا بناج → ةجاجز قنع
.(قيبطتلاو ةركاذلاو

•

 لوصولا نمز) ةكبشلا تالكشم → ةضفخنم ةجلاعم ةعس تاذ نكلو ةريبكلا ذفاونلا
.(ماحدزالاو

•

.TCP لمع تاسلج يف ءادألا لكاشم صيخشتل ةيمهألا غلاب رمأ ةذفانلا كولس ليلحت •

 Cisco ىلع اهحالصإو TCP تانايب ىوتسم ءاطخأ فاشكتسأ
Nexus 9000 (NX-OS)

 NX-OS لغشي يذلا Cisco Nexus لوحم ناك اذإ ام صيخشتل ةيلمع ةيجهنم مسقلا اذه فصي



 لالخ نم جهنلا اذه ضرع متيو .ءادألا يف لكاشم مدقي وأ TCP رورم ةكرح هيجوت ةداعإ ىلع رثؤي
.يضارتفا ويرانيس

 نأ يف هابتشالا ةيادبلا يف عئاشلا نم ،ءادألا ضافخنا وأ TCP لوصو نمز ةظحالم دنع
 ليلحتلا لالخ نم ضارتفالا اذه ةحص نم ققحتلا بجي ،كلذ عمو .كلذ يف ببستت ةكبشلا
 طاقتلا يه اهحالصإو TCP ءاطخأ فاشكتسال ةلوخملا ةقيرطلا .تانايبلا ىلإ دنتسي يذلا

:يلاثم لكشب اهذيفنت متيو ،مزحلا

ةهجولاو ردصملا يف دحاو تقو يف •
رورملا ةكرح ءدب لبق •

 لوح ضوافتلا متي ثيح ،ةيثالثلا TCP ةحفاصم ةيلمع يف ةيؤرلا ةيناكمإ نمضي اذهو
 نم قحال تقو يف اهراركت متي الو SAACK و Window Scale و MSS لثم ةيويحلا تاملعملا
 لالخ نم ليلحتلا ءارجإ نكمي ،ةنمازتملا روصلا طاقتلا نكمملا نم نكي مل اذإ .ةسلجلا

.ةدودحم جئاتنلا نكلو ،دحاو طاقتلا

ويرانيسلا فيرعت

 تاقيبطتلا تانايب ةعومجمل يطايتحالا خسنلا ةيلمع نأ ديدحتب نيمدختسملا دحأ ماق
 تاعاس 9 نوضغ يف اقباس اهلامكإ مت يتلاو ،ابيرقت تياباريت 7.5 اهتعس غلبت يتلا

 لمع تاسلج ءاشنإ متي لازي ال هنأ نم مغرلا ىلع .ةعاس 21 يلاوح نآلا قرغتست ،ابيرقت
TCP ىلإ ريشت يطايتحالا خسنلا ةدم يف ةريبكلا ةدايزلا نأ الإ ،حاجنب مداخلاو ليمعلا نيب 

 زاهج وه Nexus لوحم نأل ارظنو .يلامجإلا TCP ءادأ وأ ةجلاعملا ةعس يف لمتحم ضافخنا ثودح
 ةكبشلا لوؤسم كشيف ،3 ةقبطلا ةرابع ةفيظو اضيأ رفويو راسملا يف ديحولا ةكبشلا

.ةلكشملا ببس وه Nexus لوحم نأ يف

(VLAN 10) 10.93.19.8 :ليمعلا •
(20 مقر VLAN ةكبش) 10.91.2.35 :مداخلا •

ةيضارتفا ةباوبك Nexus 9300 لمعي •
445 مقر TCP ذفنم •



(لوصولا ةيناكمإ) يلوألا ققحتلا

 نع ةهجولاو ردصملا نيب MTU (PMTU) راسم ةحص نم ققحتلل رماوألا هذه مادختسإ متي
 ديدحت يف كلذ دعاسي .(DF) ةئزجت مدع تب ةعومجم مادختساب ICMP مزح لاسرإ قيرط

 هذه ذيفنت بجي .ةئزجت نودب ةكبشلا زاتجت نأ نكمي يتلا ةمزحلا مجحل ىصقألا دحلا
.ةهجولاو ردصملا نم لك ىلع ةيلمعلا

•

 ردصملا نم لك ىلع ةيداملا ةهجاولل (MTU) لقنلل ىصقألا دحلا ةدحو نم امئاد ققحت
.ةهجولاو

•

 ةدحو ديدحت مت ثيح ،ردصملا فيضملا ىلإ طقف لوصولا نكمي ،ويرانيسلا اذه يف
.1500 غلبت (MTU) لقنلل ىصقألا دحلا

•

 

Linux: ping -c 10 -I 10.93.19.8 -s 1472 -M do 10.91.2.35

 

-c 10 → ىدصل تابلط 10 لسري ICMP •
-I 192.168.10.10→ لوكوتوربل ددحملا ردصملا اذه مدختسي IP/ةهجاولا •

تياب 1472 ىلإ ICMP ةلومح مجح نييعت ىلع 1472 زارطلا → لمعي- •
(ؤزجت ال) DF تب ةدحو طبضي →- •

192.168.20.20 → IP ةهجولل •



 

Windows: ping -n 10 -l 1472 -f 10.91.2.35

 

-n 10 → ىدصل تابلط 10 لسري ICMP •
تياب 1472 ىلإ ICMP ةلومح مجح نييعت ىلع 1472 زارطلا → لمعي- •

-f → ةئزجتلا مدع ةمالع طبضي (DF) •
192.168.20.20 → IP ةهجولل •

؟تياب 1472 اذامل

تياب ICMP = 1472 ةلومح •
تياب IP = 20 ناونع •
تياب ICMP = 8 سأر •

 (MTU) لقنلل ىصقألا دحلا ةدحو) تياب 1500 = 8 + 20 + 1472 :ةمزحلا مجح يلامجإ
(ةيسايقلا

•

 نودب تياب 1500 تاذ (MTU) لقنلل ىصقألا دحلا ةدحو معدي راسملا ناك اذإ ام رابتخإ اذه
 نأل لاصتالا رابتخإ لشف نكمي ،ICMP ةلومح نم تياب 1500 لاسرإ تلواح اذإ .ةئزجت

.ICMP و IP سوؤر ةفاضإ دعب يسايقلا MTU زواجتي دق ةمزحلا مجح يلامجإ

•

هجاتنتسإ نكمي ام

 لقنلل ىصقألا دحلا ةدحو راسملا معدي ،(ةمزح نادقف نودب) لاصتالا رابتخإ حجن اذإ
(MTU) ةئزجت دوجو مزلي الو لقألا ىلع تياب 1500 ةعسب.

TCP ليلحتل ةفيظنلا ICMP جئاتن ةعباتم → ○

 لدعملا ديدحت وأ رباع ماحدزإ وأ مزحلل لمتحم دقف → عطقتملا لاصتالا رابتخإ حاجن
 TCP لوكوتورب نأل ارظن ،ةمزحلا نادقف ليلحت ىلإ لقتنا ؛هيجوت ةداعإ ةلكشم وأ

.ةءافكب لمعلل ةراسخلا نم ايلاخ اراسم بلطتي

○

•

 طابترإ كانه ،جورخلا تاقوأ وأ "ةبولطملا ةئزجتلا" أطخ ثودح عم لاصتالا رابتخإ لشف اذإ
 ةداعإ نكمي ال ،تياب 1500 نم لقأ (MTU) لقنلل ىصقألا دحلا تادحو عم راسملا يف

 ىصقألا دحلا ةدحو يف ةلكشم دوجو ىلإ ريشي اذهو ،DF تب ةدحو ببسب ةمزحلا هيجوت
.راسملل (MTU) لقنلل

•

اهحالصإو ءاطخألا فاشكتسال رمألا اذه مادختسإ ةيفيك

 ديدحتل (1300 → 1400 → 1472 ،لاثملا ليبس ىلع) ايجيردت ةلومحلا مجح ضيفختب مق
.حجني مجح ربكأ

•

 = MTU ةغيصلا مادختساب (MTU) لقنلل ىصقألا دحلا ةدحو باسحب مق ،اهديدحت درجمبو
.(IP + ICMP سوؤر) تياب 28 + ةلومحلا

•

TCP ب ةيلمع ةلص



 ءازجأ ةئزجت نكمي ،عقوتملا نم رغصأ (MTU) لقنلل ىصقألا دحلا ةدحو تناك اذإ
.اهطاقسإ وأ TCP لوكوتورب

•

 امم ،ةجلاعملا ةعس ضافخناو لوصولا نمز ةدايزو لاسرإلا ةداعإ تايلمع ىلإ كلذ يدؤي
.تاقيبطتلا ءادأ ىلع رشابم لكشب رثؤي

•

(تاهجاولا) رورملا ةكرح راسم فيرعت

 Cisco Nexus 9000 لوحم ىلع اهحالصإو لاعف لكشب TCP لوكوتورب ءادأ ءاطخأ فاشكتسال
switch، ةهجولاو ردصملا نيب تانايبلا رورم ةكرح ىقلتت يتلا تاهجاولا ديدحت يرورضلا نمف 

.اههيجوت ةداعإو

 ليبس ىلع .ةيداملا تالاصتالا نم ةرشابم كلذ جاتنتسإ نكمي ،ةطيسبلا تاططخملا يف
 راسم نإف ،1/2 تنرثيإ ةكبشب مداخلاو 1/1 تنرثيإ ةكبشب الصتم ليمعلا ناك اذإ ،لاثملا

 ىلع يوتحت يتلا يقيقحلا ملاعلا تائيب يف ،كلذ عمو .احضاو نوكي تانايبلا رورم ةكرح
.اطيسب امئاد سيل فيرعتلا اذه نإف ،vPC تانيوكت وأ ذفنملا تاونق وأ تاهجاولا نم ديدعلا

 ةنمضملا قطنملا للحم ةدحو مادختسإ وه هب ىصوملا جهنلا نوكي ،تالاحلا هذه لثم يف
(ELAM)، تانايبلا ىوتسم ةزهجأ ىوتسم ىلع ةيؤر ةيناكمإ رفوت يتلا (ASIC).

 فشكتو هيجوتلا ةداعإ بيبانأ طخ ةطساوب اهتجلاعم ءانثأ ةمزح طاقتلاب ELAM كل حمست
:لثم ةماه تامولعم نع

لوخدلا ةهجاو •
جورخلا ةهجاو •

(L2/L3 نع ثحبلا ةجيتن) هيجوتلا ةداعإ رارق •

 سكعت اهنأل ،مكحتلا ىوتسم تاودأ ىلع دامتعالا نم ظوحلم لكشب ةقد رثكأ ةقيرطلا هذهو
.ةزهجألا هيجوت ةداعإل يلعفلا راسملا

 ريياعم ديدحت بجي كلذل ،ةرم لك يف طقف ةدحاو ةمزح طقتلي ELAM نأ ةظحالم مهملا نم
 ،IP ةهجو ،IP ردصم ،لاثملا ليبس ىلع) ةبولطملا رورملا ةكرح قباطتل ةقدب ةيفصتلا
 ريغ رورم ةكرح طاقتلا رطخ كانهف ،ةياغلل ةعساو ةيفصتلا لماوع تناك اذإ .(TCP ذفنم

.دوصقملا TCP قفدت نم الدب UDP وأ ICMP لثم ةطبترم

:رورملا ةكرح يهاجتإ نم لكل ةيلمعلا هذه راركت بجي ،كلذ ىلإ ةفاضإلابو

ردصملا → ةهجو •
ةهجولا → ردصم •

 تانايبلا رورم ةكرح لامحأ ةنزاوم نكمي ،ECMP وأ vPC لوكوتورب مدختست يتلا تائيبلا يف



 روبع ةعجرملاو ةمدقملا تانايبلا رورم ةكرحل نكمي ،كلذل ةجيتنو .ةددعتم تاراسم ربع
 نم لوحم لك ىلع ELAM ذيفنت بجي ،تاهويرانيسلا هذه يف .ةفلتخم تاهجاو وأ تالوحم

.ةلماكلا ةيؤرلا نامضل ةلصلا تاذ Nexus تالوحم

 ءاطخألا فاشكتسأ قاطن ليلقت متي ،حيحص لكشب جورخلاو لوخدلا تاهجاو ديدحت لالخ نم
 ةمدخلا ةدوج تاسايسو ةهجاولا تادادع نم زكرملا ققحتلا حيتي امم ،ريبك لكشب اهحالصإو

 هيجوتلا ةداعإ راسم ىلع ةلمتحملا ماحدزالا طاقنو (MTU) لقنلل ىصقألا دحلا ةدحو تادادعإو
.قيقدلا

(Nexus 9300 ةباحس سايقم) ELAM نيوكت

 ،IP 10.91.2.35 ةهجوو ،IP 10.93.19.8 ردصم مادختساب رورملا ةكرح ةيفصتب لاثملا اذه موقي
.TCP 445 ةهجو ذفنمو

ELAM دادعإ

 
<#root>

switch# 

debug platform internal tah elam

  
switch(TAH-elam)# 

trigger init

  
Slot 1: param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 0 

switch(TAH-elam-insel6)# 

set outer ipv4 src_ip 10.93.19.8

 
switch(TAH-elam-insel6)# 

set outer ipv4 dst_ip 10.91.2.35

 
switch(TAH-elam-insel6)# 

set outer l4 l4-type 0

 
switch(TAH-elam-insel6)# 

set outer l4 dst-port 445



 
switch(TAH-elam-insel6)# 

start

 

 

:ةجيتنلا درتسا ،رورملا ةكرح ءاشنإ دعب

 
<#root>

switch(TAH-elam-insel6)# 

report

 

(ةلماكلا ةيؤرلا ةيناكمإل يمازلإ) ةيسكعلا رورملا ةكرح طاقتلا

:ةهجولاو ردصملل IP نيوانع ليدبت قيرط نع نيوكتلا ررك ،عاجرإلا راسم ةحص نم ققحتلل

 
<#root>

switch# 

debug platform internal tah elam

  
switch(TAH-elam)# trigger init  

Slot 1: param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 0 
switch(TAH-elam-insel6)# 

set outer ipv4 dst_ip 10.93.19.8

 
switch(TAH-elam-insel6)# 

set outer ipv4 src_ip 10.91.2.35

 
switch(TAH-elam-insel6)# 

set outer l4 l4-type 0

 
switch(TAH-elam-insel6)# 

set outer l4 dst-port 445



 
switch(TAH-elam-insel6)# 

start

 

 

ةيتايلمع تاظحالم

 ءدب دنع طشن لكشب رورملا ةكرح قفدت نم دكأت كلذل ،طقف ةدحاو ةمزح ELAM طقتلي
.رسألا

•

.ةطبترملا ريغ رورملا ةكرح طاقتلا بنجتل ةقيقد ةيفصتلا لماوع نوكت نأ بجي •
 نأ نكمي رورملا ةكرح نأل ارظن نيلوحملا الك ىلع ELAM ليغشتب مق ،vPC تائيب يف

.هاجتإ لك يف فلتخم لكشب كباشتت
•

 يف ةلوخم ةيؤر دوزي ،زاهج يف رارق هيجوت ةداعإو ،نراق جرخم ،لخدم نراق ضرع جاتنإلا
.تانايبلا ىوتسم

•

عجرملا

Cisco Nexus 9000 ةباحسلا سايقمب صاخلا ASIC ELAM ليلد

ةهجاولا ىوتسم ةحص نم ققحتلا

 رثؤت ذوذش وأ دويق يأ لاخدإب Nexus لوحم مايق مدع ةهجاولا ىوتسم ةحص نم ققحتلا نمضي
 ةزهجألا تادادعو ليغشتلا ةلاحو نيوكتلا نأ ديكأت ىلع زيكرتلا متيو .TCP رورم ةكرح ىلع

.ءادألا يلاع تانايبلا ىوتسم هيجوت ةداعإل عقوتملا كولسلا عم قفاوتت

نيوكتلا ةحص نم ققحتلا

:تاهجاولا ىلع ةيدييقت (ACL) لوصولا يف مكحت مئاوق يأ قيبطت مدع نم ققحت •

 
<#root>

switch# 

show running-config interface ethernet1/1-2 | include access-group

 

 رورم ةكرح ىلع ةدوصقملا ريغ ةمدخلا ةدوجل تاسايس يأ ريثأت مدع نم ققحتلا
 مئاوق كلذ يف امب ،يملاعلا ىوتسملا ىلعو ةهجاولا ىوتسم ىلع ةمدخلا ةدوج) تانايبلا

•

https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html


:(لاكشألا ليكشتو تاسايسلا عضوو راظتنالا

 
<#root>

switch#

show running-config interface ethernet1/1-2 | include service-policy

 
switch#

show policy-map interface ethernet1/1-2

 
 
<#root>

switch# 

show policy-map

 
 
<#root>

switch# 

show class-map

 
 
<#root>

switch# 

show class-map type network-qos

 
 
<#root>

switch# 

show policy-map type network-qos

 

 
 



<#root>

switch# 

show policy-map system type network-qos

 

 
 
<#root>

switch# 

show queuing interface ethernet1/1-2

 
 
<#root>

 
switch# 

show policy-map type queuing

 

 

 كلذ يف امب ،(ةهجوملا ةهجاولا لباقم switchport) 3 ةقبطلا وأ 2 ةقبطلا نيوكت ديكأت
:IP ةنونعو (STP) ةعرفتملا ةرجشلا لوكوتورب ةلاحو VLAN ةكبش ةيوضع

•

 
<#root>

switch#

show running-config interface ethernet1/1-2

 
 
<#root>

switch#

show interface ethernet1/1-2 switchport

 
 



<#root>

switch#

 show spanning-tree interface ethernet1/1-2

 
 
<#root>

switch# 

show ip interface ethernet1/1-2

 

ليغشتلا ةلاح نم ققحتلا

 نيوكتلل اهتقباطم نم دكأتو (MTU) لقنلل ىصقألا دحلا ةدحو قسانت نم ققحت
:(تياب 9000 وأ 1500 ،لاثملا ليبس ىلع) عقوتملا

•

 
<#root>

switch#

 show interface ethernet1/1-2 | include MTU

 

:هاجتإلا يئانث لاسرإلا تادادعإو ةهجاولا ةعرس ديكأت •

 
<#root>

switch#

 show interface ethernet1/1-2 | include speed|duplex

 

:(تاطابترالل رركتم لاقتنا وأ حاشترإ دجوي ال) ةهجاولا رارقتسإ نم ققحتلا •

 
<#root>

switch#

 show interface ethernet1/1-2 | include rate|flap



 

ءاطخألا دادع ةحص نم ققحتلا

:رابتخالا لبق تادادعلا حسم •

 
<#root>

switch#

 clear counters interface all 

 

:(طقف ةيرفص ريغ ميق) ةبقارملا ءاطخأ تادادع •

 
<#root>

switch#

 show interface counters errors non-zero | include Port|Eth1/1|Eth1/2 

 

رابتخالا دعب ام ةحص نم ققحتلا

:ىرخأ ةرم تادادعلا بقارو TCP رورم ةكرح رابتخإ ليغشت دعأ •

 
<#root>

switch#

 show interface counters errors non-zero | include Port|Eth1/1|Eth1/2 

 

 وأ 1 ةقبطلاب قلعتت ةلمتحم لكاشم ىلإ ةدايز يأ ريشت ؛تادادعلا ةدايز مدع بجي
 نزخملا طاقسإ/زواجت وأ CRC/FCS ءاطخأ وأ ةيلعفلا تاطابترالا ءاطخأ لثم ةزهجألا

.تقؤملا

•

ARP رارقتساو هيجوتلا

 ةيلباق هيدل Nexus لوحم نأ نم دكأتلل ةيمهألا غلاب ارمأ ARP رارقتساو هيجوتلا نامض دعي
 .TCP ءادأ ىلع رثؤت نأ نكمي ةعطقتم لح لكاشم مدقي الو 3 ةقبطلا نم ةقسانتم لوصو

 ةدايز وأ ةمزحلا نادقف ىلإ ARP ليلحت وأ هيجوتلا تالاخدإ يف رارقتسالا مدع يدؤي نأ نكمي



.رورملا ةكرح بجح وأ لوصولا نمز

ةحصلا نم ققحتلا ريياعم

 لكشب ريغتت الو ةرقتسمو ةدوجوم ةهجولاو ردصملل هيجوتلا تالاخدإ نوكت نأ بجي
.رركتم

•

.رمتسم لكشب اهدقف وأ اهثيدحت مدعو ARP تالاخدإ لح بجي •

 
<#root>

switch# 

show ip route 10.93.19.8

 
 
<#root>

switch# 

show ip route 10.91.2.35

 
 
<#root>

switch# 

show ip arp detail | include 10.93.19.8

 
 
<#root>

switch# 

show ip arp detail | include 10.91.2.35

 

ةيزكرملا ةجلاعملا ةدحو ىلإ اهماقتنا متي مل رورملا ةكرح نم ققحتلا

 ةدحو كراشت الو ،(ASIC) ةزهجألا يف هيجوتلا ةداعإ ءارجإ متي ،Cisco Nexus 9000 تالوحم يف
 TCP رورم ةكرح ةبقارم نإف ،كلذل .ةيداعلا تانايبلا ىوتسم تايلمع يف ةيزكرملا ةجلاعملا

 مزحلا عيقوت متي هنأ ىلإ ريشتو ةيداع ريغ مكحتلا ىوتسم يف فيضملا ىلإ فيضملا نم



 ةدحو ةطساوب رورملا ةكرح ةجلاعم درجمب .ةئطاخلا تانيوكتلا وأ تاءانثتسالا ببسب
 نكمي هنأ عقوتملا نمو ،مكحتلا ىوتسم ميظنتل ةعضاخ حبصت ،ةيزكرملا ةجلاعملا

.هب حومسملا مكحتلا ىوتسم لدعم رورملا ةكرح تزواجت اذإ طوقسلا تايلمع ةظحالم

ةحصلا نم ققحتلا بولسأ

:رزيلاناثيإلا مادختساب مكحتلا ىوتسم ىلإ لصت يتلا تانايبلا رورم ةكرح طقتلا •

 
<#root>

switch# 

ethanalyzer local interface inband display-filter "ip.addr==10.93.19.8 and ip.addr==10.91.2.35" limit-capture 0 

 

عقوتملا كولسلا

 يف فيضملا ىلإ فيضملا نم TCP تانايب ىوتسم تانايب رورم ةكرح ةظحالم نكمي ال
.ةيزكرملا ةجلاعملا ةدحو

•

عقوتم ريغ كولس

 نأ نكمي يذلاو ،رورملا ةكرح رابتخإ متي هنإف ،ةيئرم قفدتلل ةقباطملا مزحلا تناك اذإ
:نع جتني

 ليجستو (TTL) ءاقبلا ةدم ةيحالص ءاهتنا) يئانثتسإ لكشب مزحلا ةجلاعم
(هيجوتلا ةداعإو (ACL) لوصولا يف مكحتلا ةمئاق

○

ةموعدم ريغ تازيم وأ ئطاخ نيوكت ○

ةحيحص ريغ ةزهجأ ةجمرب ○

•

مزحلا هيجوت ةداعإ لوصو نمز ديدحت

 ةداعإ عضوو ةمزحلا مجح ىلع Nexus 9000 تالوحم يف مزحلا هيجوت ةداعإ لاقتنا نمز دمتعي
 مزحلل لوصولا نمز ىلإ يجذومن لكشب Cisco تافصاوم ريشت .ةنكمملا تازيملاو هيجوتلا

.رشابملا هيجوتلا ةداعإ تحت تياب 64 تاذ

 

+----------------------+----------------------+-------------------------+-------------------------------+ 
| Switch Model         | ASIC / Architecture  | Ports (example config)  | Typical Forwarding Latency    | 
|                      |                      |                         | (64B packet)                  | 
+----------------------+----------------------+-------------------------+-------------------------------+ 
| Nexus 93180YC-EX     | Cloud Scale (EX)     | 48x25G + 6x100G         | ~1.0 – 1.2 microseconds       | 
| Nexus 93180YC-FX     | Cloud Scale (FX)     | 48x25G + 6x100G         | ~0.9 – 1.0 microseconds       | 
| Nexus 93180YC-FX2    | Cloud Scale (FX2)    | 48x25G + 6x100G         | ~0.8 – 0.9 microseconds       | 



| Nexus 9364C          | Cloud Scale          | 64x100G                 | ~1.0 microsecond              | 
| Nexus 9336C-FX2      | Cloud Scale (FX2)    | 36x100G                 | ~0.8 microseconds             | 
| Nexus 93240YC-FX2    | Cloud Scale (FX2)    | 48x25G + 12x100G        | ~0.8 – 0.9 microseconds       | 
| Nexus 92300YC        | Broadcom Trident II  | 48x10/25G + 6x40/100G   | ~2 – 3 microseconds           | 
| Nexus 92160YC-X      | Broadcom Tomahawk    | 48x25G + 6x100G         | ~2 microseconds               | 
+----------------------+----------------------+-------------------------+-------------------------------+ 

 

:(Nexus 9000 يف يضارتفالا) يليصفتلا هيجوتلا ةداعإ
.ةلماكلا ةمزحلا مالتسإ لبق هيجوتلا ةداعإ أدبي ○

 ةيناثلا ىلإ ةيناثلاµ ىلإ ةيناثلا نم) ىندألا دحلا ىلإ لوصولا نمز ليلقت
.(ابيرقت

○

•

:هيجوتلا ةداعإو نيزختلا
.هيجوتلا ةداعإ لبق لماكلاب ةمزحلا يقلت بجي ○

.ةمزحلا مجح عم بسانتم لوصو نمز ةفاضإ ○

•

:يفاضإ لوصو نمز ةيفاضإلا تازيملا رفوت نأ نكمي

VXLAN ةلسبك كف/نيمضت •
(TCAM ةجلاعم) (ACL) لوصولا يف مكحتلا ةمئاق يف ثحبلا تايلمع •

راظتنالا مئاوقو ةمدخلا ةدوج فينصت •
Telemetry (NetFlow، ERSPAN، sFlow) •

ماحدزالا ءانثأ تقؤملا نيزختلا •

:كلذ عمو

.ةزهجألا بيبانأ طوطخ يف تايلمعلا هذه ذيفنت متي •

:ماحدزالا وه ظوحلم لكشب لوصولا نمز هيف ديزي يذلا ديحولا يعقاولا ويرانيسلا نإ

.جورخلا راظتنا مئاوق يف اتقؤم مزحلا نيزخت متي •
:ىلع ريخأتلا فقوتي

راظتنالا ةمئاق قمع ○

ةهجاولا مادختسإ ○

ةمدخلا ةدوج تاسايس ○

•

:تالاحلا هذه يف ىتح

.ةضفخنم ةيناثوركيملا نم تائم ىلإ ةيناثوركيملا قاطن يف ةداع نوكي لوصولا نمز •
:ةيناث يللملا ىوتسم ىلع رمتسملا ريخأتلا ينعي

ديدش ماحدزإ ○

كارتشالا طرف ○

نوكملا ريغ تقؤملا نيزختلا وأ (QoS) ةمدخلا ةدوج ○

•



(تانايبلا ىوتسمل ةمزحلا طاقتلا) ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف

 اهريدصتو ةمزحلا طاقتلال مكحتلا ىوتسم يف تانايبلا ىوتسم رورم ةكرح خسن حيتي اذهو
.Wireshark يف يليصفتلا ليلحتلاب حمسي امم ،pcapng. فلم ىلإ

نيوكتلا

 

monitor session 1 
 source interface ethernet1/1 both 
 source interface ethernet1/2 both 

 destination interface sup-eth0 
 no shut 

 

رسأ ذيفنت

 
<#root>

switch# 

ethanalyzer local interface inband mirror capture-filter "tcp port 445" limit-capture 0 write bootflash:tcp_capture.pcapng 

 

ةينقت تارابتعا

 ميظنتل (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع اهسكع متي يتلا رورملا ةكرح عضخت
.(CoPP) مكحتلا ىوتسم

•

:CoPP رورملا ةكرح تزواجت اذإ
.مكحتلا ىوتسم يف طقف مزحلا طاقسإ نكمي ○

.ليلحتلا ءانثأ ةئطاخ ةيباجيإ جئاتن روهظ ىلإ اذه يدؤي ○

•

 ةكرح تاهويرانيسل (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسفب ىصوي
.ةطسوتملا ىلإ ةضفخنملا تانايبلا رورم

•

:ةيلاعلا ةيجاتنإلا تاذ تائيبلل
(يجراخ للحم) يلحم نيتماعد نيب ةحسف تلمعتسا ○

دعب نع طاقتلالل ERSPAN مادختسإ ○

•

ديدحت ةزيملا ةقيرط

.ايدام الاصتا بلطتي نيمضت نودب ،قيقد ربش

.ةكبشلا ماحدزال ةضرع دعب نع طاقتلالا ةيناكمإ ERSPAN



مكحتلا ىوتسم لدعم ديدحت ةحص نم ققحتلا

 يرورضلا نم ،ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف طاقتلا ةيقوثوم نامضل
.لدعملا ديدحت ببسب ةقباطتملا مزحلا طاقسإب موقي ال مكحتلا ىوتسم نأ نم ققحتلا

ةحصلا نم ققحتلا رمأ

 

switch(config)# show hardware rate-limiter | i Allowed|span 
 

Allowed, Dropped & Total: aggregated bytes since last clear counters 
 

R-L Class     Config Allowed Dropped Total 
 

span          50           0       0     0 <<< 
 

span-egress   disabled     0       0     0

 

ةحصلا نم ققحتلا ةيجهنم

.ناوث 3 نم اهلقأ ةينمز تارتف ىلع رمألا ذيفنتب مق •
.طاقسإ نراق لصتم نيتماعد نيب ةحسفلا تبقار •

ليوأت

 نكمي طاقتلا ىلإ فص نيتماعد نيب ةحسفل طاقسإلا تادادع يف ةدايز يأ ريشت ال
.هيلع دامتعالا

•

 لعجي امم ،مكحتلا ىوتسم يف ةمزحلا نادقف ىلإ طاقسإلا تادادع يف ةدايزلا ريشت
.هب قوثوم ريغ طاقتلالا

•

.ERSPAN وأ رسجي نأ تريغ تنك يغبني ةقيرط طاقتلالا ،تارطق ظحول نإ

TCP لبق ICMP ىلإ ةدنتسملا ةحصلا نم ققحتلا

 TCP ليلحت ءارجإ لبق تانايبلا ىوتسم ةمالس نم يساسألا ققحتلا ICMP رابتخإ رفوي
 نع عيرسلا فشكلاب حمسي هنإف ،طسبأو ةلاحلا ميدع ICMP لوكوتورب نأل ارظن .دقعملا

.راسملا قسانت مدع وأ راركتلا وأ ةمزحلا نادقف

طاقتلا نيتماعد نيب ةحسف يف عقوتم كولس



:نيترم ICMP ةمزح لك رهظت نأ نكمي
لوخدلا دنع ةرم ○

جورخلا دنع ةرم ○

•

:يسايق لاصتا رابتخإ ىلع لوصحلل
طبر 2 ىدص → بلط ○

مزح 2 → دادترالا در ○

•

.تانايبلا ىوتسم يف ةمزحلا نادقف بايغو ةحيحصلا هيجوتلا ةداعإ دكؤي اذهو

ذاش كولس

 ىلع ةلمتحم دويق دوجو ىلإ ةلثامتملا ريغ مزحلا دادعأ وأ ةدوقفملا تاراركتلا ريشت
.طاقتلالا وأ مزحلا نادقف

•

.عبنملا لكاشم وأ ،ماحدزالا وأ ،1 ةقبطلا لكاشم ةعطقتملا راظتنالا تارتف حرتقت •

 متي هنأب ريبك لامتحا كانهف ،دقف نود قسانتم لكشب ICMP رورم ةكرح هيجوت ةداعإ مت اذإ
.2/3 ةقبطلا يف حيحص لكشب TCP رورم ةكرح هيجوت ةداعإ اضيأ

ةمزحلا طاقتلا مادختساب Nexus لوحم هيجوت ةداعإ لوصو نمز ديدحت

 نيب ةحسف وأ) CPU ىلإ نيتماعد نيب ةحسف لمعتسي رورم ةكرح ضبق امدنع
 ةدحاو ةرمو لخدملا ىلع ةدحاو ةرم :نيترم monitore تنك عيطتسي طبر لك ،(ERSPAN/نيتماعد
 لوحملا هلخدأ يذلا هيجوتلا ةداعإ لاقتنا نمز ريدقتل راركتلا اذه مادختسإ نكمي .جرخملا ىلع

Nexus ةمزحلا سفنل نيليثملا الك نيب تقولا قرف باسح قيرط نع.

 اقباس اهطاقتلا مت يتلا ICMP رورم ةكرح مادختساب ريخأتلا اذه سايق نكمي ،ايلمع
 ةدعاق رفوي اذهو .دادترالا ىلع درلا مزحو فعاضملا دادترالا بلط نيب تقولا اتلد ةنراقمب

 نكمي ،قمعأ ليلحت ابولطم ناك اذإ .لوحملا هيجوت ةداعإ ءادأل ةلاعفو ةطيسب ةيساسأ
 تقولا قرف سايقو قفدتلا طاقتلا لالخ نم TCP رورم ةكرح ىلع ةيجهنملا سفن قيبطت

.ةرركملا TCP مزح نيب

ةيجهنم

.(يلسلستلا مقرلا سفن) اهل راركتو ةمزح فيرعت •
.جرخملاو لخدملا خسن نيب تقولا اتلد سايقب مق •

 نأ نكمي اهنأل ارظن ،لوحملا هيجوت ةداعإ لوصو نمزل يولعلا دحلا ريدقت اتلد هذه لثمت
.ينمزلا اهمتخو فيلاكتلا سكع نمضتت

•

Wireshark ليكشت



:تقولا اتلد ضرع نيكمت •

 

View > Time Display Format > Seconds Since Previous Displayed Packet 

 

:تقولا اتلدل صصخم دومع ةفاضإ •

 

Right-click on "Time Delta from Previous Displayed Packet" → Apply as Column 

 

:(لاثم) ةلصلا تاذ رورملا ةكرح ةيفصت •

 

ip.addr==10.93.19.8 and ip.addr==10.91.2.35 and tcp 

 

:TCP قفدت وأ يلسلستلا مقرلا بسح مزحلا زرف •

 

Right-click packet → Follow → TCP Stream 

 

ليوأت

.ةيناثوركيملا قاطن يف ةرركملا مزحلا نيب تقولا اتلد نوكي نأ نكمي
 هيجوت ةداعإ ىلإ لوصولا نمز مدقي ال Nexus لوحم نإف ،ةلاحلا يه هذه تناك اذإ

.مزحلا
○

•

.ةزهجألا ىلع مئاقلا هيجوتلا ةداعإ ءادأ ةضفخنملاو ةقستملا تانايبلا دكؤت •
:ىلإ ةقسانتملا ريغ وأ ىلعألا تاواتلدلا ريشت نأ نكمي

تقؤملا نيزختلا وأ ماحدزالا ○

•

عجارملا

(لوصولا نمز تافصاوم) Cisco Nexus 9000 ةلسلس تانايب قاروأ •
 Cisco Nexus 9000 ةينبل يمسرلا ريرقتلا

 تقؤملا نيزختلاو Cisco NX-OS ةمدخ ةدوج كولس
 

•

ردصملا فيضملا ةمزح طاقتلا نم TCP رورم ةكرح ليلحت

https://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/datasheet-listing.html
https://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/datasheet-listing.html
https://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/datasheet-listing.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-732109.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-732109.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/qos/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_QoS_Configuration_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/qos/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_QoS_Configuration_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/qos/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_QoS_Configuration_Guide.html


 كلذ يف امب ،Wireshark يف TCP ةمزح طاقتلا ليلحتل ةيليصفت ةيجهنم مسقلا اذه رفوي
 روصلا تطقتلا دقو .اقبسم ةحضوملا ةيضارتفالا ةلاحلا لالخ نم ،فيرعتلا فلم نيوكت

:وه ويرانيسلا نإف ،ريكذتلا ليبس ىلعو .Wireshark عقوم نم ةرشابم تضرع يتلا

 تاقيبطتلا تانايب ةعومجمل يطايتحالا خسنلا ةيلمع نأ ديدحتب نيمدختسملا دحأ ماق
 تاعاس 9 نوضغ يف اقباس اهلامكإ مت يتلاو ،ابيرقت تياباريت 6.5 اهتعس غلبت يتلا
 وه هيلإ لوصولا نكمي يذلا ديحولا ةكبشلا زاهج .ةعاس 21 يلاوح نآلا قرغتست ،ابيرقت

 دحلا ةدحو مجح غلبي .(10.93.19.8) ردصملا مداخب لصتم Cisco Nexus 9300 switch لوحم
 ةريبك تاراطإلا) تياب 9000 لوحملا ةهجاو ىلع اهنيوكت مت يتلا (MTU) لقنلل ىصقألا

 طاقتلا رفوتي .مداخلا ىلع ةدوجوملا (MTU) لقنلل ىصقألا دحلا ةدحو فرعت ال امنيب ،(مجحلا
 ةقباسلا Nexus ةحص نم ققحتلا تاوطخ عيمج لامكإ لعفلاب مت دقو ،ردصملا مداخ نم ةمزح

.ةذاش تالاح يأ فاشتكا نودب

ةيسيئرلا دويقلاو تاظحالملا - اثلاث

:Nexus لوحم داعبتسإ مت
مزح طاقسإ تايلمع دجوت ال ○

ةهجاولا يف ءاطخأ دجوت ال ○

(ACL) لوصولا يف مكحتلا ةمئاق وأ ةمدخلا ةدوج ىلع ريثأت ال ○

ةزهجألا هيجوت ةداعإ ديكأت مت ○

•

:ليكشت نراق
لوصولا ذفنم ○

تياب 9000 :لقنلل ىصقألا دحلا ةدحو ○

•

:ةرفوتملا تانايبلا
ردصملا يف ةمزحلا طاقتلا ○

(MTU) لقنلل ىصقألا دحلا ةدحول ةلماش ةفرعم
 تياب 1500 ةعس ةمزح مادختساب ةئزجت نودب حاجنب لاصتالا رابتخإ لمتكا

.تانايبلا نم تياب 1472 عم
○

○

•

:ةدوقفملا تانايبلا
ةهجولا ةيؤر ○

.ةهجولا مداخلا ىلع ةمزح طاقتلا رفوتي ال ○

•

 نم نيعم عونل ةصصخم ةصصخم ةصصخم صيصخت تافلم ءاشنإ كنكمي ،Wireshark يف
.هؤارجإ ديرت يذلا ليلحتلا

دومعلا فصو

tcp.analysis.initial_rtt (iRTT): ةحفاصم ىلإ ادانتسا بايإو باهذ ةلحرلل يلوألا تقولا ردقي 
TCP ةيثالثلا.

•

tcp.analysis.ack_rtt (ACK RTT): ءزج نيب تقولا سيقي TCP هل لباقملا رارقإلاو. •
tcp.window_size (ةذفان): ةذفان مجح ىلإ ةراشإلا TCP لبق لبقتسملا لبق نم نلعملا 

.سايقلا قيبطت
•

tcp.options.wscale.multiplier (ددعتم): باسحل مدختسملا ةذفانلا سايق لماع لثمي •



.ةلاعفلا مالتسالا ةذفان
tcp.seq (seq#): عطقم يف لوألا تيابلل يلسلستلا مقرلا ضرعي TCP. •

tcp.len (ةلومحلا): ةلومح مجح راهظإ TCP عطقملا كلذل تيابلاب. •
tcp.ack (ACK#): (يمكارتلا رارقإلا) لسرملا نم يلاتلا عقوتملا تيابلا ىلإ ةراشإلا. •

tcp.options.mss_val (MSS): ءانثأ هنع نلعملا عطقملا مجحل ىصقألا دحلا ضرعي 
.TCP ةحفاصم

•

ip.ttl (TTL): هيجوتلا كولسو تاوطخلا ددع ديدحتل ةديفملا ،ءاقبلا ةدم ةميق راهظإ. •
tcp.analysis.bytes_in_flight (ةلحرلا يف تيابلا تادحو): ريغ تانايبلا ةيمك لثمي 

.ايلاح اهلقن متي يتلا اهب فرتعملا
•

ةيثالثلا TCP ةحفاصم ليلحت

 لثم ةساسح تاملعم ىلع يوتحي هنأل ايمازلإ هاجتإلا ةيثالث TCP ةحفاصم طاقتلا دعي
MSS و Window Scale و SACK ةسلجلا فرصت ةيفيك فرعت يتلا. 

 ريغ تاجاتنتسإ ىلإ يدؤي نأ نكميو لماك ريغ TCP ليلحت يأ نوكي ،تامولعملا هذه نودب
.يرذجلا ببسلا وأ ءادألا لوح ةحيحص

رورملا ةكرح ديدحت

:ةمزحلا طاقتلا نم

10.93.19.8 :ردصملا IP ناونع •
10.91.2.35 :ناونع ةياغ •

(iRTT) ابايإو اباهذ رفسلل يلوألا تقولا ليلحت

:يلاتلا وحنلا ىلع (iRTT) يلوألا RTT باسح متي

iRTT = 798 ةيناثوركيم •

:نم ةقتشم ةميقلا هذه

Packet 2 (Syn-ACK) ACK RTT: → µ ىلع درلل ةهجولا تقو SYN 750 ل. •
Packet 3 (ACK) ACK RTT: 48 µ→ ب فارتعالاب ردصملا هيف حمسي يذلا تقولا SYN-

ACK.
•



 نوكي امنيب ،(→ Client Server → ليمع) يمامألا راسملا يف (٪94~) لوصولا نمز مظعم دجوي
 وأ (CPU) ةيزكرملا ةجلاعملا ةدحو دوجو مدع ىلإ ريشي امم ،لقأ ردصملا نم ةباجتسالا تقو

 .ليمعلا ىلع قيبطتلا رخأت

TCP ذفنم ىلع فرعتلا

445 :ءانيم TCP ةياغ •

 عئاش لكشب مدختسملا ،Microsoft Server Message Block (SMB) عم 445 ذفنملا قفاوتي
 لوكوتوربلا اذه دعي .Windows ةقداصم تامدخو ةكبشلا صارقأ تاكرحمو تافلملا ةكراشمل
 TCP ةءافك ىلع ةريبك ةجردب ادمتعم هلعجي امم ،ةيجاتنإلاو لوصولا نمز نم لكل اساسح

.ةكبشلا رارقتساو

TCP ةذفان مجح ليلحت

تياب 64,240 :(ساقم) ردصملا ةذفانلا •
تياب 65,535 :ةهجولا ةذفان •

 نوكي ،ةلاحلا هذه يفو .رارقإلا راظتنا لبق اهلاسرإ نكمي يتلا تانايبلا مجح TCP راطإ لثمي
 ،ةثيدحلا تائيبلل ةبسنلاب ايبسن ةريغص ميقلا هذهو .ةهجولا نم ادييقت رثكأ ردصملا

.لفطلا ىلإ مألا نم ىودعلا لاقتنا لدعم ةدايز عم ةصاخو ،ةيجاتنإلا نم دحت دقو

:مادختساب يرظن جرخ ىصقأ ريدقت نكمي

TCP / RTT ةذفان مجح = جرخلا

:اهتظحالم تمت يتلا ميقلا لادبتسإ

تياب TCP = 64،240 ةذفان مجح •
RTT = 798 ةيناث 0.000798 = ةيناثوركيم •

 ةيناثلا يف تباجيم 644) ةيناثلا/تياباجيم 80.5 ≈ 0.000798 / 64240 ≈ ةجلاعملا ةعس
(ابيرقت

:ضارتفاب تانايبلا لقن لدعمل ىلعألا دحلا اذه لثمي

ةمزحلا نادقف مدع •
لاسرإ ةداعإ ال •

ةيلاثملا ةكبشلا فورظ •



ةبولطملا طورشلاو لقنلا تقوو جرخلا ليلحت

 ةعسب فلم لقن قرغتسي ،ةيناثلا يف تباجيم 644 غلبت يتلا ةيلاحلا ةجلاعملا ةعرسبو
 راطإ زاجنإل .ظوحلملا ضافخنالا ةزيم عم قفاوتي امم ،ةعاس 23.5 نم برقي ام تياباريت 6.5

 امم ،ابيرقت ةيناثلا يف تباجيج 1.68 ىلإ ةجلاعملا ةعس ةدايز بجي ،تاعاس 9 ةدمل لقن
.(µ 291 يلاوح) ظوحلم لكشب لقأ RTT وأ (× 2.7 يلاوح ةدايز) ربكأ TCP ةذفان امإ بلطتي

 لوصولا نكمي ال ،(RTT نمµ 798 يلاوحو ةذفانلا نم تيابوليك 64) ةيلاحلا فورظلا لظ يف
 مجح ةدايز نودو .يددرتلا قاطنلا ريخأت جتنم ةطساوب ديقم TCP جرخ نأل ،تاعاس 9 فده ىلإ

 امم ،حاتم ربكأ يددرت قاطن مادختسإ لوكوتوربلل نكمي ال ،لوصولا نمز ليلقت وأ ةذفانلا
.قيقحتلل لباق ريغ فدهلا لعجي

RTT 
بولطملا

 TCP راطإ
بولطملا

 لقنلل ردقملا تقولا
(تياباريت 6.5) ةجلاعملا ةعس ويرانيسلا

798 µs تيابوليك 64 ةعاس 23.5~
 ةيناثلا يف تباجيم 644

 يف تياباجيم 5 .80~)
(ةيناثلا

 ةلاحلا
ةيلاحلا

~291 µ ~172 
تيابوليك تاعاس 9  ةيناثلا يف تباجيم 1683~

(ةيناثلا يف تياباجيم 210~)
 9) فدهلا

(تاعاس

 وأ ردصملا وأ قيبطتلا وأ ةكبشلا يف رييغت ثودح ىلإ ريشي امم ،اقباس كلذ مت دقو
 لعفلاب نكمي هدحو يلوألا ليلحتلا اذه ىلإ ادانتسا هنأ ظحالن نأ ناكمب ةيمهألا نمو .ةهجولا

 قيقحت نكمي ال ،ةيلاحلا RTT طورشو TCP ةذفان مجح لظ يف :ماه جاتنتسإ ىلإ لصوتلا
.تاعاس 9 لا فده

 و RTT ةذفان مجح ناصقن وأ ةدايز بسح ةجلاعملا ةعس نيابت ةيفيكل ةنراقم لوادجلا ضرعت
TCP.

(تياب 64،240 = تباثلا ةذفانلا مجح) ةجلاعملا ةعس ىلع RTT ريثأت

 يف تباجيم) ةجلاعملا ةعس
(ةيناثلا

 ةجلاعملا ةعس
(ةيناث/تياباجيم) RTT

ةيناثلا يف تباجيم 2،568~ ةيناث/تياباجيم 321~ 200 µ (0.0002 ةيناث)

ةيناثلا يف تباجيم 644~ ةيناثلا/تياباغيم 80.5~ µ 798 (0.000798 s)

ةيناثلا يف تباجيم 257~ ةيناثلا/تياباغيم 32.1~  0.002) ةيناث يللم 2
(ةيناث



 يف تباجيم) ةجلاعملا ةعس
(ةيناثلا

 ةجلاعملا ةعس
(ةيناث/تياباجيم) RTT

ةيناثلا يف تباجيم 51~ ةيناث/تياباجيم 6.4~  0.01) ةيناث يللم 10
(ةيناث

(µ 798 = تباثلا RTT) TCP ةذفان مجح ريثأت

 يف تباجيم) ةجلاعملا ةعس
(ةيناثلا

 ةجلاعملا ةعس
(ةيناث/تياباجيم) TCP ةذفان مجح

ةيناثلا يف تباجيم 164~ ةيناثلا/تياباغيم 20.5~  384 16) تيابوليك 16
(ايلم

ةيناثلا يف تباجيم 644~ ةيناثلا/تياباغيم 80.5~  240 64) تيابوليك 64
(ايلم

ةيناثلا يف تباجيم 2،624~ ةيناث/تياباجيم 328~  144 262) تيابوليك 256
(ايلم

ةيناثلا يف تباجيج 10.5~ ةيناث/تياباجيم 1،314~  1،048،576) تياباغيم 1
(ايلم

ينفلا ريسفتلا

.ءادألا للقي امم يلاعلا → RTT لوصو نمز عم ايسكع تانايبلا لقن لدعم بسانتي •
 ةعس نم ديزت → يتلا TCP ةذفان مجح عم رشابم لكشب تانايبلا لقن لدعم بسانتي

.ربكألا ذفاونلا
•

 تائيبلا يف ىتح ،ةجلاعملا ةعس نم ةدشب دحلا ىلع ةريغصلا تاراطإلا ماجحأ لمعت
.لوصولا نمز اهيف لقي يتلا

•

 نم ةلماكلا ةدافتسالل ةذفانلا ريوطت (+10G) ةعرسلا ةقئاف تاكبشلا بلطتت
.يددرتلا قاطنلا

•

 امهليلحت بجيو TCP ءادأ يف نامساح نالماع امه TCP و RTT ةذفان مجح نم الك نأ حضوي اذهو
.اهحالصإو جرخلا ءاطخأ فاشكتسأ دنع اعم

TCP و IP سأر لوط

تياب IP: 20 سأر لوط •
تياب TCP: 32 سأر لوط •



 متي هنأ تياب 32 وذ TCP سأر دكؤي .IP تارايخ دوجو مدع ىلإ تياب 20 مجحب IP سأر ريشي
 ةداع تارايخلا هذه نمضتت .يساسألا سأرلا جراخ تياب 12 ةفاضإ عم ،TCP تارايخ مادختسإ

MSS، و ،ةذفانلا سايق SACK هب حومسملا.

TTL و TCP تارايخ ليلحت

 .ةروصلا يف يئرم ريغ اذه .ةياهنلا يتطقن ىلع (SACK) يئاقتنالا رارقإلا نيكمت مت
 غلبي نأو ،تانايبلا نم ةقصالتملا ريغ لتكلاب فرتعي نأ يقلتملل SAACK حيتيو

.حاجنب اهمالتسإ مت يتلا ءازجألاب ديدحتلا هجو ىلع لسرملا

 ،3000-2000 نادقف مت نكلو 4000-3000 و 2000-1000 ءازجألا يقلت مت اذإ ،لاثملا ليبس ىلع
 لسرملا نإف SAACK ماظن بايغ يفو .حيرص لكشب كلذ ىلإ لبقتسملا ريشي نأ نكميف

 ةداعإ متي دوقفملا ءزجلا طقف ،SAACK عم ؛ةوجفلا دعب تانايبلا لك لاسرإ ديعي فوس
.مزحلا نادقف نم يناعت يتلا تائيبلا يف ةريبك ةجردب ءادألا نيسحت ىلإ اذه يدؤي .هلقن

(SYN) 1 ةمزحلا ليلحت

(Wireshark عيبطت مت) 0 :#قيس •
تياب 0 :ةلومحلا •

ACK#: 0 •
تياب 1460 :سإ مإ •

ttl: 128 •

 مغرلا ىلع ،ةءارقلا ةيناكمإ لجأ نم رفص ىلإ يلسلستلا مقرلا ميمعتب Wireshark موقي
 ءاشنإ ءانثأ ةلومح دوجو مدع عقوتملا نم .ةريبك ةيئاوشع ةميق لثمي ايلمع هنأ نم

 20 مجحب IP سأر) تياب 1500 رادقمب MTU ىلإ تياب 1460 ةغلابلا MSS ةميق ريشت .لاصتالا
 ىلإ دنتسم فيضم 128 ل (TTL) ءاقبلا ةدم نوكت نأ نكمي .(تياب 20 مجحب TCP سأر + تياب

Windows، دنع لمتحملا نم ناك طاقتلالا نأ ىلإ ريشت طاقتلالا يف ةميقلا هذه ةدهاشمو 
.2 ةقبطلا ربع ادج هنم برقلاب وأ ردصملا

(SYN-ACK) 2 ةمزحلا ليلحت

ACK#: 1 •

 ،كلذل .ةلومح دجوي ال امدنع ىتح ،دحاو لسلست مقر كلهتسي SYN ملع نأل 1 يه ACK ةميق
ACK = SEQ + 1.

ttl: 59 •

 يتلا ةيلوألا (TTL) ءاقبلا ةدم ىلإ امدق 59 ةغلابلا اهدصر مت يتلا (TTL) ءاقبلا ةدم ريشتو



 لك موقت .(5 = 59 − 64) هيجوت تالقن 5 نم برقي ام تزاتجإ ةمزحلا نأ ينعي امم ،64 غلبت
.دحاو رادقمب (TTL) ءاقبلا ةدم ضفخب ةهجوم ةوطخ

ةكبشلا رثأو ةئزجتلا رطخ

 اميف ةصاخ ،ءادألا ىلع ةلمتحم رطاخم ضرف ىلإ ابيرقت هيجوت تالقن سمخ دوجو يدؤي
.ةئزجتلاو (MTU) لقنلل ىصقألا دحلا ةدحو قباطت مدعب قلعتي

 ،ةيلصألا ةمزحلا مجح نم لقأ (MTU) لقنلل ىصقألا دحلا ةدحو طسوتم طابترإ يأل ناك اذإ
:ةديدع بقاوع ىلإ اذه اندوقيو .ةئزجتلا ثدحي نأ نكمي

.عيمجتلا ةداعإ تاقفنو ةئزجتلا ببسب لوصولا نمز ةدايز •
.لماكلاب ةمزحلا لقن ةداعإ بلطتي دحاو ءزج نادقف نأل ارظن ،ةمزحلا نادقفل ربكأ لامتحا •
 للقيو ماحدزإ اهنأ ىلع ةراسخلا رسفي TCP لوكوتورب نأل ارظن ،ةجلاعملا ةعس ليلقت

.اهب صاخلا لاسرإلا لدعم نم
•

.ةئزجتلا جلاعت يتلا ةكبشلا ةزهجأ ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز •
 (PMTUD) راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكا يف لشف تالاح ثودح رطخ

.ةتماص مزح طاقسإ تايلمع ىلإ يدؤي امم ،ICMP لوكوتورب رظح مت اذإ
•

 ربع لقنلل ىصقألا دحلا ةدحو قاستا نامض ناكمب ةيمهألا نم ،لماوعلا هذه ىلإ رظنلابو
.ءاضتقالا دنع ةيئايميكلا داوملا ةرادإ ماظن راطإ يف ددشتلا تاءارجإ ذيفنت وأ راسملا

يلوألا RTT لباقم TCP RTT: ACK RTT ليلحت

 طخلاب ةنراقم داز دق لوصولا نمز نأ ىلإ ريشي هنإف ،iRTT نم ربكأ ACK RTT نوكي امدنع
.TCP ةحفاصم ءانثأ هؤاشنإ مت يذلا يساسألا

 ةداع كلذو ،ةسلجلا لالخ ريخأتلا نم ديزم يف ببستت ةياهنلا طاقن وأ ةكبشلا نأ ينعي اذه
:ببسب

راظتنا مئاوق وأ ةكبشلا ماحدزإ •
قيبطتلا وأ ليمعلا ةجلاعم يف تاريخأت •

(ليمحتلا نزاوم ،ةيامحلا ناردج) ةطيسولا ةزهجألا •
لاسرإلا ةداعإ تايلمع •

:ىلإ يدؤت اهنإف ،TCP ةسلج لاوط ةلاحلا هذه ترمتسإ اذإ

ضفخنم TCP جارخإ لدعم •
ةذفانلل لاعف ريغ مادختسإ •

تاقيبطتلل نسحم ءادأ •



 مسر ةزيم مادختساب ACK RTT > iRTT طرشلا ثودح تارم ددع ضرع نكمملا نم ،Wireshark يف
I/O هاندأ ينايبلا: Statistics → I/O Graph، ضرعلا حشرم قيبطت (tcp.analysis.ack_rtt > 

tcp.analysis.initial_rtt)، روحملا دادعإ ،تاضبنلا طمن ديدحت Y لصاف مادختساو ،مزحلا ىلع 
.ةيناث وركيم 50 هرادقم

 ةلاحلا هذه يفوتست يتلا مزحلا ددع ةيجسفنبلا تاضبنلا لثمت ،ينايبلا مسرلا يف
 ةمزحلا طاقتلا لاوط ةلاحلا هذه رمتست ،ظحول امكو .ةيناث وركيم 50 لصاف لك نمض
 طخلا نم قستم لكشب ىلعأ ةسلجلا ءانثأ لوصولا نمز نأ ىلإ ريشي امم ،لماكلاب

 ةلاح نم الدب ءادألا يف رمتسم ضافخنا ىلإ ةدشب كولسلا اذه ريشيو .يلوألا يساسألا
 نيزختلا وأ ماحدزالا لثم ةلمتحملا رداصملا يف قيقحتلا ىلإ ةجاحلا ززعي امم ،ةيلاقتنا

.ةياهن ىلإ ةياهن نم راسملا ربع ةياهنلا طاقن ةجلاعم تاريخأت وأ تقؤملا

 ددع درجم سيلو ،تانايبلا لقن لدعم زواجت اهيف متي يتلا ةدملا ديدحت اضيأ مهملا نمو
 ءارجإ نكمي هنأ الإ ،ةرشابم لوقحلا نيب حرطلاب حمسي ال Wireshark نأ نم مغرلا ىلع .تارملا

:ةينايبلا جارخإلا/لاخدإلا تاموسر مادختساب ةيئرم ةنراقم

ةيئاصحإلا جارخإلا/لاخدإلا → تاموسر ىلإ لقتنا •
:1 ينايبلا مسرلا

tcp.analysis.ack_rtt > tcp.analysis.initial_rtt :ضرعلا ةيفصت لماع ○

راب :طمنلا ○

طسوتم :ص روحم ○

tcp.analysis.ack_rtt :ص لقح ○

ةيناثوركيم 50 :ينمزلا لصافلا ○

•

:2 ينايبلا مسرلا
tcp.analysis.initial_rtt :ضرعلا ةيفصت لماع ○

راب :طمنلا ○

ىصقألا دحلا :ص روحم ○

•



tcp.analysis.initial_rtt :ص لقح ○

.لجسلا سايق نيكمتب مقو ينايبلا مسرلا ىلع نميألا سواملا رزب رقنا مث •

 يذلاو ،ACK RTT > iRTT طرشلا يجسفنبلا ينايبلا مسرلا لثمي ،يئرملا ضرعلا اذه يف
 لاقتنالا نمز مخضت تانايبلا رهظتو .اهلمكأب TCP ةسلج لالخ تباث لكشب ادوجوم نوكي

 ىلإ ىصقألا دحلا عفترتو ةيناث يللم 11 ىلإ ةددعتم ةورذ تارتف لصت ثيح ،رمتسملا
.iRTT ل يساسألا دحلا فعض 100 ىلإ 11x لثمي امم ،ةيناث يللم 100 نم رثكأ

 ةلأسم ىلإ ريشي امم ،ةرمتسم لب ةرباع تسيل لاقتنالا نمز ةدايز نأ كولسلا اذه دكؤيو
 لثم لماوع ىلإ ةدشب رمتسملا فارحنالا اذه ريشيو .نمزلا رم ىلع ةرودلا ىلع رثؤت ةيجهنم

.ةياهنلا ةطقن ةجلاعم تاريخأت وأ (Bufferbloat) تقؤملا نيزختلا وأ ةكبشلا ماحدزإ

ةفئازلا لاسرإلا ةداعإ تايلمع ليلحتو TCP لوكوتورب لاسرإ ةداعإ تايلمع

 ،تقولا ربع لاسرإلا ةداعإ تايلمع ليلحت لالخ نم TCP ةيقوثوم مييقتب مسقلا اذه موقي
.ءادألا ضافخنا يف مهاسي ةمزحلا نادقف ناك اذإ امم ققحتلا حيتي امم

تقولا ربع TCP لوكوتورب لاسرإ ةداعإ تايلمع

 ةداعإ 42 هعومجم ام ظحولو .تقولا ربع TCP لاسرإ ةداعإ تايلمع عيزوت ينايبلا مسرلا حضوي
.رورملا ةكرح عومجم نم طقف ةئاملا يف 0.00125 لثمت ،لاسرإ

 امهاسم الماع سيل ةمزحلا نادقف نأ ىلإ حوضوب ريشيو هفات لاسرإلا ةداعإ نم ىوتسملا اذه



.ويرانيسلا اذه يف

(TCP لاسرإ ةداعإ تايلمع) Wireshark نيوكت

 

Statistics → I/O Graphs 

 

:ضرعلا ةيفصت لماع •

 

tcp.analysis.retransmission and !tcp.analysis.spurious_retransmission 

 

طيرش وأ عفد :طمنلا •
مزحلا :ص روحم •

ةيناث 1 :ينمزلا لصافلا •

ةفيزملا TCP لاسرإ ةداعإ تايلمع

 لصاوف يف TCP لوكوتوربل ةفيزملا لاسرإلا ةداعإ تايلمع ددع ينايبلا مسرلا حضوي
.10.93.19.8 ردصملا ةطساوب اهؤاشنإ مت ةيناث 1 اهتدم ةينمز

 متي مل عطقم لاسرإ داعأ فيضملا نأ ىلإ يلايتحالا TCP ثب ةداعإ ريشي ،Wireshark يف
 ضرتفا لسرملا نكلو ،حاجنب ملتسملا ىلإ ةيلصألا ةمزحلا تلصو .لعفلاب هنادقف

 ىلإ كولسلا اذه ريشي ال .قيقدلا ريغ تيقوتلا ريدقت ببسب حيحص ريغ لكشب ةراسخلا
.لسرملا دنع لاعفلا ريغ لاسرإلا ةداعإ قطنم ىلإ لب ،ةمزحلل ةيقيقح ةراسخ

:طاقتلالا اذه يف

.طقف ةيناثوركيم 8 يلاوح دعب مزحلا 10.93.19.8 ردصملا لسري •
.ابيرقت ةيناث يللم 200 دودح يف ةيجذومنلا لاسرإلا ةداعإ تاتقؤم نوكت امنيب •

 ،ردصملا TCP سدكم ةطساوب لماكلاب هيف مكحتلا متي لاسرإلا ةداعإ كولس نأ دكؤي اذهو
.ةكبشلا ةطساوب سيلو

 ام وهو ،ةلاح 112 اهتظحالم تمت يتلا ةفئازلا لاسرإلا ةداعإ تايلمعل يلامجإلا ددعلا غلبيو
.اهيلع ءاليتسالا مت يتلا رورملا ةكرح يلامجإ نم ٪0.0332 لثمي

(ةفيزملا TCP لاسرإ ةداعإ تايلمع) Wireshark نيوكت



 

Statistics → I/O Graphs 

 

:ضرعلا ةيفصت لماع •

 

tcp.analysis.spurious_retransmission and ip.src==10.93.19.8 

 

طيرش وأ عفد :طمنلا •
مزحلا :ص روحم •

ةيناث 1 :ينمزلا لصافلا •

ينفلا ريسفتلا

 دوجو مدع ةيقيقحلا لاسرإلا ةداعإ تايلمعل ةياغلل ةضفخنملا ةيوئملا ةبسنلا دكؤت
.ةكبشلا يف ةمزحلا نادقف

•

 نم اهناوأل ةقباسلا لاسرإلا ةداعإ تارارق ىلإ ةفئازلا لاسرإلا ةداعإ تايلمع دوجو ريشي
.ردصملا فيضم لبق

•

 ببسلا سيل هنكلو ،ةءافكلا ىلع فيفط لكشب كولسلا اذه رثؤي نأ نكمي
.داحلا جاتنإلا طاطحنال يساسألا

•

 نمز وأ TCP كولسب لب ،ةكبشلا ةيقوثومب قلعتت ال ةلكشملا نأ ليلحتلا اذه ززعي امك
.ةياهنلا طاقن ءادأ وأ لوصولا



لاعفلا جاتنإلا ليلحت

 لوكوتورب ةلومح ىلإ ادانتسا اهباسح متيو ،ةلاعفلا ةجلاعملا ةعس ةينايبلا ةمسرلا رهظت
TCP (ةلوقنملا ةيلعفلا تانايبلا) هدصر مت يذلا جرخلا بذبذتي .ةيناثلا يف تاجوملاب 
 نيح يف هنأ ىلإ ريشي امم ،ةيناث/تباجيم 800 و ةيناث/تباجيم 600 نيب يساسأ لكشب
 قاطن ضرع تاناكمإ ىلإ لصت ال اهنإف ،طشن لكشب تانايبلا لقن ىلع ةكبشلا لمعت

.ربكأ يددرت

(ةلاعف ةجلاعم ةعس) Wireshark نيوكت

 

Statistics → TCP Streams Graphs → Throughout 

 

ينفلا ريسفتلا

 عم ةيناثلا يف تباجيم 800 ىلإ 600 نم حوارتي يذلا ةجلاعملا ةعس قاطن قفاوتي
.RTT و TCP ةذفان مجح ىلإ ادانتسا ةقباسلا تاباسحلا

•

:ةيجاتنإلا يف تافالتخالا سكعت
RTT تاددرت ○

TCP ماحدزإ يف مكحتلا تاليدعت ○

اتقؤم وأ اتقؤم تاقيبطتلا نيزخت ○

•

 نإف ،(مج 10 ،لاثملا ليبس ىلع) طخلا لدعم نم برتقت ال ةجلاعملا ةعس نأل ارظن
.TCP لوكوتورب ةءافك دويق لب يداملا يددرتلا قاطنلا ضرع تسيل ةيدودحملا

•

 TCP لوكوتورب دويق عم ةقفاوتم اهتظحالم مت يتلا ةيجاتنإلا نأ ليلحتلا اذه دكؤي
 ةعس وأ ةمزحلا نادقف ىلإ عجرت ال تاقانتخالا نأ دكؤي امم ،(لوصولا نمزو ةذفانلا مجح)

•



.ةياهنلا ةطقن فورظو لقنلا ةقبط كولس ببسب نكلو ،ةهجاولا

(TCP ةذفان) ناريطلا ليلحت يف تانايبلا

 يقلتملا ةعس ةنراقمب TCP لمع ةسلج يف جرح كولس ىلع ءوضلا ينايبلا مسرلا طلسي
.(ناريطلا ءانثأ تيابلا تادحو) لقنلا ءانثأ ةيلعفلا تانايبلا لباقم

 اهلوبق (لبقتسملا) 10.91.2.35 ل نكمي يتلا TCP تانايب رادقم رضخألا طخلا لثمي
.(ةلاعفلا مالتسالا ةذفان)

•

.(لسرملا) 10.93.19.8 نم ايلاح ليغشتلا ديق TCP تانايب رادقم قرزألا طخلا لثمي •

 حوارتت ةيفاضإ ممق عم ،تياباغيم 1 وحن ةيوجلا تالحرلا يف اهدصر مت يتلا تانايبلا ممقو
 250 و تيابوليك 1 نيب ىلوألا ةجردلاب زكرتت اهنكل ،تيابوليك 5 و تيابوليك 8 نيب

.تيابوليك

 نإف ،تانايبلا نم ربكأ تايمك ةجلاعم ىلع رداق يقلتملا نأ نم مغرلا ىلع هنأ ىلإ ريشي اذهو
.رارمتساب ةحاتملا ةذفانلا مدختسي ال لسرملا

(ةذفانلا لباقم ناريطلا يف تانايب) Wireshark نيوكت

 

Statistics → TCP Streams Graphs → Throughout 

 

ينفلا ريسفتلا



 ىلع رداق هنأ ىلع لدي امم ،ريثكب ربكأ ةذفان نع (10.91.2.35) لابقتسالا زاهج نلعي
.تانايبلا نم ديزم يقلت

•

 تانايبلا نم حضوم وه امك ،ةحاتملا ةذفانلا مادختسإ نم للقي (10.93.19.8) لسرملا
.ناريطلا ميق يف ةقسانتملا ريغو لقألا

 ةيوجلا تالحرلا ميق يف تانايبلاب ظافتحالا يلاثم لكشب لسرملل نكمي
 ةيجاتنإلا ةدايزل (تياباغيم 1~) نيلبقتسملل نلعملا راطإلا ىلإ برقأ لكشب

.ىصقألا دحلا ىلإ

○

 ىلإ ناريطلا ءانثأ ةيلاع تانايب تايوتسم ىلع ظافحلا ىلع ةردقلا مدع يدؤي
 TCP لوكوتورب ةءافك مدع ىلع يوق رشؤم وهو ةيجاتنإلا نم رشابم لكشب دحلا

.ةكبشلا ةردقب قلعتت ةلكشم سيلو ،ردصملا نم

○

•

تقولا ربع MSS لباقم TCP ةلومح ليلحت

 مدختسي لسرملا ناك اذإ ام ديدحت ىلع تقولا ربع MSS لباقم TCP ةلومح مجح ليلحت دعاسي
.(10.93.19.8) ردصملا IP ناونع روظنم نم ليلحتلا اذه ءارجإ متي .ال مأ ةءافكب TCP عطقم لك

:يلي امك ةينايبلا تاموسرلا نيوكت متي ،Wireshark يف

:(MSS مجحب مزحلا) 1 ينايبلا مسرلا
tcp.len == 1460 و ip.src==10.93.19.8 :ضرعلا ةيفصت لماع ○

سدكم طيرش :طمنلا ○

مزحلا :ص روحم ○

ةدحاو ةيناث :ينمزلا لصافلا ○

•

:(MSS ≥ مزحلا ةفاك) 2 ينايبلا مسرلا
tcp.len <= 1460 و ip.src==10.93.19.8 :ضرعلا ةيفصت لماع ○

سدكم طيرش :طمنلا ○

مزحلا :ص روحم ○

ةدحاو ةيناث :ينمزلا لصافلا ○

•

لضفأ ةيؤر ىلع لوصحلل يمتراغوللا سايقلا قيبطت •

:ليلحتلا نم

 1460 يهو MSS ةميق ىلإ تباث لكشب (ةيناثلا يف ةمزح 10000<) مزحلا مظعم لصت
.تياب

•

 وأ ،ةئزجتلا وأ ،ACKs) يداعلا TCP كولس ببسب لقأ ةلومح مزحلا نم رغصأ ءزج لمحي
.(قفدلا ةياهن تانايب

•



TCP ءادأ ضافخنا :(RCA) يرذجلا ببسلا ليلحت

 اجهن بلطتي TCP لوكوتورب ءادأ لئاسمل يرذجلا ببسلا ديدحت نأ ليلحتلا اذه حضوي
.روهدتلل يسيئرلا ردصملا يه ةكبشلا نأ ضارتفا نم الدب ،الماكتمو الماش

 كلذ يف امب ،Cisco Nexus 9300 switch لوحملا ىلع فثكم لكشب ةحصلا نم ققحتلا ءارجإ مت
 ةجلاعملا ةدحو نم ققحتلاو ARP رارقتساو هيجوتلاو ةمدخلا ةدوج تاسايسو ةهجاولا تادادع

 هيجوت ةداعإ نم ققحتلاو نيتماعد نيب ةحسف ىلع مئاقلا مزحلا طاقتلاو (CPU) ةيزكرملا
 نمض لمعي ناك لوحملا نأ تباث لكشب جئاتنلا عيمج تدكأ .ELAM مادختساب ASIC ىوتسم

:ةعقوتملا تاملعملا

مزح طاقسإ تايلمع دجوت ال •
(ةيناثوركيم قاطن) يداع ريغ لوصو نمز دجوي ال •

مكحتلا ىوتسم وأ ةمدخلا ةدوج ىلع ريثأت ال •
ةحيحصلا ةزهجألا هيجوت ةداعإ •

:TCP لوكوتورب ليلحت فشك ،كلذ ىلإ ةفاضإلاب

(٪0.00125) ركذت ال تاليوحت •
ةمزحلا نادقف ىلع ليلد دجوي ال •

ردصملا يف قسانتم MSS مادختسإ •
RTT دويقو TCP ةذفان عم جرخلا ةاذاحم تمت •

(ةلحرلا ليلحت يف ةدوجوملا تانايبلا) لماك لكشب ةرفوتملا TCP ةذفان مادختسإ مدع •
ةجاجزلا قنع تسيل ةكبشلا •

ءادألا نم دحي ردصملا مداخلا •



رارقلا

 1500 (MTU) لقنلل ىصقألا دحلا ةدحو عم ردصملا مداخلا ليغشت ىلإ ءادألا ضافخنا عجري
 ةكبشلا ةعسل لاعفلا مادختسالا عنمي امم ،لاصتالا ىلع ةقئاف ةردق تاذ ةئيب يف

.ةحاتملا

لحلا

 تياب 9000 ىلإ 1500 نم ردصملا مداخلا ىلع (MTU) لقنلل ىصقألا دحلا ةدحو ةدايزب مق
:دئاوفلا .ةكبشلل ةيساسألا ةينبلاو ةهجولا عم اهتاذاحمل

ربكألا TCP حئارش نيكمت •
تانايبلا مزح تافورصم ليلقت •

ةيلامجإلا ةيجاتنإلا نيسحت •

ينف ساكعنا

 تاجاتنتسالا بنجت ةيمهأ يهو ليلحتلا اذه نم اهصالختسإ نكمي ةيساسأ ةدئاف ةمث
 يف عئاشلا نم هنأ نيح يف .اهحالصإو ةكبشلا ءادأ ءاطخأ فاشكتسأ دنع اهناوأل ةقباسلا
 لمعت تناك ةكبشلا نأ حوضوب حضوت ةلاحلا هذه نإف ،ةكبشلا ىلإ لكاشملا وزع ةيادبلا

 ىلع ةقدب فرعتلا نكمملا نم نكي مل .لماكلاب تانايبلا ىوتسم راسم ربع حيحص لكشب
 ىلع ةهجولاو ردصملا يروظنم نم قيمعلا TCP ليلحت ءارجإ لالخ نم الإ ةيقيقحلا تاقانتخالا

 لاسرإلا ةداعإو ةذفانلا مادختساو RTT كولسو ديلا ةحفاصم تاملعم كلذ يف امب - ءاوس دح
.ةلومحلا ةءافكو

 ،ئطاخلا صيخشتلا عنمي ليصفتلاب TCP لوكوتورب كولس ليلحتل يفاكلا تقولا ذخأ نإ
 ببسلا وحن حالصإلا دوهج هيجوت نمضيو ،ةيرورضلا ريغ ةكبشلا تارييغت نم للقيو

.يلعفلا يرذجلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


