
 MACec ةمالس نم ققحتلا لشف تالاح لح
MKA PDU تالوحم ىلع Nexus 9000

تايوتحملا

ةلأسم

 Nexus تالوحم نيب هنيوكت مت يذلا (MACec) "طئاسولا ىلإ لوصولا يف مكحتلا نامأ" رهظي
 دلوت اهنكلو "ةنمآ" اهنأ ىلع MACsec" (MKA) ل ةيساسألا ةيقافتالا" لمع ةسلج 9000

:ماظنلا تالجس يلاتلا طمنلا ضيفي .ابيرقت نيتيناث لك ةرركتم أطخ لئاسر

 

device# %CTS-5-CTS_MKPDU_ICV_SUCCESS: MACSec: MKPDU verified. Primary keys match for Interface 
device# %CTS-4-CTS_MKPDU_ICV_FAILURE: MACSec: MKA PDU integrity check failed for Interface 

 

 عم اهتجلاعم مزلي ةطرفم لجس تالاخدإ ءاشنإ ىلع هذه ةليدبلا لشفلاو حاجنلا لئاسر لمعت
.MACec فئاظو ىلع ظافحلا

ةئيبلا

Cisco Nexus تالوحم :جتنملا •

(طابترالا ريفشت) MACSec :ايجولونكتلا •

رارق

 تافرعم مادختسال ةيطايتحالا حيتافملا ةلسلس نيوكت ليدعتب مق ،ةلكشملا هذه لحل
:ةيساسألا حيتافملا ةلسلس يف اهنيوكت مت يتلا كلت نع ةفلتخم حيتافم

 ةقباطملا حيتافملا تافرعم ديدحتل ةيلاحلا MACec حيتافم ةلسلس تانيوكت عجار .1



.رمألا اذه مادختساب ةيفلخلاو ةيساسألا حيتافملا لسالس نيب

 

device# show running-configuration 
... 

key chain primary macsec 
 key 01 

 key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC 
key chain fallback macsec 

 key 01 
 key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC 

...

 

 هذه عم فلتخم حاتفم فرعم مادختسال ةيطايتحالا حيتافملا ةلسلس رييغتب مق .2
 حاتفملا فرعم مدختست ةيساسألا حيتافملا ةلسلس تناك اذإ ،لاثملا ليبس ىلع .رماوألا

.كلذ نم الدب 10 حاتفملا فرعم مادختسال ةيطايتحالا حيتافملا ةلسلس نيوكتب مق ،01

 

device# configure terminal 
device(config)# key chain fallback macsec 

device(config)# no key 01 
device(config)# key 10 

device(config)# key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC

 

 و CTS_MKPDU_ICV_SUCCESS لئاسر نأ نم دكأتلل ماظنلا تالجس ةبقارمب مق .3
CTS_MKPDU_ICV_FAILURE رهظت دعت مل ةليدبلا.

ببسلا

 حيتافملا ةلسلس مدختست ثيح نيوكتلا يف ضراعت ثودح يف يرذجلا ببسلا لثمتي
 ىلإ يدؤي اذهو .ةيساسألا حيتافملا ةلسلسب صاخلا هسفن حاتفملا فرعم ةيطايتحالا

 هلشفو ةمالسلا نم ققحتلا حاجن ىلإ يدؤي امم ،MKA لوكوتورب يف ضومغلا نم ةلاح ثودح
 .ةيطايتحالا حيتافملاو ةيساسألا حيتافملا مييقت نيب ماظنلا لوحتي ثيح بوانتلاب

 يأ عم يطايتحالا حاتفملا فرعم قباطتي الأ بجي" ،Nexus نم MACec نيوكت ليلد ركذي
.ضراعتلا اذه عنمل "ةيساسأ حيتافم ةلسلس نم حاتفم فرعم

ةلصلا يذ ىوتحملا

Nexus MACSec نيوكت ليلد •

https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043
https://www.cisco.com/c/en/us/td/docs/dcn/nx-os/nexus9000/105x/configuration/security/cisco-nexus-9000-series-nx-os-security-configuration-guide-release-105x/m-configuring-macsec.html#id_63043


Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


