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ةمدقملا

نأ ةادأ Nexus 9000 نيب تعقو عيطتسي نأ كولس ةلواط MAC و ARP لا ةقيثو اذه فصي
.ةطنش 2 ةقبط vPC سيل كراشي

ةيساسأ تامولعم

،مدختسملا لبق نم ةفرعملا MAC نيوانع SVIs مدختست ال امدنع طقف كولسلا اذه ثدحي
اهتيؤر نكمي ،كلذ ىلإ ةفاضإلابو .vPC لاجم نمض vPC ريظنلا ةرابع ةزيم نيوكت متيو
فيضمل MAC لاخدإ ىلع MAC ناونع لودج يوتحي ال امنيب ،أبعم ARP لودج لظي امدنع طقف
 .نيعم

الو لوألا ليجلا نم Nexus تالوحمب صاخ ASIC ل اديق دنتسملا اذه يف حضوملا كولسلا دعي
هقيثوت مت دقو ثدحألا تارادصإلاو Nexus 9300 Cloud Scale (EX/FX/GX/C) تالوحم ىلع رثؤي
.Cisco CSCuh94866 نم ءاطخألا حيحصت فرعم نم ءزجك

تابلطتملا

يرهاظلا ذفنملا تاونقل ريظنلا ةباوب ةزيمو (vPC) يرهاظلا ذفنملا ةانقب ةماع ةفرعم
NXOS ليغشت ماظنو Nexus (NXOS).

ةمدختسملا تانوكملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Nexus 3000s/Nexus 9000s (طقف لوألا ليجلا)●

●(vPC) يرهاظلا ذفنملا ةانق ةزيم

●vPC ل ريظنلا ةباوب ةزيم

● رتويبمكلا زاهجب ةصاخ ريغ (L2) 2 ةقبطلا نم لاصتا طخ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh94866


●يصخش رتويبمك زاهجب ةدوزم ريغ SVIs تاودأ

NX-OS 7.0(3)I7(5)●

ايجولوبوط

ةماع ةرظن

،N9K-B و Host-A نيب ةغراف MAC و ARP نيوانع لوادج هيف نوكت ويرانيس رابتعالا يف عض
.N9K-B ىلإ Host-A نم لاصتالا رابتخإ أدبيو

Host-A# ping 192.0.2.3

PING 192.0.2.3 (192.0.2.3): 56 data bytes

36 bytes from 192.0.2.100: Destination Host Unreachable

Request 0 timed out

64 bytes from 192.0.2.3: icmp_seq=1 ttl=254 time=1.011 ms

64 bytes from 192.0.2.3: icmp_seq=2 ttl=254 time=0.763 ms

64 bytes from 192.0.2.3: icmp_seq=3 ttl=254 time=0.698 ms

64 bytes from 192.0.2.3: icmp_seq=4 ttl=254 time=0.711 ms

--- 192.0.2.3 ping statistics ---

5 packets transmitted, 4 packets received, 20.00% packet loss

round-trip min/avg/max = 0.698/0.795/1.011 ms

نم ARP بلط قثبني .9K-B ل ARP بلط لاسرإ يف A-فيضملا نم لاصتالا رابتخإ ببستي
Po21 ىلع N9K-A (ةكبش ىلع هريودت مت يذلا VLAN) ىلع اضيأ نوكي امنيب Po20 (متي
نيوانع لودج ءلم متي ،كلذل ةجيتنو .([CFS] ةيجيسنلا Cisco تامدخ ربع هل تاونق ءاشنإ
MAC 9 ىلعK-B لاخدإ جاردإ متيو ،حيحص لكشب ARP لودج يف ARP ب صاخلا N9K-B يذلا
ب صاخلا A-فيضملاب صاخلا MAC ناونعل (VPC ريغ L2 لاصتا طخ) Po21 ىلإ ريشي
0223.e957.6a3a.

N9K-B# show ip arp 192.0.2.100



Flags: * - Adjacencies learnt on non-active FHRP router

       + - Adjacencies synced via CFSoE

       # - Adjacencies Throttled for Glean

       CP - Added via L2RIB, Control plane Adjacencies

       PS - Added via L2RIB, Peer Sync

       RO - Re-Originated Peer Sync Entry

       D - Static Adjacencies attached to down interface

IP ARP Table

Total number of entries: 1

Address         Age       MAC Address     Interface       Flags

192.0.2.100   00:01:07  0223.e957.6a3a  Vlan150

N9K-B# show mac address-table address  | i i 6a3a

*  150     0223.e957.6a3a   dynamic  0         F      F    Po21

N9K-B# show ip arp detail | i 3a

192.0.2.100   00:03:22  0223.e957.6a3a  Vlan150          port-channel21   <<<< Expected port-

channel

صاخلا MAC نيوانع لودج نم A-فيضملل MAC ناونع ةلازإ متت امدنع ةلكشملا ةيؤر نكمي
رييغت تامالعإو ،MAC ناونع مداقت لثم ،ةفلتخم بابسأل MAC ناونع ةلازإ نكمي .N9K-B ب
clear mac address-table رمألا ليغشتو ،(TCNs) (STP) ةعرفتملا ةرجشلا لوكوتورب ططخم
dynamic اذكهو ،رماوألا رطس ةهجاو ربع.

N9K-B# show ip arp 192.0.2.100

Flags: * - Adjacencies learnt on non-active FHRP router

       + - Adjacencies synced via CFSoE

       # - Adjacencies Throttled for Glean

       CP - Added via L2RIB, Control plane Adjacencies

       PS - Added via L2RIB, Peer Sync

       RO - Re-Originated Peer Sync Entry

       D - Static Adjacencies attached to down interface

IP ARP Table

Total number of entries: 1

Address         Age       MAC Address     Interface       Flags

192.0.2.100   00:00:29     0223.e957.6a3a  Vlan150             <<< ARP remains populated

N9K-B# show mac address-table address 0223.e957.6a3a

Legend:

        * - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC

        age - seconds since last seen,+ - primary entry using vPC Peer-Link,

        (T) - True, (F) - False, C - ControlPlane MAC, ~ - vsan

   VLAN     MAC Address      Type      age     Secure NTFY Ports

---------+-----------------+--------+---------+------+----+------------------

N9K-B# ping 192.0.2.100

PING 192.0.2.100 (192.0.2.100): 56 data bytes

64 bytes from 192.0.2.100: icmp_seq=0 ttl=253 time=1.112 ms

64 bytes from 192.0.2.100: icmp_seq=1 ttl=253 time=0.647 ms

64 bytes from 192.0.2.100: icmp_seq=2 ttl=253 time=0.659 ms

64 bytes from 192.0.2.100: icmp_seq=3 ttl=253 time=0.634 ms

64 bytes from 192.0.2.100: icmp_seq=4 ttl=253 time=0.644 ms



--- 192.0.2.100 ping statistics ---

5 packets transmitted, 5 packets received, 0.00% packet loss

round-trip min/avg/max = 0.634/0.739/1.112 ms

Po20 ىلإ نآلا انب صاخلا ARP لاخدإ ريشي ،كلذ عمو ،ةحجان لازت ال لاصتالا تارابتخإ نأ ظحال
(VPC PL) نم الدب Po21، ةكبش نأل ارظن ةعقوتملا ذفنملا ةانق دعي ال يذلاو VLAN 150 يه
:VPC ريغ VLAN ةكبش

N9K-B# show ip arp detail | i i 6a3a

Flags: * - Adjacencies learnt on non-active FHRP router

       + - Adjacencies synced via CFSoE

       # - Adjacencies Throttled for Glean

       CP - Added via L2RIB, Control plane Adjacencies

       PS - Added via L2RIB, Peer Sync

       RO - Re-Originated Peer Sync Entry

IP ARP Table for context default

Total number of entries: 2

Address         Age       MAC Address     Interface        Physical Interface  Flags

192.0.2.100   00:15:54   0223.e957.6a3a    Vlan150          port-channel20   <<< Not Po21 once

the issue is triggered.

نأ نايبل Nexus 9000 تالوحم نم لك ىلع show ip arp internal event-history رمأ مادختسإ كنكمي
:Cisco نم (CFS) ةينبلا تامدخ ربع اهل تاونق ءاشنإ متي مزحلا

N9K-B# show ip arp internal event-history event | i i tunnel

    [116] [27772]: Tunnel Packets came with: vlan: 150, L2-SMAC :0223.e957.6a3a, L2-DMAC:

00be.758e.5677

    [116] [27772]: Received tunneled packet on iod: Vlan150, physical iod: port-channel20

N9K-A# show ip arp internal event-history event | i i tunnel

    [116] [28142]: Tunnel Packets sent with: vlan: 150, L2-SMAC :0223.e957.6a3a, L2-DMAC:

00be.758e.5677

    [116] [28142]: Tunnel it to peer destined to remote SVI's Gateway MAC. Peer Gateway Enabled

ليصفتل 9K-B ىلع ءاطخألا حيحصت رماوأ نم debug ip arp ةلسلس مادختسإ اضيأ كنكمي
:اضيأ كولسلا اذه

N9K-B# debug logfile TAC_ARP

N9K-B# debug ip arp packet

N9K-B# debug ip arp event

N9K-B# debug ip arp error

N9K-B# show debug logfile TAC_ARP | beg "15:31:23"

2018 Oct 11 15:31:23.954433 arp: arp_send_request_internal: Our own address 192.0.2.3 on

interface Vlan150,sender_pid =27661

2018 Oct 11 15:31:23.955221 arp: arp_process_receive_packet_msg: Received tunneled packet on

iod: Vlan150, physical iod: port-channel20

2018 Oct 11 15:31:23.955253 arp: arp_process_receive_packet_msg: Tunnel Packets came with: vlan:

150, L2-SMAC :0223.e957.6a3a, L2-DMAC: 00be.758e.5677

2018 Oct 11 15:31:23.955275 arp: (context 1) Receiving packet from Vlan150, logical interface

Vlan150 physical interface port-channel20, (prty 6) Hrd type 1 Prot type 800 Hrd len 6 Prot len

4 OP 2,  Pkt size 46

2018 Oct 11 15:31:23.955293 arp: Src 0223.e957.6a3a/192.0.2.100 Dst 00be.758e.5677/192.0.2.3

2018 Oct 11 15:31:23.955443 arp: arp_add_adj: arp_add_adj: Updating MAC on interface Vlan150,

phy-interface port-channel20, flags:0x1

2018 Oct 11 15:31:23.955478 arp: arp_adj_update_state_get_action_on_add: Different

MAC(0223.e957.6a3a) Successful action on add Previous State:0x10, Current State:0x10 Received

event:Data Plane Add, entry: 192.0.2.100, 0000.0000.0000, Vlan150, action to be taken

send_to_am:TRUE, arp_aging:TRUE



2018 Oct 11 15:31:23.955576 arp: arp_add_adj: Entry added for 192.0.2.100, 0223.e957.6a3a, state

2 on interface Vlan150, physical interface port-channel20, ismct 0. flags:0x10, Rearp (interval:

0, count: 0), TTL: 1500 seconds update_shm:TRUE

2018 Oct 11 15:31:23.955601 arp: arp_add_adj: Adj info: iod: 77, phy-iod: 91, ip: 192.0.2.100,

mac: 0223.e957.6a3a, type: 0, sync: FALSE, suppress-mode: ARP Suppression Disabled flags:0x10

تاونق ءاشنإ متي مث أ-فيضملا نم أ-ك 9 نيوانعلا ليلحت لوكوتورب ىلع درلا بلجي
نيسحت نيكمت مت ثيح ،مكحتلا ىوتسم ىلإ ARP در مكلي 9K-A نأ ظحال .ب-ك 9 بسانيل
-N9K نع ةباين ةمزحلا هيجوتب 9K-A لوحملا مايق يف ببستي اذهو .gateway vPC-ريظن لاجم
B، ةكبش هذه نأ مغر VLAN ب ةصاخ ريغ VPC.

N9K-A# ethanalyzer local interface inband display-filter arp limit-c 0

Capturing on inband

2018-10-11 15:32:47.378648 00:be:75:8e:56:77 -> ff:ff:ff:ff:ff:ff ARP Who has 192.0.2.100?  Tell

192.0.2.3 <<<<

2018-10-11 15:32:47.379262 02:23:e9:57:6a:3a -> 00:be:75:8e:56:77 ARP 192.0.2.100 is at

02:23:e9:57:6a:3a

NX-OS ب صاخلا رزيلاناثيإلا يف مكحتلا ىوتسم ةمزح طاقتلا ةزيم مادختسإ كنكمي
.يعيبط لكشب اذه ARP ىلع درلا اقلطم ىري ال 9K-B مكحتلا ىوتسم نأ راهظإل

N9K-B# ethanalyzer local interface inband display-filter arp limit-c 0

Capturing on inband

2018-10-11 15:33:30.053239 00:be:75:8e:56:77 -> ff:ff:ff:ff:ff:ff ARP Who has 192.0.2.100?  Tell

192.0.2.3

2018-10-11 15:34:16.817309 00:be:75:8e:56:77 -> ff:ff:ff:ff:ff:ff ARP Who has 192.0.2.100?  Tell

192.0.2.3

2018-10-11 15:34:42.222965 00:be:75:8e:56:77 -> ff:ff:ff:ff:ff:ff ARP Who has 192.0.2.44?  Tell

192.0.2.43

<snip>

Host-A ىلإ N9K-B نم ةمزحلا نادقف هجاوت دق ،فورظلاو ثادحألا لسلستل اقفو :ريذحت

N9K-B# ping 192.0.2.100

PING 192.0.2.100 (192.0.2.100): 56 data bytes

36 bytes from 192.0.2.3: Destination Host Unreachable

Request 0 timed out

Request 1 timed out

Request 2 timed out

Request 3 timed out

Request 4 timed out

--- 192.0.2.100 ping statistics ---

5 packets transmitted, 0 packets received, 100.00% packet loss

SVI ىلع مدختسملا لبق نم ةفرعملا MAC نيوانع نيوكت متي ال امدنع كولسلا اذه ثدحي
قبطني .vPC ربع رواجتلا هيجوتل اهمادختسإ متي ال امدنع ىتح vPC ب ةصاخ ريغ SVIs ىلع
.لوألا ليجلا نم Nexus 9000 تالوحم ىلع طقف كولسلا اذه

.ترثأت يتلا SVIs ب صاخلا MAC ناونع رييغتب مق ،كولسلا اذه لوح لمعلل

N9K-A(config)# interface Vlan150

N9K-A(config-if)# mac-address 0000.aaaa.0030

N9K-A(config-if)# end

N9K-B(config)# interface Vlan150



N9K-B(config-if)# mac-address 0000.bbbb.0030

N9K-B(config-if)# end

  

MAC نيوانع نم اناونع 16 ىوس كيدل نوكي نأ كنكمي ال ،ةزهجألا نم دحلل ارظن :ةظحالم
كلذ قيثوت متيو .دحاو تقو يف زاهج لكل اهنيوكت مت مدختسملا لبق نم ةفرعملا
.Cisco Nexus 9000 Series ةلسلسلا نم NX-OS تاهجاو نيوكت ليلد نمض

يف مكحتلا ىوتسم ةمزح طاقتلا ةزيم مادختسإ كنكمي ،ليدبلا لحلا قيبطت دعب
ARP در مكلب ادبأ موقت ال 9K-A نأ فيك راهظإل NX-OS ليغشتلا ماظنب صاخلا رزيلاناثيإلا
.هب صاخلا مكحتلا ىوتسم ىلع

N9K-A# ethanalyzer local interface inband display-filter arp limit-c 0

Capturing on inband

2018-10-11 15:36:11.675108 00:00:bb:bb:00:30 -> ff:ff:ff:ff:ff:ff ARP Who has 192.0.2.100?  Tell

192.0.2.3

ةلص تاذ تامولعم

نم ديزم ىلع لوصحلل يرهاظلا ذفنملا ةانق دنتسم ربع هيجوتلل ءاشنإلا ططخم عجار
،هيجوتلا رواجتو ،رتويبمكلا ةزهجأب ةصاخلا ريغ 2 ةقبطلا نم لاصتالا طوطخ لوح تامولعملا
.SVI مدختسم لبق نم ةفرعملا MAC تابلطتمو

/content/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/interfaces/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Interfaces_Configuration_Guide_7x/b_Cisco_Nexus_9000_Series_NX-OS_Interfaces_Configuration_Guide_7x_chapter_0101.html
https://www.cisco.com/c/ar_ae/support/docs/ip/ip-routing/118997-technote-nexus-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


