
عم Nexus 9000 ىلإ SSH لوكوتورب نكمي ال
 أطخلا مالتسإ مت ؛"قباطم ريفشت دجوي ال؛"
تايوتحملا

ةمدقملا
ةيفلخلا
ةلكشملا
لحلا
(ثدحأ وأ NXOS 7.0(3)I4(6) عم رفوتي) SSH cipher-mode فيعض رمأ .1 تقؤم رايخ
فيعضلا ريفشتلا ةفاضإ ةداعإو ssh_config فلم ليدعتل base مدختسأ .2 تقؤملا رايخلا
حيرص لكشب

ةمدقملا

دعب Nexus 9000 ىلإ اهلح/اهحالصإو SSH ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.زمرلا ةيقرت

ةيفلخلا

SSH' ل CBC" عضو يف ةرغثلا لوح ديزملا ةفرعم يرورضلا نم ،SSH لكاشم بابسأ حرش لبق
Server" تايمزراوخو اهنيكمت مت يتلا MAC ل ةفيعضلا SSH رثؤت يتلاو 'اهنيكمت مت يتلا
.Nexus 9000 يساسألا ماظنلا ىلع

MAC تايمزراوخ نيكمتو SSH CBC عضو تارفش نيكمت) CVE - CVE- 2008-5161 فرعم
(SSH ةفيعضلا

SSH Server CBC Mode Ciphers Enabled Vulnerability (SSH Server CBC Mode - ةلكشملا فصو
Ciphers Enabled)

مجاهملل كلذ حمسي دق .(CBC) ريفشتلا لتك ليصوت ريفشت معدل SSH مداخ نيوكت مت
نم طقف ققحتي قحلملا اذه نأ ظحال .رفشملا صنلا نم يداعلا صنلا ةلاسر دادرتساب
.ةفيعضلا جماربلا تارادصإ صحفي الو SSH مداخ تارايخ

وأ (CTR) دادعلا عضو نيكمتو CBC عضو ريفشت ريفشت ريفشت ليطعت - هب ىصوم لح
دادعلا عضو/Galois يف (GCM) دادعلا عضو ريفشت

CVE-2008-5161 ليصافت - فعضلل ةينطولا تانايبلا ةدعاق - عجرملا

ةلكشملا

:أطخلا اذه مالتساو Nexus 9000 يف SSH لاخدإ كيلع رذعتي ،I2(1)(3)7.0 ىلإ زمرلا ةيقرت دعب

no matching cipher found: client aes128-cbc,3des-cbc,aes192-cbc,aes256-cbc,rijndael-

cbc@lysator.liu.se server

 aes128-ctr,aes192-ctr,aes256-ctr

https://nvd.nist.gov/vuln/detail/CVE-2008-5161


لحلا

I2(1)(3)7.0 زمر ىلإ ةيقرتلاب موقت تنأ نأ دعب Nexus 9000 لا لخاد SSH نأ زجعي تنأ ببسلا
.حالصإ id CSCuv39937 قب cisco لا قيرط نع قأعم ةرفش فيعض دعب اميفو

ىلع يوتحي يذلا ثدحألا/ثدحملا SSH ليمع مادختسإ وه ةلكشملا هذهل ىدملا ليوط لحلا
.ةلطعم ةميدق ةفيعض ةرفش

لحلل نالمتحم نارايخ كانه .Nexus 9000 ىلإ ةفيعض تارفش ةفاضإ يف تقؤملا لحلا نمكي
.زمرلا رادصإ ىلع دمتعي يذلاو ،تقؤملا

(ثدحأ وأ NXOS 7.0(3)I4(6) عم رفوتي) SSH cipher-mode فيعض رمأ .1 تقؤم رايخ

ضبقم ذيفنتب مق - Cisco CSCvc71792 نم ءاطخألا حيحصت فرعم ةطساوب هميدقت مت
.aes128-cbc، aes192-cbc، aes256-cbc ةفيعضلا تارفشلل حامسلل

●

●.AES256-cbc و ،AES128-cbc، AES192-cbc - ةفيعضلا ةرفشلا هذهل معد ةفاضإ

●.3des-cbc ةرفشل معد نآلا ىتح دجوي ال

! baseline: only strong Ciphers aes128-ctr,aes192-ctr,aes256-ctrallowed

9k# conf t

Enter configuration commands, one per line. End with CNTL/Z.

9k(config)# feature bash

9k(config)# run bash sudo grep -i cipher /isan/etc/dcos_sshd_config

#secure ciphers and MACs

#CSCun41202 : Disable weaker Ciphers and MACs

Ciphers aes128-ctr,aes192-ctr,aes256-ctr    <<-----  only strong ciphers

! enable the weak aes-cbc ciphers with NXOS command

! Note that weak cipher 3des-cbc is still disabled.

9k# conf t

Enter configuration commands, one per line. End with CNTL/Z.

9k(config)# ssh cipher-mode weak

9k(config)# end

!! verification:

9k# run bash sudo grep -i cipher /isan/etc/dcos_sshd_config

#secure ciphers and MACs

#CSCun41202 : Disable weaker Ciphers and MACs

Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,aes192-cbc,aes256-cbc  <<---

! rollback: use the 'no' form of the command

9k# conf t

Enter configuration commands, one per line. End with CNTL/Z.

9k(config)# no ssh cipher-mode weak

9k(config)# end

ةفاضإ ةداعإو ssh_config فلم ليدعتل base مدختسأ .2 تقؤملا رايخلا
حيرص لكشب فيعضلا ريفشتلا

ريفشتلا عيمج نإف ،isan/etc/sshd_config/ فلم نم ريفشتلا رطس جراخ قيلعتلاب تمق اذإ
.(aes256-cbc و ،aes128-cbc، 3des-cbc، aes192-cbc نمضتي اذهو) موعدم يضارتفالا

n9k#Config t

n9k(config)#feature bash-shell

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuv39937/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc71792/?reffering_site=dumpcr
https://cdetsng.cisco.com/summary/#/defect/CSCun41202
https://cdetsng.cisco.com/summary/#/defect/CSCun41202


n9k(config)#Run bash

bash-4.2$ sudo su -

root@N9K-1#cd /isan/etc

root@N9K-1#cat dcos_sshd_config | egrep Cipher

#CSCun41202 : Disable weaker Ciphers and MACs

Ciphers aes128-ctr,aes192-ctr,aes256-ctr <<<< only allowed ciphers (eliminate known

vulnerability).

!! Create a back up of the existing SSHD_CONFIG

root@N9K-1#mv dcos_sshd_config dcos_sshd_config.backup

!! comment out the cipher line and save to config (effectively removing the restriction)

cat dcos_sshd_config.backup | sed 's@^Cipher@# Cipher@g' > dcos_sshd_config

!! Verify

root@N9K-1#cat dcos_sshd_config | egrep Cipher

#CSCun41202 : Disable weaker Ciphers and MACs

# Ciphers aes128-ctr,aes192-ctr,aes256-ctr << see inserted comment # before Cipher (to remove

the limitation)

root@N9K-1#exit

logout

bash-4.2$ exit

exit

N9K-1(config)# no feature bash

N9K-1(config)# exit

يلاتلابو ،ةفيعض ةرفش مادختسإ ىلإ دوعت ،ىرخأ ةرم ةميدق ةرفش ةفاضإ دنع هنأ ظحال 
.ةينمأ ةرطاخم دعت اهنإف

https://cdetsng.cisco.com/summary/#/defect/CSCun41202
https://cdetsng.cisco.com/summary/#/defect/CSCun41202


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


