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ةمدقملا

.TCAM دراوم ةلكشم لولح دنتسملا اذه فصي

ةعئاشلا TCAM ءاطخأ

٪ACLQOS-SLOT3-4-ACLQOS_OVER_THRESHOLD مادختسإ لصو TCAM 0 حومسملا دحلا ىلإ
هب

٪ACLMGR-3-ACLMGR_VERIFY_FAIL 8200016 ليمعلا :ققحتلا لشفE، ةرح تالاخدإ رفوتت ال
TCAM Bank يف ةيفاك

طقف XL تادحو ىلع — "Spanslogic ل TCAM دويق ببسب TCAM لاخدإ لشف :أطخ"

. ىلإ عوجرلا ىجري ،Spantlogic ب ةصاخلا TCAM دويق نم ديزملا ىلع لوصحلل

ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق دراوم مادختسإ
ةزهجألاب

:
<mod> ةزهجألا ىلإ لوصولا ةمئاق دروم مادختسال ةيطمنلا ةدحولا راهظإ

SITE1-AGG1# show hardware access-list resource utilization mod 3

INSTANCE 0x0

-------------

        ACL Hardware Resource Utilization (Mod 3)



        --------------------------------------------

                         Used    Free    Percent

                                         Utilization

-----------------------------------------------------

Tcam 0, Bank 0           9       16375   0.05

Tcam 0, Bank 1           2       16382   0.01

Tcam 1, Bank 0           7       16377   0.04

Tcam 1, Bank 1           246     16138   1.50

LOU                       3       101     2.88   

Both LOU Operands         2       

Single LOU Operands       1       

LOU L4 src port:          0

LOU L4 dst port:          1

LOU L3 packet len:        0

LOU IP tos:               0

LOU IP dscp:              0

LOU ip precedence:        0

LOU ip TTL:               0

TCP Flags                 0       16      0.00   

Protocol CAM              4       3       57.14  

Mac Etype/Proto CAM       9       5       64.28  

Non L4op labels, Tcam 0   2       6141    0.03   

Non L4op labels, Tcam 1   3       6140    0.04   

L4 op labels, Tcam 0      0       2047    0.00   

L4 op labels, Tcam 1      1       2046    0.04   

Ingress Dest info table   131072  510     0.39   

Egress Dest info table    65536   511     0.19   

SITE1-AGG1#

تارايخلا

.اعفترم TCAM مادختسإ نوكي امدنع تارايخلا ضعب يلي اميف

يرذ ثيدحت
ةزهجألا ىلإ لوصولا ةمئاقل يرذ ثيدحت دجوي ال :رمألا

●

(ACLs) لوصولا يف مكحتلا مئاوق عيمج يف لاخدإ لكل تايئاصحإلا ليطعت
لاخدإ لكل تايئاصحإ دجوت ال :رمألا

●

ءازجألا ةجلاعم
deny-all/permit-all ءازجألا :رمألا

●

ACE عيسوت ةبتع
ةزهجألا لوصو ةمئاق يف مكحتلا ةدحو دراوم دح :رمألا

●

(ةدوجوملا تالاخدإلا لقن مدعل ارظن ةمدخلا ىلع كلذ رثؤي ال) دراوملا عيمجت
<x> ةزهجألا لوصو ةمئاق دراوم عيمجت رمأ :رمألا

●



يرذ ثيدحت

ةدحو ىلإ (ACL) ةيرذلا لوصولا يف مكحتلا ةمئاق ثيدحتب N7K موقت ،يضارتفا لكشب
ىلإ يرذلا ثيدحتلا يدؤي ال  .لوصولا يف مكحتلا ةمئاق يف رييغت كانه نوكي امدنع ةيطمن
عمو .ةثدحملا (ACL) لوصولا يف مكحتلا ةمئاق اهيلع قبطنت يتلا رورملا ةكرح ليطعت
ةمئاق ثيدحت ىقلتت يتلا جارخإلا/لاخدإلا ةدحو يوتحت نأ يرذلا ثيدحتلا بلطتي ،كلذ
يف مكحت ةمئاق لاخدإ لك نيزختل ةيفاك ةرفوتم دراوم ىلع (ACL) لوصولا يف مكحتلا
يف مكحتلا ةمئاق يف اقبسم ةدوجوملا تالاخدإلا عيمج ىلإ ةفاضإلاب ثدحم (ACL) لوصولا
ةمدختسملا ةيفاضإلا دراوملا ريرحت متي ،ثيدحتلا ثودح دعب .ةرثأتملا (ACL) لوصولا
ءاشنإب زاهجلا موقي ،ةبولطملا دراوملا ىلإ رقتفت جارخإلا/لاخدإلا ةدحو تناك اذإ .ثيدحتلل
.ةيطمنلا جارخإلا/لاخدإلا ةدحول (ACL) لوصولا يف مكحتلا ةمئاق ثيدحت لشفيو أطخ ةلاسر

ليطعت كنكمي ،يرذلا ثيدحتلل ةبولطملا دراوملا ىلإ رقتفت جارخإلا/لاخدإلا ةدحو تناك اذإ
 مادختساب ةيرذلا تاثيدحتلا

ةزهجألا لوصو ةمئاقل يرذ ثيدحت دجوي ال   

(ACL) لوصولا يف مكحتلا ةمئاق ةلازإل زاهجلل ةبولطملا ةريصقلا ةدملا لالخ ،كلذ عمو
ةكرح طاقسإ متي ،ةثدحملا (ACL) لوصولا يف مكحتلا ةمئاق ذيفنتو اقبسم ةدوجوملا
تنك اذإ  .يضارتفا لكشب (ACL) لوصولا يف مكحتلا ةمئاق اهيلع قبطنت يتلا رورملا
امنيب ،لوصولا يف مكحتلا ةمئاق اهيلع قبطنت يتلا رورملا ةكرح عيمجب حامسلا ديرت
.default-result permit ةزهجألا لوصو ةمئاق ثيدحت رمأ مدختسأ .يرذ ريغ ثيدحت ىقلتت

ةرح ةحاسم اهيدل TCAM نأ ضرتفنل) نكمم يرذلا ريغو يرذلا ثيدحتلا ناك اذإ :ةظحالم
ةيفاك ةرح ةحاسم كانه نكي مل اذإ .يرذلا ثيدحتلا متي نأ لضفملا نمف ،(ةيفاك
ةرذلا لواحي امئاد يلاحلا ذيفنتلا كلذل .هبيرجت متي يرذلا ريغ مث ،يرذ ثيدحت ءارجإل
لشفلا دنع ،يلاحلا تقولا يف ،كلذ عمو .الطعم يرذلا ثيدحتلا نوكي امدنع ىتح ،الوأ
CSCud36802 فينصت متيو ،يرذ ريغ ىلإ اهليوحت متي ال ،Spanslogic دويق ببسب
.(مويلا نم ارابتعا نواتيرف يف هحالصإ متيس) رمألا اذه ةجلاعمل

ثيدحتلا نأل ارظن ،اعفترم TCAM مادختسإ نوكي امنيب ACE ةلازإ ةلواحم دنع :ةظحالم
Spanslogic تاتوافت ىلإ لوصولا نكمي ،هالعأ روكذم وه امك الوأ امئاد هبيرجت متي يرذلا
.(5.2.7 يف هحالصإ مت) ةلكشملا هذه ةجلاعمل CSCua24513 فينصت متو

لاخدإ لكل تايئاصحإلا

.TCAM دروم ظفح يف دعاسي امم ،TCAM ةجمرب دنع تازيملا جمد N7K لواحت ،يضارتفا لكشب
يف مكحتلا تالاخدإ ةلاح ىلع ظافحلل تالاخدإلا جمد متي ال ،لاخدإ لكل تايئاصحإ نيوكت دنع
.دراوملا نم اديزم كلذ بلطتي نأ نكمي ةلاحلا هذه يفو ،درف لكل لوصولا

امئاد ةدوجوم (ACL) لوصولا يف مكحتلا ةمئاق ةجلاعم نأل ارظن ضرعلا ىلع رمألا اذه رثؤي ال
.زاهجلا يف

:تايئاصحإلا ضرعل نارايخ كانه

 show ip access-list <acl>

https://tools.cisco.com/bugsearch/bug/CSCud36802
https://tools.cisco.com/bugsearch/bug/CSCua24513


تمت يتلاو طقف اهيلإ لوصولا متي يتلا ةزهجألا تالاخدإ تادادع ضرعي :ةظحالم
يف مكحتلا ةمئاق ،لاثملا ليبس ىلع) PACL/RACL ةسايسلا عون نم اهتجمرب
(تاهجاولا ىلع ةقبطملا لوصولا

<x> ةزهجألل ةيلخادلا لوصولا ةمئاق تالاخدإ ليصافتل ةيطمنلا ةدحولا راهظإ 

ةسايس لخاد ةمدختسملا (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي :ةظحالم
CoPP ذيفنت متي لدعملا ديدحت/ضفرلا/حامسلا ناك اذإ ام لوح رارق .مزحلا فينصتل
تاءارجإ .ةئفلا ةطيرخ نيوكت/مكحتلا ىوتسم ةمدخ ةدوج ةسايس ةطساوب ةمزحلا
لخاد اهمادختسإ دنع ةلاعف ريغ لوصولا يف مكحتلا ةمئاق يف ةددحملا ضفرلا/حامسلا
.خسنلا جهن

تنك اذإ ىتحو CoPP ل لوصولا يف مكحتلا ةمئاق ىلع تايئاصحإلا نيكمتب تمق اذإ
show ip access نإف ،CoPP ةئف ةطيرخ لخاد اهسفن لوصولا يف مكحتلا ةمئاق مدختست
<acl> ةمئاق ةجمرب متت ،يساسأ لكشبو .هالعأ ببسلا ببسب ببسلا اذه سكعت نل
- جهنلا عون اهنأ ىلع CoPP ةمدخ ةدوج ةسايس لخاد ةمدختسملا (ACL) لوصولا يف مكحتلا
،CoPP control-plane ةمدخ ةدوج ةسايس برضت يتلا مزحلا ةيؤر يف بغرت تنك اذإ .ةمدخلا ةدوج
:رمألا اذه مادختسإ نكمي

x> | b CoPP> ماظنلل ةيلخادلا لوصولا ةمئاق تالاخدإ ليصافتل ةيطمنلا ةدحولا راهظإ 

ءازجألا ةجلاعم

.ACE لكل ةزهجألا يف يلوأ ريغ زاوتم ءزج لاخدإ ءاشنإب يضارتفالا ةجمربلا جذومن موقي
لوصولا يف مكحت لاخدإك لوكوتوربلاو ةهجولا/ردصملل IP نيوانع سفن لاخدإلا اذه قباطيو
(ACE) ذفنم تامولعم نودب نكلو ،يلصأ L4 ةيلوألا ريغ ءازجألا ىلع ةقباطملاو.

ىوتسملا نم (ACEs) لوصولا يف مكحتلا مئاوقل ءزجلا تالاخدإ ةجمرب متت مل :ةظحالم
.XL فالخب هيجوتلا ةداعإ تاكرحم ىلع ثلاثلا

نيوكتلا ضبقم ريفوت متي .2X CL TCAM مادختسإ ةيضارتفالا ءازجألا ةجلاعم نع جتني
:اهضفر وأ ةيلوألا ريغ ءازجألا عيمجب حامسلل

{allowed-all | deny-all} ءازجأ 

لباقم) لوصولاب مكحتلا ةمئاقل دحاو CL TCAM لاخدإ كلهتسي - CL TCAM مادختسإ نسحي
(L4 ACE لاخدإ نم لاخدإ لكل دحاو لاخدإ

ACE عيسوت دح

.neq ،هيجوتلا ،زيكرتلا ،قاطنلا - L4 تالغشم (ACE) لوصولا يف مكحتلا تادحو مدختست



:L4 تالغشم ةجلاعمل جماربلل ناتقيرط كانه

●(رخآ ةزهجأ دروم) جمانربلل LOU لجسو (ةزهجألا دروم) L4op لوصو ةطقن صيصخت 

●(CL TCAM تالاخدإ يأ) ةددعتم EQ تالاخدإ ىلإ ACE عيسوتب مق

1 رايخلا ثودح دنع ماعلا رمألل ةزهجألاب ةصاخلا لوصولا ةمئاق دروم دح يف مكحتلا رصانع
اذإ .5 وه يضارتفالا دحلا ،ةعسوتلا ثودح دنع ةعسوتلا ةبتع مكحتت .ACE ل 2 رايخلا لباقم
.L4op صيصخت متي الف ،CL TCAM تالاخدإ 5=> ىلإ ACE عيسوت نكمي ناك

:تايبلس/تازيم

●TCAM لاخدإ كالهتسإ ةدايز ىلإ ةعسوتلا يدؤت

●LOU (208) تالجسو (10) ةيمست لكل L4ops ةطساوب دودحم L4op/LOU مادختسإ

دراوملا عمجت

يف ليصفتلاب حرشي .أ .ك .أ

ةلص تاذ تامولعم

 Spanslogic ةيمزراوخ دويق :Cisco CSCtd24377 AD-XL نم ءاطخألا حيحصت فرعم
                          

-all/allow ءزجلا ضفر ميركتب Cisco CSCuc98853 ACLQOS نم ءاطخألا حيحصت فرعم موقي ال
all ل راسملا ةطيرخل XL

زنفيتس ميت فينصت حئارش

https://tools.cisco.com/bugsearch/bug/CSCtd24377
https://tools.cisco.com/bugsearch/bug/CSCuc98853
http://bock-bock.cisco.com/~tstevens/Presentations/N7K-Classification/classification-on-nexus-7000.ppthttp://


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


