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ةمدقملا

لخاد رورم ةكرح يأ نود ،اهحالصإو ARP ةفصاع ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
ARP.

ةيفلخلا

ةئيب يف نودهاشت امك (DoS) ةمدخلا ضفر ىلع عئاش موجه ةباثمب ARP Storm موجه ربتعي
.تانايبلا زكرم

:وه ARP ةمزح ةجلاعمل عئاشلا لوحملا قطنم

●(MAC) ثبلا ةهجو طئاسو ىلإ لوصولا يف مكحتلا عم ARP ةمزح

●حاتفملا ىلإ بستني يأ ،MAC ةياغ Unicast عم ARP ةمزح

(SVI) لوحملل ةيرهاظلا ةهجاولا تناك اذإ جمانربلا يف ARP ةيلمع ةطساوب اهتجلاعم متتس
.ةلبقتسملا VLAN ةكبش يف ليغشتلا ديق

ةكبش يف ARP بلط لاسرإ يف رمتسي رثكأ وأ دحاو راض فيضم كانه ناك اذإ ،قطنملا اذهب
VLAN، ةكبش نع ةرابع لوحملا نوكي ثيح VLAN بلط ةجلاعم متتس .هذه ARP جمانربلا يف،
ىرتس ،مدقألا اهرادصإو Cisco تالوحم جذامن ضعب يف .لوحملا زواجت يف ببستي يلاتلابو
ادج لوغشم ماظنلاو لاع ىوتسم ىتح ةيزكرملا ةجلاعملا ةدحو مادختسإ ذخأت ARP ةيلمع نأ
يه موجهلا اذه عبتتل ةعئاشلا ةقيرطلا.ىرخألا مكحتلا ىوتسم تانايب رورم ةكرح ةجلاعمل
.ARP ةفصاعل MAC ردصم ديدحتل قاطنلا لخاد طاقتلا ليغشت

ريثأتلا اذه ليلقت متي ،عيمجتلا ةباوبك Nexus 7000 لمعي ثيح تانايبلا زكرم يف
Inband ليغشت كناكمإب لازي ال .Nexus 7000 Series Switches تالوحم ىلع CoPP ةطساوب
Capture Ethanalyzer نم اهلحو تالكشملا فاشكتسأ ليلد ىلع Nexus 7000 ردصم ديدحتل
MAC ةفصاعل ARP مكحتلا ىوتسم ميظنت" نأل ارظن" (CoPP) ىلع لمعي قرط عاطق درجم وه
ةدحو ىلإ ARP ةفصاع هيجوت ةعرس غيرفت ىلع لمعي ال هنكلو ARP ةفصاع ةعرس ءاطبإ
.ةيزكرملا ةجلاعملا

:ثيح ويرانيسلا اذه نع اذام

SVI لفسأ●

●ةيزكرملا ةجلاعملا ةدحو يف ةدئازلا ARP ةمزح نيمضت متي ال
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●ARP ةيلمع ببسب ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو دجوت ال

ARP لمتكي مل ،لاثملا ليبس ىلع ،ةلصلا تاذ ARP ةلكشم ىري لوحملا لازي ال ،كلذ عمو
؟اهيف ببسلا يه ARP ةفصاع نوكت نا لمتحملا نم لهو .رشابملا لصتملا فيضملا يف

.Nexus 7000 ىلع معن يه ةباجإلا

يرذج ببس

ARP بلط موقيس ،CoPP يف ARP ةمزح ةيلمع معدل ،Nexus 7000 طخلا ةقاطب ميمصت يف
ةداعإ كرحم يف CoPP ةطساوب لدعملا ديدحت متي مث (LIF) ةصاخ ةيقطنم ةهجاو ليغشتب
وأ (VLAN) ةيرهاظلا ةيلحملا ةكبشلل ىلعأل SVI دوجو نع رظنلا ضغب ثدحي اذه .(FE) هيجوتلا
.ال

ARP بلط لاسرإ مدع وه FE هتذختا يذلا يئاهنلا هيجوتلا ةداعإ رارق نوكي امنيب ،يلاتلابو
ةيرهاظلا ةيلحملا ةكبشلل ىلعأل SVI دوجو مدع ةلاح يف) ةيزكرملا ةجلاعملا ةدحو لخادل
(VLAN))، دادع نإف CoPP عبشت ىلإ كلذ يدؤي .اثدحم لازي ال CoPP بلط عم ARP طرفملا
نكلو ةطرفم ةيلخاد ARP مزح يأ ىرت نل ،ويرانيسلا اذه يف .عورشملا ARP در/بلط طاقسإو
.ARP ةفصاعب رثأتت لازت ال

.لوألا CoPP موي يف كولسلا اذهل هليجست مت CSCub47533 نسحم أطخ انيدل

لحلا

تارايخلا دحأو .ويرانيسلا اذه يف ARP ةفصاع ردصم ديدحتل ةليلق تارايخ كانه نوكت دق
:وه ةلاعفلا

●ARP ةفصاع اهنم يتأت يتلا ةدحولا ديدحت الوأ

N7K# sh policy-map interface control-plane class copp-system-p-class-normal

Control Plane

service-policy input copp-system-p-policy-strict

class-map copp-system-p-class-normal (match-any)

match access-group name copp-system-p-acl-mac-dot1x

match exception ip multicast directly-connected-sources

match exception ipv6 multicast directly-connected-sources

match protocol arp

set cos 1

police cir 680 kbps bc 250 ms

conform action: transmit

violate action: drop

 module 3:

conformed 4820928 bytes,

5-min offered rate 0 bytes/sec

peak rate 104 bytes/sec at Thu Aug 25 08:12:12 2016

 violated 9730978848 bytes,

       5-min violate rate 6983650 bytes/sec

       peak rate 7632238 bytes/sec at Thu Aug 25 00:43:33 2016

module 4:

conformed 4379136 bytes,

5-min offered rate 0 bytes/sec

peak rate 38 bytes/sec at Wed Aug 24 07:12:09 2016

violated 0 bytes,

5-min violate rate 0 bytes/sec

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub47533


peak rate 0 bytes/sec

...

ىلإ جاتحت دق .ةدحولا برضت يتلا ARP مزح عيمج طاقتلال ELAM ءارجإ مدختسأ ،ايناث
ةفلاخملا ARP ةمزح طاقتلا ةصرف نإف ،ةفصاع تثدح اذإ نكلو .تارم ةدع كلذب مايقلا
.ELAM طاقتلا نم VLAN و MAC ردصم ىلع فرعت .بحسلل ARP ةمزح نم ريثكب لضفأ

●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


