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المقدمة

يوضح هذا المستند كيفية تكوين نظام التحكم في الوصول إلى وحدة تحكم الوصول إلى المحطة الطرفية
Nexus 4000 قليلا في سلسلة +TACACS تختلف مصادقة .Nexus 4000 في محول من السلسلة (+TACACS)

.Cisco Catalyst Switch عن محول

المتطلبات الأساسية

المتطلبات

cisco يوصي أن يتلقى أنت معرفة من هذا موضوع: cisco Nexus 7000 sery NX-OS أساسي أمر.

المكونات المستخدمة

تستند المعلومات الواردة في هذا المستند إلى إصدارات البرامج والمكونات المادية التالية:

Cisco من Nexus 4005I محول ●

Cisco من ACS) 5.x) خادم التحكم في الوصول الآمن ●

تم إنشاء المعلومات الواردة في هذا المستند من الأجهزة الموجودة في بيئة معملية خاصة. بدأت جميع الأجهزة
المُستخدمة في هذا المستند بتكوين ممسوح (افتراضي). إذا كانت شبكتك مباشرة، فتأكد من فهمك للتأثير المحتمل لأي

أمر.

الاصطلاحات

أحلت ال cisco فني طرف إتفاق لمعلومة على وثيقة إتفاق.

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_2/nx-os/fundamentals/command/reference/fnd_commands.html
/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


التكوينات

.+TACACS وخادم Nexus 4005I يوضح مثال التكوين في هذا القسم كيفية تكوين محول

التعليمات بالتفصيل

:+TACACS وخادم Nexus أكمل الخطوات التالية لتكوين محول

تمكين ميزة بروتوكول TACACS+.يجب تكوين عنوان IP الخاص بخادم ACS باستخدام المفتاح المشترك
مسبقا. إذا كان هناك أكثر من خادم ACS واحد، يجب تكوين كلا المضيفين.

.1

".ACS" هو AAA في مثال التكوين هذا، يكون اسم مجموعة.AAA ومجموعة خوادم AAA قم بتمكين مفهوم .2

TACACS+ CLI تكوين

ASA

Enable TACACS+ on the device. feature tacacs+ ---!

tacacs-server host 10.0.0.1 key 7 Cisco tacacs-server

host 10.0.0.2 key 7 Cisco tacacs-server directed-request

!--- Provide the name of your ACS server. aaa group

server tacacs+ ACS

Mention the IP address of the tacacs-servers !--- ---!

referred to in the "tacacs-server host" command. server

10.0.0.1 server 10.0.0.2 !--- Telnet and ssh sessions.

aaa authentication login default group ACS local !---

Console sessions. aaa authentication login console group

ACS local !--- Accounting command. aaa accounting

default group ACS

ملاحظة: أستخدم المفتاح المشترك مسبقا نفسه "Cisco" في خادم ACS للمصادقة بين سلسلة Nexus 4000 وخادم
.ACS

ملاحظة: إذا كان خادم TACACS+ معطلا، فيمكنك الرجوع إلى المصادقة محليا من خلال تكوين اسم المستخدم
وكلمة المرور في المحول.

لا يستخدم نظام تشغيل Nexus مفهوم مستويات الامتيازات بدلا من ذلك يستخدم الأدوار. بشكل افتراضي، يتم وضعك
في دور عامل تشغيل الشبكة. إذا كنت تريد أن يكون للمستخدم أذونات كاملة، فيجب عليك وضعها في دور مسؤول

الشبكة، ويجب تكوين خادم TACACS لدفع سمة إلى الأسفل عند تسجيل دخول المستخدم. بالنسبة إلى
TACACS+، يمكنك تمرير سمة TACACS مخصصة بقيمة ="roleA". بالنسبة لمستخدم وصول كامل، يمكنك

"Cisco-av*shell:Roles="network-admin/ :إستخدام

(cisco-av-pair*shell:roles="network-admin"(The * makes it optional

"shell:roles="network-admin

التحقق من الصحة

:+TACACS أستخدم الأوامر الموجودة في هذا القسم للتحقق من تكوين خادم

.+TACACS يعرض تكوين خادم—show tacacs-server ●

إظهار مصادقة AAA [تسجيل الدخول {error-enable | mschap}]—يعرض معلومات المصادقة التي تم تكوينها. ●

http://www.cisco.com/en/US/docs/switches/datacenter/nexus4000/nexus4000_i/sw/configuration/guide/rel_4_1_2_E1_1/sm_rbac.html
http://www.cisco.com/en/US/docs/switches/datacenter/nexus4000/nexus4000_i/sw/configuration/guide/rel_4_1_2_E1_1/sm_rbac.html


   

تدعم أداة مترجم الإخراج (للعملاءالمسجلين فقط) بعض أوامر show. استخدم أداة مترجم الإخراج (OIT) لعرض
. show تحليل مُخرَج الأمر

استكشاف الأخطاء وإصلاحها

لا تتوفر حاليًا معلومات محددة لاستكشاف الأخطاء وإصلاحها لهذا التكوين.

معلومات ذات صلة

AAA تكوين ●

+TACACS تكوين ●

Cisco Systems - الدعم التقني والمستندات ●

http://tools.cisco.com/RPF/register/register.do
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://www.cisco.com/en/US/docs/switches/datacenter/nexus4000/nexus4000_i/sw/configuration/guide/rel_4_1_2_E1_1/sec_aaa.html#wp1215539?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/datacenter/nexus4000/nexus4000_i/sw/configuration/guide/rel_4_1_2_E1_1/sec_tacacsplus.html?referring_site=bodynav
http://www.cisco.com/en/US/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


