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 AppDynamics لكاشم يف (SSO) يداحألا لوخدلا ليجست نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 باسحلا كلام رود مدختسملا ىدل نوكي نأ بجي ،يداحأ لوخد ليجست نيوكتل
.ليغشتلا ءدب جلاعم نذأو ءالكولاو ةرادإلا عم صصخم رود وأ (يضارتفالا)

•

•.كب صاخلا IdPaccount ىلإ لوؤسملا لوصو
 فرعم ،لاثملا ليبس ىلع) AppDynamics نم نيوكتلا ليصافت وأ فيرعتلا تانايب
.(ACS ل URL ناونعو ةدحولا

•



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•AppDynamics يف مكحتلا ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم

 ةدحاو ةرم لوخدلا ليجست نيمدختسملل حيتت ةقداصم ةيلآ وه (SSO) يداحألا لوخدلا ليجست
 ةقداصملا ىلإ ةجاحلا نود ةددعتم تامدخ وأ ةمظنأ وأ تاقيبطت ىلإ لوصولا قح ىلع لوصحلاو
.دحاو لكل ىرخأ ةرم

 رفوي وهو .SSO ذيفنتل ةمدختسملا تاينقتلا ىدحإ يه (SAML) نامألا ديكأت زييمت ةغل
 ضيوفتلاو ةقداصملا تانايب لدابت لالخ نم SSO نكمت يتلا تالوكوتوربلاو راطإلا
.(SP) ةمدخلا دوزمو (IDp) ةيوهلا رفوم نيب نمآ لكشب

SAML ديكأت

•.SP و IdP نيب XML ىلإ ةدنتسملا لئاسرلا لدابت متي
:تاديكأتلا نم عاونأ ةثالث مدقي وهو

○.مدختسملا ةقداصم ديكأت :ةقداصملا تاديكأت

○.راودألا وأ مدختسملا مسا لثم ،مدختسملا تامس ةكراشم :ةمسلا تاديكأت

○.هب مايقلا مدختسملل لوخملا وه ام ىلإ ةراشإلا :ليوختلا رارق دكؤي

•

SAML يف ةيسيئرلا راودألا

(IDp) ةيوهلا رفوم
○.مدختسملا ةيوه نم ققحتلا

○.مدختسملا فيرعت تامولعم ىلع يوتحي يذلا SAML ديكأت ءاشنإب مق

•

(SP) ةمدخلا دوزم
○.هيلإ لوصولا يف مدختسملا بغري يذلا ماظنلا وأ قيبطتلا

○.مدختسملا ةقداصمل IdP ىلع دمتعي

 صاخلا قيبطتلا وأ دراوملا ىلإ لوصولا قح مدختسملا حنمل SAML ديكأت لبقي
.هب

○

•

(يسيئر) مدختسم
 رفوم نم دروم ىلإ لوصولا لواحي وأ بلطلا ءدبب موقي يذلا يلعفلا مدختسملا
.ةمدخلا

○

○.SP و (ةقداصملا) IdP نم لك عم لعافتي

•



.SP SSO ءدبو هؤدب مت يذلا IdP نم الك AppDynamics معدي :ةظحالم

:هأدب يذلا SP قفدت

 ليبس ىلع) قيبطتلاب صاخلا URL ناونع ةباتكب ةمدخلا دوزم ىلإ مدختسملا لقتني
.طابترإ قوف رقنلا وأ (AppDynamics ،لاثملا

•

 ىلع SP فرعتي ،لمع ةسلج دوجو مدع ةلاح يف .ةدوجوم لمع ةسلج نم ققحتلاب SP موقي
.SSO ةيلمع أدبيو مدختسملا ةقداصم مدع

•

.ةقداصملل IdP ىلإ مدختسملا هيجوت ديعيو SAML ةقداصم بلط ءاشنإب SP موقي
:بلطلا اذه نمضتي

○.ةمدخلا رفومل ديرفلا فرعملا :نايكلا فرعم

 لاسرإب IdP موقي ثيح :(ACS) تانايبلا ديكأتل ءالمعلا ةمدخل URL ناونع
.ةقداصملا دعب SAML ديكأت

○

 بلطلا ،لاثملا ليبس ىلع) نامألا ليصافتو SP لوح فيرعت تانايب
.(ريفشتلا تابلطتمو عقوملا

○

○

•

•.IdP ىلإ لوخدلا ليجست ةحفص ىلإ مدختسملا هيجوت ةداعإ متت
• وأ رورملا ةملك/مدختسملا مسا ربع ،لاثملا ليبس ىلع) مدختسملا IdP قداصي



.(لماوعلا ةددعتم ةقداصملا
•.(نامألل زيمملا زمرلا) SAML ديكأت ءاشنإب IdP موقي ،ةحجانلا ةقداصملا دعب
 HTTP مادختساب مدختسملا ضرعتسم ربع SP ىلإ ىرخأ ةرم SAML ديكأت لاسرإ متي
POST Binding (تالاحلا مظعم يف) وأ HTTP Redirect Binding.

•

:نامضل SAML ديكأت نم SP ققحتي
○.هب قوثوملا IdP ةطساوب هرادصإ مت

○.(SP نايك فرعم ربع) SP ىلإ اههيجوت متيو

 ماعلا حاتفملا مادختساب هنم ققحتلا مت) هب ثبعلا مت وأ هتيحالص يهتنت مل
IdP).

○

•

•.مدختسملل لمع ةسلج ءاشنإب SP موقي ،احيحص SAML ديكأت ناك اذإ
•.دراوملا وأ قيبطتلا ىلإ لوصولا قح مدختسملا حنم متي

:قفدتلا IDp أدب

•.هب ةصاخلا دامتعالا تانايب لخديو IdP ىلإ لوخدلا ليجست لخدم ىلإ مدختسملا لقتني
 ،رورملا ةملك/مدختسملا مسا ةعومجم عم ،لاثملا ليبس ىلع) مدختسملا IdP قداصي
.(لماوعلا ةددعتم ةقداصملاو

•

 ةحاتملا تامدخلا وأ تاقيبطتلاب ةمئاق مدختسملل (IDp) فرعملا مدقي ،ةقداصملا دعب
(SP) اهيلإ لوصولا نكمي يتلا.

•

•.(AppDynamics ،لاثملا ليبس ىلع) بولطملا SP ديدحتب مدختسملا موقي
•.ددحملا SP ل SAML ديكأت ءاشنإب IdP موقي

 "SP ديكأتل ءالمعلا ةمدخ" ب صاخلا URL ناونع ىلإ مدختسملا هيجوت ةداعإب IdP موقي
(ACS) ديكأت لاسرإو SAML هعم (طبر مادختساب HTTP POST هيجوت ةداعإ طبر وأ HTTP).

•

:هنم ققحتيو SAML ديكأت SP ىقلتي
○.هب قوثوم فرعم ةطساوب ديكأتلا رادصإ نمضي

○.هتيحالص ءاهتناو ديكأتلا ةمالس نم ققحتلا

○.ىرخألا تامسلاو مدختسملا ةيوه ديكأت

•

•.مدختسملل لمع ةسلج ءاشنإب SP موقي ،احيحص SAML ديكأت ناك اذإ
•.دراوملا وأ قيبطتلا ىلإ لوصولا قح مدختسملا حنم متي

نيوكتلا

 يجراخ SAML ةيوه رفوم وأ Cisco ليمع فرعم مادختسإ AppDynamics يف مكحتلا ةدحول نكمي
(IDp) مهليوختو نيمدختسملا ةقداصمل.

نوموعدملا ةيوهلا ورفوم

:(IdPs) ةيوهلا يرفوم معد دامتعاب AppDynamicsCertified موقي

•اتكوأ
•نيجولينوأ
•لاصتالا رابتخإ ةيوه
•يد يدروزال
•IBM ةباحس ةيوه



•Active Directory (AD FS) داحتإ ةمدخ

 AppDynamics ةقداصم عم ةقفاوتم HTTP POST طبر معدت يتلا ىرخألا تافرعملا نأ امك
SAML.

AppDynamics يف SAML نيوكت تاوطخ

AppDynamics مكحت ةدحو ليصافت عيمجت .1 ةوطخلا

 ،لاثملا ليبس ىلع) AppDynamics ل ديرف فرعم :(SP نايك فرعم) نايكلا فرعم
https://<controller-host>:<port>/controller).  

○https://<controller_domain>/controller  :ةغيصلا

 https://<your_controller_domain>/controller :لاثم
 

○

•

 دوزم ىلع ةياهنلا ةطقن :(Confirmation Consumer Service، ACS URL) درلل URL ناونع
 دعب SAML ةباجتسإ لاسرإب IdP موقي ثيح (AppDynamics ،لاثملا ليبس ىلع) ةمدخلا
 .ةقداصملا

-https://<controller_domain>/controller/saml :ةغيصلا
auth؟accountName=<account_name>

○

-https://your_controller_domain/controller/saml :لاثم
auth?accountName=youraccountname 

○

•

https://your_controller_domain/controller/saml-auth?accountName=youraccountname
https://your_controller_domain/controller/saml-auth?accountName=youraccountname


 مسا نوكي ،قبسملا ليغشتلا يف مكحتلا ةدحو ةلاح يف :ةظحالم
 ةددعتم مكحت ةدحو كيدل ناك اذإ الإ customer1 وه يضارتفالا باسحلا
.فلتخم باسح مسا تاذ نيرجأتسملا

 تابلط عم لماعتلل SP ىلع ةياهنلا ةطقن:(يرايتخإ) جورخلا ليجستل يداحأ URL ناونع
.(https://<controller_domain>/controller ،لاثملا ليبس ىلع) SAML نم جورخلا ليجست

•

فيرعتلا تانايب ليزنتو IDp يف ديدج قيبطت ءاشنإ .2 ةوطخلا

 ةحول وأ ةيرادإلا مكحتلا ةدحو لخاد كلذ نوكي ام ةداع :قيبطتلا ءاشنإ ةقطنم عقوم ددح
 تاقيبطت وأ تاقيبطتلا لثم ائيش ىمست ام ابلاغ يتلاو ،IDp ب ةصاخلا تامولعملا
.دامتعالا فارطأ وأ تاسسؤملا تاقيبطت وأ لومحملا وأ بيولا

•

 SAML قيبطت نيوكت كل حيتي ارايخ ددح :ماع وأ صصخم SAML قيبطت ةفاضإ
.ماع SAML ةمدخ رفوم جمد وأ صصخم

•

 فيرعتلل زمر ليمحت لامتحاو قيبطتلا ةيمستب مق :قيبطتلا ليصافت ريفوت
.(يرايتخإ)

•

 وأ ينورتكلإلا ديربلا وأ ضرعلا مسا وأ مدختسملا مسا) تامسلا تانييعت ةفاضإب مق
.AppDynamics ىلإ مدختسملا تامولعم ريرمتل (راودألا

•

 ليصافتلا ةظحالمب مق ،كلذ نم الدب وأ ،IdP فيرعت تانايب فلم ليزنتب مق
:ةيلاتلا

URL لوخد ليجست IDp○

•



○جورخلا ليجستل URL ناونع

○تامسلا ءامسأ

○ةداهش

AppDynamics مكحتلا ةدحو يف SAML ةقداصم نيوكت .3 ةوطخلا

 Administration، Agents، Get Start عم UIas UIas UIas Account Owner Role ىلإ لوخدلا لجس
Wizard Permission.

•

 ديدحت < ةقداصملا رفوم < ةرادإلا <(يولعلا نميألا بناجلا) مدختسملا مسا قوف رقنا
SAML. 
 

•

:ةيلاتلا ليصافتلا فضأ ،SAML نيوكت مسق يف

 موقي ثيح IdP ىلإ لوخدلا ليجستل URL ناونع :لوخدلا ليجستل URL ناونع
AppDynamics Controller ةمدخلا رفوم اهأدب يتلا لوخدلا ليجست تابلط هيجوتب 
(SP).

○

 AppDynamics موقي ثيح URL ناونع :(يرايتخإ) جورخلا ليجستل URL ناونع
Controller ناونع ددحت مل اذإ .مهجورخ ليجست دعب نيمدختسملا هيجوت ةداعإب URL 
 ىلإ لوخدلا ليجست ةشاش ىلع نومدختسملا لصحي ،جورخلا ليجستل
AppDynamics جورخلا ليجست دنع.

○

 ةداهشلاو ءدبلا ةداهش تاددحم نيب ةداهشلا قصلا .IDp نم X.509 ةداهش :ةداهشلا
 ردصملا ةداهشلا نم END و BEGIN ةداهش تاددحم ةفعاضم بنجت .ةيئاهنلا
.اهسفن

○

 ريفشت لالخ نم SAML ةقداصم نامأ نيسحت كنكمي :(يرايتخإ) SAML ريفشت
 يف SAML تاباجتسا ريفشتل .ةمدخلا رفوم ىلإ IdP نم SAML ةباجتسإ
AppDynamics، ةيوهلا رفوم نيوكت ىلإ جاتحت (IdP) ديكأت ريفشتل SAML مث 
 كفل صاخ حاتفمو ةددحم ةداهش مادختسال AppDynamics مكحتلا ةدحو نيوكت
 .ريفشتلا
 

○

•

 و مدختسملا مسا :لاثم) SAML تامس نييعتب مق ،SAML تامس تانييعت مسق يف
DisplayName و Email) يف ةلباقملا لوقحلا ىلإ AppDynamics. 

•



 ضرعلا مساو ينورتكلإلا ديربلاو مدختسملا مسا AppDynamics ضرعي :ةظحالم
 ةباجتسإ نم NameID ةمس مدختسي ،يضارتفا لكشب .SAML مدختسمب صاخلا
SAML نكمي .ضرعلا مساك اضيأ همادختسإ متي يذلاو ،مدختسم مسا ءاشنإل 
 ينورتكلإلا ديربلاو مدختسملا مسا تامس نيمضتب كولسلا اذه صيصخت
 ،AppDynamics يف IdP تادادعإ نيوكت ءانثأ .SAML ةباجتسإ يف ضرعلا مساو
 ققحتي ،لوخدلا ليجست ءانثأ .هذه تامسلا ءامسأ ديدحت مدختسملل نكمي
AppDynamics تناكو تانييعتلا نيوكت مت اذإ .ةمسلا نييعت نيوكت نم 
 ميق مدختسي AppDynamics نإف ،SAML ةباجتسإ يف ةدوجوم ةقباطملا تامسلا
.ضرعلا مساو ينورتكلإلا ديربلاو مدختسملا مسا نييعتل هذه تامسلا

.ليصافتلا هذه فضأ ،SAML ةعومجم تانييعت مسق يف
 تامولعم ىلع يوتحت يتلا SAML ةمس مسا لخدأ :SAML ةعومجم ةمس مسا
 ةيوضع وأ راودألا وأ راودألا وأ تاعومجملا وأ تاعومجملا هذه نوكت ام ةداع .ةعومجملا

○

•



.ةعومجملا
 نمضتت .ةعومجملا ةمسل بسانملا ةميقلا قيسنت ددح :ةعومجملا ةمس ةميق
 ةيفيك ىلع ءانب ةدرفم ةميق وأ ةددعتم ةلخادتم ةعومجم ميق ةعئاشلا تارايخلا
 .ةعومجملا تامولعمل كب صاخلا IdP ةلكيه

 ةعومجملا تامولعم تناك اذإ LDAP قيسنتب ديدحتلا ةميق نوكت :ةظحالم
.(نزولا فيفخ ليلدلا ىلإ لوصولا لوكوتورب) LDAP قيسنتب ةدراو

○

.ديدج نييعت ةفاضإل + رزلا قوف رقنا :راودألل ةعومجم نييعت
 ديرت يتلا (IdP يف فرعم وه امك) SAML ةعومجم مسا لخدأ :SAML ةعومجم
.AppDynamics رود ىلإ اهنييعت

○

 ةرفوتملا ةمئاقلا نم ةقباطملا AppDynamics (راودأ) رود ددح :(راودألا) رودلا
.SAML ةعومجم ىلإ نومتني نيذلا نيمدختسملل اهنييعت ديرت يتلا

○

 مل اذإ وأ SAML ةعومجم نييعت نيوكت متي مل اذإ :ةيضارتفالا تانوذألا
 عجري ،ةعومجملا تامولعم مدختسملاب صاخلا SAML ديكأت نمضتي
AppDynamics ةيضارتفالا تانوذألا مادختسإ ىلإ.  

○

○



 تانوذألا نم ىندألا دحلا ىلع يوتحي رود نييعتب ىصوي :ةظحالم
.ةيضارتفالا تانوذألل

 
 

 

:(يرايتخإ) ةيلاتلا ليصافتلا فضأ ،SAML ىلإ لوصولا ةمس مسق يف
 مادختسإ متيس .SAML ةباجتسإ نم تامسلا مسا لخدأ :SAML ىلإ لوصولا ةمس
.لوصولا ةحص نم ققحتلل اذه

○

•



:ناحاتم نارايخ كانه :لوصولا ةنراقم ةميق
 SAML ةباجتسإ يف ةمسلا ةميق تناك اذإ طقف لوصولا حنم متي :يواسي
.امامت نيوكتلا يف ةددحملا ةميقلا قباطت

1. 

 SAML ةباجتسإ يف ةمسلا ةميق تناك اذإ لوصولا حنم متي :ىلع يوتحي
.نيوكتلا يف ةددحملا ةميقلا ىلع يوتحت

2. 

○

:اهنيكمت مت اذإ اهلمع ةيفيك
 نم SAML ىلإ لوصولا ةمس لقح يف ةددحملا ةمسلا AppDynamics عجرتسي
.SAML ةباجتسإ

1. 

 مدختسملا لبق نم ةفرعملا لوصولا ةنراقم ةميقب ةمسلا ةميق نراقي هنإ
.(يوتحي وأ يواسي) ةددحملا ةقيرطلا ىلع ءانب

2. 

 .3.لوصولا قح مدختسملا حنم متي ،ةنراقملا حاجن ةلاح يف
 .4.لوخدلا ليجست ةلواحم ضفر متي ،ةنراقملا لشف ةلاح يف

○

 .نيوكتلا ظفحل (نميألا يلفسلا نكرلا يف) ظفح قوف رقنا
 

  
 

•

ةحصلا نم ققحتلا

 ليجست راوح عبرم رهظي .AppDynamics يف مكحتلا ةدحو ىلإ لقتناو ضرعتسم حتفا
.ثلاثلا فرطلاب ةصاخلا IdP ةمدخل لوخدلا

•

 ةداعإب ماظنلا موقي .يداحألا لوخدلا ليجست مادختساب لوخدلا ليجست ىلع رقنا
.كب صاخلا فرعملا ىلإ كهيجوت

•

•.اهلاسرإب مقو كب ةصاخلا دامتعالا تانايب لخدأ
•.AppDynamics يف مكحتلا ةدحو ىلإ كهيجوت ةداعإب IdP موقي ،حاجنب ةقداصملا دعب

لحلاو ةكرتشملا لكاشملا

ةئيس بلط 400

 ىلإ لوخدلا ليجست ةلواحم دنع حلاص ريغ بلط 400 أطخ نومدختسملا هجاوي :ةلكشملا
.AppDynamics يف مكحتلا ةدحو

•

 :أطخلا جذومن
 

HTTP status 400 - Bad Request 
Message: Error while processing SAML Authentication Response - see server log for details 
Description: The request sent by the client was syntactically incorrect.

 

•



 
 :ةعئاشلا ةيرذجلا بابسألا

○ةحلاص ريغ SAML ةداهش

○لوطلل ىصقألا دحلا نم ربكأ SAML يف ةباجتسالا

○حلاص ريغ ACS ل URL ناونع وأ نايكلا فرعم

•

 :لحلا
ةحلاص ريغ SAML ةداهش

○.ةثدحمو ةحيحص (IDp) ةيوهلا رفوم اهرفوي يتلا ةداهشلا نأ نم دكأت

 لصحا ،هتيحالص ءاهتنا ةلاح يف .IdP ةداهش ةيحالص ءاهتنا خيرات نم ققحت
.فرعملا نم ةديدج ةداهش ىلع

○

 ةديدجلا ةداهشلا ليمحت نم دكأتف ،IdP بناج ىلع ةداهشلا ثيدحت مت اذإ
.AppDynamics يف اهنيوكتو

○

:AppDynamics يف ةداهشلا ثيدحت تاوطخ
 عم رود وأ باسح كلام رودك مكحتلا ةدحو مدختسم ةهجاو ىلإ لوخدلا لجس
.ليغشتلا ءدب جلاعم نذإ ىلع لوصحلا ،ءالكو ،ةرادإ

○

 رفوم < ةرادإلا <(نميألا نكرلا ىلعأ) مدختسملا مسا ىلع رقنا
.SAML ديدحت < ةقداصملا

○

 ةداهشلا لدبتساو ةداهشلا لقح عقوم ددح ،SAML نيوكت مسق يف
.IdP لبق نم ةمدقملا ةديدجلا ةداهشلاب ةميدقلا

○

 .SAML نيوكت ثيدحتل ظفح قوف رقنا
 

○

○

○

.لوطلل ىصقألا دحلا نم ربكأ SAML ةباجتسإ
 ،Tty Server ىلإ GlassFish نم مكحتلا ةدحو لقن دنع ةلكشملا هذه أشنتو
 ةيصاخ كانه ،Tty Server يف .اهقوف امو مكحتلا ةدحو نم 23.11 رادصإلا نم اءدب
 يف دوجوملا dorg.eclipse.tty.server. Request.maxFormContentSize- ةامسم
.../appserver/jetty/start.d/start.ini file. ةباجتسإ مجح زواجت اذإ SAML يتلا ةميقلا 
 بلط 400 ديعيو ةلومحلا مكحتلا زاهج ضفري ،ةيصاخلا هذهل اهنييعت مت
 .أطخلا حلاص ريغ

○

:ةريبكلا SAML تاباجتسا بابسأ
○.SAML ديكأت يف ةنمضم ادج ةريثك تامس دجوي :ةدئازلا تامسلا

 نم ديزي ريفشتلا وأ عيقوتلا :ةرفشملا وأ ةعقوملا SAML تاباجتسا
.ةباجتسالا مجح

○

 ةيوهلا رفوم يوتحي :ةعومجملا وأ مدختسملاب ةصاخ ةيفاضإ تانايب
(IdP) ةعومجملا وأ مدختسملاب ةصاخ ةيفاضإ تانايب ىلع. 
 

○

○

 وأ نيلحلا نيذه دحأ ذيفنت لالخ نم .ةلكشملا هذه لحل ناتقيرط كانه
.ةلومحلا ضفر عنمو ةلكشملا لح كنكمي ،امهيلك

maxFormContentSize ةميق ةدايز
- ةيصاخلا ثيدحت :ةتقؤملا ةركاذلا يف مكحتلا تادحول ةبسنلاب
dorg.eclipse.tty.server.Request.maxFormContentSize يف 
.../appserver/jetty/start.d/start.ini ليغشت ةداعإو ربكأ ةميق ىلإ فلم 
.مكحتلا ةدحو

○

 ةلكشملا هذه ةجلاعمل معد ةركذت ميدقتب مق :SAAs مكحت تادحول
.معدلا قيرف ةطساوب

○

1. 

 .SAML2 ةباجتسإ نيسحت

○

○

•



 ءارجإ قيرط نع SAML ةباجتسإ مجح ليلقتل (IdP) ةيوهلا رفوم عم لمعا
:تاليدعتلا هذه

 ريغ تامسلا ةلازإب مق :ةيرورضلا ريغ تامسلا داعبتسإ
.IdP نيوكت ربع SAML ديكأت نم ةرركملا وأ ةمدختسملا

○

 مجح نم ريفشتلا ديزي :(هب احومسم ناك اذإ) ريفشتلا ليطعت
 ،HTTPS ربع لعفلاب انمؤم لاصتالا ناك اذإ .SAML ةباجتسإ
.مجحلا ليلقتل ريفشتلا ليطعت كيلعف

○

 حلاص ريغ ACS ل URL ناونع وأ نايكلا فرعم
:نيحزانلا نأشب

 اذإ .https://your_controller_domain/controller وه نايكلا فرعم نأ نم دكأت
.هثيدحتب مقف ،افلتخم نايكلا فرعم ناك

○

 وه ACS ل URL ناونع نأ نم دكأت
https://your_controller_domain/controller/saml-
auth?accountName=youraccountname. ناونع ناك اذإ URL ل ACS افلتخم، 
 .كلذل اقفو هثيدحتب مقف

 باسح مسا عم باسحلا مسا قباطتي نأ بجي :ةظحالم
AppDynamics. (لاثملا ليبس ىلع، customer1)

○

○

○

ةدوقفم مدختسملا تانوذأ

 لصحت مل ،كلذ عمو .حاجنب مكحتلا ةدحو ىلإ لوخدلا ليجستب تمق دقل :ةلكشملا
.ةدوصقملا تانوذألاو راودألا ىلع

○

•

https://your_controller_domain/controller
https://your_controller_domain/controller/saml-auth?accountName=youraccountname
https://your_controller_domain/controller/saml-auth?accountName=youraccountname


  :SAML يف ةباجتسالاو ةئيهتلا ىلع لاثم
 و AppD_Admin ميق تاذ تاعومجم وه مسالا ،ةعومجملا ةمس SAML مدختسم يف
AppD_Power_User. 
 

 
 
             
 
 
              
 
              AppD_Admin 
 
              
 
 
              
 
              AppD_Power_User 
 
              
 
 
             

 

○

 هذه نيوكت متي ،SAML ةعومجم تانييعت مسق تحت ،AppDynamics يف
.رصانعلا

○تاعومجم :SAML ةعومجم ةمس مسا

○ةددعتم ةلخادتم ةعومجم ميق :ةعومجملا ةمس ةميق

 :ةعومجملا راودأ ىلإ نييعتلا
SAML ةعومجم AppDynamics راودأ

AppD_Account_Owner (يضارتفالا) باسحلا كلام

ةيضارتفالا تانوذألا لوصو دجوي ال
 
 .تانوذأ نودب صصخم رود نع ةرابع لوصو قح دجوي ال
 

  

○

○

○



 
 لحلاو ةكرتشملا اياضقلا

.SAML ةباجتسإ يف ةعومجم تامس ىلع روثعلا متي مل
 مت وأ ةبولطملا ةعومجملا تامس IdP نم SAML ةباجتسإ دقتفت
 ءانثأ راودأك SAML ةباجتسإ يف تاعومجملل ةمسلا مسا نييعت
.تاعومجمك AppDynamics يف اهنيوكت

○

 تانوذألاب ةنرتقملا راودألا نييعت متي ،ةعومجم تامس ريفوت مدع دنع
.AppDynamics يف مدختسملا ىلإ ايئاقلت ةيضارتفالا

○

 ةعومجملا تامس نيمضتل IdP نيوكت نم دكأت ،ةلكشملا هذه لحل
 قباطي تاعومجملل ةمسلا مسا نأو SAML ةباجتسإ يف ةحيحصلا
 .AppDynamics يف نيوكتلا
 

○

○

 AppDynamics يف هنيوكت مت قباطم SAML ةعومجم نييعت دجوي ال
  .SAML ةباجتسإ يف ةرفوملا نيمدختسملا تاعومجمل

 و AppD_Admin ميقلا ىلع تاعومجملا ةمس يوتحت ،SAML ةباجتسإ يف
AppD_Power_User. يف ،كلذ عمو AppDynamics، ةعومجملا تانييعت دجوت 
.AppD_Account_Owner ةعومجمل طقف

○

 مل ،AppD_Power_User وأ AppD_Admin ل قباطم نييعت دوجو مدعل ارظن
.مدختسملل تانوذأ وأ راودأ يأ نييعت متي

○

 ليبس ىلع) ةدوقفملا ةعومجملا تانييعت فضأ ،ةلكشملا هذه لحل
 نامضل AppDynamics يف (AppD_Power_User و AppD_Admin ،لاثملا
.تانوذألا نييعتو بسانملا رودلا

○

○

○



 ال امدنع SAML يمدختسم ىلع طقف ةيضارتفالا تانوذألا قيبطت متي :ةظحالم
 تامسل الثامم AppDynamics يف هنيوكت مت يذلا SAML ةعومجم ةمس مسا نوكي
.SAML ةباجتسإ يف تاعومجملا

 ريغ وأ دوقفم SAML يمدختسمب صاخلا مسالا وأ/و ينورتكلإلا ديربلا
حيحص

 عم AppDynamics يف ةمسلا نيوكت قفاوتي ال امدنع ةداع اذه ثدحي :ةلكشملا
.SAML ةباجتسإ يف ةدراولا تامسلا

○

 و User.email :يه SAML ةباجتسإ يف تامسلا :SAML ةباجتسإ ىلع لاثم
User.FullName و Groups 
 

 
 
           
 
 

○

•



            
 
            example@domain.com 
 
 
            
 
 
           
 
 
           
 
 
            
 
            FirstName LastName 
 
 
            
 
 
           
 
 
           
 
 
            
 
            AppD_Admin 
 
            
 
 
            
 
            AppD_Power_User 
 
            
 
 
           

 

AppDynamics يف SAML ةمس تانييعت لاثم

○user.name :مدختسملا مسا ةمس

○غراف وأ User.FirstName :ضرعلا مسا ةمس

 غراف وأ User.UserPrincipal :ينورتكلإلا ديربلا ةمس
 

○

○



 مت يتلا ينورتكلإلا ديربلاو ضرعلا مسا تامس قباطتت ال :يرذجلا ببسلا
 ةباجتسإ يف اهريفوت مت يتلا تامسلا نم يأ عم AppDynamics يف اهنيوكت
SAML.

:كلذل ةجيتنو
○.غراف ىلإ ينورتكلإلا ديربلا نييعت مت

 .مدختسملا مسال يضارتفالا ضرعلا مسا
 

○

○

○

 اهنيوكت مت يتلا ينورتكلإلا ديربلاو ضرعلا مسا تامس ةقباطم نم دكأت :لحلا
.SAML ةباجتسإ يف ةلباقملا تامسلل AppDynamics يف

:لاثملا ليبس ىلع
○.User.fullName ىلإ "ضرعلا مسا" ةمس ثيدحتب مق

○.User.email ىلإ ينورتكلإلا ديربلا ةمس ثيدحتب مق

○

○

•HTTP 404 أطخ

 روثعلا متي ملو مكحتلا ةدحو ىلإ لوخدلا ليجست مدختسملا ىلع رذعتي :ةلكشملا
.أطخ 404 ىلع

•

 :أطخلا اذه ىرت (ةيلخادلا مكحتلا ةدحول طقف) مكحتلا ةدحو تالجس يف :أطخلا جذومن
 

[#|2025-01-10T21:16:35.222+0000|SEVERE|glassfish 4.1|com.singularity.ee.controller.auth.saml.SAMLAuthenticationServlet|_ThreadID=53;_ThreadName=http-listener-1(4);_TimeMillis=1736543795222;_LevelValue=1000;|Error while creating SAML Authentication request 
com.appdynamics.platform.services.auth.exception.SamlException: Requested url validation failed 
    at com.appdynamics.platform.services.auth.impl.saml.SamlRequestResponseHandler.validateRequestedUrl(SamlRequestResponseHandler.java:576) 
    at com.appdynamics.platform.services.auth.impl.saml.SamlRequestResponseHandler.getSamlAuthenticationRequest(SamlRequestResponseHandler.java:132)

 

•

 مت يتلا مكحتلا ةدحول URL ناونع قباطتي ال امدنع ةداع أطخلا اذه ثدحي :يرذجلا ببسلا
 مدختسملا مكحتلا ةدحول URL ناونع عم مكحتلا ةدحو تانايب ةدعاق يف اهنيوكت
IdP ىلع هنيوكت مت يذلا URL ناونع وأ لوخدلا ليجستل

•

:لحلا
 :ةتقؤملا ةركاذلا يف مكحتلا تادحول ةبسنلاب

 .(نسحتسم) .مكحتلا ةدحوب صاخلا URL ثيدحتل رمألا اذه ليغشتب مق
 

curl -k --basic --user root@system --header "Content-Type: application/json" --data '{ "controllerURL": "https:// 
 
             
 
             /controller" }' http:// 
 
              
 
              /controller/rest/accounts/ 
 
               
 
               /update-controller-url 
 
 
               
 
              
 

○

○

•



 

 
 مكحتلا ةدحو تانايب ةدعاق يف رماوألا هذه ليغشت كنكمي ،كلذ نم الدب
 .مكحتلا ةدحول URL ناونع ثيدحتل
 

UPDATE controller.account SET controller_url =' 
 
             
 
             ' WHERE id= 
 
              
 
              ; 
UPDATE mds_auth.account SET controller_url=' 
 
               
 
               ' WHERE name=' 
 
                
 
                '; 
 
                
 
               
 
              
 
 

 
 .<ACCOUNT_ID> ىلع لوصحلل رمألا اذه ليغشتب مق
 

Select id from controller.account where name = ' 
 
               
 
               '; 
 
 

 

○

○



 curl -X POST -u root@system ليغشتب مق :ةظحالم
https://<controller_domain>/controller/api/controlRMDS/syncAll اذإ 
.ةلكشملا سفن بقارت لازت ال تنك

:لادبتسإ
<new_CONTROLLER_URL> ناونعب URL ةيلعفلا مكحتلا ةدحول 
.مكحتلا ةدحو ىلإ لوصولل اهمدختست يتلا

○

<controller_domain> كيدل مكحتلا ةدحو لاجمب.○

<YourAccountName> كباسح مساب. 
 

○

○

 قيرف ةطساوب ةلكشملا هذه ةجلاعمل معد ةركذت ميدقتب مق :SAAs مكحت تادحول
.معدلا

○

ةدعاسملا نم ديزم ىلإ ةجاحلا

:ليصافتلا هذه عم معد ةركذت ءاشنإ ىجريف ،تالكشم كيدل وأ لاؤس كيدل ناك اذإ

 ةشاش ةطقل وأ ةددحم أطخ ةلاسر ريفوتب مق :ةشاشلا ةطقل وأ أطخلا ليصافت
.ةلكشملل

•

•HAR و SAML-Trace فلم عيمجت :SAML ةباجتسإ
Controller Server.log (On-PREM طقف): مداخ تالجس ريفوتب مقف ،انكمم كلذ ناك اذإ 
controller-install-dir>/logs/server.log> نم مكحتلا ةدحو

•

https://mycase.cloudapps.cisco.com/case
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221180-collect-saml-trace-and-har-file.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221180-collect-saml-trace-and-har-file.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221180-collect-saml-trace-and-har-file.html
https://www.cisco.com/c/ar_ae/support/docs/routers/sd-wan/221180-collect-saml-trace-and-har-file.html


ةلص تاذ تامولعم

AppDynamics قئاثو

SAAs ل SAML رشن تايلمع

SAAs رشن تايلمعل SAML تاباجتسا ريفشت

https://help.splunk.com/en/appdynamics-saas
https://help.splunk.com/en/appdynamics-saas
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments/encrypt-saml-responses-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments/encrypt-saml-responses-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments/encrypt-saml-responses-for-saas-deployments
https://help.splunk.com/en/appdynamics-saas/accounts/splunk-appdynamics-saas-user-management/manage-controller-tenant-users-and-groups/external-authentication-for-saas-deployments/saml-for-saas-deployments/encrypt-saml-responses-for-saas-deployments


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


