
 ARP ل يكيمانيدلا صحفلا ءاطخأ فاشكتسأ
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ةمدقملا

ةلصلا تاذ تازيملاو DHCP لوكوتورب ىلع لفطتلا

DHCP لوكوتورب ىلع لفطتلا نود ويرانيسلا

DHCP لوكوتورب ىلع لفطتلا عم ويرانيسلا

ARP ميمست

عنملا تايلآ

يكيمانيدلا ARP (DAI) صحف

تنرتنإلا لوكوتورب ردصم يقاو

IPSG نيتباثلا نيفيضملل

IPSG و DAI ل اهحالصإو تالكشملا فاشكتسأ تاحيملت

ةمدقملا

 لوكوتورب ردصم يقاوو ARP (DAI) ل يكيمانيدلا صحفلا لمع ةيفيك دنتسملا اذه فصي
.Catalyst 9K تالوحم يف اهتحص نم ققحتلا ةيفيكو ،(IPSG) تنرتنإلا

ةلصلا تاذ تازيملاو DHCP لوكوتورب ىلع لفطتلا

 ،DHCP لوكوتورب ىلع لفطتلا لوح ةزجوم ةشقانم ىلإ جاتحت ،IPSG و DAI يف صوغلا لبق
.IPSG و DAI ل قبسم طرش وهو

 رفوي مداخ/ليمع لوكوتورب وه (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب
 ىرخألا نيوكتلا تامولعمو هب صاخلا IP ناونع عم (IP) تنرتنإلا لوكوتورب فيضم ايئاقلت
 2132 و RFCs 2131 فرعي .ةيضارتفالا ةباوبلاو ةيعرفلا ةكبشلا عانق لثم ةلصلا تاذ
DHCP تنرتنإلا ةسدنه لمع ةوق" رايعمك" (IETF) ديهمت ماظن لوكوتورب ىلإ ادانتسا 
 ليصافت نم ديدعلا هعم DHCP كراشت لوكوتورب وهو ،(BOOTP) رتويبمكلا ليغشت
 نم ةبولطملا TCP/IP نيوكت تامولعم ىلع لوصحلاب نيفيضملل DHCP حمسي .ذيفنتلا
.DHCP مداخ

 ريغ ةفيضملا ةزهجألا نيب ةيامح رادجك لمعت نامأ ةزيم وه DHCP لوكوتورب ىلع لفطتلا
 ذيفنتب DHCP لوكوتورب ىلع لفطتلا ةزيم موقت .اهب قوثوملا DHCP مداوخو اهب قوثوملا
:ةيلاتلا ةطشنألا

 موقيو اهب قوثوم ريغ رداصم نم اهيقلت مت يتلا DHCP لئاسر ةحص نم ققحتي
.ةحلاصلا ريغ لئاسرلا ةيفصتب

•

•.اهب قوثوم ريغو اهب قوثوم رداصم نم DHCP رورم ةكرح لدعم دح



 يوتحت يتلاو ،اهب ظافتحالاو DHCP لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق ءاشنإ
.ةرجؤم IP نيوانعب مهب قوثوم ريغ نيفيضم لوح تامولعم ىلع

•

 ةحص نم ققحتلل DHCP لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق مدختسي
.اهب قوثوملا ريغ ةفيضملا ةزهجألا نم ةيلاتلا تابلطلا

•

DAI ناونعلا ليلحت لوكوتورب مزح نم ققحتت نامأ ةزيم يه (ARP) حمسي .ةكبش يف 
 ىلع يوتحت يتلا ARP مزح ضارتعاب ةكبشلا لوؤسمل ARP (DAI) ل يكيمانيدلا صحفلا
 ةيامحل ةيناكمإلا هذه مدختستو .اهلهاجتو مزحلا هذه ليجستو ةحيحص ريغ MAC نيوانع
."نيطسوتملا صاخشألا" فدهتست يتلا تامجهلا ضعب نم ةكبشلا

IPSG رورم ةكرح دييقتب موقت نامأ ةزيم يه IP قيرط نع ةهجوملا ريغ 2 ةقبطلا تاهجاو ىلع 
 ىلعو DHCP لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق ىلإ ادانتسا رورملا ةكرح ةيفصت
 اذإ رورملا ةكرح تامجه عنمل IPSG مادختسإ كنكمي .ايودي اهنيوكت مت يتلا IP ردصم طباور
.هراجب صاخلا IP ناونع مادختسإ فيضملا لواح

 
DHCP لوكوتورب ىلع لفطتلا نود ويرانيسلا



  

                                                

 مداخ نم IP ناونع يقلت يف نوبغري نيددعتم ءالمع نأ ىرت نأ كنكمي ،ططخملا اذه يف .1
DHCP يساسألا لوحملاب لصتملا. 
 نأ نكمي يتلا لوصولا ةقبط تالوحم نم دحاوب لصتم عداخم/راض DHCP مداخ كانه ،كلذ عمو .2
 .يلعفلا DHCP مداخ نم عرسأ DHCP ضورع لسرتو DHCP تافشتكم ملتست
 يقلت اهلالخ نم هنكمي ةقيرطب ضرعلا ةلاسر يف ةباوبلا ناونع نييعت مجاهملل نكمي .3
 .لاصتالا ةيرس يف طيرفتلا يلاتلابو ،ليمعلا نم رورملا تاكرح عيمج
 .طسوألا موجهلا يف لجرلا مساب فرعي اذه .4



DHCP لوكوتورب ىلع لفطتلا عم ويرانيسلا

 لوحملا نيوكتب مق ،لوصولا تالوحم يف DHCP لوكوتورب ىلع لفطتلا نيكمت لالخ نم .1
 ذفانملا ىلع اهلابقتسا متي ةراض DHCP مزح يأ فاقيإو DHCP رورم ةكرح ىلإ عامتسالل
  .اهب قوثوملا ريغ
 ايئاقلت تاهجاولا عيمج حبصت ،لوحملا يف DHCP لوكوتورب ىلع لفطتلا نيكمت درجمب .2
 .اهب قوثوم ريغ
 ذفانملا نيوكتب مقو اهب قوثوم ريغ ةيفرطلا ةزهجألاب ةلصتملا ذفانملا قبأ .3
 .هب قوثوم مداخك يلصألا DHCP مداخب ةلصتملا
 الإ DHCP ضرع لئاسرب حامسلا متي نل .DHCP ضرع لئاسر اهب قوثوم ريغ ةهجاو رظحتس .4



  .اهب قوثوملا ذفانملا ىلع
 ىلإ اهلاسرإ نييئاهنلا نيفيضملل نكمي يتلا DHCP فاشتكا مزح ددع ديدحت كنكمي .5
 لكشب عفترملا ددعلا نم DHCP مداخ ةيامحل نامأ ةيلآ هذه .ةيناثلا يف اهب قوثوم ريغ ةهجاو
.ركذي ال تقو يف عمجتلا دفنتست نأ نكمي يتلا ةدراولا DHCP تافشتكم نم يعيبط ريغ

:ةلوحم ةكبش يف DHCP لوكوتورب ىلع لفطتلا نيوكت ةيفيك حرش متي ،مسقلا اذه يف

:ططخملا



  
                                                                         

 .DHCP ءالمعب ةلصتم لوصولا لوحم نم gi1/0/1-4 تاهجاولا نوكت
 مداخ نم اهتيامحو يلصألا DHCP مداخ نم IP نيوانع يقلت نم ءالمعلا ءالؤه نيكمت كنكمي
DHCP لوكوتورب ىلع لفطتلا ةزيم نم ةدافتسالا لالخ نم راضلا DHCP.

:كلذ قيقحت ةيفيك مهفل تاوطخلا هذه ىلإ عجرا

 ،VLAN تاكبش تحتو ماع لكشب DHCP لوكوتورب ىلع لفطتلا نيكمتب مق .1 ةوطخلا
:Access لوحملا ىلع
�

ip dhcp snooping



 
ip dhcp snooping vlan 10,20,30

 

 لوحمب ةصاخلا s/ةهجاو عيمج ىلع DHCP لوكوتورب ىلع لفطتلا ةقث نيوكتب مق .2 ةوطخلا
 تاهجاولا هذه ددع دمتعي .ةيلصألا DHCP مداوخ/مداخ نم DHCP ضورع لبقتسي يذلا لوصولا
 DHCP مداخ وحن هجتت يتلا تاهجاولا يه هذه .DHCP مداوخ عضوو ةكبشلا ميمصت ىلع
.يلصألا

:لوصولا حاتفم

 

interface TenGigabitEthernet1/0/2 
switchport mode trunk 
ip dhcp snooping trust

 

 ذفانملا عيمج حبصت ،ماع لكشب DHCP لوكوتورب ىلع لفطتلا نيوكت درجمب .3 ةوطخلا
 حضوم وه امك ،ايودي اهب قثت يتلا ذفانملا ءانثتساب) ايئاقلت اهب قوثوم ريغ لوحملا يف
 نيفيضملل نكمي يتلا DHCP فاشتكا مزح ددع نيوكت كنكمي ،كلذ عمو .(اقبسم
  .ةيناثلا يف اهب قوثوملا ريغ تاهجاولا ىلإ اهلاسرإ نييئاهنلا
 DHCP تافشتكم نم يداع ريغ لكشب عفترملا ددعلا نم DHCP مداخ ةيامحل نامأ ةيلآ هذه
.ريصق تقو نوضغ يف ةعومجملا دفنتست نأ نكمي يتلا ةدراولا

 

interface range Gi1/0/1-5 
ip dhcp snooping limit rate 10

 

:ققحتلا

 

Access_SW#show ip dhcp snooping 
 
Switch DHCP snooping is enabled 
 
Switch DHCP gleaning is disabled 
 
DHCP snooping is configured on following VLANs: 
 
10,20,30 
 
DHCP snooping is operational on following VLANs: 
 
10,20,30 
 
DHCP snooping is configured on the following L3 Interfaces: 
 
 
 
 



Insertion of option 82 is disabled 
 
   circuit-id default format: vlan-mod-port 
 
   remote-id: 00fc.ba9e.3980 (MAC) 
 
Option 82 on untrusted port is not allowed 
 
Verification of hwaddr field is enabled 
 
Verification of giaddr field is enabled 
 
DHCP snooping trust/rate is configured on the following Interfaces: 
 
 
 
 
Interface                  Trusted    Allow option    Rate limit (pps) 
 
-----------------------    -------    ------------    ----------------    
 
GigabitEthernet1/0/1             no         no              10         
 
  Custom circuit-ids: 
 
GigabitEthernet1/0/2             no         no              10         
 
  Custom circuit-ids: 
 
GigabitEthernet1/0/3             no         no              10         
 
  Custom circuit-ids: 
 
GigabitEthernet1/0/4             no         no              10         
 
  Custom circuit-ids: 
 
GigabitEthernet1/0/5             no         no              10         
 
  Custom circuit-ids: 
 
TenGigabitEthernet1/0/2          yes        yes             unlimited 
 
  Custom circuit-ids:

 



 مداخب لصتملا Gi1/0/5 نأ ىرتس ،جارخإلا اذه ىلإ ترظن اذإ  show ip dhcp snooping  :ةظحالم
DHCP هب قوثوم ريغ هنأ ىلع جارخإلا يف روكذم راضلا.

 هذه ىلع هب ةصاخلا ققحتلا تايلمع عيمجب DHCP لوكوتورب ىلع لفطتلا موقيس ،كلذل
 .ذفانملا
.(Gi1/0/5) ذفنملا اذه ىلع ةدراو DHCP ضورع يأ طاقسإ ىلإ كلذ يدؤيس ،لاثملا ليبس ىلع

 ةهجاوو MAC ناونعو IP ناونع رهظي يذلا ،DHCP لوكوتورب ىلع لفطتلا طبر لودج يلي اميف
 :GI1/0/3 و ،GI1/0/2 و ،Gi1/0/1 ىلع ءالمع 3

 

Access_SW#show ip dhcp snooping binding 
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 
00:FC:BA:9E:39:82 10.10.10.2 62488 dhcp-snooping 10 GigabitEthernet1/0/1 
00:FC:BA:9E:39:A6 10.10.20.2 62492 dhcp-snooping 20 GigabitEthernet1/0/2 
00:FC:BA:9E:39:89 10.10.30.3 62492 dhcp-snooping 30 GigabitEthernet1/0/3 
Total number of bindings: 3

 



 لوحم يف TE1/0/2 لفسأ نم نيوكتلا ةلازإip dhcp snooping trustمتت ،يحيضوتلا ضرعلا ضارغأل
:لوحملا يف اهؤاشنإ مت يتلا تالجسلا ىلع ةرظن ءاقلإ ىجري .لوصولا

 

Access_SW#sh cdp neigh 
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,  
D - Remote, C - CVTA, M - Two-port Mac Relay 
 
Device ID Local Intrfce Holdtme Capability Platform Port ID 
Dist_SW Ten 1/0/2 175 R S I C9300-48U Ten 1/1/3 
 
Total cdp entries displayed : 1 
 
 
 
 
Access_SW#show run int Te1/0/2 
Building configuration... 
 
Current configuration : 64 bytes 
! 
interface TenGigabitEthernet1/0/2 
switchport mode trunk 
 
*Apr 4 01:12:47.149: %DHCP_SNOOPING-5-DHCP_SNOOPING_UNTRUSTED_PORT: DHCP_SNOOPING drop message on untrusted port, message type: DHCPOFFER, MAC sa: f87a.41a8.ca65 
*Apr 4 01:14:07.161: %DHCP_SNOOPING-5-DHCP_SNOOPING_UNTRUSTED_PORT: DHCP_SNOOPING drop message on untrusted port, message type: DHCPOFFER, MAC sa: f87a.41a8.ca65 
*Apr 4 01:29:30.634: %DHCP_SNOOPING-5-DHCP_SNOOPING_UNTRUSTED_PORT: DHCP_SNOOPING drop message on untrusted port, message type: DHCPOFFER, MAC sa: f87a.41a8.ca56 
*Apr 4 01:30:03.286: %DHCP_SNOOPING-5-DHCP_SNOOPING_UNTRUSTED_PORT: DHCP_SNOOPING drop message on untrusted port, message type: DHCPOFFER, MAC sa: f87a.41a8.ca46

 

 مل هنأل ارظن TE1/0/2 ىلع ةدراولا DHCP ضرع مزح طقسي لوصولا حاتفم نإف ،ىرت امك
.هب قوثوم دعي

•

 لسري نيذلا مه نأ امب 30 و VLAN 10،20 نم SVIs ىلإ لجسلا يف ناونع MAC لا بستني
.نوبز اذه ىلإ لدان DHCP لا نم ضرع اذه

•

                                         

ARP ميمست

 هنإ .MAC ناونع ىلإ IP ناونع نييعت قيرط نع 2 ةقبطلا ثب لاجم نمض IP لاصتا ARP رفوي
.ARP ميمست ىمسي موجهل ضرعم هنكل طيسب لوكوتورب

 .ةكبشلا ىلع ةروزم ARP در مزح مجاهملا هيف لسري موجه وه ARP ميمست

 ةكبشب ةلصتملا تاهجوملاو تالوحملاو ةفيضملا تائيبلا ةمجاهم راضلا مدختسملل نكمي
 ةكبشلاب ةلصتملا ةمظنألل تقؤملا ARP نيزخت ةركاذ ميمست لالخ نم 2 ةقبطلا
ةيعرفلا ةكبشلا ىلع نيرخآلا نيفيضملل ةهجوملا تانايبلا رورم ةكرح ضارتعاو ةيعرفلا

.يديلقت طسو لجر موجه وه اذه

عنملا تايلآ



يكيمانيدلا ARP (DAI) صحف

 ARP مزح ضرتعي وهو .ةكبش يف ARP مزح نم ققحتت نامأ ةزيم وه يكيمانيدلا ARP صحف
 يمحت ةيناكمإلا هذه .ةحيحص ريغ MAC ىلإ IP ناونع طباور مادختساب اهلهاجتيو اهليجستو
.ليخدلا تامجه ضعب نم ةكبشلا

 زجني .طقف ةحلاصلا اهتاباجتساو ARP تابلط لاسرإ يكيمانيدلا ARP صحف نمضي
:طاشن اذه حاتفملا

•اهب قوثوملا ريغ ذفانملا ىلع اهتاباجتساو ARP تابلط عيمج ضرتعي
 ىلإ IP ناونع طبر ىلع يوتحت اهضارتعا مت يتلا مزحلا هذه نم ةمزح لك نأ نم ققحتي
MAC نيزخت ةركاذ ثيدحت لبق حلاص ARP ةمزحلا هيجوت ةداعإ لبق وأ ةيلحملا ةتقؤملا 
ةبسانملا ةهجولا ىلإ

•

•ةحلاصلا ريغ ARP مزح طاقسإ

 MAC ىلإ IP ناونع طباور ىلإ ادانتسا ARP ةمزح ةحص ARP ل يكيمانيدلا صحفلا ددحي
 لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق يهو ،اهب قوثوم تانايب ةدعاق يف ةنزخم ةحلاص
DHCP.  
 نيكمت مت اذإ DHCP لوكوتورب ىلع لفطتلا ةطساوب هذه تانايبلا ةدعاق ءاشنإ متي
 ARP ةمزح مالتسإ مت اذإ .لوحملا ىلعو VLAN تاكبش ىلع DHCP لوكوتورب ىلع لفطتلا
  .ققحت تايلمع يأ نود ةمزحلا هيجوت ةداعإب لوحملا موقيس ،اهب قوثوم ةهجاو ىلع
.ةحيحص تناك اذإ طقف ةمزحلا هيجوت ةداعإب لوحملا موقي ،اهب قوثوملا ريغ تاهجاولا ىلع



 ىلإ عجرا :حيملت
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-
9/configuration_guide/sec/b_179_sec_9300_cg/configuring_dynamic_arp_inspection.html

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_dynamic_arp_inspection.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_dynamic_arp_inspection.html


 فيضمو DHCP ءالمع يه ةفيضم ةزهجأ 3 اهنم ،ةفيضم ةزهجأ عبرأب لصتملا Cat9500 لوحم ةروصلا هذه حضوت
 عمجت مادختساب هنيوكت مت Cat8300 ةلسلسلا نم هجوم وه DHCP مداخ .(10.20.30.5) تباث IP ناونع هيدل دحاو
DHCP.

 ليلحت لوكوتورب) ARP فاشتكا ةيفيك حيضوتل هالعأ روكذملا ططخملا مادختسإ متي
.نيراضلا نيمجاهملا نم ةكبشلا ةيامحو ام ةهجاو ىلع ةحلاصلا ريغ ARP تابلطل (نيوانعلا

:نيوكتلا

.لوحملا يف ماع لكشب DAI و DHCP لوكوتورب ىلع لفطتلا نيوكت .1 ةوطخلا

 

F241.24.02-9500-1#sh run | i dhcp 
ip dhcp snooping vlan 10 
no ip dhcp snooping information option 
ip dhcp snooping 
 
 
 
 
F241.24.02-9500-1#sh run | i ip arp 
ip arp inspection vlan 10

 

 حمسيس .هب قوثوم ذفنمك DHCP مداخب ةلصتملا 1/0/7 وه ةهجاولا نيوكتب مق .2 ةوطخلا
.نوبز DHCP لا غلبي كلذ دعبو نراقلا لخدي نأ ضرع DHCP لا اذه



 

F241.24.02-9500-1#sh run int Hu1/0/7 
Building configuration... 
 
Current configuration : 85 bytes 
! 
interface HundredGigE1/0/7 
switchport access vlan 10 
ip dhcp snooping trust 
end

 

.10 مقر VLAN ةكبشل حمست لوصو ذفانمك DHCP ءالمعب ةلصتملا ذفانملا نيوكتب مق .3 ةوطخلا

 

F241.24.02-9500-1#sh run int Hu1/0/3 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/3 
switchport access vlan 10 
end 
 
 
 
 
F241.24.02-9500-1#sh run int Hu1/0/4 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/4 
switchport access vlan 10 
end 
 
 
 
 
F241.24.02-9500-1#sh run int Hu1/0/1 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/1 
switchport access vlan 10 
end 
 
 
 
 
F241.24.02-9500-1#sh run int Hu1/0/6 
Building configuration... 
 
Current configuration : 85 bytes 
! 
interface HundredGigE1/0/6 
switchport access vlan 10 
end 



 
 

 

 CAT9500 لا يف ةلواط لفطتي DHCP لا نم ،لدان DHCP لا نم ناونع نوبز ملتسا DHCP لا نإ تققد .4 ةوطخ
.حاتفم

 

F241.24.02-9500-1#sh ip dhcp snooping binding 
 
MacAddress          IpAddress        Lease(sec)  Type           VLAN  Interface 
 
------------------  ---------------  ----------  -------------  ----  -------------------- 
 
78:72:5D:1B:7F:3F   10.20.30.2       85046       dhcp-snooping   10    HundredGigE1/0/1 
 
5C:71:0D:CD:EE:0C   10.20.30.3       85065       dhcp-snooping   10    HundredGigE1/0/4 
 
2C:4F:52:01:AA:CC   10.20.30.4       85085       dhcp-snooping   10    HundredGigE1/0/3 
 
Total number of bindings: 3

 

.DHCP مداخ يف طباورلا نم ققحتلا اضيأ كنكمي

 

DHCP_Server#show ip dhcp binding 
 
Bindings from all pools not associated with VRF: 
 
IP address      Client-ID/              Lease expiration        Type       State      Interface 
 
                Hardware address/ 
 
                User name 
 
10.20.30.2      0063.6973.636f.2d37.    Apr 08 2024 07:04 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                3837.322e.3564.3162. 
 
                2e37.6633.662d.4875. 
 
                312f.302f.31 
 
10.20.30.3      0063.6973.636f.2d35.    Apr 08 2024 07:04 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                6337.312e.3064.6364. 
 
                2e65.6530.632d.5465. 
 
                312f.302f.35 
 
10.20.30.4      0063.6973.636f.2d32.    Apr 08 2024 07:05 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                6334.662e.3532.3031. 
 
                2e61.6163.632d.5465. 



 
                312f.302f.35

 

 رابتخإ لواحو 10.20.30.2 ىلإ 10.20.30.5 نم HU1/0/6 ب لصتملا فيضملل IP ناونع رييغتب مق :5 ةوطخلا
.فيضملا كلذ نم نيرخآلا DHCP ءالمع لاصتا

 

Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Static_Host#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
.....

 

:Cat9500 switch لوحملا ىلع هذه ةحيحصلا ريغ ARP تالجس ةيؤر نكمي

 

F241.24.02-9500-1# 
*Apr 7 09:29:24.520: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.3/09:29:23 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:26.520: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.3/09:29:25 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:28.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.3/09:29:27 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:30.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.3/09:29:29 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:32.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.3/09:29:31 UTC Sun Apr 7 2024]) 
F241.24.02-9500-1# 
*Apr 7 09:29:47.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.4/09:29:46 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:49.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.4/09:29:48 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:51.521: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.4/09:29:50 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:53.522: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.4/09:29:52 UTC Sun Apr 7 2024]) 
*Apr 7 09:29:55.523: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Hu1/0/6, vlan 10.([7035.0956.7ee4/10.20.30.2/0000.0000.0000/10.20.30.4/09:29:54 UTC Sun Apr 7 2024])

 

 نلف ،Static_Host نم 10.20.30.4 و 10.20.30.3 لاصتالا رابتخإ لواحت امدنع ،ىرت امك
  .كلذب مايقلا نم نكمتت
 هنأ الإ ،ينوناقلا DHCP ليمعب صاخلا IP ناونع لاحتنا لواح Static_Host نأ نم مغرلا ىلع
 لوحملا ةطساوب اهصحف متيس Hu1/0/6 ىلإ لصت ARP ةمزح يأ نأل كلذ نم نكمتي مل
.DHCP لوكوتورب ىلع لفطتلا طبر لودج يف ةدوجوملا تانايبلاب اهتنراقمو

•

 لا نم تلسرأ نوكي بلط ARP لا نأ دكؤت حاتفم cat9500 لا نم ةيلاتلا تالجسلا
static_host لا ىلإ DHCP تطقس نوكي نوبز.

•

 ىلع لفطتلا طابترإ تانايب ةدعاق ةلاحإ لالخ نم كلذ Cat9500 switch لوحملا ققحي
.DHCP لوكوتورب

•

 يف ةدوجوملا ميقلا قباطي ال يذلا MAC-IP ردصملا عم ARP HU1/0/6 بلط لخدي امدنع
.ARP بلط طاقسإب لوحملا موقيس ،DHCP لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق

•

:ققحتلا .6 ةوطخلا

 



F241.24.02-9500-1#show ip arp inspection         
 
Source Mac Validation      : Disabled 
 
Destination Mac Validation : Disabled 
 
IP Address Validation      : Disabled 
 
 
 
 
Vlan     Configuration    Operation   ACL Match          Static ACL 
 
----     -------------    ---------   ---------          ---------- 
 
   10     Enabled          Active      DAI                No 
 
 
 
 
Vlan     ACL Logging      DHCP Logging      Probe Logging 
 
----     -----------      ------------      ------------- 
 
   10     Deny             Deny              Off           
 
 
 
 
Vlan      Forwarded        Dropped     DHCP Drops      ACL Drops 
 
----      ---------        -------     ----------      --------- 
 
   10              9             39             39              0 
 
 
 
 
Vlan   DHCP Permits    ACL Permits  Probe Permits   Source MAC Failures 
 
----   ------------    -----------  -------------   ------------------- 
 
   10              6              3              0                     0 
 
 
 
 
Vlan   Dest MAC Failures   IP Validation Failures   Invalid Protocol Data 
 
----   -----------------   ----------------------   --------------------- 
 
   10                   0                        0                       0

 

 يف DAI ةطساوب اهب حامسلاو اهطاقسإ مت يتلا مزحلا ددع ةيؤر كنكمي ،جارخإلا اذه يف
.Cat9500 switch لوحملا يف VLAN 10 ةكبش



 ةكبشلا يف ايعرش افيضم ةياغلل ةمهملا تاهويرانيسلا دحأ نوكي دق :ةظحالم
؟هل هنييعت مت (10.20.30.5 ،لاثملا ليبس ىلع) تباث IP ناونع هيدل

 نع الوزعم لظيس هنأ الإ ،ءيش يأ لاحتنا لواحي ال فيضملا نأ نم مغرلا ىلع
 طبر تانايب ةدعاق يف ةدوجوم ريغ هب ةصاخلا MAC-IP طبر تانايب نأل ةكبشلا
.DHCP لوكوتورب ىلع لفطتلا

 مت هنأل ارظن ،IP ناونع مالتسال ادبأ DHCP مدختسي مل تباثلا فيضملا نأل اذه
.تباث لكشب هنييعت

 نيفيضملاب لاصتالا ريفوتل اهذيفنت نكمي يتلا ةليدبلا لولحلا ضعب انيدل
.ةتباث IP نيوانع مهيدل نيذلا نييعرشلا

.1 رايخلا

.IP ل ARP صحف ةقث مادختساب فيضملاب ةلصتملا ةهجاولا نيوكتب مق

 



F241.24.02-9500-1#sh run int HundredGigE 1/0/6 
Building configuration... 
 
Current configuration : 110 bytes 
! 
interface HundredGigE1/0/6 
switchport access vlan 10 
switchport mode access 
ip arp inspection trust 
end 
 
 
 
 
Static_Host#ping 10.20.30.4 
*Apr 7 18:44:45.299 JST: %SYS-5-CONFIG_I: Configured from console by admin on vty0 (192.168.1.5) 
F241.24.02-9300-STACK#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
Static_Host#ping 10.20.30.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.2, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

 

.2 رايخلا

:ARP لوصو ةمئاق مادختساب تباثلا فيضملاب حامسلا

 

F241.24.02-9500-1#sh run | s arp access-list 
arp access-list DAI 
permit ip host 10.20.30.5 mac host 7035.0956.7ee4  
 
F241.24.02-9500-1#sh run | i ip arp ins 
ip arp inspection filter DAI vlan 10 
 
 
 
 
Static_Host#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
 
 
 



Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
 
 
 
Static_Host#ping 10.20.30.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.2, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

 

.3 رايخلا

.تباثلا فيضملل طبر لودج لاخدإ نيوكت

 

F241.24.02-9500-1#sh run | i binding 
ip source binding 7035.0956.7EE4 vlan 10 10.20.30.5 interface Hu1/0/6 
 
 
 
 
F241.24.02-9500-1#show ip source binding  
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 
78:72:5D:1B:7F:3F 10.20.30.2 80640 dhcp-snooping 10 HundredGigE1/0/1 
5C:71:0D:CD:EE:0C 10.20.30.3 80659 dhcp-snooping 10 HundredGigE1/0/4 
70:35:09:56:7E:E4 10.20.30.5 infinite static 10 HundredGigE1/0/6 
2C:4F:52:01:AA:CC 10.20.30.4 80679 dhcp-snooping 10 HundredGigE1/0/3 
Total number of bindings: 4 
 
 
 
 
Static_Host#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
 
 
 
Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms 
 
 
 
 
Static_Host#ping 10.20.30.2 
Type escape sequence to abort. 



Sending 5, 100-byte ICMP Echos to 10.20.30.2, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

 

:DAI عم ةرفوتملا ةيفاضإلا تارايخلا

 

F241.24.02-9500-1(config)#ip arp inspection validate ? 
dst-mac Validate destination MAC address 
ip Validate IP addresses 
src-mac Validate source MAC address

 

 mac{upper} لسرملا لباقم سأر تينرثإلا يف mac address{upper} ردصملا تصحف ،src-mac ل
address لا يف ARP تابلط نم لك ىلع ققحتلا اذه ءارجإ متي .صن ARP دنع .اهتاباجتساو 
 ةحيحص ريغ اهنأ ىلع ةفلتخملا MAC نيوانع تاذ مزحلا فينصت متي ،رايخلا اذه نيكمت
اهطاقسإ متيو

 ناونع كام ةياغلا لباقم ناونع تينرثإلا يف mac address{upper} ةياغلا تصحف ،dst-mac ل
 فينصت متي ،رايخلا اذه نيكمت دنع .ARP تاباجتسال ققحتلا اذه ءارجإ متي .صن ARP يف
.اهطاقسإ متيو ةحيحص ريغ اهنأ ىلع ةفلتخملا MAC نيوانع تاذ مزحلا

 .ةعقوتم ريغو ةحيحص ريغ IP نيوانع ىلع لوصحلل ARP صن نم ققحت ،IP ىلإ ةبسنلاب
 نم ققحتلا متي .ددعتملا IP ثب نيوانع عيمجو ،255.255.255.255 و 0.0.0.0 نيوانعلا نمضتت
 IP نيوانع نم ققحتلا متيو ،هتاباجتساو ARP تابلط ةفاك يف لسرملاب ةصاخلا IP نيوانع
.ARP تاباجتسا يف طقف فدهلا

 رورم ةكرحل ةحفص 15 دح كانه ،يضارتفا لكشب .ARP لدعم ديدحت نيوكت اضيأ كنكمي
ARP اهب قوثوملا ريغ تاهجاولا ىلع:

 

Switch(config)#interface Gigabitethernet<> 
Switch(config-if)#ip arp inspection limit rate 10

 

تنرتنإلا لوكوتورب ردصم يقاو

IPSG رورم ةكرح دييقتب موقت نامأ ةزيم يه IP نع ةهجوملا ريغ 2 ةقبطلا تاهجاو ىلع 
 لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق ىلإ ادانتسا رورملا ةكرح ةيفصت قيرط
DHCP ردصم تاطابتراو IP ايودي اهنيوكت مت يتلا.

•

 IP ناونع مادختسإ فيضملا لواح اذإ رورملا ةكرح تامجه عنمل IPSG مادختسإ كنكمي
.هراجب صاخلا

•

 قوثوم ريغ ةهجاو ىلع DHCP لوكوتورب ىلع لفطتلا نيكمت دنع IPSG نيكمت كنكمي
 متي يتلا IP رورم ةكرح عيمج رظحب لوحملا موقي ،ةهجاو ىلع IPSG نيكمت دعب .اهب
 لفطتلا ةطساوب اهب حامسلا متي يتلا DHCP مزح ءانثتساب ةهجاولا ىلع اهلابقتسا
.DHCP لوكوتورب ىلع

•



 .ذفانملاب IP نيوانع طبرل ةزهجألا يف ردصملل IP ثحب لودج لوحملا مدختسي
 و ردصملا IP ثحب تايلمع نم ةعومجم مادختسإ متي ،MAC و IP ةيفصتل ةبسنلاب
MAC رورم ةكرحب حامسلا متي .ردصملا IP ناونع تاذ IP متيو ،طبرلا لودج يف ردصملل 
.ىرخألا رورملا تاكرح عيمج ضفر

•

 ىلع لفطتلا ةطساوب اهيلع فرعتلا مت طباور ىلع IP ردصم طبر لودج يوتحي
 تالاخدإلا دحأ يوتحي .(ةتباثلا IP ردصم طباور) ايودي اهنيوكت مت وأ DHCP لوكوتورب
 .هب نرتقملا VLAN ةكبش مقرو هب نرتقملا MAC ناونعو IP ناونع ىلع لودجلا اذه يف
.IP ردصم يقاو نيكمت دنع طقف IP ردصم طبر لودج لوحملا مدختسي

•

 mac{upper} و ip ردصم عم وأ يفصيي ناونع ردصم عم IPSG تلكش عيطتسي تنأ
address يفصيي.

•

IPSG نيتباثلا نيفيضملل

IPSG حمسي نيتباثلا نيفيضملل IPSG نودب لمعلاب DHCP. دمتعي IPSG 
 يف مكحتلا مئاوق تيبثتل IP زاهج بقعت لودج تالاخدإ ىلع نيتباثلا نيفيضملل
 ARP تابلط ىلإ ادانتسا ةتباث تالاخدإ ءاشنإب لوحملا موقي .ذفنملل (ACL) لوصولا
.نيعم ذفنمل ةحلاصلا ةفيضملا تائيبلا ةمئاق ىلع ظافحلل ىرخألا IP مزح وأ

•

:عجرملا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-
9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ip_source_guard.html

 يه ةفيضم ةزهجأ 3 اهنيب نم ةفيضم ةزهجأ عبرأب Cat9500 switch لوحملا ليصوت متي

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ip_source_guard.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ip_source_guard.html


 Cat8300 ةلسلسلا نم هجوم وه DHCP مداخ .تباث IP ناونع دحاو فيضم كلميو DHCP ءالمع
 .DHCP عمجت مادختساب هنيوكت مت
 تانايبلا رورم ةكرحل IPSG فاشتكا ةيفيك حيضوتل ايجولوبوطلا هذه مادختسإ كنكمي
 طبر تانايب ةدعاق يف اهب ةصاخلا MAC-IP طباور دجوت ال يتلا ةفيضملا ةزهجألا نم اهرظحو
.DHCP لوكوتورب ىلع لفطتلا

:نيوكتلا

.CAT9500 لوحم يف ماع لكشب DHCP لوكوتورب ىلع لفطتلا نيوكتب مق .1 ةوطخلا

 

F241.24.02-9500-1#sh run | i dhcp 
ip dhcp snooping vlan 10 
no ip dhcp snooping information option 
ip dhcp snooping

 

 حمسي اذهو .هب قوثوم ذفنمك DHCP مداخب ةلصتملا te1/0/7 ةهجاولا نيوكتب مق .2 ةوطخلا
.نوبز DHCP لا غلبي كلذ دعبو نراقلا لخدي نأ ضرع DHCP لا

 

F241.24.02-9500-1#sh run int Hu1/0/7 
 
Building configuration... 
 
Current configuration : 85 bytes 
! 
interface HundredGigE1/0/7 
switchport access vlan 10 
ip dhcp snooping trust 
end

 

 ةكبشل حمست لوصو ذفانمك DHCP ءالمعب ةلصتملا ذفانملا نيوكتب مق .3 ةوطخلا
VLAN 10 مقر.

 

F241.24.02-9500-1#sh run int Hu1/0/3 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/3 
switchport access vlan 10 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/4 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/4 
switchport access vlan 10 



end 
 
F241.24.02-9500-1#sh run int Hu1/0/1 
Building configuration... 
 
Current configuration : 61 bytes 
! 
interface HundredGigE1/0/1 
switchport access vlan 10 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/6 
Building configuration... 
 
Current configuration : 85 bytes 
! 
interface HundredGigE1/0/6 
switchport access vlan 10 
end

 

.DHCP مداخ نم IP ناونع اوقلت دق DHCP ءالمع ناك اذإ امم ققحت .4 ةوطخلا

 

F241.24.02-9500-1#sh ip dhcp snooping binding 
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 
78:72:5D:1B:7F:3F 10.20.30.2 85046 dhcp-snooping 10 HundredGigE1/0/1 
5C:71:0D:CD:EE:0C 10.20.30.3 85065 dhcp-snooping 10 HundredGigE1/0/4 
2C:4F:52:01:AA:CC 10.20.30.4 85085 dhcp-snooping 10 HundredGigE1/0/3 
Total number of bindings: 3 
 
 
 
 
F241.24.02-9500-1#show ip source binding 
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 
78:72:5D:1B:7F:3F 10.20.30.2 64764 dhcp-snooping 10 HundredGigE1/0/1 
5C:71:0D:CD:EE:0C 10.20.30.3 64783 dhcp-snooping 10 HundredGigE1/0/4 
2C:4F:52:01:AA:CC 10.20.30.4 64803 dhcp-snooping 10 HundredGigE1/0/3 
Total number of bindings: 3 
 
 
 
 
DHCP_Server#show ip dhcp binding 
 
Bindings from all pools not associated with VRF: 
 
IP address      Client-ID/              Lease expiration        Type       State      Interface 
 
                Hardware address/ 
 
                User name 
 
10.20.30.2      0063.6973.636f.2d37.    Apr 08 2024 07:04 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                3837.322e.3564.3162. 
 



                2e37.6633.662d.4875. 
 
                312f.302f.31 
 
10.20.30.3      0063.6973.636f.2d35.    Apr 08 2024 07:04 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                6337.312e.3064.6364. 
 
                2e65.6530.632d.5465. 
 
                312f.302f.35 
 
10.20.30.4      0063.6973.636f.2d32.    Apr 08 2024 07:05 AM    Automatic  Active     TenGigabitEthernet0/0/4 
 
                6334.662e.3532.3031. 
 
                2e61.6163.632d.5465. 
 
                312f.302f.35

 

 3x) ةيفرطلا ةفيضملا ةزهجألا عيمجب ةلصتملا تاهجاولا نمض IPSG نيوكتب مق .5 ةوطخلا
DHCP client 1 وx host ناونع عم IP تباث).

 

F241.24.02-9500-1#sh run int Hu1/0/3 
Building configuration... 
 
Current configuration : 79 bytes 
! 
interface HundredGigE1/0/3 
switchport access vlan 10 
ip verify source 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/4 
Building configuration... 
 
Current configuration : 79 bytes 
! 
interface HundredGigE1/0/4 
switchport access vlan 10 
ip verify source 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/1 
Building configuration... 
 
Current configuration : 79 bytes 
! 
interface HundredGigE1/0/1 
switchport access vlan 10 
ip verify source 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/6 
Building configuration... 
 
Current configuration : 103 bytes 



! 
interface HundredGigE1/0/6 
switchport access vlan 10 
ip verify source 
end 
 
 

 

:ققحتلا

 

F241.24.02-9500-1#show ip verify source 
 
Interface  Filter-type  Filter-mode  IP-address       Mac-address        Vlan 
 
---------  -----------  -----------  ---------------  -----------------  ---- 
 
Hu1/0/1    ip           active       10.20.30.2                          10  
 
Hu1/0/3    ip           active       10.20.30.4                          10  
 
Hu1/0/4    ip           active       10.20.30.3                          10  
 
Hu1/0/6    ip           active       deny-all                            10

 

 طبر دوجو مدعل ارظن deny-all for Hu1/0/6 ىلع IP ناونع لقح نييعت ةيؤر كنكمي ،جارخإلا اذه نم
MAC-IP لوكوتورب ىلع لفطتلا طبر لودج يف ةهجاولا هذه عم قفاوتم DHCP. 
 
 نم 10.20.30.4 و 10.20.30.3 و IP 10.20.30.2 نيوانعب DHCP ءالمع لاصتا رابتخإ لواح .6 ةوطخلا
Static_Host.

 

Static_Host#ping 10.20.30.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.2, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
Static_Host#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
.....

 
 

F241.24.02-9500-1(config)# ip source binding <mac-address-of-static-host> vlan 10 10.20.30.5 interface Hu1/0/6 
 



 
 
 
F241.24.02-9500-1#show run int Hu1/0/6 
 
*Apr  7 15:13:48.449: %SYS-5-CONFIG_I: Configured from console by console 
 
F241.24.02-9500-1#show ip verify source 
 
Interface  Filter-type  Filter-mode  IP-address       Mac-address        Vlan 
 
---------  -----------  -----------  ---------------  -----------------  ---- 
 
Hu1/0/1    ip           active       10.20.30.2                          10  
 
Hu1/0/3    ip           active       10.20.30.4                          10  
 
Hu1/0/4    ip           active       10.20.30.3                          10  
 
Hu1/0/6    ip           active       10.20.30.5                          10  
 
 
 
 
F241.24.02-9500-1#show ip source binding 
 
MacAddress          IpAddress        Lease(sec)  Type           VLAN  Interface 
 
------------------  ---------------  ----------  -------------  ----  -------------------- 
 
78:72:5D:1B:7F:3F   10.20.30.2       62482       dhcp-snooping   10    HundredGigE1/0/1 
 
5C:71:0D:CD:EE:0C   10.20.30.3       62501       dhcp-snooping   10    HundredGigE1/0/4 
 
70:35:09:56:7E:E4   10.20.30.5       infinite    static          10    HundredGigE1/0/6 
 
2C:4F:52:01:AA:CC   10.20.30.4       62521       dhcp-snooping   10    HundredGigE1/0/3 
 
Total number of bindings: 4 
 
 
 
 
Verification: 
 
Static_Host#ping 10.20.30.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
Static_Host#ping 10.20.30.3 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.3, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
Static_Host#ping 10.20.30.4 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.30.4, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms



 

:IPSG عم ةرفوتملا ةيفاضإلا تارايخلا

 اهب قوثوملا ريغ ذفانملا ىلع ةدراولا رورملا ةكرح ةيفصتب IPSG موقي ،يضارتفا لكشب
  .طقف IP نيوانع ىلإ ادانتسا
 ذيفنتب مقف ،MAC ناونعو IP ناونع نم لك ىلإ ادانتسا ةيفصتلا ءارجإ يف بغرت تنك اذإ
.تاوطخلا هذه

 

F241.24.02-9500-1#sh run int Hu1/0/1  
Building configuration... 
 
Current configuration : 89 bytes 
! 
interface HundredGigE1/0/1 
switchport access vlan 10 
ip verify source mac-check 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/3 
Building configuration... 
 
Current configuration : 89 bytes 
! 
interface HundredGigE1/0/3 
switchport access vlan 10 
ip verify source mac-check 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/4 
Building configuration... 
 
Current configuration : 89 bytes 
! 
interface HundredGigE1/0/4 
switchport access vlan 10 
ip verify source mac-check 
end 
 
F241.24.02-9500-1#sh run int Hu1/0/6 
Building configuration... 
 
Current configuration : 113 bytes 
! 
interface HundredGigE1/0/6 
switchport access vlan 10 
switchport mode access 
ip verify source mac-check 
end 
 
 
 
 
F241.24.02-9500-1#show ip verify source 
 
Interface  Filter-type  Filter-mode  IP-address       Mac-address        Vlan 
 
---------  -----------  -----------  ---------------  -----------------  ---- 
 



Hu1/0/1    ip-mac       active       10.20.30.2       78:72:5D:1B:7F:3F   10  
 
Hu1/0/3    ip-mac       active       10.20.30.4       2C:4F:52:01:AA:CC   10  
 
Hu1/0/4    ip-mac       active       10.20.30.3       5C:71:0D:CD:EE:0C   10  
 
Hu1/0/6    ip-mac       active       deny-all         deny-all            10

 

 طبرلا نآلا حاتفملا يفصي ،كلذل .ip-mac وه حشرملا عون نأ ىرت نأ كنكمي ،جرخملا اذه يف
.mac address{upper} و ip ردصملا الك ىلع سسؤي نراق اذه ىلع مداق

IPSG و DAI ل اهحالصإو تالكشملا فاشكتسأ تاحيملت

 فاشكتساب ةقلعتملا IPSG و DAI ءاطخأ فاشكتسأ ءانثأ هنم ققحتلا بجي ءيش لوأ
 مت دق DHCP لوكوتورب ىلع لفطتلا طبر لودج ناك اذإ امم ققحتلا وه اهحالصإو ءاطخألا
.حيحص لكشب هؤاشنإ

•

 ال تنك اذإ .ةتباثلا IP نيوانعب ةياهنلا طاقن ةجلاعمب مق ،تازيملا هذه نيكمت لبق
 مادختسإ وأ ةتباث طباور نيوكت ىجريف ،لوصولا ةيناكمإ ةزهجألا هذه دقفت نأ ديرت
.هذه ةياهنلا طاقنب قثي لوحملا لعجل اقباس ةروكذملا تايجهنملا ىدحإ

•

 لوكوتورب ىلع لفطتلا نيكمت اهيف متي ال ةئيب يف IPSG وأ DAI نيوكت ءانثأ
DHCP نيوانع ءالمعلا ملتسا دقو لعفلاب IP مداخ نم DHCP، لفطتلا نيكمتب الوأ مق 
:نيتوطخلا نم يأ ذيفنتب مقو DHCP لوكوتورب ىلع

○.راجيإلا دقع ددجت ىتح ليمعلاب ةلصتملا تاهجاولا دترا

 رمألا اذه قرغتسي دق .ايئاقلت راجيإلا دقع ديدجتب ءالمعلا موقي ىتح رظتنا
 ذفانملا عيمجل يوديلا دادترالا ةلكشم كيلع رفوي هنكلو تقولا نم ديزملا
.ليمعلاب ةلصتملا

○

•

 موقيس .ةديدج DORA ةلماعم ليغشت ىلإ هالعأ نيتوطخلا نم يأ ذيفنت يدؤيس
 IPSG وأ DAI نيكمت متو اذه متي مل اذإ .طبرلا لودج ثيدحتو DORA مزح مشب لوحملا
 ثيح ةلكشم يف عقت دقف ،DHCP لوكوتورب ىلع لفطتلا نيوكت دعب روفلا ىلع
.ةكبشلاب لاصتالا ةكبشلا يف DHCP ءالمع عيمج دقفي

•

 دكأت ،IPSG وأ DAI نيوكت اهيف مت ةئيب يف اهحالصإو لاصتالا ءاطخأ فاشكتسأ ءانثأ
 عيطتسي حاتفملا نأ تنمض .DHCP لوكوتورب ىلع لفطتلا طبر لودج فلت مدع نم
.تنزخ نوكي ةلواط اذه ثيح ةينب تايطعملا تذفن

•

 قرغتست يتلاو طئاسو ىلإ طبرلا لودج ريدصت متي ثيح تاليثم كانه نوكت دق
 لوحملل نكمم ريغ هيلإ لوصولا حبصي وأ لوحملا ديهمت دعب اهتئيهت متي ىتح اتقو
.تاهويرانيسلا هذه لثم يف لاصتالا يف لكاشم تظحال دق نوكت دق .ام ببسل

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


