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لوحملا ىلإ/نم خسن

ةلص تاذ تامولعم

Cisco نم ءاطخألا تافرعم

ةمدقملا

.web ui لا لالخ نم حاتفم 9000 ةزافح ةدام ريدي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9200•
Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•
Cisco IOS® XE 17.9.1 ثدحألا تارادصإلاو•



 هذه نيكمتل اهمادختسإ متي يتلا رماوألل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا Cisco تاصنم ىلع تازيملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ةمئاق ةنمضم ةادأ يه (Web UI) بيولا مدختسم ةهجاو
 مدختسم ةهجاو مادختسإ كنكمي .مدختسملا ةبرجت نيسحتل زاهجلا ةرادإ ىلع ةردقلا رفوت
 ةهجاو ةربخ رفوت نودب اهحالصإو زاهجلا ءاطخأ فاشكتساو ةبقارملاو تانيوكتلا ءاشنإل بيو
.(CLI) رماوألا رطس



 تاظحالم يف بيولا مدختسم ةهجاو ىلإ لوصولل ةزهجألا ماظن تابلطتم درت :ةظحالم
.IOS XE نم رادصإ لكب ةصاخلا رادصإلا

نيوكتلا

بيو مدختسم ةهجاو ىلإ لوصولا

:ةيلاتلا تانيوكتلا ءارجإ مزلي ،بيولا مدختسم ةهجاو ىلإ لوصولل

 ةقداصملا مادختساب (يضارتفا لكشب ةنكمملا) HTTP (مداوخ) مداخ نيكمت مت
.ةيلحملا

1. 

 .2.يلحملا رتويبمكلا نم اهيلإ لوصولا نكمي يتلا 3 ةقبطلا ةهجاو
 .3.يلحم مدختسم باسح

 مت هنأ رمألا اذه حضوي .رمألا show running-config | section http مادختساب HTTP (مداوخ) مداخ نيكمت نم ققحت

:ةقداصملل ةيلحملا دامتعالا تانايب مادختساو HTTP مداخ نيكمت

 



<#root>

Cat9k#

show running-config | section http

 

ip http server <--- HTTP server enabled

 

ip http authentication local <--- Use local credentials for authentication

 

ip http secure-server <--- HTTPS server enabled

 
destination transport-method http

 

.HTTP (مداوخ) مداخ نيكمت نم ققحتلل رمألا مادختسإ نكمي show ip http server status ،اضيأ

 
<#root>

Cat9k#

show ip http server status | include server status

 
HTTP server status: Enabled 
HTTP secure server status: Enabled

 

 ةرادإلا تنك عيطتسي نراق 3 ةقبطلا .يلحملا رتويبمكلا نم لوحملا ىلع 3 ةقبطلا ةهجاو ىلإ لوصولا ةيناكمإ نم ققحت

:رمأ اذه تلمعتسا .(SVI) يرهاظ نراق حاتفم وأ نراق

 
<#root>

Cat9k#

show running-config interface vlan 10

 
Building configuration... 
 
Current configuration : 94 bytes 
! 
interface Vlan10 
description MGMT 

ip address 10.1.1.1 255.255.255.0 <--- IP address configured in the SVI VLAN 10

 
no ip redirects 
end 
 
Cat9k#

show ip interface brief | exclude unassigned



 
Interface IP-Address OK? Method Status Protocol 

Vlan10 10.1.1.1 YES manual up up 

 

 <--- SVI VLAN 10 is UP/UP

 
 
Cat9k#

ping 10.1.1.10

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.10, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms <--- Ping from the switch to the local PC is successful

 

 نيوكت متي مل وأ ،14-1 زايتما ىوتسم مادختسإ دنع .15 ىوتسم زايتما عم لكشي باسح لمعتسم يلحم كانه نأ تققد

 15 زايتمالا ىوتسم حنمي .طقف ةبقارملا ضارغأل بيولا مدختسم ةهجاو ىلإ لوصولا نكمي ،حيرص لكشب 15 زايتمالا

.اهترادإو بيولا مدختسم ةهجاو نيوكت تاودأ ىلإ لماكلا لوصولا

 
<#root>

Cat9k#

show running-config | include username

 

username cisco privilege 15 secret 9 $9$0hzcXmr/bfxxaU$XdMzC1B45nCyLJ.9Li3q94JHh9uDWEq9urVf4YUKfnQ <--- User cisco with privilege level 15

 

ةيقرتلا

تيبثتلا عضو 

 زاهج يف دوجوم جمانرب ةروص فلم مادختساب لوحملا ةيقرت ةيناكمإ (UI) بيولا مدختسم ةهجاو جمارب ةرادإ ةادأ كل حيتت

 خسنل ةجاح كانه نوكت ال ىتح ،HTTP لالخ نم لوحملا ىلإ ةروصلا فلم خسن متي ،ةقيرطلا هذه مادختساب .يلحم رتويبمك

.USB شالف صارقأ كرحم وأ FTP/TFTP/SCP مداخ نم ةروصلا



 

 
 
 

 تارادصإ معدت ال .ثدحألا تارادصإلاو IOS XE 17.9.1 يف بيولا مدختسم ةهجاو مادختساب ةيقرتلا معد متي :ريذحت
.بيو مدختسم ةهجاو لالخ نم قباس رادصإ ىلإ عوجرلا وأ ةيقرتلا ةقباسلا جماربلا

 
 

•  ىلع اهنيوكت مت يتلا 3 ةقبطلا ةهجاوب صاخلا IP ناونع بتكاو ،موعدم تنرتنإ ضرعتسم ىلإ لوصولاب مق
.لوحملا

• .لوحملا ىلع اهنيوكت مت يتلا ةيلحملا دامتعالا تانايب مادختساب لوخدلا ليجستب مق

• .اهددحو  Software Upgrade ةحفصلا  Administration > Software Management لالخ لقتنا

 ةرادإ ةذفان



جماربلا

•  ضرع متي .ةمدختسملا ريغ (bin، .pkg، .conf.) تيبثتلا تافلم فيظنتل  Remove Inactive Files رقنا ،Manage تحت
  Show Logs رقنلا كنكمي ،"ةلاحلا ةحول" ضرع متي ،ةيلمعلا هذه ءدب درجمب .Yes ددح ،ديكأتلا بلطت ةقثبنم ةذفان

 Flash ةركاذ يف لقألا ىلع تياباجيج 1 ةحاسم دوجو نم دكأت ،ةيلمعلا هذه لامتكا درجمب .ةيلمعلا هذه مدقت ضرعل

.(ةتقؤملا ةركاذلا)

ةطشنلا ريغ تافلملا ةلازإ ةيلمع

 

• . INSTALL رتخأ ،ةلدسنملا  Upgrade Mode ةمئاقلا نم

•  عم بواجتي هلعجل طيشنتلا دعب لوحملا ليمحت ةداعإ متي ثيحب رايتخالا One-Shot Install Upgrade ةناخ ددح
.ةديدجلا جماربلا

•  نم (bin file.) يئانثلا جمانربلا ةروص فلم ليمحت  My Desktop رتخأ ،ةلدسنملا  Transport Type ةمئاقلا نم
 Device ترتخأ عيطتسي تنأ ،حاتفملا نم قربلا يف تددح لعفلاب نوكي دربم bin. لا نوكي نإ .يلحملا رتويبمكلا

.فلملا ديدحتو

• .bootflash رتخأ ،ةلدسنملا File Systemةمئاقلا نم

• .يلحملا رتويبمكلا يف يئانثلا جمانربلا ةروص ىلإ ضرعتساو  Select File رقنا ، Source File Path تحت

•  ،ديكأتلا دنع . Yes  ددح ،اديكأت بلطت ةقثبنم ةذفان ضرع متي.ةيقرتلا ةيلمع ءدبل Download & Install رقنا
 جمانربلا ذيفنتل لوحملا ليمحت ديعي مث ،اهطيشنتو اهتيبثت متيو ،لوحملا ىلإ ةروصلا ليزنت متي



.ةيلمعلا هذه مدقت ضرعل Show Logs رقنلا كنكمي ،"ةلاحلا ةحول" ضرع متي ،ةيلمعلا هذه ءدب درجمب .ديدجلا

  

 
 
 

 ضرعتسملا ةذفان ليمحت دعأف ،كلذك رمألا ناك اذإ .ةسلجلا ةلهم يهتنت نأ نكمي ،لوحملا ليمحت ةداعإ دنع :ةظحالم
.لوخدلا ليجستب مق مث

 
 



مدقتلا ديق جماربلا ةيقرت

ةطشنلا ريغ تافلملا تالجس ةلازإ

:ةيلمع Remove Inactive Files ءانثأ اهضرع متي يتلا تالجسلا ىلع لاثم يلي اميف

 

Initiating install_remove_inactive to remove inactive files install_remove: START Wed Jan 31 17:49:42 UTC 2024 Cleaning up unnecessary package files No path specified, will use booted path bootflash:packages.conf Cleaning bootflash: Scanning boot directory for packages ... done. Preparing packages list to delete ... cat9k-cc_srdriver.17.09.01.SPA.pkg File is in use, will not delete. cat9k-espbase.17.09.01.SPA.pkg File is in use, will not delete. cat9k-guestshell.17.09.01.SPA.pkg File is in use, will not delete. cat9k-lni.17.09.01.SPA.pkg File is in use, will not delete. cat9k-rpbase.17.09.01.SPA.pkg File is in use, will not delete. cat9k-rpboot.17.09.01.SPA.pkg File is in use, will not delete. cat9k-sipbase.17.09.01.SPA.pkg File is in use, will not delete. cat9k-sipspa.17.09.01.SPA.pkg File is in use, will not delete. cat9k-srdriver.17.09.01.SPA.pkg File is in use, will not delete. cat9k-webui.17.09.01.SPA.pkg File is in use, will not delete. cat9k-wlc.17.09.01.SPA.pkg File is in use, will not delete. packages.conf File is in use, will not delete. done. The following files will be deleted: [R0]: /bootflash/cat9k-cc_srdriver.17.09.04a.SPA.pkg /bootflash/cat9k-espbase.17.09.04a.SPA.pkg /bootflash/cat9k-guestshell.17.09.04a.SPA.pkg /bootflash/cat9k-lni.17.09.04a.SPA.pkg /bootflash/cat9k-rpbase.17.09.04a.SPA.pkg /bootflash/cat9k-rpboot.17.09.04a.SPA.pkg /bootflash/cat9k-sipbase.17.09.04a.SPA.pkg /bootflash/cat9k-sipspa.17.09.04a.SPA.pkg /bootflash/cat9k-srdriver.17.09.04a.SPA.pkg /bootflash/cat9k-webui.17.09.04a.SPA.pkg /bootflash/cat9k-wlc.17.09.04a.SPA.pkg /bootflash/cat9k_iosxe.17.09.01.SPA.bin /bootflash/cat9k_iosxe.17.09.01.SPA.conf /bootflash/cat9k_iosxe.17.09.04a.CSCwf83348.SPA.smu.bin /bootflash/cat9k_iosxe.17.09.04a.CSCwh82668.SPA.smu.bin /bootflash/cat9k_iosxe.17.09.04a.SPA.bin /bootflash/cat9k_iosxe.17.09.04a.SPA.conf [R0]: Deleting file bootflash:cat9k-cc_srdriver.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-espbase.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-guestshell.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-lni.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-rpbase.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-rpboot.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-sipbase.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-sipspa.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-srdriver.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-webui.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k-wlc.17.09.04a.SPA.pkg ... done. Deleting file bootflash:cat9k_iosxe.17.09.01.SPA.bin ... done. Deleting file bootflash:cat9k_iosxe.17.09.01.SPA.conf ... done. Deleting file bootflash:cat9k_iosxe.17.09.04a.CSCwf83348.SPA.smu.bin ... done. Deleting file bootflash:cat9k_iosxe.17.09.04a.CSCwh82668.SPA.smu.bin ... done. Deleting file bootflash:cat9k_iosxe.17.09.04a.SPA.bin ... done. Deleting file bootflash:cat9k_iosxe.17.09.04a.SPA.conf ... done. SUCCESS: Files deleted. --- Starting Post_Remove_Cleanup --- Performing Post_Remove_Cleanup on Active/Standby [1] Post_Remove_Cleanup package(s) on R0 [1] Finished Post_Remove_Cleanup on R0 Checking status of Post_Remove_Cleanup on [R0] Post_Remove_Cleanup: Passed on [R0] Finished Post_Remove_Cleanup SUCCESS: install_remove Wed Jan 31 17:52:28 UTC 2024

 

تالجسلا تيبثت

:ةحجان ةيقرت ةيلمع ءانثأ ةضورعملا تالجسلا ىلع لاثم يلي اميف

 

install_add_activate_commit: START Wed Jan 31 18:02:27 UTC 2024 install_add_activate_commit: Adding PACKAGE install_add_activate_commit: Checking whether new add is allowed .... --- Starting Add --- Performing Add on Active/Standby [1] Add package(s) on R0 [1] Finished Add on R0 Checking status of Add on [R0] Add: Passed on [R0] Finished Add Image added. Version: 17.09.04a.0.6 install_add_activate_commit: Activating PACKAGE Following packages shall be activated: /bootflash/cat9k-wlc.17.09.04a.SPA.pkg /bootflash/cat9k-webui.17.09.04a.SPA.pkg /bootflash/cat9k-srdriver.17.09.04a.SPA.pkg /bootflash/cat9k-sipspa.17.09.04a.SPA.pkg /bootflash/cat9k-sipbase.17.09.04a.SPA.pkg /bootflash/cat9k-rpboot.17.09.04a.SPA.pkg /bootflash/cat9k-rpbase.17.09.04a.SPA.pkg /bootflash/cat9k-lni.17.09.04a.SPA.pkg /bootflash/cat9k-guestshell.17.09.04a.SPA.pkg /bootflash/cat9k-espbase.17.09.04a.SPA.pkg /bootflash/cat9k-cc_srdriver.17.09.04a.SPA.pkg --- Starting Activate --- Performing Activate on Active/Standby [1] Activate package(s) on R0 --- Starting list of software package changes --- Old files list: Modified cat9k-cc_srdriver.17.09.01.SPA.pkg Modified cat9k-espbase.17.09.01.SPA.pkg Modified cat9k-guestshell.17.09.01.SPA.pkg Modified cat9k-lni.17.09.01.SPA.pkg Modified cat9k-rpbase.17.09.01.SPA.pkg Modified cat9k-rpboot.17.09.01.SPA.pkg Modified cat9k-sipbase.17.09.01.SPA.pkg Modified cat9k-sipspa.17.09.01.SPA.pkg Modified cat9k-srdriver.17.09.01.SPA.pkg Modified cat9k-webui.17.09.01.SPA.pkg Modified cat9k-wlc.17.09.01.SPA.pkg New files list: Added cat9k-cc_srdriver.17.09.04a.SPA.pkg Added cat9k-espbase.17.09.04a.SPA.pkg Added cat9k-guestshell.17.09.04a.SPA.pkg Added cat9k-lni.17.09.04a.SPA.pkg Added cat9k-rpbase.17.09.04a.SPA.pkg Added cat9k-rpboot.17.09.04a.SPA.pkg Added cat9k-sipbase.17.09.04a.SPA.pkg Added cat9k-sipspa.17.09.04a.SPA.pkg Added cat9k-srdriver.17.09.04a.SPA.pkg Added cat9k-webui.17.09.04a.SPA.pkg Added cat9k-wlc.17.09.04a.SPA.pkg Finished list of software package changes [1] Finished Activate on R0 Checking status of Activate on [R0] Activate: Passed on [R0] Finished Activate --- Starting Commit --- Performing Commit on Active/Standby [1] Commit package(s) on R0 [1] Finished Commit on R0 Checking status of Commit on [R0] Commit: Passed on [R0] Finished Commit Send model notification for install_add_activate_commit before reload Install will reload the system now! SUCCESS: install_add_activate_commit Wed Jan 31 18:09:14 UTC 2024 Requesting RP pvp reload

 

تافلملا ةرادإ

لوحملا ىلإ/نم خسن

 للقي امم ،سكعلاو يلحم رتويبمك زاهج ىلإ لوحملا نم تافلملا خسن (UI) بيولا مدختسم ةهجاو تافلم ةرادإ ةادأ كل حيتت

 امدنعو اهحالصإو ةلكشملا ءاطخأ فاشكتسأ دنع اديفم ءارجإلا اذه نوكيو .يجراخ FTP/TFTP/SCP مداخ مادختسإ ىلإ ةجاحلا نم

 ريراقتو لطعتلا تافلمو مزحلا تاقحلمو ةيئانثلا عبتتلا تافلم لثم ،لوحملا نم اهجارختسإ ىلإ ةجاحب تافلملا نوكت

 .ماظنلا



 

 
 
 

.تياباجيج 1 وه ليمحتلل هب حومسملا فلملا مجحل ىصقألا دحلا :ةظحالم

 
 

•  ىلع اهنيوكت مت يتلا 3 ةقبطلا ةهجاوب صاخلا IP ناونع بتكاو ،موعدم تنرتنإ ضرعتسم ىلإ لوصولاب مق
.لوحملا

• .لوحملا ىلع اهنيوكت مت يتلا ةيلحملا دامتعالا تانايب مادختساب لوخدلا ليجستب مق

• . Administration > Management > File Manager لالخ لقنتلا

• .نم/ىلإ تافلملا خسنل ليلدلا وه اذه ،:bootflash ددح

 ريدم ةذفان



تافلملا

• .Download رتخاو هيلع نميألا سواملا رزب رقنا ،فلم ليزنتل

تافلملا ريدم مادختساب فلم ليزنت

 

•  ضرعي .ددحملا ليلدلا ىلإ فلملا ليمحت متي .هليمحت ديرت يذلا فلملا ددح مث ،Upload قوف رقنا ،فلم ليمحتل
.ليمحتلا مدقت ةشاشلا ىلعأ يف مدقتلا طيرش

ةلص تاذ تامولعم



• Catalyst 9000 Switches تالدبمل ليلدلا ةيقرت

•  تابلطتم :لصفلا) Cisco Catalyst 9500 Series Switches، Cisco IOS® XE Curelated 17.9.x تالوحملل رادصإلا تاظحالم
(بيولا مدختسم ةهجاوو قفاوتلا ةفوفصم ماظن

•   Cisco نم تاليزنتلاو ينفلا معدلا

Cisco نم ءاطخألا تافرعم

•  Cisco CSCwh87343 - Cisco IOS® XE Software Web UI Privilege Escalation Vulnerability نم ءاطخألا حيحصت فرعم

https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216231-upgrade-guide-for-cisco-catalyst-9000-sw.html#toc-hId--732935783
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216231-upgrade-guide-for-cisco-catalyst-9000-sw.html#toc-hId--732935783
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/release_notes/ol-17-9-9500/compatibility_matrix_and_webui_system_requirements.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/release_notes/ol-17-9-9500/compatibility_matrix_and_webui_system_requirements.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/release_notes/ol-17-9-9500/compatibility_matrix_and_webui_system_requirements.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/release_notes/ol-17-9-9500/compatibility_matrix_and_webui_system_requirements.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


