
 Catalyst نيب MACec XPN رورم ةكرح لشفي
 FCS و مزحلا ءاطخأ ةدايز عم Nexus 9000 و 9500

ةحلاصلا ريغ

تايوتحملا

ةلأسم

 نإف ،Nexus N9K-C93180YC-FX و Catalyst 9500-28C8D نيب MACec XPN نيكمت متي امدنع
 .طابترالا ربع تانايبلا رورم ةكرح ريرمت متي ال نكلو حاجنب اهؤاشنإ متي MKA ةسلج

 ىلع أطخ لخدم FCS و SA تايئاصحإ تحت "pkts حلاص ريغ" ةدايز ىلإ 9500 ةزافح ةداملا ريشي
:ضارعألا هذه تظحول ،ديدحتلا هجو ىلعو .يعيبط نراقلا

MACec نيكمت دعب لاصتا دجوي ال •

 ةدايز عم SA تايئاصحإ ضرعي Catalyst 9500 بناج نأ ريغ ،ررقم وه امك MKA ةسلج رهظت
"Notvalid PKTS 118" و "Valid PKTS: 0"

•

Catalyst 9500 ةيداملا ةهجاولا ىلع FCS لاخدإ ءاطخأ ةدايز •

FCS ءاطخأ فقوتو روفلا ىلع لاصتالا ةداعتسإ ىلإ MACSec نيوكت ةلازإ يدؤت •

-GCM-AES-XPN ريفشت ىلع حاجنب ضوافتلا متو نيزاهجلا الك ىلع MKA تاسلج ءاشنإ مت
 ةرفشملا مزحلا ملتسا Catalyst 9500 نكلو ،طشنك ريفشتلا Nexus بناج رهظأ .256
.رفص ةحيحص مزح لوبق ىلإ ىدأ امم ،ةحصلا نم ققحتلا قباطت مدع ببسب اهضفرو

ةئيبلا

® cisco ios ضكري 28c8d-9500 ةزافح ةدام •

Nexus N9K-C93180YC-FX •

GCM-AES-XPN-256 ريفشت ةعومجم مادختساب MACec XPN نيوكت •

• ىلع Catalyst، Ethernet1/52 ىلع Gigabit (FourHundredGigE1/0/15 400 تنرثيإ ةهجاو



Nexus)

 100 ةيولوأك هنيوكت مت Nexus ،يسيئرلا مداخلل 1 ةيولوأك Catalyst 9500 نيوكت مت
يسيئرلا مداخلل

•

اقبسم ةكرتشملا حيتافملل AES-256-CMAC ريفشتلا ةيمزراوخ •

رارق

 نيب يسيئرلا مداخلا رود نييعت رييغتب موقي ليدب لح ذيفنت قيرط نع ةلكشملا لح مت
:تاوطخلا هذه هب ىصوملا رارقلا نمضتيو .ةزهجألا

يسيئرلا مداخلا نيوكت ةلكشم ىلع فرعتلا :1 ةوطخلا

 يف تاديقعتلا ترهظ .نيزاهجلا الك ىلع يلاحلا يسيئرلا مداخلا ةيولوأ نيوكت نم ققحت
:نيوكتلا

:Catalyst 9500 نيوكت

 

mka policy MEHEALTH-ORG-XPN 
 key-server priority 1 

 macsec-cipher-suite gcm-aes-xpn-256

 

:Nexus نيوكت

 

macsec policy MEHEALTH-ORG-XPN 
  key-server-priority 100

 

يسيئرلا مداخلا رودل ليدب لح ذيفنت :2 ةوطخلا

 طبض كلذ نمضتيو .Catalyst 9500 نم الدب MACec حيتافم مداخك Nexus زاهج نيوكتب مق
.يسيئرلا مداخلا رودب Nexus علطضي ثيحب يسيئرلا مداخلا ةيولوأ ميق



 لقألا ميقلا) يسيئرلا مداخلل لقأ ةيولوأ ةميق ىلع لوصحلل Nexus نيوكت ليدعتب مق
:(ىلعأ ةيولوأ اهل

 

macsec policy MEHEALTH-ORG-XPN 
  key-server-priority 1

 

:يسيئرلا مداخلل ىلعأ ةيولوأ ةميق ىلع لوصحلل Catalyst 9500 نيوكت ليدعتب مق

 

mka policy MEHEALTH-ORG-XPN 
 key-server priority 100 

 macsec-cipher-suite gcm-aes-xpn-256

 

MACSec ةيلمع نم ققحتلا :3 ةوطخلا

:نم ققحت ،يسيئرلا مداخلا رود رييغت ذيفنت دعب

نيزاهجلا الك ىلع حاجنب MKA لمع تاسلج ءاشنإ مت •

MACec معدي يذلا طابترالا ربع تانايبلا رورم ةكرح رمت •

ءاصحإ SA 9500 ةزافح ةداملا ىلع ديازتي "pkts حلاص ريغ" ال •

ةيداملا ةهجاولا ىلع FCS لاخدإ ءاطخأ ثدحت ال •

 قيقحت لامكإ نكمي ىتح حيحص لكشب لمعلا MACec XPN نيوكتل ليدبلا لحلا اذه حيتي
.جماربلا ةيقرت طيطختو يساسألا ماظنلا

ببسلا

 يذلاو ،Cisco CSCvs00410 نم ءاطخألا حيحصت فرعمب ةلكشملا هذهل يرذجلا ببسلا طبتريو
 ربع ريرمت تانايبلل نكمي ال نكلو حاجنب MKA تاسلج ءاشنإ متي ثيح ويرانيس فصي

 يسيئرلا مداخلا رود يف 9500 ةزافح ةدام مادختساب AES-256-XPN مادختسإ دنع طابترالا
 يف قباطت مدعك كولسلا رهظي .Nexus ةزهجأ عم ينيبلا ليغشتلل ةنيعم طورش تحت

 ىلإ يدؤي امم ،nexus نم ةرفشملا مزحلا 9500 ةزافح ةداملا ضفري ثيح ةحصلا نم ققحتلا
 Cisco جمانرب جاردإب قلعتي اميف نيابت ظحولو .FCS ءاطخأو ةحلاصلا ريغ مزحلا دادعأ ةدايز



IOS لمع تاصنم قيرف لبق نم قيقحتلا نم اديزم بلطتي امم ،بيعلا اذهل تباث هنأ ىلع 
Catalyst.

ةلصلا يذ ىوتحملا

 ريرمت ىلع رداق ريغ ىلعأل MKA ةسلج - Cisco CSCvs00410 نم ءاطخألا حيحصت فرعم
 مداخلا رود 9500 ةزافح ةدام عم AES-256-XPN مادختسإ دنع طابترالا ربع تانايبلا

يسيئرلا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


