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ةمدقملا

 ىلع ةرداق ريغ Cisco تالوحم نوكت امدنع اهلحو لكاشملا ديدحت ةيفيك دنتسملا اذه حضوي
.Secure Shell مادختساب Microsoft Blob نيزخت تادحوب لاصتالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco تالوحم ىلع (SFTP) نمآلا تافلملا لقن لوكوتورب نيوكت تايلمع مهف •
هب ةصاخلا ضوافتلا لحارمو (SSH) نامألا ةقبط لوكوتوربب ماملإلا •

SFTP ىلإ لوصولل Microsoft Blob نيزخت ةمدخ نيوكت ةفرعم •
اهريسفتو لوحملل syslog/debug لئاسر ةءارق ةبرجتب عتمت •

 نيب لوكوتوربلا قفاوتو ةكبشلا لاصتال اهحالصإو ةيساسألا ءاطخألا فاشكتسأ
ةيجراخلا SFTP تامدخو Cisco تالوحم

•



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9300 ةلسلسلا نم تالوحملا :جتنملا ةعومجم •

Cisco IOS® XE 17.9.5 :جماربلا رادصإ •

(LAN) ةيلحملا ةكبشلا ليدبت :ةينقتلا •

Azure ةباحسل يساسألا ماظنلاب SSH تالاصتإ •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تايلمع حيتي امم ،SFTP لوصو نآلا Microsoft نم ةريبكلا ةيئانثلا تانايبلا نيزخت رفوي
 تانيوكتل يطايتحالا خسنلا دعي .Cisco تالوحم لثم ةكبشلا ةزهجأ نم تافلملا لقن

 ةعئاش ةسرامم ،Microsoft Blob لثم ،عقوملا جراخ ةباحسلا ربع نيزختلا تادحو لوصول ةزهجألا
 SSH لوكوتورب SFTP لغتسي .ليغشتلا ةيرارمتساو ثراوكلا دعب تانايبلا ةداعتسال

 حتف ىلع ةردقلاو حيتافملا لدابتو حجانلا SSH ضوافت بلطتي وهو .نمآلا تافلملا لقنل
 لوكوتورب ذيفنت تايلمع ةيلحملا SFTP مداوخل نوكي نأ نكمي امنيب .ةنمآ تانايب ةانق

 Microsoft Blob لثم ةباحسلا ىلإ ةدنتسملا تامدخلل نكمي ،ديج لكشب ةموعدم وأ ةيسايق
SFTP لقن ىلع رثؤت نأ نكمي يتلا لوكوتوربلا ضوافت وأ قفاوتلا تافالتخإ لاخدإ 

 اهحالصإو هذه ينيبلا ليغشتلا ةيلباق ءاطخأ فاشكتسأ بلطتيو .حاجنب تافلملا
 وأ نيوكتلا وأ لوكوتوربلا بابسأ لزعل ايجهنم اجهنو syslog/debug تاجرخمل اقيقد اليلحت

.ةيئيبلا بابسألا

ةلكشملا

 ةدحول SFTP ةياهن ةطقن ىلإ Cisco تالوحم نم تانيوكتلل يطايتحإ خسن ءارجإ ةلواحم دنع
 تايلمع حجنت .SSH ضوافت لامتكا دعب يطايتحالا خسنلا لشفي ،Microsoft Blob نيزخت

 SFTP لوحملا ليمع نأ ىلإ ريشي امم ،لكاشم نود ةيلحملا SFTP مداوخل يطايتحالا خسنلا
.ىرخأ تاهويرانيس يف لمعي

:ضارعألا

• Microsoft Blob مادختساب حاجنب ةقداصملاو SSH حيتافم لدابت لامكإب تالوحملا تماق



SFTP.
.تافلملا لقن عنمي امم ،ةانقلا حتف ةلحرم يف يطايتحالا خسنلا لشفي •

.SFTP ةباتك ةيلمع ءانثأ لشف ىلإ syslog/debug لئاسر ريشت •

:لشفلا ءانثأ ةلصلا وذ debug/syslog جارخإ ليجست مت

 
<#root>

Feb 12 14:05:03.272: ssh2_calculate_modulus_length: modulus len 32 
Feb 12 14:05:03.280:  SSH: Signature verification successful 

Feb 12 14:05:03.280: SSH2: kex_derive_keys complete 
Feb 12 14:05:03.281: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS sent 

Feb 12 14:05:03.281: SSH2 CLIENT 0: waiting for SSH2_MSG_NEWKEYS 
Feb 12 14:05:03.288: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS received 

Feb 12 14:05:03.330: SSH2 CLIENT 0: 

Channel open failed, reason = 1

Feb 12 14:05:03.331: SSH CLIENT0: Session disconnected - error 0x00 
Feb 12 14:05:03.332: 

SFTP write_process: sftp_write failed err 1545

Feb 12 14:05:03.332: SFTP ifs_write: ndent stat (2) 3 

 

:تالجسلا نم ةيسيئرلا تاظحالملا

.حاجنب عيقوتلا نم ققحتلاو SSH حاتفم لدابت مت •
.1 = ببسلا ،ةانقلا حتف لشف :SSH ةانقل ةحوتفملا ةلحرملا يف لشفلا ثدحي •

.ةرشابم كلذ دعب لمعلا ةسلج عطقتو SFTP (err 1545) ىلإ ةباتكلا ةيلمع لشفت •

لحلا

 Catalyst 9300 switch لوحملا ىلع SSH ةذفان مجح نيوكت ةدايز قيرط نع ةلكشملا لح مت
 نم ربكأ SSH ةذفان مجح Azure Cloud مداوخ بلطتت .Azure ةباحس مداخ تابلطتم باعيتسال
.Cisco IOS XE 17.10.1 رادصإ لبق Cisco تالوحم ىلع اهنيوكت مت يتلا ةيضارتفالا ةميقلا

SSH ةذفان مجح نيوكت .1 ةوطخلا

 يه اهب ىصوملا ىوصقلا ةميقلا .16384 نع لقت ال ةميق ىلإ SSH ةذفان مجح نيوكتب مق
 ةيفرطلا ةزهجألا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول طرفملا ريثأتلا بنجتل 65536

:ةضفخنملا

 



<#root>

device(config)# 

ip ssh window-size 65536

 

:هذه ريذحتلا ةلاسر ىقلتت ،رمألا اذه ذيفنت دعب

 

%% Warning: This cli may have impact on CPU. So, use only for SCP 
Please configure ip tcp window-size<> with same value, for this CLI to work

 

TCP ةذفان مجح نيوكت .2 ةوطخلا

:SSH ةذفان مجح ةميق عم قباطتيل TCP ةذفان مجح نيوكتب مق

 
<#root>

device(config)# 

ip tcp window-size 65536

 

نيوكتلا نم ققحتلا

 ةباحس مداخ ةفيظوو لوحملا نيب SSH لاصتا لمعي ،نيوكتلا تارييغت الك ذيفنت دعب
Azure ل يطايتحالا خسنلا تايلمعب حمسي امم ،حيحص لكشب SFTP ةحجانلا.

 تانايبلا لقن عضو نيكمت متي ،Cisco IOS XE Dublin 17.10.1 نم اءدب :ةظحالم
 ىلع .تيابوليك 128 غلبي يضارتفا ةذفان مجح عم يضارتفا لكشب SSH ةعمجملا

 نمف ،131072 وه ةموعدملا SSH ةذفان مجح ةميقل ىصقألا دحلا نأ نم مغرلا
 ةجلاعملا ةدحو ريثأت ليلقتل 65536 غلبت ىوصق ةميق مادختسإ نسحتسملا

.ىندألا ةيفرطلا ةزهجألا ىلع (CPU) ةيزكرملا

 بجي .16384 وه Azure ةباحس مداوخل بولطملا ةذفانلا مجحل ىندألا دحلا :ريذحت
 لحلا لمعي يكل ةقباطم ميق مادختساب TCP و SSH تاراطإ ماجحأ نم الك نيوكت

.لاعف لكشب



ببسلا

 مت يذلا يضارتفالا SSH ةذفان مجح نيب قباطت مدع وه ةلكشملا هذهل يرذجلا ببسلا
 SSH ةذفان مجح تابلطتمل ىندألا دحلاو Cisco Catalyst 9300 switches تالوحم ىلع هنيوكت

 SSH ةذفان مجح ةميق Cisco تالوحم مدختست ،يضارتفا لكشب .Microsoft Azure Cloud مداوخل
 ةذفانلا مجحل ىندأ ادح بلطتت يتلا Azure ةباحس مداوخل ةيفاك نوكت ال يتلاو ،8912 ماعل
 تافلم لقن تايلمعل ةبولطملا SSH ةانق ءاشنإ اذه قفاوتلا مدع عنمي .16384 نع لقي ال

SFTP، ةقداصم تايلمع تلمتكا نإو ىتح SSH حاجنب حيتافملا لدابتو ةيلوألا.

ةلص تاذ تامولعم

Cisco معد دعاسم •
ملاعلا ءاحنأ عيمج يف Cisco لاصتا ةهج •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/services/support-assistant/index.html
https://www.cisco.com/c/ar_ae/support/services/support-assistant/index.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


