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ةمدقملا

 LAN ةكبش ىلع طيشنتلا ةفيظو ةحص نم ققحتيو ىرحتي نأ فيك ةقيثو اذه فصي
(WoL) ىلع cisco Catalyst 9500 Series.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco Catalyst 9500 Series لوحملا ةينبو نيوكت
•.ذفنملا تاونقو SVIs و VLAN تاكبش كلذ يف امب ،LAN ةكبش ليوحت ميهافم
•.IPv4 تاكبش يف ةكبشلا ثبو هجوملا ثبلا ميهافم
 رماوألا رطس ةهجاوو Cisco ةشاش طاقتلا تازيم مادختساب اهليلحتو ةمزحلا طاقتلا
.يساسألا ماظنلا مزح هيجوت ةداعإل

•

 ةطقن نيوكتو Wireshark لثم اهحالصإو ءاطخألا فاشكتسأ تاودأب ةيساسأ ةفرعم
.WoL ل ةياهنلا

•

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.C9500-48Y4C-A زارط ،Cisco Catalyst 9500 Series ةلسلسلا
•.C9300-48T زارط ،Cisco Catalyst 9300 Series ةلسلسلا
 ةزهجألاو ةيداملا ةفيضملا ةزهجألا كلذ يف امب ،ةهجولاو ردصملل ةياهنلا طاقن
.ةيداملا ةفيضملا

•

Cisco IOS XE 17.12.4 رادصإلا.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 وأ رتويبمكلا ليغشتب حمست يتلا تاكبشلا ريياعم دحأ Wake on LAN (WoL) جمانرب دعي
."ةيرحسلا ةمزحلا" مساب ةداع فرعت ،ةكبش ةلاسر ةطساوب هظاقيإ

 ثبلا مزح وأ UDP ثبل ةحيحصلا هيجوتلا ةداعإ ىلع ةداع WoL دمتعي ،Cisco LAN تائيب يف
.ةهجوملا تاهجاولاو VLAN تاكبش ربع ةهجوملا

 Wake ءاطخأ فاشكتسال نيلاعف دنتسملا اذه يف ةحضوملا لمعلا ريسو ةيجهنملا نوكت
on LAN تالوحم ىلع اهحالصإو Catalyst 9500 Series Switches.

 قيثوت متيو يضارتفا لكشب IP Directed Broadcast 17.3.1 يف ءدبلا ةيلمع ليطعت متي
.idcscVy85946 قب cisco :للخلا اذه تحت كولسلا

 ةياغو ردصملا مداخ نيب عقوتم وه امك اهميلست متي ال طبر WoL عم ويرانيس اذه هباشتي
.VLANs ةياهن ةطقن

 WOl ةمزح قفدت ءاطخأ فاشكتساو ،طاقتلاو ،ققحتلل يليصفت لمع ريس ةقيثو اذه دوزي
.ةلصفم تاجرخم تاريسفتو ،ليكشت ،رمأ CLI لك كلذ يف امب ،ةصنم 9500 ةزافح ةدام ربع

https://tools.cisco.com/bugsearch/bug/CSCvy85946


ةكبشلل يطيطختلا مسرلا .1 لكش

اهحالصإو ءاطخألا فاشكتسا

يلوألا ليلحتلاو ضرعلا -1

 ةطقن ةزهجأ هيبنتب موقت مداخلا نم اهلاسرإ مت يتلا (ةيرحسلا مزحلا) WoL مزح نكت مل
.عقوتم وه امك ةياهنلا

 ةداعإو اهلابقتساو مزحلا لاسرإ نم ققحتلا اهحالصإو ءاطخألا فاشكتسأ ةيلمع تنمضت
.ةكبشلا ربع حيحص لكشب اههيجوت

 ثبو ةيساسألا تانايبلا عيمجتو ضارعألا ديكأت ىلع ةيلوألا رماوألاو صوحفلا تدعاس دقو
 SVI 10 بجومب اهتفاضإ تمت يتلا (IP) تنرتنإلا لوكوتورب ربع هجوملا ثبلا رماوأو IP ةكبش
:ةلكشملا لحل 20 و



VLAN ةكبش نيوكتو ةهجاولا ةحص نم ققحتلا :1 ةوطخلا

 
<#root>

c9500#

show run int vlan 10 

interface Vlan10

 ip address 192.168.10.1 255.255.255.0 
 ip network-broadcast 
 ip directed-broadcasts 
end 

 
 
<#root>

c9500#

show run int vlan 20 

interface Vlan20

 ip address 192.168.20.1 255.255.255.0 
 ip network-broadcast 
 ip directed-broadcasts 
end 

 



 ثبلا مزح لابقتسإ ةيناكمإ لوخدلا ةهجاول ip network-broadcast رمألا حيتي :ةظحالم
 .اهلوبقو ةكبشلا ربع ةهجوملا
 ىلع يلعفلا ثبلا ىلإ ثبلا نم ثبلا ةمجرت ip directed-broadcast رمألا حيتي          
ةهجاولا

ردصملا نم WOl ةمزح لاسرإ نم ققحتلا :2 ةوطخلا

 
<#root>

c9500#

sh ip arp 192.168.10.100 

 

:جارخإلا لاثم

 
<#root>



Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  192.168.10.100           136 

aaaa.aaaa.aaaa

  ARPA   Vlan10 

 
 
<#root>

Switch1#

show mac address-table address aaaa.aaaa.aaaa 

 

:جارخإلا لاثم

 

Vlan    Mac Address       Type        Ports 
10     aaaa.aaaa.aaaa    DYNAMIC     Gi1/0/44 

 

روصلا طاقتلاو ةيكلساللا مزحلا ةبقارم .2

 طاقتلا ةزيم مدختسأ ،ةكبشلا زايتجاو حيحص لكشب WoL مزح لاسرإ متي ناك اذإ ام ديكأتل
.تقؤملا نزخملا تايوتحم ليلحتو ةشاشلا

1لوحملا ىلع اهصحفو ةشاشلا طاقتلا تاملعم نيوكت :1 ةوطخلا

 
<#root>

Switch1#

show mon cap cap parameter 

 

:جارخإلا لاثم

 
<#root>
monitor capture cap interface GigabitEthernet1/0/44 BOTH 

monitor capture cap buffer size 100 

monitor capture cap limit pps 1000 

monitor capture cap match any 

 

:switch 9500 لوحملا ىلع اهصحفو ةشاشلا طاقتلا تاملعم نيوكت :2 ةوطخلا

 
<#root>



c9500#

show mon cap cap parameter 

 

:جارخإلا لاثم

 
<#root>
monitor capture cap control-plane BOTH 

monitor capture cap buffer size 100 

monitor capture cap limit pps 1000 

monitor capture cap match any 

 

 

 ىلإ جاتحت هذه رورملا ةكرح نإ ثيح مكحتلا ىوتسم طاقتلا مدختسن اننإ :ةظحالم
  .ةجلاعملا نم ديزمل ةيزكرملا ةجلاعملا ةدحول تابرض هيجوت
 ىلإ اهلاسرإو DP ةطساوب لوخدلا لوكوتورب يف مكحتلا مزح ضارتعا متي :تنوب         



  ةجلاعملل (CPU) لوصولا يف مكحتلا لوكوتورب
 CP لوكوتورب ةطساوب اهؤاشنإ متي يتلا لوكوتوربلا مزح لاسرإ متي :نقح         
(CPU) لوكوتورب ىلإ DP جارخإلاو لاخدإلا (تاهجاو) ةهجاو ىلع جورخلل

WOl مزحل تقؤملا نزخملا ةعجارم :2 ةوطخلا

 
<#root>

Switch1#

sh mon cap cap buffer brief | i 192.168.20.255 

 

:(ةيقوثوملا رهظت ةددعتم تاليثم) جارخإلا لاثم

 
<#root>

3975   3.002758  192.168.10.100 -> 192.168.20.255 

WOL 148 MagicPacket for bb:bb:bb:bb:bb:bb

 (bb:bb:bb:bb:bb:bb) 
17103  16.246445  192.168.10.100 -> 192.168.20.255  ECHO 148 Request 
... 
15864  14.870272  192.168.10.100 -> 192.168.20.255  WOL 148 MagicPacket for bb:bb:bb:bb:bb:bb (bb:bb:bb:bb:bb:bb) 

 

يليصفتلا ليلحتلل ريدصتلاو طاقتلالا :3 ةوطخلا

 
<#root>

device#

monitor capture cap export location flash:cap.cap 

 

يساسألا ماظنلل CLI مادختساب مزحلا هيجوت ةداعإ راسم ليلحت .3

 ةداعإو WoL مزح ةجلاعم ةيفيك نم ققحتلل يساسألا ماظنلا ةزهجأ هيجوت ةداعإ رماوأ مدختسأ
.ةزهجألا ةطساوب اههيجوت

ةريخألا ةمزحلل هيجوتلا ةداعإ صخلم نم ققحتلا :1 ةوطخلا

 
<#root>

device#

show platform hardware fed switch 1 forward last summary 



 

:جارخإلا فطتقم لاثم

 
<#root>

Input Packet Details: 
###[ Ethernet ]### 
  dst       = 

bb:bb:bb:bb:bb:bb

  src=

aa:aa:aa:aa:aa:aa

  type      = 0x8100 
###[ 802.1Q ]### 
     vlan      = 10 
###[ IP ]### 
        src=

192.168.10.100

        dst       = 

192.168.20.255

        proto     = udp 
###[ UDP ]### 
           sport     = 56826 
           dport     = discard 
           len       = 110 
           chksum    = 0x7813 
###[ Raw ]### 
              load      = 'FF FF FF FF FF FF 4C D7 17 86 13 A5 ...' 
Egress: 
   Possible Replication: 
       Port                  : TenGigabitEthernet1/1/1 

Output Packet Details: 

   Port                      : TenGigabitEthernet1/1/1

###[ Ethernet ]### 
  dst       = bb:bb:bb:bb:bb:bb 
  src=aa:aa:aa:aa:aa:aa 
  type      = 0x8100 
... 

 

.لوحملا ةزهجأ ةطساوب اههيجوت ةداعإو WoL ةمزح ةجلاعم متت هنأ جارخإلا اذه دكؤي

ةيساسألا تالوحملا/عيزوتلا ىلع ةمزحلا زايتجإ نم ققحتلا :2 ةوطخلا

 
<#root>

device#

show platform hardware fed switch 2 forward last summary 

 



:(عيزوتلا لوحم ىلع) جارخإلا لاثم

 
<#root>

Input Packet Details: 
###[ Ethernet ]### 
  dst       = bb:bb:bb:bb:bb:bb 
  src=aa:aa:aa:aa:aa:aa 
  type      = 0x8100 
###[ 802.1Q ]### 
     vlan      = 10 
###[ IP ]### 
        src=192.168.10.100 
        dst       = 192.168.20.255 
        proto     = udp 
... 

Output Packet Details: 

   Port                      : HundredGigE2/0/51

###[ Ethernet ]### 
  dst       = bb:bb:bb:bb:bb:bb 
  src=aa:aa:aa:aa:aa:aa 
  type      = 0x8100 
... 

 

.زكرملا/ةيلاتلا ةوطخلا حاتفم ىلإ ههيجوت ةداعإ متت WoL طبرلا نأ دكؤي اذه

ةياهنلا ةطقنل VLAN ةكبش ىلع WoL ةمزح لابقتسإ نم ققحتلا .4

 ةطساوب اهطاقسإ متي الو VLAN ةياهنلا ةطقن دنع ةيرحسلا ةمزحلا يقلت نم ققحت
.يساسألا ماظنلا زاهجو ةمزحلا طاقتلا رماوأ مدختسأ .لوحملا

VLAN ةياغ ىلع ةيرحسلا ةمزحلا لوصو بردم :1 ةوطخلا

 
<#root>

device#

sh mon cap cap buffer brief | i 192.168.20.255 

 

:جارخإلا لاثم

 
<#root>

15864  14.870272  192.168.10.100 -> 192.168.20.255 

WOL 148 MagicPacket for bb:bb:bb:bb:bb:bb

 (bb:bb:bb:bb:bb:bb) 

 



.ةكبشلا ربع حجان لاسرإ ىلإ طاقتلالا يف WoL مزحل قسانتملا رهظملا ريشي

مداخلاو ةياهنلا ةطقن تارابتعا .5

 ءاطخألا فاشكتسأ ءانثأ .ةياهنلا ةطقنل حيحصلا نيوكتلا ىلع اضيأ WoL ةفيظو دمتعت
 وأ مداخلا تادادعإب رثأتت نأ نكمي اهلابقتساو مزحلا لاسرإ ةيقوثوم نأ نيبت ،اهحالصإو
 مزحلا طاقتلاب ىصوي .(ةيضارتفا تناك اذإ) hypervisor جمانرب دويق وأ ةياهنلا ةطقن ةيزهاج
.حجانلا ميلستلا نم ققحتلل Wireshark لثم تاودأ مادختساب ةياهنلا ةطقن دنع

:(صخلم) Wireshark طاقتلا جارخإ ىلع لاثم

 

Ethernet II, Src: VMware_aa:aa:aa (aa:aa:aa:aa:aa:aa), Dst: Cisco_cc:cc:cc (bb:bb:bb:bb:bb:bb) 
Type: IPv4 (0x0800) 
Internet Protocol Version 4, Src: 192.168.10.100, Dst: 192.168.20.255 
User Datagram Protocol, Src Port: 63082, Dst Port: 9 
UDP payload (102 bytes) 
Discard Protocol 
    Data: ffffffffffff4cd7178667ed... 

 

.subnet ةياغلا يف تملتسإ نوكي يرحسلا طبرلا نأ دكؤي اذه

ةيفاضإلا تاظحالملاو ةكرتشملا لئاسملا - 6

 يف تاءانثتسإ وأ طاقسإ تالاح كانه ناك اذإ قستملا ريغ WoL ةمزح ميلست رهظي
.ASIC تادادع

•

 ةهجاولا تانيوكت وأ (CoPP) مكحتلا ىوتسم ميظنت ببسب مزحلا ضعب طاقسإ متي
.(ةدوقفم IP هيجوت ةداعإ تايلمع دجوت ال ،لاثملا ليبس ىلع) ةحيحصلا ريغ

•

 لمعلا يف WoL جمانرب حاجنل ةيمهألا غلاب ارمأ ip directed-broadcast نيكمت نامض دعي
.ةهجوملا تاهجاولا ربع

•

•.مزحلا طاقسإ ناكم ديدحتل ثبلاو ةكبشلا نيوانع نم لك مادختساب رابتخالا ديفي

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Catalyst 9500 Series Switches تالوحملا معد

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/switches/catalyst-9500-series-switches/series.html
https://www.cisco.com/c/ar_ae/support/switches/catalyst-9500-series-switches/series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


