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ةلص تاذ تامولعم

ةمدقملا

.Catalyst 9000 تالوحم ىلع SNMPv3 و SNMPv2c ل يساسألا نيوكتلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(طيسبلا ةكبشلا ةرادإ لوكوتورب) SNMP لوكوتورب
•.حاتفم sery 9000 ةزافح ةدام عم هباشتلا
•.SNMP (OID) نئاك فرعم ىلع فرعتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9200•



C9300•
C9400•
C9500•
C9600•
•Cisco IOS® XE &17.x جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

SNMP لوكوتوربل ةيساسألا تابلطتملا

 عمتجم ديدحت متي .عمتجملا ىلإ ادنتسم اينمأ الكش SNMPv2C و SNMPv1 نم لك مدختسي
 ةمئاق ةطساوب ليمعلاب ةصاخلا ةرادإلا تامولعم ةدعاق ىلإ لوصولا ىلع نيرداقلا نيريدملا
.رورملا ةملكو IP ناونع ىلإ لوصولا يف مكحتلا

 اليصفت رثكألا أطخلا لئاسر ريرقتو ةريبك تايمك دادرتسإ ةفيظو SNMPv2C نمضتي
 نم ةريبكلا تايمكلاو لوادجلا عمجملا دادرتسالا ةفيظو عجرتستو .ةرادإلا تاطحم ىلإ
 ءاطخألا ةجلاعم نمضتي .ةبولطملا ةريدتسملا تالحرلا ددع دح ىندأ ىلإ للقي امم ،تامولعملا
 غالبإلا متي ؛أطخلا تالاح نم ةفلتخم عاونأ زيمت ةعسوم ءاطخأ داوكأ SNMPv2C ل ةنسحملا
 غالبإلا SNMPv2C يف زومرلا عاجرإ يف أطخ .SNMPv1 يف دحاو أطخ زمر لالخ نم طورشلا هذه نع
.أطخلا عون نع

 ةقداصم ةيجيتارتسإ وه نامألا جذومن .نامألا تايوتسمو نامألا زرط نم لكل SNMPv3 رفوي
 ىوتسم وه نامألا ىوتسم .مدختسملا اهيف دجاوتي يتلا ةعومجملاو مدختسملل اهدادعإ مت
 ةقيرط نامألا جذومنو نامألا ىوتسم نم جيزم ددحي .نامألا جذومن لخاد هب حومسملا نامألا
 و SNMPv1 يه ةرفوتملا نامألا جذامن .SNMP ةمزح ةجلاعم دنع اهمادختسإ متي يتلا نامألا
SNMPv2C و SNMPv3.

:نامألا تايوتسمو جذامنل ةفلتخملا تابيكرتلا نراقيو صئاصخلا لودجلا اذه ددحي

زارطلا ىوتسم ةقداصملا ريفشت ةجيتن

SNMPv1 noAuthNoPriv عمتجملا ةلسلس ال
 ةقباطم مدختسي
 عمتجم ةلسلس
.ةقداصملل

SNMPv2C noAuthNoPriv عمتجملا ةلسلس ال
 ةقباطم مدختسي
 عمتجم ةلسلس
.ةقداصملل

SNMPv3 noAuthNoPriv Username ال  مسا ةقباطم مدختسي
.ةقداصملل مدختسملا

SNMPv3 authNoPriv

Message Digest 5 
(MD5) ةيمزراوخ وأ 
 ةنمآلا ةئزجتلا
(SHA)

ال
 ادانتسا ةقداصملا رفوي
-HMAC تايمزراوخ ىلإ
MD5 وأ HMAC-SHA.

SNMPv3 authPriv MD5 وأ SHA

 ريفشت رايعم
 وأ (DES) تانايبلا
 ريفشتلا رايعم

 ادانتسا ةقداصملا رفوي
-HMAC تايمزراوخ ىلإ



زارطلا ىوتسم ةقداصملا ريفشت ةجيتن
(AES) مدقتملا

MD5 وأ HMAC-SHA.

 جذومن ديدحتب حمسي
 ىلإ دنتسملا نامألا
 (USM) مدختسملا
 تايمزراوخ مادختساب
:هذه ريفشتلا

-DES 56 ريفشت
 ىلإ ةفاضإلاب تب
 ةقداصملا
 ىلإ ةدنتسملا
 CBC-DES رايعم
(DES-56).

•

-3DES 168 ريفشت
تب

•

-AES 128 ريفشت
 وأ تب-192 وأ تب
تب-256

•

ةكبشلل يطيطختلا مسرلا

  

SNMPv2c

نيوكتلا

 

Switch(config)#snmp-server community cisco RW        >Read-only access with this community string 
Switch(config)#snmp-server community cisco RO        >Read-write access with this community string



 

ةحصلا نم ققحتلا 

 

Switch#show snmp community  
Community name: cisco 
Community Index: cisco 
Community SecurityName: cisco 
storage-type: nonvolatile active 
 
 
~ % snmpwalk -v2c -c cisco 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111410969) 12 days, 21:28:29.69

 

SNMPv3

noAuthNoPriv

نيوكتلا

 

Switch(config)#snmp-server group noAuthNoPrivGroup v3 noauth  
Switch(config)#snmp-server user testuser1 noAuthNoPrivGroup v3

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser1 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: None 
Privacy Protocol: None 
Group-name: noAuthNoPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser1 -l noAuthNoPriv 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111425887) 12 days, 21:30:58.87

 

authNoPriv

ثوأ

نيوكتلا

 



Switch(config)#snmp-server group AuthNoPrivGroup v3 auth 
Switch(config)#snmp-server user testuser2 AuthNoPrivGroup v3 auth sha Password123 

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser2 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: SHA 
Privacy Protocol: None 
Group-name: AuthNoPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser3 -l authNoPriv -a MD5 -A Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111447478) 12 days, 21:34:34.78

 

auth-MD5

نيوكتلا

 

Switch(config)#snmp-server group AuthNoPrivGroup v3 auth 
Switch(config)#snmp-server user testuser3 AuthNoPrivGroup v3 auth md5 Password123 

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser3 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: MD5 
Privacy Protocol: None 
Group-name: AuthNoPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser3 -l authNoPriv -a MD5 -A Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111455526) 12 days, 21:35:55.26

 

authPriv

auth-sha + priv-des

نيوكتلا



 

Switch(config)#snmp-server group AuthPrivGroup v3 priv  
Switch(config)#snmp-server user testuser4 AuthPrivGroup v3 auth sha Password123 priv des Password123

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser4 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: SHA 
Privacy Protocol: DES 
Group-name: AuthPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser4 -l authPriv -a SHA -A Password123 -x DES -X Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111472744) 12 days, 21:38:47.44

 

auth-sha + priv-aes

نيوكتلا

 

Switch(config)#snmp-server group AuthPrivGroup v3 priv  
Switch(config)#snmp-server user testuser5 AuthPrivGroup v3 auth sha Password123 priv aes 128 Password123

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser5 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: SHA 
Privacy Protocol: AES128 
Group-name: AuthPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser5 -l authPriv -a SHA -A Password123 -x AES -X Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (111476608) 12 days, 21:39:26.08

 

auth-MD5 + priv-des

نيوكتلا

 



Switch(config)#snmp-server group AuthPrivGroup v3 priv  
Switch(config)#snmp-server user testuser6 AuthPrivGroup v3 auth md5 Password123 priv des Password123

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser6 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: MD5 
Privacy Protocol: DES 
Group-name: AuthPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser6 -l authPriv -a MD5 -A Password123 -x DES -X Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (76726018) 8 days, 21:07:40.18

 

auth-MD5 + priv-AES

نيوكتلا

 

Switch(config)#snmp-server group AuthPrivGroup v3 priv  
Switch(config)#snmp-server user testuser7 AuthPrivGroup v3 auth md5 Password123 priv aes 128 Password123

 

ةحصلا نم ققحتلا 

 

Switch#show snmp user 
User name: testuser7 
Engine ID: 800000090300EC1D8B0A7B80 
storage-type: nonvolatile active 
Authentication Protocol: MD5 
Privacy Protocol: AES128 
Group-name: AuthPrivGroup 
 
 
~ % snmpwalk -v3 -u testuser7 -l authPriv -a MD5 -A Password123 -x AES -X Password123 192.168.1.1 1.3.6.1.2.1.1.3 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (76738170) 8 days, 21:09:41.70

 

ةلص تاذ تامولعم

•(Catalyst 9300 Switches تالوحم) Cisco IOS XE 17.15.x ،ةكبشلا ةرادإ نيوكت ليلد
SNMP Object Navigator (نئاك حفصتم SNMP)•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/nmgmt/b_1715_nmgmt_9300_cg/configuring_simple_network_management_protocol.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/nmgmt/b_1715_nmgmt_9300_cg/configuring_simple_network_management_protocol.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/nmgmt/b_1715_nmgmt_9300_cg/configuring_simple_network_management_protocol.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-15/configuration_guide/nmgmt/b_1715_nmgmt_9300_cg/configuring_simple_network_management_protocol.html
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


