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حيحصتلاو عبتتلا رماوأ

ةمدقملا

 فاشكتساو (ACL) لوصولا يف مكحتلا مئاوق نم ققحتلا ةيفيك دنتسملا اذه فصي
.Catalyst 9000 Series Switches تالوحم ىلع (لوصولا يف مكحتلا مئاوق) اهحالصإو اهئاطخأ

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9200•
C9300•
C9400•
C9500•
C9600•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ىلع تازيملا هذه نيكمتل ةمدختسملا رماوألل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا Cisco تاصنم

ةيساسأ تامولعم

 لوحم وأ هجوم ربع اهرورم دنع رورملا ةكرح ةيفصتب (ACLs) لوصولا يف مكحتلا مئاوق موقت
 يه (ACL) لوصولا يف مكحتلا ةمئاق .اهضفر وأ ةددحملا تاهجاولا ربعت يتلا مزحلل حامسلاو
 متي امدنع .مزحلا ىلع قبطنت يتلا ضفرلاو صيخرتلا طورش نم ةلسلستم ةعومجم
 مكحتلا مئاوق يأ لباقم ةمزحلا يف لوقحلا ةنراقمب لوحملا موقي ،ةهجاو ىلع ةمزح مالتسإ
 ،هيجوتلا ةداعإل ةبولطملا تانوذألا اهيدل ةمزحلا نأ نم ققحتلل ةقبطم (ACL) لوصولا يف
 رابتخاب ،رخآلا ولت ادحاو ،جمانربلا اذه موقي .لوصولا مئاوق يف ةددحملا ريياعملا ىلإ ادانتسا
 لبقي لوحملا ناك اذإ ام لوألا قباطتلا ررقت .لوصولا ةمئاق يف ةدراولا طورشلا بسح مزحلا
 بيترت نإف ،ىلوألا ةقباطملا دعب رابتخالا نع فقوتي لوحملا نأل .اهضفري وأ مزحلا
 ضفري لوحملا نإف ،ةقباطم طورش كانه نكت مل اذإ .ةيمهألا غلاب رمأ ةمئاقلا يف عاضوألا
 طاقسإب لوحملا موقيس ،الإو ؛ةمزحلا هيجوت ةداعإب لوحملا موقيس ،دويق دجوت مل اذإ .ةمزحلا
 يتلا مزحلا عيمج ىلع (ACL) لوصولا يف مكحتلا مئاوق لوحملا مدختسي نأ نكمي .ةمزحلا
.اههيجوت ةداعإب موقي



 نيوكتب مقت مل اذإ .كتكبشل يساسألا نامألا ريفوتل لوصولا مئاوق نيوكت كنكمي
 ىلع لوحملا ربع رمت يتلا مزحلا عيمجب حامسلا نكمي ،(ACL) لوصولا يف مكحتلا مئاوق
 يف مكحتلل (ACL) لوصولا يف مكحتلا مئاوق مادختسإ كنكمي .ةكبشلا ءازجأ عيمج
 عاونأ ديدحتل وأ ةكبشلا نم ةفلتخم ءازجأ ىلإ لوصولا اهنكمي يتلا ةفيضملا تائيبلا
 كنكمي ،لاثملا ليبس ىلع .هجوملا تاهجاو يف اهرظح وأ اههيجوت ةداعإ متي يتلا رورملا ةكرح
.Telnet جمانرب رورم ةكرح سيل نكلو ينورتكلإلا ديربلا رورم ةكرح هيجوت ةداعإ

حلطصملا

سيإ  لوصولا يف مكحتلا ةمئاق لخاد دحاو طخ/ةدعاق - (ACE) لوصولا يف مكحتلا لاخدإ
(ACL)

ACL ام ذفنم ىلع ةقبطملا ACE تادحو نم ةعومجم - (ACL) لوصولا يف مكحتلا ةمئاق

DACL  لوصولا يف مكحت ةمئاق - ليزنتلل ةلباقلا (DACL) لوصولا يف مكحتلا ةمئاق
(ACL) نامأ ةسايس لالخ نم يكيمانيد لكشب اهعفد متي ISE

PACL  لوصولا يف مكحت ةمئاق - (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق
(ACL) 2 ةقبطلا ةهجاو ىلع اهقيبطت متي

RACL  متي (ACL) لوصولا يف مكحت ةمئاق - ةهجوملا (RACL) لوصولا يف مكحتلا ةمئاق
 3 ةقبطلا ةهجاو ىلع اهقيبطت

VACL VLAN ACL (VACL) - لوصولا يف مكحت ةمئاق (ACL) ةكبش ىلع ةقبطم VLAN

GACL  لوصولا يف مكحت ةمئاق - (GACL) ةعومجملاب ةصاخلا لوصولا يف مكحتلا ةمئاق
(ACL) مهتيوه ىلإ ادانتسا ليمع وأ نيمدختسم ةعومجمل ايكيمانيد اهنييعت متي

IP ACL

 مزح تامسو لوقح ىلع دعاوقلا هذه يوتحت .IPv4/IPv6 مزح فينصتل مدختسي
 ال لاثملا ليبس ىلع كلذ يف امب ةعبارلا ةقبطلاو ةثلاثلا ةقبطلا نم ةعونتم
 TCP تامالعو ةهجولاو TCP/UDP ردصم ذفانمو ةهجولاو ردصملل IPv4 نيوانع رصحلا
.كلذ ىلإ امو DSCP و

MACL
 مزحلا فينصتل مدختست - MAC (MAC) ناونعل (ACL) لوصولا يف مكحتلا ةمئاق
 امب 2 ةقبطلا نم ةفلتخم تامسو لوقح ىلع دعاوقلا يوتحت .IP اهل سيل يتلا
.اذكهو ،ether ةباتك ،ايندلا ةقبطلا/ردصملا MAC ناونع كلذ يف

L4OP  ،(نم ربكأ) GT .(ل واسم) EQ ريغ رخآ قطنم قباطي - (L4OP) 4 ةقبطلا لغشم ذفنم
LT (نم لقأ)، NE (يواسي ال)، (ىلإ نم) قاطنلاو



VCU
 ىلإ عبارلا ىوتسملا نم لوصولا طاقن ةمجرت متت - (VCU) ةميقلا ةنراقم ةدحو
 ةقبطلا سوؤر ىلع فينصتلا ءارجإل (VCU) ميقلل لوصولا يف مكحتلا ةدحو
ةعبارلا

VMR .VMR ك TCAM يف ايلخاد ACE لاخدإ ةجمرب متت - (VMR) ةميقلا عانق ةجيتن

CGD  ةمئاق ىوتحم نيزختب FMAN-FP موقي ثيح - (CGD) ةئفلا ةعومجم تانايب ةدعاق
(ACL) لوصولا يف مكحتلا

تاقبطلا CGD يف ACE تادحو ديدحت متي فيك

يج يس  يف مكحتلا مئاوق ديدحت ةيفيك لوح تائفلا نم ةعومجم - (CGD) ةئفلا ةعومجم
CGD يف لوصولا

CGE ةئفلا ةعومجم لخاد نزخم ACE لاخدإ - (CGE) ةئفلا ةعومجم لاخدإ

نامف ةزهجألاو Cisco IOS® XE نيب ةجمربلا ةقبط - (FMAN) هيجوتلا ةداعإ ريدم

امتمعطأ  ةزهجأ ةجمرب ىلع لمعي يذلا نوكملا - (FED) هيجوتلا ةداعإ كرحم ليغشت جمانرب
زاهجلا

ACL دراوم مادختسإ ةلثمأ

 ل (ACL) لوصولا يف مكحتلا مئاوق كالهتسإ ةيفيك حيضوتل انه ةلثمأ ةثالث ميدقت مت
TCAM و L4OP و VCUs.

IPv4 TCAM لوكوتورب .1 لاثم

 

access-list 101 permit ip any 10.1.1.0 0.0.0.255 
access-list 101 permit ip any 10.1.2.0 0.0.0.255 
access-list 101 permit ip any 10.1.3.0 0.0.0.255 
access-list 101 permit ip any 10.1.4.0 0.0.0.255 
access-list 101 permit ip any 10.1.5.0 0.0.0.255

 

TCAM تالاخدإ L4OPs VCUs

كالهتسإ 5 0 0



IPv4 TCAM/L4OP/VCU .2 لاثم

 
<#root>

ip access-list extended TEST 
10 permit tcp 192.168.1.0 0.0.0.255 any 

neq 3456

 

<-- 1 L4OP, 1 VCU

 
20 permit tcp 10.0.0.0 0.255.255.255 any 

range 3000 3100  <-- 1 L4OP, 2 VCU

 
30 permit tcp 172.16.0.0 0.0.255.255 any 

range 4000 8000  <-- 1 L4OP, 2 VCU

 
40 permit tcp 192.168.2.0 0.0.0.255 

gt 10000

 any 

eq 20000 <-- 2 L4OP, 2 VCU

 

TCAM تالاخدإ L4OPs VCUs

كالهتسإ 4 5 7

IPv6 TCAM/L4OP/VCU لوكوتورب .3 لاثم



 .IPv4 ل دحاو لاخدإ لباقم TCAM تالاخدإ IPv6 ىلإ (ACEs) لوصولا يف مكحتلا تالاخدإ مدختسي
.ةعبرأ نم الدب TCAM تادحو ةينامث (ACE) جارخإو لاخدإ تادحو عبرأ كلهتست ،لاثملا اذه يف

 
<#root>

ipv6 access-list v6TEST 
sequence 10 deny ipv6 any 2001:DB8:C18::/48 fragments 
sequence 20 deny ipv6 2001:DB8::/32 any 
sequence 30 permit tcp host 2001:DB8:C19:2:1::F host 2001:DB8:C18:2:1::1 

eq bgp  <-- One L4OP & VCU

 
sequence 40 permit tcp host 2001:DB8:C19:2:1::F 

eq bgp

 host 2001:DB8:C18:2:1::1 

<-- One L4OP & VCU

 

TCAM تالاخدإ L4OPs VCUs

كالهتسإ 8 2 2

ططخملا

 تناك اذإ ام ىلع ءانب ،ةروصلا هذه يف نينيبملا IP يناونع دحأ VLAN 10 SVI 9300 لا مدختسي
.ةلثمألا يف ةنيبم طاقسإ وأ هيجوت ةداعإ ةجيتن



ققحتلاو نيوكتلا

 فاشكتساو (ACL) لوصولا يف مكحتلا ةمئاق ةجمرب نم ققحتلا ةيفيك مسقلا اذه يطغي
.ةزهجألاو جماربلا يف اهحالصإو اهئاطخأ

PACL (IP ACL) .1 ويرانيسلا

.2 ةقبطلا ةهجاو ىلإ (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق نييعت متي

•VLAN تاكبش وأ ذفانملا :نامألا دح
•2 ةقبطلا ةهجاو :قفرملا
•(ةرم لك يف دحاو) جرخم وأ لخدم :هاجتإلا
 MAC ىلإ لوصولا يف مكحتلا مئاوق :ةموعدملا (ACL) لوصولا يف مكحتلا مئاوق عاونأ
(ةعسوم وأ ةيسايق) IP ىلإ لوصولا يف مكحتلا مئاوقو

•

IP ىلإ لوصولا يف مكحتلا ةمئاق مادختساب PACL نيوكت

 
<#root>

9500H(config)#

ip access-list extended TEST          <-- Create a named extended ACL

 
9500H(config-ext-nacl)#

permit ip host 10.1.1.1 any 

9500H(config-ext-nacl)#

permit udp host 10.1.1.1 eq 1000 host 10.1.1.2

 
 
9500H#

show access-lists TEST                        <-- Display the ACL configured 

 
Extended IP access list TEST 
    10 permit ip host 10.1.1.1 any 
    20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2 
 
9500H(config)#

interface twentyFiveGigE 1/0/1        <-- Apply ACL to Layer 2 interface 

 
9500H(config-if)#

ip access-group TEST in

 
 
9500H#

show running-config interface twentyFiveGigE 1/0/1



 
Building configuration... 
 
Current configuration : 63 bytes 
! 
interface TwentyFiveGigE1/0/1 

 ip access-group TEST in                             <-- Display the ACL applied to the interface 

 
end

 

PACL نم ققحتلا

.ةهجاولاب نرتقملا IF_ID دادرتسإ

 
<#root>

9500H#

show platform software fed active ifm interfaces ethernet

 
Interface 

 IF_ID

               State  
---------------------------------------------------------------- 

TwentyFiveGigE1/0/1 

 

0x00000008

          READY 

<-- IF_ID value for Tw1/0/1

 

.IF_ID ب (CG ID) تائفلا ةعومجم فرعم طبر نم ققحت

 
<#root>

9500H#

show platform software fed active acl interface 0x8       <-- IF_ID with leading zeros omitted 

 
######################################################## 
########                              ################## 
#######   Printing Interface Infos     ################# 
########                              ################## 
######################################################## 
 
INTERFACE: 



TwentyFiveGigE1/0/1                                  <-- Confirms the interface matches the IF_ID

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7f8cfc02de98 
    Interface handle: 0x7e000028 
 

Interface Type: Port                                        <-- Type: Port indicates Layer 2 interface 

 
 

if-id: 0x0000000000000008                                   <-- IF_ID 0x8 is correct

 
    Input IPv4: Policy Handle: 0x5b000093 
 

Policy Name: TEST                                       <-- The named ACL bound to this interface 

 
 

    CG ID: 9                                           <-- Class Group ID for this entry 

 
 

CGM Feature: [0] acl                                     <-- Feature is ACL

 
        Bind Order: 0

 

.CG فرعمب ةنرتقملا (ACL) لوصولا يف مكحتلا ةمئاق تامولعم

 
<#root>

9500H#

show platform software fed active acl info acl-cgid 9  <-- The CG ID associated to the ACL TEST

 
######################################################## 
#########                             ################## 
########      Printing CG Entries      ################# 
#########                             ################## 
######################################################## 
=================================== 

ACL CG (acl/9): TEST type: IPv4     <-- feature ACL/CG ID 9: ACl name TEST : ACL type IPv4 

 
Total Ref count 1 
--------------------------------- 

1 Interface 

 

<-- ACL is applied to one interface



  
--------------------------------- 
  region reg_id: 10 
    subregion subr_id: 0 
      GCE#:1 

#flds: 2

 

l4:N

 matchall:N deny:N 

<-- #flds: 2 = two fields in entry | l4:N (no Layer 4 port match)

  
        Result: 0x01010000 
 

ipv4_src: value

 = 

0x0a010101

, 

mask = 0xffffffff

 

<-- src 0x0a010101 hex = 10.1.1.1 | mask 0xffffffff = exact host match

 
 

ipv4_dst: value

 = 

0x00000000, mask = 0x00000000

 

<--

 

dst & mask = 0x00000000 = match any 

       GCE#:1 #flds: 4 

l4:Y

 matchall:N deny:N 

<-- #flds: 4 = four fields in entry | l4:Y (ACE uses UDP port L4 match)

 
        Result: 0x01010000 
 

ipv4_src: value = 0x0a010101, mask = 0xffffffff  <-- Exact match (host) 10.1.1.1 

 
 

ipv4_dst: value = 0x0a010102, mask = 0xffffffff  <-- Exact match (host) 10.1.1.2



 
 

ip_prot: start = 17, end = 17                    <-- protocol 17 is UDP 

 
 

l4_src: start = 1000, end = 1000                 <-- matches eq 1000 (equal UDP port 1000) 

 

.CG فرعم مدختست يتلا تاهجاولا كلذكو ،CG فرعمب ةصاخلا جهنلا تامولعم

 
<#root>

9500H#

show platform software fed active acl policy 9      <-- Use the CG ID value 

 
######################################################## 
#########                             ################## 
########     Printing Policy Infos     ################# 
#########                             ################## 
######################################################## 
 

INTERFACE: TwentyFiveGigE1/0/1                            <-- Interface with ACL applied 

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7f8cfc02de98 
    Interface handle: 0x7e000028 
    Interface Type: Port  
 

if-id: 0x0000000000000008                             <-- The Interface IF_ID 0x8 

 
------------ 

Direction: Input                                          <-- ACl is applied in the ingress direction 

 

Protocol Type:IPv4                                        <-- Type is IPv4 

 
    Policy Intface Handle: 0x880000c1 
    Policy Handle: 0x5b000093 
 
######################################################## 
#########                             ################## 
########      Policy information       ################# 
#########                             ################## 
######################################################## 
Policy handle      : 0x5b000093 

Policy name        : TEST                                 <-- ACL Name TEST

 

ID                 : 9                                    <-- CG ID for this ACL entry 



 
Protocol           : [3] IPV4 

Feature            : [1] AAL_FEATURE_PACL                 <-- ASIC feature is PACL 

 
Number of ACLs     : 1 
 
######################################################## 
## Complete policy ACL information 
######################################################## 
Acl number    : 1 
===================================== 
Acl handle      : 0x320000d2 
Acl flags       : 0x00000001 

Number of ACEs

  : 3 

<-- 3 ACEs: two explicit and the implicit deny entry

  
  Ace handle [1] : 0xb700010a 
  Ace handle [2] : 0x5800010b  
 

Interface(s):

 

        TwentyFiveGigE1/0/1                               <-- The interface ACL is applied 

 
######################################################## 
#########                             ################## 
########  Policy instance information  ################# 
#########                             ################## 
######################################################## 
Policy intf handle    : 0x880000c1 
Policy handle         : 0x5b000093 
ID                    : 9 
Protocol              : [3] IPV4 
Feature               : [1] AAL_FEATURE_PACL 
Direction             : [1] Ingress 
Number of ACLs        : 1 
Number of VMRs        : 3------------

 

.PACL لمع ديكأت

 ضورعملا تاقباطتلا ددع لثمي ال ،رمألا show ip access-lists privileged EXEC لخدت امدنع :ةظحالم
 EXEC show platform رمأ مدختسأ .زاهجلا يف اهيلإ لوصولا يف مكحتلا متي يتلا مزحلا
software لوحملل هتيذغت مت يذلا {switch_num|active|standby}يف مكحتلا ةمئاق 
 مكحتلا مئاوق تايئاصحإ ضعب ىلع لوصحلل تازايتمالا تاذ ةزهجألا تادادع ىلإ لوصولا
.ةهجوملاو ةلوحملا مزحلل ةيساسألا ةزهجألاب ةصاخلا لوصولا يف

 
<#root>



### Ping originated from neighbor device with source 10.1.1.1 ###

 
C9300#

ping 10.1.1.2 source g 1/0/1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 

Packet sent with a source address of 10.1.1.1                        <--- Ping source is permitted and ping is successful 

 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms <-- 100% ping success  

 

 

### Ping originated from neighbor device with source 10.1.1.3 ### 

C9300#

ping 10.1.1.2 source g 1/0/1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 

Packet sent with a source address of 10.1.1.3                        <-- Ping source is denied (implicit) and ping fails 

 
..... 

Success rate is 0 percent (0/5)                                      <-- 0% ping success  

 

 

### Confirm PACL drop ### 

9500H#

show access-lists TEST

 
Extended IP access list TEST

 

    10 permit ip host 10.1.1.1 any                                   <-- Counters in this command do not show matches 

    20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2 

 

9500H#

show platform software fed active acl counters hardware | i PACL Drop 

Ingress IPv4 PACL Drop            (0x77000005):         11 frames    <-- Hardware level command displays drops against PACL  

Ingress IPv6 PACL Drop            (0x12000012):          0 frames

 

<...snip...>

 

(Mac ل لوصولا يف مكحتلا ةمئاق) PACL .2 ويرانيسلا



.2 ةقبطلا ةهجاو ىلإ (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا مئاوق نييعت متي

•VLAN تاكبش وأ ذفانملا :نامألا دح
•2 ةقبطلا ةهجاو :قفرملا
•(ةرم لك يف دحاو) جرخم وأ لخدم :هاجتإلا
 MAC ىلإ لوصولا يف مكحتلا مئاوق :ةموعدملا (ACL) لوصولا يف مكحتلا مئاوق عاونأ
(ةعسوم وأ ةيسايق) IP ىلإ لوصولا يف مكحتلا مئاوقو

•

MAC ىلإ لوصولا يف مكحتلا ةمئاق مادختساب PACL نيوكت

 
<#root>

9500H#

show run | sec mac access-list

 
mac access-list extended 

MAC-TEST           <-- MAC ACL named MAC-TEST

            
 

permit host 0001.aaaa.aaaa any             <-- permit host MAC to any dest MAC 

 
 
9500H#

show access-lists MAC-TEST

 
Extended MAC access list MAC-TEST 
    permit host 0001.aaaa.aaaa any 
 
9500H#

show running-config interface twentyFiveGigE 1/0/1

 
Building configuration... 
 
interface TwentyFiveGigE1/0/1 
switchport access vlan 10 
switchport mode access 

mac access-group MAC-TEST in                <-- Applied MACL to layer 2 interface 

 

PACL نم ققحتلا

.ةهجاولاب نرتقملا IF_ID دادرتسإ

 
<#root>

9500H#



show platform software fed active ifm interfaces ethernet

 
Interface 

 IF_ID

               State  
---------------------------------------------------------------- 

TwentyFiveGigE1/0/1 

 

0x00000008

          READY 

<-- IF_ID value for Tw1/0/1

 

.IF_ID ب (CG ID) تائفلا ةعومجم فرعم طبر نم ققحت

 
<#root>

9500H#

show platform software fed active acl interface 0x8       <-- IF_ID with leading zeros omitted 

 
######################################################## 
########                              ################## 
#######   Printing Interface Infos     ################# 
########                              ################## 
######################################################## 
 

INTERFACE: TwentyFiveGigE1/0/1                                 <-- Confirms the interface matches the IF_ID 

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7f489404e408 
    Interface handle: 0x7e000028 
 

Interface Type: Port                                       <-- Type: Port indicates Layer 2 interface 

 
 

if-id: 0x0000000000000008                                  <-- IF_ID 0x8 is correct 

 
    Input MAC: Policy Handle: 0xde000098  
 

 Policy Name: MAC-TEST                                  <-- The named ACL bound to this interface 

 
 

CG ID: 20                                         <-- Class Group ID for this entry 



 
 

CGM Feature: [0] acl                                    <-- Feature is ACL 

 
        Bind Order: 0

 

.CG فرعمب ةنرتقملا (ACL) لوصولا يف مكحتلا ةمئاق تامولعم

 
<#root>

9500H#

show platform software fed active acl info acl-cgid 20  <-- The CG ID associated to the ACl MAC-TEST

 
######################################################## 
#########                             ################## 
########      Printing CG Entries      ################# 
#########                             ################## 
######################################################## 
=================================== 

ACL CG (acl/20): MAC-TEST type: MAC                           <-- feature ACL/CG ID 20: ACL name MAC-TEST : type MAC ACL 

 
Total Ref count 1 
--------------------------------- 

1 Interface                                                   <-- Applied to one interface 

 
--------------------------------- 
  region reg_id: 3 
    subregion subr_id: 0 
       GCE#:1 #flds: 2 l4:N matchall:N deny:N 
         Result: 0x01010000 
 

 mac_dest: value = 0x00, mask = 0x00                  <-- Mac dest: hex 0x00 mask 0x00 is "any destination 

 
 

mac_src: value = 0x1aaaaaaaa

, 

mask = 0xffffffffffff

   

<-- Mac source: 0x1aaaaaaaa | hex with leading zeros omitted (0001.aaaa.aaaa) & mask 0xffffffffffff is host exact match 

 

.CG فرعم مدختست يتلا تاهجاولا كلذكو ،CG فرعمب ةصاخلا جهنلا تامولعم

 
<#root>



9500H#

show platform software fed active acl policy 20      <-- Use the CG ID value 

 
######################################################## 
#########                             ################## 
########     Printing Policy Infos     ################# 
#########                             ################## 
######################################################## 
 

INTERFACE: TwentyFiveGigE1/0/1                            <-- Interface with ACL applied 

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7f8cfc02de98 
    Interface handle: 0x7e000028 
    Interface Type: Port  
 

if-id: 0x0000000000000008                             <-- The Interface IF_ID 0x8 

 
------------ 

Direction:  Input                                         <-- ACl is applied in the ingress direction 

 

Protocol Type:MAC                                         <-- Type is MAC

 
    Policy Intface Handle: 0x30000c6 
    Policy Handle: 0xde000098 
 
######################################################## 
#########                             ################## 
########         Policy information    ################# 
#########                             ################## 
######################################################## 
Policy handle         : 0xde000098 

Policy name           : MAC-TEST                          <-- ACL name is MAC-TEST

 

ID                    : 20                                <-- CG ID for this ACL entry

 
Protocol              : [1] MAC 

Feature               : [1] AAL_FEATURE_PACL              <-- ASIC Feature is PACL 

 
Number of ACLs        : 1 
 
######################################################## 
## Complete policy ACL information 
######################################################## 
Acl number : 1 
===================================== 
Acl handle : 0xd60000dc 
Acl flags : 0x00000001 

Number of ACEs : 2                                        <-- 2 ACEs: one permit, and one implicit deny 



 
  Ace handle [1] : 0x38000120 
  Ace handle [2] : 0x31000121 
 

Interface(s):

 

        TwentyFiveGigE1/0/1                               <-- Interface the ACL is applied 

 
######################################################## 
#########                             ################## 
########  Policy instance information  ################# 
#########                             ################## 
######################################################## 
Policy intf handle    : 0x030000c6 
Policy handle         : 0xde000098 
ID                    : 20 
Protocol              : [1] MAC 
Feature               : [1] AAL_FEATURE_PACL 
Direction             : [1] Ingress 
Number of ACLs        : 1 
Number of VMRs        : 3------------

 

 
:PACL لمع ديكأت

•.aaa.aaa.0001 ردصملا ناونعب طقف MAC حمسي
 ،IP ب ةصاخلا ريغ ARP ةمزح طاقسإ متي ،(MAC) لوصولا يف مكحت ةمئاق هذه نأل ارظنو
.لاصتالا رابتخإ لشف ىلإ يدؤي امم

•

 
<#root>
### Ping originated from neighbor device with Source MAC 0000.0000.0002 ### 

C9300#

ping 10.1.1.2 source vlan 10 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 
Packet sent with a source address of 10.1.1.1 
..... 

Success rate is 0 percent (0/5)

 

 

C9300#

show ip arp 

Protocol  Address          Age (min)  Hardware Addr    Type    Interface 
Internet  10.1.1.2                0 

Incomplete



       ARPA 

<-- ARP is unable to complete on Source device 

 

### Monitor capture configured on Tw 1/0/1 ingress ### 

9500H#

monitor capture 1 interface TwentyFiveGigE 1/0/1 in match any 

 

9500H#

show monitor cap 

Status Information for Capture 1 
  Target Type:

 

 Interface: TwentyFiveGigE1/0/1, Direction: IN   

 

 

9500H#sh monitor capture 1 buffer brief | inc ARP 

    5   4.767385 00:00:00:00:00:02 b^F^R 

ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.2? Tell 10.1.1.1

 
    8   8.767085 00:00:00:00:00:02 b^F^R ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.2? Tell 10.1.1.1 
   11  10.767452 00:00:00:00:00:02 b^F^R ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.2? Tell 10.1.1.1 
   13  12.768125 00:00:00:00:00:02 b^F^R ff:ff:ff:ff:ff:ff ARP 60 Who has 10.1.1.2? Tell 10.1.1.1

 

<-- 9300 (10.1.1.1) sends ARP request, but since there is no reply 4 more ARP requests are sent  

 

 

9500H#

show platform software fed active acl counters hardware | inc MAC PACL Drop 

Ingress MAC PACL Drop                       (0x73000021): 937 frames         <-- Confirmed that ARP requests are dropped from Ingress MAC filter 

Egress MAC PACL Drop                        (0x0200004c): 0 frames 

<...snip...>

 

RACL .3 ويرانيسلا

 ةهجاولا لثم 3 ةقبطلا ةهجاول (RACL) لابقتسالل لوصولا يف مكحتلا ةمئاق نييعت متي
SVI ةهجوملا وأ.

•ةفلتخم ةيعرف تاكبش :نامألا دودح
•3 ةقبطلا ةهجاو :قفرملا
•جرخم وأ لخدم :هاجتإلا
 IP ىلإ لوصولا يف مكحتلا مئاوق :ةموعدملا (ACL) لوصولا يف مكحتلا مئاوق عاونأ
(ةعسوم وأ ةيسايق)

•

RACL نيوكت



 
<#root>

9500H(config)#

ip access-list extended TEST          <-- Create a named extended ACL

 
9500H(config-ext-nacl)#

permit ip host 10.1.1.1 any 

9500H(config-ext-nacl)#

permit udp host 10.1.1.1 eq 1000 host 10.1.1.2

 
 
9500H#

show access-lists TEST                        <-- Display the ACL configured 

 
Extended IP access list TEST 
    10 permit ip host 10.1.1.1 any 
    20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2 
 
9500H(config)#

interface Vlan 10                     <-- Apply ACL to Layer 3 SVI interface 

 
9500H(config-if)#

ip access-group TEST in

 
 
9500H#

show running-config interface Vlan 10

 
Building configuration... 
 
Current configuration : 84 bytes 
! 
interface Vlan10 

 ip access-group TEST in                            <-- Display the ACL applied to the interface 

 
end

 

RACL نم ققحتلا

.ةهجاولاب نرتقملا IF_ID دادرتسإ

 
<#root>

9500H#



show platform software fed active ifm mappings l3if-le  <-- Retrieve the IF_ID for a Layer 3 SVI type port  

Mappings Table 
 
L3IF_LE                   Interface                            IF_ID             Type 
---------------------------------------------------------------------------------------------------- 
0x00007f8d04983958 

Vlan10

 

0x00000026

        SVI_L3_LE 

<-- IF_ID value for SVI 10

 

.IF_ID ب (CG ID) تائفلا ةعومجم فرعم طبر نم ققحت

 
<#root>

9500H#

show platform software fed active acl interface 0x26  <-- IF_ID for SVI Vlan 10 with leading zeros omitted  

######################################################## 
########                              ################## 
#######     Printing Interface Infos   ################# 
########                              ################## 
######################################################## 
 

INTERFACE: Vlan10                                           <-- Confirms the interface matches the IF_ID

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7f8cfc02de98 
    Interface handle: 0x6e000047 
 

Interface Type: L3                                      <-- Type: L3 indicates Layer 3 type interface 

 
 

if-id: 0x0000000000000026                               <-- IF_ID 0x26 is correct 

 
    Input IPv4: Policy Handle: 0x2e000095 
 

Policy Name: TEST                                   <-- The named ACL bound to this interface 

 
 

  CG ID: 9                                       <-- Class Group ID for this entry 

 
 



CGM Feature: [0] acl                                 <-- Feature is ACL 

 
        Bind Order: 0

 

 

.CG فرعمب ةنرتقملا (ACL) لوصولا يف مكحتلا ةمئاق تامولعم

 
<#root>

9500H#

show platform software fed active acl info acl-cgid 9  <-- The CG ID associated to the ACL TEST 

######################################################## 
#########                             ################## 
########      Printing CG Entries      ################# 
#########                             ################## 
######################################################## 
=================================== 

ACL CG (acl/9): TEST type: IPv4 

 

<-- feature ACL/CG ID 9: ACl name TEST : ACl type IPv4 

 
Total Ref count 2 
--------------------------------- 

2 Interface                            <-- Interface count is 2. Applied to SVI 10 and as PACL to Tw1/0/1

 
--------------------------------- 
region reg_id: 10 
  subregion subr_id: 0 
    GCE#:1 

#flds: 2

 

l4:N

 matchall:N deny:N 

<-- #flds: 2 = two fields in entry | l4:N (no Layer 4 port match)

  
      Result: 0x01010000 

      ipv4_src: value

 = 

0x0a010101

, 

mask = 0xffffffff

 



<-- src 0x0a010101 hex = 10.1.1.1 | mask 0xffffffff = exact host match

 

      ipv4_dst: value

 = 

0x00000000, mask = 0x00000000

 

<--

 

dst & mask = 0x00000000 = match any 

    GCE#:1 #flds: 4 

l4:Y

 matchall:N deny:N 

<-- #flds: 4 = four fields in entry | l4:Y (ACE uses UDP port L4 match)

 
      Result: 0x01010000 

      ipv4_src: value = 0x0a010101, mask = 0xffffffff <-- Exact match (host) 10.1.1.1 

 

      ipv4_dst: value = 0x0a010102, mask = 0xffffffff <-- Exact match (host) 10.1.1.2

 

      ip_prot: start = 17, end = 17                   <-- protocol 17 is UDP 

 

      l4_src: start = 1000, end = 1000                <-- matches eq 1000 (equal UDP port 1000)

 

 

.CG فرعم مدختست يتلا تاهجاولا كلذكو ،CG فرعمب ةصاخلا جهنلا تامولعم

 
<#root>

9500H#

show platform software fed active acl policy 9      <-- Use the CG ID Value  

######################################################## 
#########                             ################## 
########     Printing Policy Infos     ################# 
#########                             ################## 
######################################################## 
 

INTERFACE: Vlan10                                         <-- Interface with ACL applied 

 
MAC 0000.0000.0000 
######################################################## 



    intfinfo: 0x7f8cfc02de98 
    Interface handle: 0x6e000047 
    Interface Type: L3 

    if-id: 0x0000000000000026                             <-- Interface IF_ID 0x26

 
------------ 

Direction:  Input                                         <-- ACL applied in the ingress direction 

 

Protocol Type:IPv4                                        <-- Type is IPv4 

 
    Policy Intface Handle: 0x1c0000c2 
    Policy Handle: 0x2e000095 
 
 
######################################################## 
#########                             ################## 
########        Policy information     ################# 
#########                             ################## 
######################################################## 
Policy handle        : 0x2e000095 

Policy name          : TEST                               <-- ACL name TEST

 

ID                   : 9

 

<-- CG ID for this ACL entry

  
Protocol             : [3] IPV4 

Feature              : [27] AAL_FEATURE_RACL              <-- ASIC feature is RACL 

 
Number of ACLs       : 1 
 
######################################################## 
## Complete policy ACL information 
######################################################## 
Acl number       : 1 
===================================== 
Acl handle         : 0x7c0000d4 
Acl flags          : 0x00000001 

Number of ACEs     : 5                                    <-- 5 Aces: 2 explicit, 1 implicit deny, 2 ??? CHECK this 

 
  Ace handle [1] : 0x0600010f 
  Ace handle [2] : 0x8e000110 
  Ace handle [3] : 0x3b000111 
  Ace handle [4] : 0xeb000112 
  Ace handle [5] : 0x79000113 
 

Interface(s):

 



        Vlan10                                            <-- The interface the ACL is applied 

 
######################################################## 
#########                             ################## 
########  Policy instance information  ################# 
#########                             ################## 
######################################################## 
Policy intf handle     : 0x1c0000c2 
Policy handle          : 0x2e000095 
ID                     : 9 
Protocol               : [3] IPV4 
Feature                : [27] AAL_FEATURE_RACL 
Direction              : [1] Ingress 
Number of ACLs         : 1 
Number of VMRs         : 4------------

 

.لمعي RACL نأ ديكأت

 ضورعملا تاقباطتلا ددع لثمي ال ،رمألا show ip access-lists privileged EXEC لخدت امدنع :ةظحالم
 show platform software مدختسأ .زاهجلا يف اهيلإ لوصولا يف مكحتلا متي يتلا مزحلا
fed switch{switch_num|active|standby}رمألوصولا يف مكحتلا ةمئاق تادادع ةزهجأ EXEC يذ 
 ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ ضعب ىلع لوصحلل تازايتمالا
 .ةهجوملاو ةلوحملا مزحلل ةيساسألا ةزهجألاب

 
<#root>
### Ping originated from neighbor device with source 10.1.1.1 ###

 
C9300#

ping 10.1.1.2 source g 1/0/1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 

Packet sent with a source address of 10.1.1.1                        <--- Ping source is permitted and ping is successful 

 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms <-- 100% ping success  

 

 

### Ping originated from neighbor device with source 10.1.1.3 ### 

C9300#

ping 10.1.1.2 source g 1/0/1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 

Packet sent with a source address of 10.1.1.3                        <-- Ping source is denied (implicit) and ping fails 



 
..... 

Success rate is 0 percent (0/5)                                      <-- 0% ping success  

 

 

### Confirm RACL drop ### 

9500H#

show access-lists TEST

 
Extended IP access list TEST

 

    10 permit ip host 10.1.1.1 any                                   <-- Counters in this command do not show matches 

    20 permit udp host 10.1.1.1 eq 1000 host 10.1.1.2 

 

9500H#

show platform software fed active acl counters hardware | i RACL Drop 

Ingress IPv4 RACL Drop              (0xed000007):         100 frames  <-- Hardware level command displays drops against RACL 

 

<...snip...>

 

VACL .4 ويرانيسلا

 .VLAN 2 ةقبط ىلإ VLANs تنيع

•اهربع وأ VLAN ةكبش لخاد :نامألا دودح
•VLAN/VLAN ةطيرخ :قفرملا
•دحاو نآ يف جورخلاو لوخدلا :هاجتإلا
 MAC ىلإ لوصولا يف مكحتلا مئاوق :ةموعدملا (ACL) لوصولا يف مكحتلا مئاوق عاونأ
(ةعسوم وأ ةيسايق) IP ىلإ لوصولا يف مكحتلا مئاوقو

•

VACL نيوكت

 
<#root>
ip access-list extended TEST

 
 10 permit ip host 10.1.1.1 any 
 20 permit ip any host 10.1.1.1 
 

ip access-list extended ELSE

 
 10 permit ip any any 
 

vlan access-map VACL 10

 



 match ip address TEST 
 action forward 

vlan access-map VACL 20

 
 match ip address ELSE 
 action drop 
 

vlan filter VACL vlan-list 10 

 

 

9500H#

sh vlan access-map VACL 

Vlan access-map "VACL" 10 
  Match clauses: 
    ip address: TEST 
 

 Action:

 

    forward

 
Vlan access-map "VACL" 20 
  Match clauses: 
    ip address: ELSE 
 

 Action:

 

    drop 

 

9500H#

sh vlan filter access-map VACL 

VLAN Map VACL is filtering VLANs:

 

10

 

VACL نم ققحتلا

.ةهجاولاب نرتقملا IF_ID دادرتسإ

 
<#root>

9500H#

show platform software fed active ifm interfaces vlan

 



Interface 

IF_ID

               State 
---------------------------------------------------------------------- 

Vlan10                            0x00420010 

        READY

 

.IF_ID ب (CG ID) تائفلا ةعومجم فرعم طبر نم ققحت

 
<#root>

9500H#

show platform software fed active acl interface 0x420010  <-- IF_ID for the Vlan 

 
######################################################## 
########                              ################## 
#######   Printing Interface Infos     ################# 
########                              ################## 
######################################################## 
 

INTERFACE: Vlan10                                               <-- Can be L2 only, with no vlan interface 

 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7fc8cc7c7f48 
    Interface handle: 0xf1000024 
    Interface Type: Vlan 
    if-id: 0x0000000000420010 
 

Input IPv4:

 Policy Handle: 0xd10000a3 

<-- VACL has both Ingress and Egress actions

  
 

Policy Name: VACL                                       <-- Name of the VACL used 

 
 

CG ID: 530                                         <-- Class Group ID for entry 

 
 

 CGM Feature: [35] acl-grp                                <-- Feature is ACL group, versus ACl

 
        Bind Order: 0 
 
 



Output IPv4:

 Policy Handle: 0xc80000a4 

<-- VACL has both Ingress and Egress actions

 
         Policy Name: VACL 
              CG ID: 530 
         CGM Feature: [35] acl-grp 
    Bind Order: 0

 

.CG ةعومجم فرعمب ةنرتقملا (ACL) لوصولا يف مكحتلا ةمئاق تامولعم

 لوصولا يف مكحتلا ةمئاق ةسايس يف ةمدختسم (ACL) لوصولا يف مكحتلا مئاوق كانه
هذه لوصولا يف مكحتلا ةمئاق ةعومجم يف ةعمجم ،اهسفن ةامسملا VACL ةكبش ىلإ

 
<#root>

9500H#

show platform software fed active acl info acl-grp-cgid 530  <-- use the group-id command versus gc ID

 
######################################################## 
#########                             ################## 
########    Printing CG Entries        ################# 
#########                             ################## 
######################################################## 
=================================== 

ACL CG (acl-grp/530): VACL type: IPv4                              <-- feature acl/group ID 530: name VACL : type IPv4

 
Total Ref count 2 
--------------------------------- 

2 VACL                                                             <-- Ingress and egress ACL direction on a VACl 

 
--------------------------------- 
  region reg_id: 12 
    subregion subr_id: 0 
      GCE#:10 #flds: 2 l4:N matchall:N deny:N 
        Result: 0x06000000 
 

ipv4_src: value = 0x0a010101, mask = 0xffffffff           <-- permit from host 10.1.1.1 (see PACL example for hex conversion)

 
 

ipv4_dst: value = 0x00000000, mask = 0x00000000           <-- to any other host

 
      GCE#:20 #flds: 2 l4:N matchall:N deny:N 
        Result: 0x06000000 
 

ipv4_src: value = 0x00000000, mask = 0x00000000           <-- permit from any host 

 



 

ipv4_dst: value = 0x0a010101, mask = 0xffffffff           <-- to host 10.1.1.1

 
      GCE#:10 #flds: 2 l4:N matchall:N deny:N 
        Result: 0x05000000 
 

 ipv4_src: value = 0x00000000, mask = 0x00000000           <-- This is the ACL named 'ELSE' which is permit any any

 

        ipv4_dst: value = 0x00000000, mask = 0x00000000           <-- with VACL, the logic used was "permit to match" action "drop"

 

.CG فرعم مدختست يتلا تاهجاولا كلذكو ،CG فرعمب ةصاخلا جهنلا تامولعم

 
<#root>

9500H#

show platform software fed active acl policy 530     <-- use the acl-grp ID 

 
######################################################## 
#########                             ################## 
########     Printing Policy Infos     ################# 
#########                             ################## 
######################################################## 
 
INTERFACE: Vlan10 
MAC 0000.0000.0000 
######################################################## 
    intfinfo: 0x7fa15802a5d8 
    Interface handle: 0xf1000024 
 

Interface Type: Vlan                                   <-- Interface type is the Vlan, not a specific interface 

 
 

if-id: 0x0000000000420010                              <-- the Vlan IF_ID matches Vlan 10

 
------------ 

Direction: Input                                           <-- VACL in the input direction

 
Protocol Type:IPv4 
    Policy Intface Handle: 0x44000001 
    Policy Handle: 0x29000090 
 
######################################################## 
#########                             ################## 
########       Policy information      ################# 
#########                             ################## 
######################################################## 
Policy handle       : 0x29000090 

Policy name         : VACL                                 <-- the VACL policy is named 'VACL'



 
ID                  : 530 
Protocol            : [3] IPV4 

Feature             : [23] AAL_FEATURE_VACL                <-- ASIC feature is VACL 

 

Number of ACLs      : 2                                    <-- 2 ACL used in the VACL: "TEST & ELSE"

 
 
######################################################## 
## Complete policy ACL information 
######################################################## 
Acl number : 1 
===================================== 
Acl handle : 0xa6000090 
Acl flags : 0x00000001 
Number of ACEs : 4 
  Ace handle [1] : 0x87000107 
  Ace handle [2] : 0x30000108 
  Ace handle [3] : 0x73000109 
  Ace handle [4] : 0xb700010a 
 
Acl number : 2 
===================================== 
Acl handle : 0x0f000091 
Acl flags : 0x00000001 
Number of ACEs : 1 
  Ace handle [1] : 0x5800010b 
 
Interface(s): 
        Vlan10 
######################################################## 
#########                             ################## 
########  Policy instance information  ################# 
#########                             ################## 
######################################################## 
Policy intf handle    : 0x44000001 
Policy handle         : 0x29000090 

ID                    : 530                                <-- 530 is the acl group ID

 
Protocol              : [3] IPV4 
Feature               : [23] AAL_FEATURE_VACL 

Direction             : [1] Ingress                        <-- Ingress VACL direction 

 
Number of ACLs        : 2 
Number of VMRs        : 4------------ 
Direction:  Output 
Protocol Type:IPv4 
    Policy Intface Handle: 0xac000002 
    Policy Handle: 0x31000091 
 
######################################################## 
#########                             ################## 
########        Policy information     ################# 
#########                             ################## 
######################################################## 
Policy handle        : 0x31000091 



Policy name          : VACL 
ID                   : 530 
Protocol             : [3] IPV4 
Feature              : [23] AAL_FEATURE_VACL 
Number of ACLs       : 2 
 
######################################################## 
## Complete policy ACL information 
######################################################## 
Acl number    : 1 
===================================== 
Acl handle      : 0xe0000092 
Acl flags       : 0x00000001 
Number of ACEs  : 4 
  Ace handle [1] : 0xf500010c 
  Ace handle [2] : 0xd800010d 
  Ace handle [3] : 0x4c00010e 
  Ace handle [4] : 0x0600010f 
 
Acl number    : 2 
===================================== 
Acl handle      : 0x14000093 
Acl flags       : 0x00000001 
Number of ACEs : 1 
  Ace handle [1] : 0x8e000110 
 
Interface(s): 
        Vlan10 
######################################################## 
#########                             ################## 
########  Policy instance information  ################# 
#########                             ################## 
######################################################## 
Policy intf handle    : 0xac000002 
Policy handle         : 0x31000091 

ID                    : 530                               <-- 530 is the acl group ID

 
Protocol              : [3] IPV4 
Feature               : [23] AAL_FEATURE_VACL 

Direction             : [2] Egress                        <-- Egress VACL direction 

 
Number of ACLs        : 2 
Number of VMRs        : 4------------

 

.لمعي VACL نأ ديكأت

 عجار .RACl و PACL ماسقأب صاخلا ويرانيسلا سفن وه اهحالصإو ءاطخألا فاشكتسأ
.لاصتالا رابتخإ لوح ليصافت ىلع لوصحلل ماسقألا هذه

•

 يف مكحتلا ةمئاق ةسايس ةطساوب 10.1.1.2 ىلإ 10.1.1.3 نم لاصتالا رابتخإ ضفر مت
 .ةقبطملا (ACL) لوصولا

•

•.يساسألا ماظنلا طاقسإ رمأ نم ققحت

 
<#root>



9500H#

show platform software fed active acl counters hardware | inc VACL Drop

 

Ingress IPv4 VACL Drop

              (0x23000006): 

1011 frames      <-- Hardware level command displays drops against VACL 

 

<...snip...>

 

(DACL) ليمعلا/ةعومجملاب ةصاخلا لوصولا يف مكحتلا ةمئاق .5 ويرانيسلا

 لكشب ليمعلا/ةعومجملاب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق قيبطت متي
 اضيأ انايحأ اذه ىمسيو .مهتيوه ىلإ ادانتسا ليمع وأ نيمدختسم ةعومجم ىلع يكيمانيد
DACL.

•(ليمعلا ةهجاو ىوتسم) ليمعلا :نامألا دودح
•نوبز ةهجاو لك :قفرملا
•طقف لخدم :هاجتإلا
 MAC ىلإ لوصولا يف مكحتلا مئاوق :ةموعدملا (ACL) لوصولا يف مكحتلا مئاوق عاونأ
(ةعسوم وأ ةيسايق) IP ىلإ (ACL) لوصولا يف مكحتلا مئاوقو

•

GACL نيوكت

 
<#root>

Cat9400#

show run interface gigabitEthernet 2/0/1 

Building configuration... 
 
Current configuration : 419 bytes 
! 
interface GigabitEthernet2/0/1 
 switchport access vlan 10 
 switchport mode access 
 switchport voice vlan 5 
 

ip access-group ACL-ALLOW in                     <-- This is the pre-authenticated ACL (deny ip any any). Validation is done for the post-auth ACL

 authentication periodic 
 authentication timer reauthenticate server 
 access-session control-direction in 
 access-session port-control auto 
 no snmp trap link-status 
 mab 
 dot1x pae authenticator 
 spanning-tree portfast 
 



service-policy type control subscriber ISE_Gi2/0/1

end 
 
Cat9400#

show access-session interface gigabitEthernet 2/0/1 details 

            Interface:  GigabitEthernet2/0/1 
 

 IIF-ID:  0x1765EB2C                <-- The IF_ID used in this example is dynamic 

 

 MAC Address:  000a.aaaa.aaaa            <-- The client MAC

         IPv6 Address:  Unknown 
         IPv4 Address:  10.10.10.10 
            User-Name:  00-0A-AA-AA-AA-AA 
 

Status:  Authorized                <-- Authorized client

               Domain:  VOICE 
       Oper host mode:  multi-auth 
     Oper control dir:  in 
      Session timeout:  300s (server), Remaining: 182s 
       Timeout action:  Reauthenticate 
    Common Session ID:  27B17A0A000003F499620261 
      Acct Session ID:  0x000003e7 
               Handle:  0x590003ea 
       Current Policy:  ISE_Gi2/0/1 
 
 

Server Policies:

              ACS ACL: 

xACSACLx-IP-MAB-FULL-ACCESS-59fb6e5e

  <-- The ACL pushed from ISE server 

 
 
Method status list: 
       Method           State 
        dot1x           Stopped 
 

 mab           Authc Success                                      <-- Authenticated via MAB (Mac authentication bypass)

 
Cat9400#

show ip access-lists xACSACLx-IP-MAB-FULL-ACCESS-59fb6e5e

Extended IP access list xACSACLx-IP-MAB-FULL-ACCESS-GOOD-59fb6e5e 
 

 1 permit ip any any                                                   <-- ISE pushed a permit ip any any 

 

GACL نم ققحتلا



.iif فرعمب طبترملا ةعومجملل CG فرعم

 
<#root>

Cat9400#

show platform software fed active acl interface 0x1765EB2C                 <-- The IF_ID from the access-session output

######################################################## 
########                              ################## 
#######    Printing Interface Infos    ################# 
########                              ################## 
######################################################## 
 
INTERFACE: Client MAC 

000a.aaaa.aaaa

                                              <-- Client MAC matches the access-session output

MAC 

000a.aaaa.aaaa

######################################################## 
    intfinfo: 0x7f104820cae8 
    Interface handle: 0x5a000110 
 

Interface Type: Group                                                          <-- This is a group identity type policy 

 

IIF ID: 0x1765eb2c 

    Input IPv4: Policy Handle: 0x9d00011e 
 

  Policy Name: ACL-ALLOW:xACSACLx-IP-MAB-FULL-ACCESS-59fb6e5e

: 

<-- DACL name matches

 
 

CG ID: 127760                                                         <-- The ACL group ID 

       CGM Feature: [35] 

acl-grp 

        Bind Order: 0

 

.ةعومجملاب صاخلا GC فرعمب ةنرتقملا (ACL) لوصولا يف مكحتلا ةمئاق تامولعم

 
<#root>

Cat9400#

show platform software fed active acl info acl-grp-cgid 127760                            <-- the CG ID for this DACL 



######################################################## 
#########                             ################## 
########      Printing CG Entries      ################# 
#########                             ################## 
######################################################## 
=================================== 
ACL CG (

acl-grp/127760

): 

ACL-ALLOW:xACSACLx-IP-MAB-FULL-ACCESS-59fb6e5e

: type: IPv4 

<-- Group ID & ACL name are correct

 
Total Ref count 1 
--------------------------------- 

1 CGACL                                                                                            <-- 1  GACL (group ACL) is applied 

--------------------------------- 
  region reg_id: 1 
    subregion subr_id: 0 
      GCE#:1 #flds: 2 l4:N matchall:N deny:N 
        Result: 0x04000000 
 

 ipv4_src: value = 0x00000000, mask = 0x00000000                                           <-- Permits IP any any as seen in software 

        ipv4_dst: value = 0x00000000, mask = 0x00000000

      GCE#:10 #flds: 2 l4:N matchall:N deny:N 
        Result: 0x04000000 
        ipv4_src: value = 0x00000000, mask = 0x00000000 
        ipv4_dst: value = 0x00000000, mask = 0x00000000 

 

(ACL) لوصولا يف مكحتلا ةمئاق ليجست .6 ويرانيسلا

 ةطساوب ةضوفرملا وأ اهب حومسملا مزحلا لوح syslog لئاسر زاهجلا جمانرب رفوي نأ نكمي
 يف (ACL) لوصولا يف مكحتلا ةمئاق قباطت ةمزح يأ ببستت .ةيسايقلا IP لوصو ةمئاق
 لئاسرلا ىوتسم يف مكحتلا متي .مكحتلا ةدحو ىلإ ةمزحلا لوح تامولعم لجس ةلاسر لاسرإ
 لئاسر يف مكحتلا رماوأليجستلا مكحت ةدحوةطساوب مكحتلا ةدحو ىلإ اهليجست مت يتلا
syslog.

 (ACL) لوصولا يف مكحتلا مئاوقل ةموعدم ريغ لوصولا يف مكحتلا ةمئاق لجس لئاسر
 ل طقف موعدم وهو .(uRPF) يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإل ةمدختسملا
RACL.

•

 اهؤاشنإ متي يتلا مزحلل موعدم ريغ جرخملا هاجتإ يف لوصولا يف مكحتلا ةمئاق لجس
.زاهجلاب مكحتلا ىوتسم نم

•

 نم ريبك ددع قباطت اذإ كلذل ،جمانربلا ىلإ لوخدلا ليجستو ةزهجألا يف هيجوتلا متي
 نوكي نلف ،log ةيساسأ ةملك ىلع يوتحي يذلا ضفرلا وأ حيرصتلا ACE عم مزحلا
.مزحلا عيمج ليجست نكمي الو ،زاهجلا ةجلاعم لدعم ةقباطم ىلع ارداق جمانربلا

•



 لجس ةلاسر روهظ يف لوصولا يف مكحتلا ةمئاق لغشت يتلا ىلوألا ةمزحلا ببستت
 متي وأ رهظت نأ لبق قئاقد 5 اهتدم لصاوف ىلع ةيلاتلا مزحلا عيمجت متيو ،ةرشابم
 ةمزحلل حامسلا مت دق ناك اذإ ام ،لوصولا ةمئاق مقر لجسلا ةلاسر نمضتت .اهليجست
 وأ اهب حومسملا ردصملا كلذ نم مزحلا ددعو ،ةمزحلل ردصملل IP ناونعو ،اهضفر وأ
.ةقباسلا قئاقد سمخلا ةرتف يف ةضوفرملا

•

 تاذ تامولعملا مسق يف حضوم وه امك Cisco IOS XE ،بسانملا نامألا نيوكت ليلد عجار
 لوصولا يف مكحتلا ةمئاق لجس كولس لوح ةلماك ليصافت ىلع لوصحلل ةلصلا
.هدويقو

•

:PACL لاثم لجس

 ةملكلاو لوصولا يف مكحتلا ةمئاق عون لمعي ال ثيح ،ةبلاس ةلاح لاثملا اذه حضوي
.اعم log ةيساسألا

 
<#root>

9500H#

show access-lists TEST

 
Extended IP access list TEST 
    10 permit ip host 10.1.1.1 any 

log             <-- Log keyword applied to ACE entry 

 
    20 deny ip host 10.1.1.3 any 

log  

 

9500H(config)#

interface twentyFiveGigE 1/0/1 

9500H(config-if)#

ip access-group TEST in           <-- apply logged ACL  

Switch Port ACLs are not supported for LOG!        <-- message indicates this is an unsupported combination  

 

RACL (ضفر) لجسلا لاثمل:

 
<#root>

9500H#

show access-lists TEST

 
Extended IP access list TEST 
    10 permit ip host 10.1.1.1 any 

log            <-- Log keyword applied to ACE entry 

 



    20 deny ip host 10.1.1.3 any 

log 

 
 
9500H(config)#

interface vlan 10

 
9500H(config-if)#

ip access-group TEST in          <-- ACL applied to SVI 

 

### Orginate ICMP from 10.1.1.3 to 10.1.1.2 (denied by ACE) ### 

C9300#

ping 10.1.1.2 source vlan 10 repeat 110 

Type escape sequence to abort.

 

Sending 10, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 
Packet sent with a source address of 10.1.1.3 
..........

 

Success rate is 0 percent (0/110) 

 

9500H#

show access-list TEST

 
Extended IP access list TEST 
    10 permit ip host 10.1.1.1 any log 
 

 20 deny ip host 10.1.1.3 any log (110 matches)  <-- Matches increment in show access-list command  

 

9500H#

show platform software fed active acl counters hardware | inc RACL 

Ingress IPv4 RACL Drop          (0xed000007):            0 frames 

Ingress IPv4 RACL Drop and Log  (0x93000009):          110 frames   <-- Aggregate command shows hits on the RACL Drop and Log  

 

%SEC-6-IPACCESSLOGDP: list TEST denied icmp 10.1.1.3 -> 10.1.1.2 (8/0), 10 packets  <-- Syslog message is produced 

 

 :(حامسلا) RACL لاثم ليجست
 مزحلا ددع فعض جماربلا دادع لوصو تارم رهظت ،حامسلا نايبل لجس ةرابع مادختسإ دنع
.ةلسرملا

 
<#root>

C9300#



ping 10.1.1.2 source vlan 10 repeat 5          <-- 5 ICMP Requests are sent 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds: 
Packet sent with a source address of 10.1.1.1 
!!!!! 

Success rate is 100 percent (5/5)

, round-trip min/avg/max = 1/1/1 ms 
 
9500H#

show access-lists TEST

 
Extended IP access list TEST 
 

 10 permit ip host 10.1.1.1 any log (10 matches)  <-- Hit counter shows 10 

 
    20 deny ip host 10.1.1.3 any log (115 matches)

 

اهحالصإو ءاطخألا فاشكتسا

(ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ

 مهف يرورضلا نمف ،اهحالصإو (ACL) لوصولا يف مكحتلا ةمئاق ءاطخأ فاشكتسأ دنع
  .اهسايق ناكمو زاهجلا ةطساوب (ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ سايق ةيفيك

 سيلو يلامجإ ىوتسم ىلع (ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ عيمجت متي
.ACE ىوتسم ىلع

•

 مكحتلا ةمئاق تالاح نم ةلاح لكل وأ ACE لكل حامسلا ةيناكمإ ةزهجألا ىدل رفوتت ال
.(ACL) لوصولا يف

•

 ةجلاعملا ةدحول اههيجوت داعملا مزحلاو لجسلاو ضفرلا لثم تايئاصحإ عيمجت متي
.ةيزكرملا

•

•.لصفنم لكشب IPv6 و IPv4 و MAC مزح تايئاصحإ عيمجت متي
show platform software fed switch active acl counters hardware  عيمجتلا تايئاصحإ ضرعل همادختسإ نكمي.•

(ACL) لوصولا يف مكحتلا مئاوق تايئاصحإ حسم

 حسم ديفملا نم نوكي دق ،اهحالصإو (ACL) لوصولا يف مكحتلا ةمئاق ءاطخأ فاشكتسأ دنع
.ةديدج ةيساسأ دادعأ ىلع لوصحلل ةفلتخملا (ACL) لوصولا يف مكحتلا ةمئاق تادادع

 جماربلل (ACL) لوصولا يف مكحتلا ةمئاق دادع تايئاصحإ حسم رماوألا هذه كل حيتت
.ةزهجألاو

•

 (ACL) لوصولا يف مكحتلا ةمئاق ةباصإ/ةقباطم ثادحأ ءاطخأ فاشكتساب موقت امدنع
 تاقباطت ىلإ ةلصلا تاذ (ACL) لوصولا يف مكحتلا ةمئاق حسمب ىصوي ،اهحالصإو
.ةلصلا تاذ وأ ةثيدحلا يساسألا طخلا

•

 



<#root>
clear platform software fed active acl counters hardware

 (clears the hardware matched counters) 

clear ip access-list counters 

 

 

 

 

 

 (clears the software matched counters - IPv4) 

clear ipv6 access-list counters 

 

 

 

 

 

 (clears the software matched counters - IPv6)

 

؟اكهنم ACL TCAM نوكي امدنع ثدحي اذام

 ناك اذإ .ةزهجألاب صاخلا TCAM يف امئاد (ACL) لوصولا يف مكحتلا مئاوق قيبطت متي
TCAM لوصولا يف مكحتلا مئاوق لبق نم لعفلاب امدختسم (ACL) اهنيوكت مت يتلا 
 ةمئاق دراوم ىلع لصحت ال ةديدجلا (ACL) لوصولا يف مكحتلا مئاوق نإف ،اقبسم
.ةجمربلل ةبولطملا ةبولطملا ةبولطملا (ACL) لوصولا يف مكحتلا

•

 طاقسإ متي ،TCAM دافنتسا دعب (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ تمت اذإ
.هقافرإ متي يذلا نراقلل مزحلا عيمج

•

•.ليمحتلا ءاغلإ جمانربلا يف (ACL) لوصولا يف مكحتلا مئاوقب ظافتحالا ءارجإ ىمسي
 يف (ACL) لوصولا يف مكحتلا مئاوق ةجمرب ايئاقلت لوحملا لواحي ،دراوملا رفوت دنع
 أدبتو ةزهجألا ىلإ لوصولا يف مكحتلا مئاوق عفد متي ،ةوطخلا هذه حاجن لاح يف .زاهجلا
.هيجوتلا ةداعإ يف مزحلا

•

 ىلإ جمانربلا ةطساوب اهلمح متي يتلا (ACL) لوصولاب مكحتلا ةمئاق ةجمرب ةيلمع نإ
TCAM ليمحتلا ةداعإ ىمست.

•

 نع لقتسم لكشب GACL و RACL و VACL و PACL ليمحت ةداعإ/ليمحت ءاغلإ نكمي
.ضعبلا اهضعب

•

ACL TCAM كالهتسإ لدعم

 اهتفاضإ تمت يتلا (ACL) لوصولا يف مكحتلا ةمئاق قيبطت متي يتلا ةهجاولا أدبت
.ةرفوتم ةزهجألا دراوم حبصت ىتح مزحلا طاقسإ يف اثيدح

•

 ةيالو يف (GACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ءالمع عضو متي
UnAuth.

•

(VCU) تاموسرلا ةجلاعم ةدحو كالهتسإ



 ةمئاق ةعسوت ذيفنتب جمانربلا موقي ،VCU تادحو نم وأ L4OPs دح زواجت درجمبو
 مادختسإ نود ئفاكم ءارجإ ذيفنتل ةديدج ACE تالاخدإ ئشنيو (ACL) لوصولاب مكحتلا
.VCU تادحو

•

•.ةفاضملا تالاخدإلا هذه نم ةقهرم TCAM حبصت نأ نكمي ،كلذ ثودح درجمب

ACL Syslog ءاطخأ

 syslog لئاسر ءاشنإ متيسف ،نيعم نامأ (ACL) لوصولا يف مكحت ةمئاق دروم كنم تدفن اذإ
.(ميقلا فلتخت نأ نكميو ،كلذ ىلإ امو ،ةيمستلاو ،VLAN ةكبشو ،ةهجاولا) ماظنلا ةطساوب

ACL لجس ةلاسر فيرعتلا  دادرتسالا ءارجإ

٪ACL_ERRMSG-4-unload: لوحملا ةيذغت مت 
 ريغ <interface> ةهجاولا ىلع <ACL> لاخدإلا :1
 رورم ةكرح طاقسإ متو ةزهجألا يف جمربم
.تانايبلا

 ليمحت ءاغلإ مت
 مكحتلا ةمئاق
 لوصولا يف
(ACL) (ظفتحي 
 يف اهب
(جمانربلا

 اذإ .TCAM سايقم نم ققحت
 مق ،قاطنلا نم ربكأ تناك
 مكحتلا مئاوق ميمصت ةداعإب
 .(ACL) لوصولا يف

٪ACL_ERRMSG-6-Remove: 1٪ ةيذغت مت: 
 لاخدإلل لمحملا ريغ نيوكتلا ةلازإ تمت
<ACL> ةهجاولا ىلع <interface> ةيمستلل 
<label>asic<number>.

 ةلازإ تمت
 ةمئاق نيوكت
 يف مكحتلا
 (ACL) لوصولا
 نم ةلمحملا ريغ
ةهجاولا

 يف مكحتلا ةمئاق ةلازإ تمت
 ال ،لعفلاب (ACL) لوصولا
هذاختإ بجي ءارجإ دجوي

٪ACL_ERRMSG-6-RELOAD: ليمحت نآلا مت 
 ىلإ <interface> ةهجاولا ىلع <ACL> لاخدإ
.<asic<number ىلع <label> ةيمستلل زاهجلا

 تيبثت مت
 مكحتلا ةمئاق
 لوصولا يف
(ACL) يف نآلا 
ةزهجألا

 ةمئاق عم ةلكشملا لح مت
 (ACL) لوصولا يف مكحتلا
 ذاختإ متي ملو ،زاهجلا يف نآلا
ءارجإ يأ

٪ACL_ERRMSG-3-ERROR: مل :1٪ ريفوت مت 
 لاخدإلل ACL> IP ACL> نيوكت قيبطت متي
.<number> طبرلا رمأ يف <interface> ىلع

 نم ىرخأ عاونأ
 ةمئاق أطخ
 يف مكحتلا
 لثم) لوصولا
dot1x ACL 
 لشف
(تيبثتلا

 ةمئاق نيوكت معد نم دكأت
 ،(ACL) لوصولا يف مكحتلا
سايقملا TCAM ىدعتي الو

 GACL يوتحت
 لجس رايخ ىلع

٪ACL_ERRMSG-6-GACL_INFO: 1 لوحملا 
R0/0: fed: ل موعدم ريغ ليجستلا GACL.

 ةلازإ .تالجسلا GACL معدي ال
.GACL نم لجسلا تارابع



 هنيوكت مت

٪ACL_ERRMSG-6-PACL_INFO: 1 لوحملا 
R0/0: fed: ل موعدم ريغ ليجستلا PACL.

 ةمئاق يوتحت
 يف مكحتلا
 ةصاخلا لوصولا
 ذفنملاب
(PACL) ىلع 
 مت لجس رايخ
 هنيوكت

 يف مكحتلا ةمئاق معدت ال
 ذفنملاب ةصاخلا لوصولا
(PACL) تارابع ةلازإ .تالجسلا 
.PACL نم لجسلا

٪ACL_ERRMSG-3-ERROR: 1 لوحملا R0/0: 
 ACL ةعومجم IPv4 لاخدإ :مقلم
implicit_deny:<name>: قيبطت متي ال 
.Client MAC 0000.0000 ىلع نيوكتلا

(dot1x) لشف 
 مكحتلا ةمئاق
 لوصولا يف
(ACL) يف 
 ىلع قيبطتلا
فدهلا ذفنملا

 ةمئاق نيوكت معد نم دكأت
 ،(ACL) لوصولا يف مكحتلا
 سايقملا TCAM ىدعتي الو

دادرتسالا تاءارجإو دراوملا جراخ تاهويرانيس

 لوصولا يف مكحتلا ةمئاق طبر .1 ويرانيسلا
(ACL) دادرتسالا ءارجإ

 لوصولا يف مكحتلا ةمئاق ءاشنإ متي
(ACL) ةكبش وأ ةهجاو ىلع اهقيبطتو 
VLAN.

•

 ،"دروملا جراخ" طورش ببسب طبرلا لشف
.TCAM كالهتسإ لثم

•

 ةمئاق لخاد ACE تادحو يأ ةجمرب نكمي ال
 .TCAM يف (ACL) لوصولا يف مكحتلا
 (ACL) لوصولا يف مكحتلا ةمئاق لظت
.ليمحتلا ءاغلإ ةلاح يف

•

 ةكرح لك طقست ،ليمحتلا ءاغلإ ةلاح يف
 ةهجاولا ىلع (مكحتلا مزح كلذ يف امب) رورم
 .ةلكشملا حالصإ متي ىتح

•

 يف مكحتلا ةمئاق ميمصت ةداعإب مق
.TCAM مادختسإ ليلقتل (ACL) لوصولا

 يف مكحتلا ةمئاق ريرحت .2 ويرانيسلا
(ACL) لوصولا دادرتسالا ءارجإ

 لوصولا يف مكحت ةمئاق ءاشنإ متي
(ACL) متت امك ،ةهجاو ىلع اهقيبطتو 
 ةمئاق ىلإ ACE تالاخدإ نم ديزملا ةفاضإ

•
 يف مكحتلا ةمئاق ميمصت ةداعإب مق
.TCAM مادختسإ ليلقتل (ACL) لوصولا



 اهقيبطت ءانثأ هذه لوصولا يف مكحتلا
 .(تاهجاولا) ةهجاولا ىلع
 نإف ،دراوم ىلع يوتحي TCAM نكي مل اذإ
.لشفت ريرحتلا ةيلمع

•

 ةمئاق لخاد ACE تادحو يأ ةجمرب نكمي ال
 .TCAM يف (ACL) لوصولا يف مكحتلا
 (ACL) لوصولا يف مكحتلا ةمئاق ىقبت
.ليمحتلا ءاغلإ ةلاح يف

•

 تاكرح لك طقست ،ليمحتلا ءاغلإ ةلاح يف
 ىلع (مكحتلا مزح كلذ يف امب) رورملا
.ةلكشملا حالصإ متي ىتح ةهجاولا

•

 يف مكحتلا ةمئاق تالاخدإ لشفت امك
 ءاغلإ ةلاح يف ةدوجوملا (ACL) لوصولا
.ةلاحلا هذه حالصإ متي ىتح ليمحتلا

•

ACL Re-Bind .3 ويرانيسلا دادرتسالا ءارجإ

 لوصولا يف مكحتلا ةمئاق طبر ةداعإ
(ACL) ةمئاق قافرإب صاخلا ءارجإلا وه 
 مث ،ةهجاوب (ACL) لوصولا يف مكحتلا
 ىرخأ (ACL) لوصولا يف مكحت ةمئاق قافرإ
 مكحتلا ةمئاق لصف نود ةهجاولا سفنب
 .ىلوألا (ACL) لوصولا يف

•

 لوصولا يف مكحتلا ةمئاق ءاشنإ متي
(ACL) حاجنب اهقافرإو ىلوألا.

•

 لوصولا يف مكحت ةمئاق ءاشنإ متي
(ACL) سفنبو فلتخم مساب ربكأ 
 سفنب لصتتو (IPv4/IPv6) لوكوتوربلا
.ةهجاولا

•

 يف مكحتلا ةمئاق لصفب زاهجلا موقي
 قافرإ لواحيو حاجنب ىلوألا (ACL) لوصولا
 ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق
.ةهجاولا هذهب

•

 نإف دراوم ىلع يوتحي TCAM نكي مل اذإ
.لشفت طبرلا ةداعإ ةيلمع

•

 ةمئاق لخاد ACE تادحو يأ ةجمرب نكمي ال
 .TCAM يف (ACL) لوصولا يف مكحتلا
 (ACL) لوصولا يف مكحتلا ةمئاق لظت
.ليمحتلا ءاغلإ ةلاح يف

•

 ةكرح لك طقست ،ليمحتلا ءاغلإ ةلاح يف
 ةهجاولا ىلع (مكحتلا مزح كلذ يف امب) رورم
.ةلكشملا حالصإ متي ىتح

•

 يف مكحتلا ةمئاق ميمصت ةداعإب مق
.TCAM مادختسإ ليلقتل (ACL) لوصولا

دادرتسالا ءارجإ لوصولا يف مكحتلا ةمئاق طبر .4 ويرانيسلا



(ACL) (ةيلاخلا) ةغرافلا 

 (ACL) لوصولاب مكحت ةمئاق ءاشنإ متي
.ةهجاوب اهطبرتو ACE تالاخدإ اهل سيل

•

 يف مكحتلا ةمئاق ءاشنإب ماظنلا موقي
 مادختساب ايلخاد هذه (ACL) لوصولا
 يف ةهجاولاب اهطبريو ،"ACE يأ" حيرصت
 رورملا تاكرح عيمجب حامسلا متي) زاهجلا
.(ةلاحلا هذه يف

•

 ةمئاق ىلإ ACE تالاخدإ ةفاضإ متت مث
 وأ مسالا سفنب (ACL) لوصولاب مكحتلا
 دنع TCAM عضوب ماظنلا موقي .مقرلا
.ACE لك ةفاضإ

•

 تالاخدإ ةفاضإ دنع TCAM دراوم تدفن اذإ
ACE، يف مكحتلا ةمئاق لقن متي 
.ليمحتلا ءاغلإ ةلاح ىلإ (ACL) لوصولا

•

 ةكرح لك طقست ،ليمحتلا ءاغلإ ةلاح يف
 ةهجاولا ىلع (مكحتلا مزح كلذ يف امب) رورم
.ةلكشملا حالصإ متي ىتح

•

 يف مكحتلا ةمئاق تالاخدإ لشفت امك
 ءاغلإ ةلاح يف ةدوجوملا (ACL) لوصولا
.ةلاحلا هذه حالصإ متي ىتح ليمحتلا

•

 يف مكحتلا ةمئاق ميمصت ةداعإب مق
.TCAM مادختسإ ليلقتل (ACL) لوصولا

(ACL) لوصولا يف مكحتلا ةمئاق سايق نم ققحتلا

.TCAM مادختساو لوصولا يف مكحتلا ةمئاق سايق ديدحتل رماوألا مسقلا اذه يطغي

:FMAN ىلإ لوصولا ةمئاق صخلم

 ةمئاق لكل ACE ددع يلامجإو اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا مئاوق ديدحت
.(ACL) لوصولا يف مكحت

 
<#root>

9500H#

show platform software access-list f0 summary

 

Access-list 

                         Index        Num Ref 

 Num ACEs

 
-------------------------------------------------------------------------- 

TEST



                                 1            1              2 

<-- ACL TEST contains 2 ACE entries

  
ELSE                                 2            1              1 
DENY                                 3            0              1

 

:ACL) لوصولا يف مكحتلا ةمئاق مادختسإ

 
<#root>

9500H#

show platform software fed active acl usage 

######################################################## 
########                              ################## 
#######      Printing Usage Infos      ################# 
########                              ################## 
######################################################## 
##### 

ACE Software VMR max:196608 used:283                   <-- Value/Mask/Result entry usage 

 
######################################################## 
================================================================================================== 

Feature Type 

 

ACL Type 

 

Dir

 

Name

 

 Entries Used

 
VACL                   IPV4            Ingress          VACL                    4 

<-- Type of ACL Feature, type of ACL, Direction ACL applied, name of ACL, and number of TCAM entries consumed

  
================================================================================================== 
Feature Type           ACL Type        Dir             Name                     Entries Used 
RACL                   IPV4            Ingress         TEST                     5

 

 

:TCAM (17.x) مادختسإ



.x.17 و x.16 تاراطق نيب ةريبك تافالتخإ ىلع TCAM مادختسإ رمأ يوتحي

 
<#root>

9500H#

show platform hardware fed active fwd-asic resource tcam utilization 

Codes: EM - Exact_Match, 

I - Input

, 

O - Output

, IO - Input & Output, NA - Not Applicable

 

 

CAM Utilization for ASIC [0] 

 Table                   Subtype 

Dir

 

Max

     Used 

%Used

       V4       V6    MPLS   Other 
 ------------------------------------------------------------------------------------------------------ 

 Security ACL Ipv4 

      TCAM 

I 

 

 7168 

      16 

 0.22% 

     16        0       0        0 
 Security ACL Non Ipv4   TCAM        I        5120       76    1.48%        0       36       0       40 
 Security ACL Ipv4       TCAM 

  O

        7168       18    0.25%       18        0       0        0 
 Security ACL Non Ipv4   TCAM        O        8192       27    0.33%        0       22       0        5 

<...snip...> 

 

<-- Percentage used and other counters about ACL consumption  

<-- Dir = ACL direction (Input/Output ACl) 

 



:TCAM (16.x) مادختسإ

.x.17 و x.16 تاراطق نيب ةريبك تافالتخإ ىلع TCAM مادختسإ رمأ يوتحي

 
<#root>

C9300#

show platform hardware fed switch active fwd-asic resource tcam utilization 

CAM Utilization for ASIC [0] 
 Table                                               Max Values 

Used Values

 
--------------------------------------------------------------------------------

 

 Security Access Control Entries                       5120 

 126         <-- Total used of the Maximum  

<...snip...>

 

(TCAM صيصخت ةداعإ) صصخملا (SDM) لوحملا تانايب ةدعاق ةرادإ بلاق

 لوحملا تانايب ةدعاق ةرادإ بلاق نيوكت كنكمي ،Cisco IOS XE Bengaluru 17.4.1 مادختساب
(SDM) مادختساب لوصولا يف مكحتلا ةمئاق تازيمل صصخم sdm prefer custom 

aclerasecat4000_flash:.

 ليلد يف اهتحص نم ققحتلاو ةزيملا هذه نيوكت ةيفيك لوح ليصافت ةيطغت متت
.(Catalyst 9500 Switches تالوحم) Cisco IOS XE Bengaluru 17.4.x ،ماظنلا ةرادإ نيوكت

.مسقلا اذه يف ةيساسألا ققحتلاو نيوكتلا تايلمع ضعب ةظحالم تمت

:يلاحلا (SDM) لوحملا تانايب ةدعاق ةرادإ بلاق نم ققحتلا

 
<#root>

9500H#

show sdm prefer

 
Showing SDM Template Info 
 

This is the Core template.                                                                   <-- Core SDM template in use 

 

  Security Ingress IPv4 Access Control Entries*:         7168  (current) - 7168  (proposed)  <-- IPv4 ACL maximum TCAM available

 
  Security Ingress Non-IPv4 Access Control Entries*:     5120  (current) - 5120  (proposed) 

/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-4/configuration_guide/sys_mgmt/b_174_sys_mgmt_9500_cg/configuring_sdm_templates.html


  Security Egress IPv4 Access Control Entries*:          7168  (current) - 7168  (proposed) 
  Security Egress Non-IPv4 Access Control Entries*:      8192  (current) - 8192  (proposed) 

  <...snip...> 

 

9500H#

show sdm prefer custom user-input 

Custom Template Feature Values are not modified 

<-- No customization to SDM  

 

:يلاحلا (SDM) لوحملا تانايب ةدعاق ةرادإ بلاق ليدعت

9500H(config)#لوحملا تانايب ةدعاق ريدم لضفي (SDM) لوصولا يف مكحتلا ةمئاق 
(ACL) ةصصخملا 
9500H(config-sdm-acl)#لاخدإ ACL 26 26 ةميق قيبطت —> 1 ةيولوأK ةيولوألا) .ةديدج 
 (نيوكتلا ليلد يف اهتشقانم تمت يتلا
9500H(config-sdm-acl)#ACL-egress 20 priority 2 
9500H(config-sdm-acl)#جرخم 
 قيبطت لجأ نم sdm prefer custom commit و ةحرتقملا ميقلا ةيؤرل show sdm prefer custom مادختسإ
.هذه رماوألا رطس ةهجاو ربع "تارييغتلا ضرع"

•

•.(SDM) لوحملا تانايب ةدعاق ةرادإ فيرعت فلم ىلع تيرجأ يتلا تارييغتلا نم ققحت
9500H#راهظإ sdm صصخم لضفأ •

 :(SDM) لوحملا تانايب ةدعاق ةرادإ بلاق تامولعم ضرع
 
 .هليصافت عم صصخملا بلاقلا وه اذه
 —> (حرتقم) 26624 - (ايلاح) 12288 :*لخدملا دنع نامألا ىلإ لوصولا يف مكحتلا تالاخدإ
 (تيابوليك 26 حرتقم) حرتقملاو يلاحلا مادختسالا
 (حرتقم) 20480 - (ايلاح) 15360 :*جورخلا نامأل لوصولا يف مكحتلا تالاخدإ
 
 
9500H#لضفي show sdm صصخملا مدختسملا لاخدإ 
 
 (ACL) لوصولا يف مكحتلا ةمئاق ةزيم مدختسم لاخدإ
 مدختسملا لاخدإ ميق
======================== 
 
 سايقم ةزيملا مسا ةيولوأ
— 
 لاخدإ بسح ليدعتلا مت —> 1024*26 1 :لخدملل نامألا ىلإ لوصولا يف مكحتلا تالاخدإ
 (ك 26) 1024 × 26 ىلإ مدختسملا
 مدختسملا لاخدإ بسح اهليدعت مت —> 1024*20 :جورخلا نامأ ىلإ لوصولا يف مكحتلا تالاخدإ
(وليك 20) 1024 × 20 ىلإ

•.(SDM) لوحملا تانايب ةدعاق ةرادإ فيرعت فلم ىلع تارييغتلا قيبطت
9500H(config)#لوحملا تانايب ةدعاق ةرادإ (SDM) صصخملا مازتلالا لضفت •



 لوحملا تانايب ةدعاق ةرادإ تاليضفت ىلع اهؤارجإ متي يتلا تارييغتلا نيزخت متي
(SDM) ةيلاتلا ليمحتلا ةداعإ ةيلمع ىلع لوعفملا ةيراس حبصتو اهليغشت يراجلا. 
.ةصصخملا ةميقلل ACL TCAM صيصخت مت ،ليمحتلا ةداعإ درجمب —>

 
:ةيفاضا ةءارق

:(ACL) لوصولا يف مكحتلا ةمئاق ةجلاعم رمأ

.ةهجولا ىلإ ردصملا نم بيترتلا اذهب (ACL) لوصولا يف مكحتلا مئاوق ةجلاعم متت

:سدكم يف ةجمربملا (ACL) لوصولا يف مكحتلا مئاوق

 ىلع) ذفنملا ىلإ ةدنتسملا ريغ (ACL) لوصولا يف مكحتلا مئاوق قيبطت متي
 عيمج ىلع اهتجمرب متتو لوحم يأ ىلع رورملا ةكرح ىلع (RACL و VACL ،لاثملا ليبس
.سدكملا يف تالوحملا

•

 ةكرح ىلع طقف ذفنملا ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق قيبطت متي
.ةهجاولا كلمي يذلا لوحملا ىلع طقف اهتجمرب متيو ذفنملا ىلع رورملا

•

 متي مث طشنلا لوحملا ةطساوب (ACL) لوصولا يف مكحتلا مئاوق ةجمرب متت
.ءاضعألا تالوحم ىلع اهقيبطت

•

•.ISSU/SVL لثم ،ىرخألا راركتلا تارايخ ىلع اهسفن دعاوقلا قبطنت

 
:(ACL) لوصولا يف مكحتلا ةمئاق عيسوت

 Lables وأ L4OPs نم زاهجلا ذفني امدنع (ACL) لوصولا يف مكحتلا ةمئاق عيسوت ثدحي
 سفن قيقحت لجأ نم ةئفاكم ةددعتم ACE تادحو ءاشنإب زاهجلا موقي نأ بجي .VCUs وأ
.ةعرسب TCAM فازنتسإ لجأ نمو ،قطنملا

•

 لوصولا يف مكحتلا ةمئاق ءاشنإ متو ريوطتلا ديقL4 نم (OPs) رشنلا تايلمع ####
(ACL) هذه ## 
9500H(config)#ip access-list extended TEST  
9500H(config-ext-nacl)#ل حامسلا TCP 10.0.0.0.255.255.255 يأ gt 150 <— ذفانملا قباطي 
  ىلعأو 151

•



 
 
 ال فارطألا ةددعتم (ACE) لوصولا يف مكحت تادحو ىلإ لوحملا اذه عيسوت بجي ###
 ### L4OP ةلسلسلا نم لوصو ةطقن مدختست
9500H(config-ext-nacl)#allow tcp 10.0.0.255.255.255 يأ eq 151 
9500H(config-ext-nacl)#allow tcp 10.0.0.255.255.255 يأ eq 152 
9500H(config-ext-nacl)#allow tcp 10.0.0.255.255.255 يأ eq 153 
9500H(config-ext-nacl)#allowed tcp 10.0.0.0.255.255.255 يأ eq 154 
... اذكه و ...

:تاقصلملا ةكراشمو TCAM كالهتسإ

•.ةيمست ةطساوب ايلخاد (ACL) لوصولا يف مكحت ةمئاق ةسايس لك ىلإ ةراشإلا متت

 لوصولا يف مكحتلا ةمئاق) لوصولا يف مكحتلا ةمئاق ةسايس قيبطت متي امدنع
 اهنإف ،VLAN ةكبش وأ ةددعتم تاهجاو ىلع (RACL وأ VACL وأ PACL وأ GACL لثم نامألل
.ةيمستلا سفن مدختست

•

•.ةفلتخم ةيمست تافاسم جرخملا/لخدملا ىلإ (ACL) لوصولاب مكحتلا ةمئاق مدختست

 تاحاسم MAC و IPv6 و IPv4 لوكوتوربب ةصاخلا لوصولاب مكحتلا مئاوق مدختست
.ىرخأ تايمست

•

 لخدم ىلع اهسفن (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق قيبطت متي
 ناونع عم دحاو لك ،TCAM لا يف pacl لا نم لاثم نانثإ كانه .A ةهجاولا جرخمو A ةهجاولا
.جرخمو لخدمل ديرف

•

 ةطقن عم اهسفن (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق قيبطت مت اذإ
 ،زكرم لك ىلع ةدوجوملا ةددعتملا لخدملا تاهجاو ىلع L4OP ةلسلسلا نم لوصو
 (PACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق سفنل نالاثم كانه نوكيسف
.زكرم لكل دحاو ،TCAM يف امهتجمرب تمت

•

:فصولا

 ،عانقلا ،ةميقلا مساب اضيأ ةفورعملا - "VMR" ك TCAM يف ايلخاد ACE ةجمرب متت
.VCUs تادحو كالهتسإ هنكميو VMRs كالهتسإ ACE لاخدإ لكل نكمي .ةجيتنلا



:(ACL) لوصولا يف مكحتلا ةمئاق عسوت ةيلباق

 لوصولا يف مكحتلا مئاوقل ةينمألا (ACL) لوصولا يف مكحتلا ةمئاق دراوم صيصخت متي
(ACL) ىرخأ تازيم عم اهتكراشم متت ال .ةينمألا.
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ةلص تاذ تامولعم

 Catalyst 9200 تالوحم) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam ،نامألا نيوكت ليلد
Switches)

•

 Catalyst 9300 تالوحم) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam ،نامألا نيوكت ليلد
Switches)

•

 Catalyst 9400 تالوحم) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam ،نامألا نيوكت ليلد
Switches)

•

 Catalyst 9500 تالوحم) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam ،نامألا نيوكت ليلد
Switches)

•

 Catalyst 9600 تالوحم) x.17.3 رادصإلا ،Cisco IOS XE Amsterdam ،نامألا نيوكت ليلد
Switches)

•

 Catalyst 9500 تالوحم) Cisco IOS XE Bengaluru 17.4.x ،ماظنلا ةرادإ نيوكت ليلد
Switches)

•

•Cisco نم تاليزنتلاو ينقتلا معدلا
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حيحصتلاو عبتتلا رماوأ

num ةظحالم

1 show platform hardware fed [switch] active 

fwd-asic drops exceptions asic <0>
.ASIC #N ىلع ءانثتسالا تادادع غيرفتب مق

2 show platform software fed [switch] active 

acl

 يف مكحتلا مئاوق عيمج لوح تامولعملا رمألا اذه عبطي
 تامولعم عم عبرملا ىلع اهنيوكت مت يتلا (ACL) لوصولا
.جهنلاو ةهجاولا

3 show platform software fed [switch] active 

acl policy 18

 .طقف 18 جهنلا لوح تامولعملا ةعابطب رمألا اذه موقي
.2 رمألا نم اذه جهنلا فرعم ىلع لوصحلا كنكمي

4 show platform software fed [switch] active 

acl interface intftype pacl

 لوصولا يف مكحتلا ةمئاق لوح تامولعملا رمألا اذه عبطي
(ACL) ةهجاولا عون ىلإ ادانتسا (pacl/vacl/racl/gacl/sgacl امو 
.(كلذ ىلإ

5 show platform software fed [switch] active 

acl interface intftype pacl acltype ipv4

 لوصولا يف مكحتلا ةمئاق لوح تامولعملا رمألا اذه عبطي
(ACL) ةهجاولا عون ىلإ ادانتسا 
(PACL/VACL/RACL/GACL/SGACL كلذ ىلإ امو) اضيأ موقيو 
 ىلإ امو IPv4/IPv6/Mac) وحنلا ىلع لوكوتوربلا ةيفصتب
.(كلذ

6 show platform software fed [switch] active 

acl interface intftype pacl acltype ipv4
.تاهجاولا لوح تامولعملا رمألا اذه عبطي

7 show platform software fed [switch] active 

acl interface 0x9

 يف مكحتلا ةمئاقل ةريصقلا تامولعملا رمألا اذه عبطي
-IIF رمأ ىلإ ادانتسا ،ةهجاولا ىلع ةقبطملا (ACL) لوصولا
ID (6 نم).

8 show platform software fed [switch] active 

acl definition             

 لوصولا يف مكحتلا مئاوق لوح تامولعملا رمألا اذه عبطي
(ACL) اهدوجو دجاوتي يتلاو عبرملا ىلع اهنيوكت مت يتلا 
.CGD يف

9 show platform software fed [switch] active 

acl iifid 0x9

 مكحتلا ةمئاقل ةيليصفتلا تامولعملا رمألا اذه عبطي
 ىلإ ادانتسا ،ةهجاولا ىلع ةقبطملا (ACL) لوصولا يف
.IIF فرعم



10 show platform software fed [switch] active 

acl usage

 مكحت ةمئاق لك اهمدختست يتلا VMRs ددع رمألا اذه عبطي
.ةزيملا عون ىلإ ادانتسا (ACL) لوصولا يف

11 show platform software fed [switch] active 

acl policy intftype pacl vcu

 VCU ةدحو تامولعمو ةسايسلا تامولعم رمألا اذه كحنمي
 امو pacl/vacl/racl/gacl/sgacl) ةهجاولا عون ىلإ ادانتسا اضيأ
.(كلذ ىلإ

12 show platform software fed [switch] active 

acl policy intftype pacl cam

 لوح ليصافتلاو ةسايسلا تامولعم رمألا اذه كحنمي
VMRs يف CAM، ةهجاولا عون ىلع ءانب 
(pacl/valc/racl/gacl/sgacl كلذ ىلإ امو).

13 show platform software interface [switch] 

[active] R0 brief

 ىلع ةدوجوملا ةهجاولا لوح ليصافت رمألا اذه كحنمي
.عبرملا

14 show platform software fed [switch] active 

port if_id 9
.IIF-ID لا ىلع ءانب ءانيملا لوح ليصافتلا رمأ اذه عبطي

15 show platform software fed [switch] active 

vlan 30
.VLAN 30 لا لوح ليصافتلا رمأ اذه عبطي

16 show platform software fed [switch] active 

acl cam asic 0

 لوصولا يف مكحتلا ةمئاق اريماك ةعابطب رمألا اذه موقي
(ACL) ىلع ةلماكلا ASIC 0 اهمادختسإ متي يتلا.

17 show platform software fed [switch] active 

acl counters hardware

 يف مكحتلا ةمئاق تادادع عيمج ةعابطب رمألا اذه موقي
.ةزهجألا نم لوصولا

18
show platform hardware fed [switch] active 

fwd-asic resource tcam table pbr record 0 

format 0

 ماسقأ ءاطعإ كنكمي ،PBR مسقل تالاخدإلا ةعابط
.PBR نم الدب CPP و ACL لثم ةفلتخم

19 show platform software fed [switch] active 

punt cpuq [1|2|3 …]

 ةجلاعملا ةدحو راظتنا مئاوق ىدحإ يف طاشنلا نم ققحتلل
 ةمئاق تايئاصحإ حسمل تارايخ اضيأ كيدل ،ةيزكرملا
.حيحصتلل راظتنالا

20 show platform software fed [switch] active 

ifm mappings gpn
GPNs و IIF-ID مادختساب ةهجاولا طيطخت ةعابط

show platform software fed [switch active 

ifm if-id 

 عم يقالتلاو ،ةهجاولا نيوكت لوح تامولعملا ةعابطب مق
ASIC. 21 نوكي يتلا ةهجاولا نم ققحتلل رمألا اذه ديفي



.CORE و ASIC اهيلع

22
set platform software trace fed [switch] 

active acl/asic_vmr/asic_vcu/cgacl/sgacl 

[debug|error …]

.FED يف ةنيعم ةزيمل عبتتلا نييعت

23 request platform software trace rotate all .تقؤملا عبتتلا نزخم حسم

24 show platform software trace message fed 

[switch] active
.FED ل تقؤملا عبتتلا نزخم ةعابط

25
set platform  software trace forwarding-

manager [switch] [active] f0 fman 

[debug|error …]

.FMAN ل تاراسملا نيكمت

26 show platform software trace message 

forwarding-manager [switch] [active] f0
.FMAN ل تقؤملا عبتتلا نزخم ةعابط

27 debug platform software infrastructure punt 

detail
.PUNT ىلع ءاطخألا حيحصت نييعتب مق

28 debug ip cef packet all input rate 100 .ليغشتلا ديق CEF مزح حيحصت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


