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ةلص تاذ تامولعم

ةمدقملا

 تاراسملاو (MSS) عطقملا مجح طبضل ىصقألا دحلا دوجو تاريثأت دنتسملا اذه فصي
.Catalyst 9K ىلع 0 ةيلاخلا ةميقلا ىلإ ريشت يتلا ةتباثلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



•MSS و TCP لوكوتورب لوح ميهافملاب ةقلعتملا ةفرعملا طبض
 حيحصتو مكحتلا ىوتسم هيجوت ةداعإل Cisco Catalyst 9K ل يساسألا ماظنلا مهف
.ءاطخألا

•

ةموعدملا ةيساسألا ةمظنألا

.دعب اميفو cisco IOS® XE 17.3.x ضكري ةصنم ك 9 ةزافح ةدام لكل بسانم ةقيثو اذه

مدختسملا نوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•IOS-XE 17.3.4 رادصإلا لغشت يتلا Catalyst 9300 Series تالوحم
•IOS-XE 17.3.4 رادصإلا لغشت يتلا Catalyst 9400 Series تالوحم
IXIA رورملا ةكرح ديلوتل•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

اهحالصإو ءاطخألا فاشكتسأ جهن

ططخملا

 نيمضت مت .ةلكشملا جاتنإ ةداعإل رورم ةكرح دلوم عم C9000 تالوحم نم دادعإلا نوكتي
:لزعلا نم ديزمل تارابتخإ

 'MSS Adjust' وأ 'Null0' نودب :1 طرشلا
 MSS ليدعت دجوي ال ،Null0 ىلإ ريشي تباث راسم مادختساب :2 طرشلا
MSS و NULL0 نم لك نيكمت مت :3 طرشلا

ةزهجألاو جماربلا تارادصإ

•ةغيص cisco IOS XE 17.3.4 ضكري 9400 و 9300 ةزافح ةدام
IXIA رورملا ةكرح ديلوتل•

 

 



 

نيوكتلا تابلطتم

•'null0 route' و 'ip tcp adjust-mss' نيوكت متي مل
•طقف 'null0' راسملا نيوكت عم
 'null0 route'و 'ip tcp adjust-mss' نيوكت عم
'ip tcp adjust-mss value' (لاسرإلا ةدحول ىصقألا دحلا نم لقأ ةميق (MTU)) (ةهجاو ىلع 
 ((لخدم) (SVI) ةيرهاظلا لوحملا ةهجاو وأ قفنلا
'ip route x.x.x.x.x.x.Null0' (ىلإ ريشت يتلا ةتباثلا تاراسملا Null0)

•

 لوكوتورب ءارظنب عطقتملا لاصتالا ةبقارم كنكمي ،ةحضوملا طورشلا ىلإ ادانتسا
 زاهجلا ىلع اهنيوكت مت يتلا SVIs ذفانمبو ةرشابم ةلصتملا (BGP) ةيدودحلا ةرابعلا
 تادادع يف ةقسانتم ةدايز دجوت امك .ةرشابم ةلصتملا ةريظنلا ةزهجألا ىلع وأ هسفن
 ءاطخألا حيحصت رماوأ ليغشت ءانثأ (SW) جماربلا هيجوت ةداعإ راظتنا ةمئاق يف طاقسإلا
(CoPP) ل ةصصخملا رورملا ةكرح نأ قيقحتلا حضوي .مكحتلا ىوتسم يف مكحتلاو Null0 
 ليطعت يف كولسلا اذه ببست .ةيزكرملا ةجلاعملا ةدحو ىلإ كلذ نم الدب اههيجوت متي
 ىلإ ةفاضإلابو .TCP ل هاجتإلا يثالث لاصتالا ديكأت لامكإ عنم قيرط نع BGP لوكوتورب
.لوحملا ىلع اهنيوكت مت يتلا SVI ب ةصاخلا IP نيوانعل لاصتالا تارابتخإ تلشف ،كلذ

تاهويرانيسلا

'MSS Adjust' وأ 'Null0' نودب .1 ةلاحلا



 راظتنا ةمئاق يف طاقسإلا دادع ىقبي ،'غراف route' وأ 'ip tcp adjust-mss' نيوكت متي مل اذإ
.عقوتم وه امك ،IXIA نم اهؤاشنإ مت يتلا رورملا ةكرح دعب '0' يف SW هيجوت ةداعإ

:ةعرس سايقم لجس اذه تلحأ

 

Cat-9400-1# Show platform hardware fed active qos queue stats internal cpu policer 
CPU Queue Statistics 
===================================================================================== 
(default) (set) Queue Queue 
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames) 
-------------------------------------------------------------------------------------------- 
14 13 Sw forwarding Yes 1000 200 0 0>>>>>>>>>>>>>>>>>>>>>>>>>>>>No increment

 

MSS ليدعت دجوي ال ،Null0 ىلإ ةتباث راسم طاقن دوجو عم .2 ةلاحلا

 '0' يف SW هيجوت ةداعإ راظتنا ةمئاق يف طاقسإلا دادع ىقبي ،طقف Null0 راسملا نيوكت عم
.عقوتم وه امك ،IXIA نم اهؤاشنإ مت يتلا رورملا ةكرح دعب

:ةعرس سايقم لجس اذه تلحأ

 

 
Cat-9400-1# Show platform hardware fed active qos queue stats internal cpu policer 
CPU Queue Statistics 
===================================================================================== 
(default) (set) Queue Queue 
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames) 
-------------------------------------------------------------------------------------------- 
14 13 Sw forwarding Yes 1000 200 0 0>>>>>>>>>>>>>>>>>>>>>>>>>>>>No increment

 

'MSS Adjust'و 'Null0' نم لك نيكمت مت .3 ةلاحلا

 

With both "ip tcp adjust-mss" and a "null route" configured:

 
 

Configuration: 
 
On Cat 9300: 
Cat-9300-1#show run interface twoGigabitEthernet 1/0/1 
interface TwoGigabitEthernet1/0/1 (Interface connected to IXIA) 
no switchport 
ip address 10.1.12.xx 255.255.255.0 
end 
Cat-9300-1#show run interface tenGigabitEthernet 1/1/3 
interface TenGigabitEthernet1/1/3 (Physical interface connected to C9400) 
no switchport 
mtu 9000 



ip address 203.63.147.xx 255.255.255.0 
no ip redirects 
no ip unreachables 
ip mtu 1500 
load-interval 30 
end 
 
Cat-9300-1#show run interface tunnel421 
interface Tunnel421 
description Tunnel 421 to Scrubbing Center - SYD EDGE 1 and 2 - AR1 Tunnel 30 
ip address 10.88.178.xx 255.255.255.0 
ip mtu 1470 
load-interval 30 
Cisco Confidential 
keepalive 10 3 
tunnel source 203.63.147.xx 
tunnel destination 203.63.147.xx 
end 
 
On cat 9400: 
Cat-9400-1#show run interface tenGigabitEthernet 1/0/3 
interface TenGigabitEthernet1/0/3 (Interface connected to C9300) 
description CN,ISP,S1 AAPT, Superloop Circuit ID SID565199 - AAPT Circuit ID 5804194 
no switchport 
mtu 9000 
ip address 203.63.147.xx 255.255.255.0 
no ip redirects 
no ip unreachables 
ip mtu 1500 
load-interval 30 
end 
 
interface Tunnel421 
description Tunnel 421 to Scrubbing Center - SYD EDGE 1 and 2 - AR1 Tunnel 30 
ip address 10.88.178.xx 255.255.255.0 
ip mtu 1470 
ip tcp adjust-mss 500>>>>>>>>>>>> 
load-interval 30 
keepalive 10 3 
tunnel source 203.63.147.xx 
tunnel destination 203.63.147.xx 
end 
 
Null0 Routes: 
ip route 10.2.12.xx 255.255.255.255 null0>>>>>>>>Destination IP is of IXIA connected to 9300 
 
Cat-9400-1#show ip route 
Gateway of last resort is 203.63.147.xx to network 0.0.0.0 
S* 0.0.0.0/0 [1/0] via 203.63.147.xx 
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks 
S 10.2.12.0/24 [1/0] via 192.168.12.xx 
S 10.2.12.xx/32 is directly connected, Null0 
C 10.88.178.0/24 is directly connected, Tunnel421 
L 10.88.178.xx/32 is directly connected, Tunnel421

 

 ب ةصاخلا لوخدلا قفن ةهجاو ىلع Null0 ل MSS طبض نيوكت و هيجوت تايلمع ءارجإ دعب
C9400، نم تانايبلا رورم ةكرح ءاشنإ مت IXIA، ةدحو راظتنا ةمئاق ةيوهل طاقسإلا دادع تادايزو 
.ةيلاتلا ةروصلا يف حضوم وه امك ،14 (QID) ةيزكرملا ةجلاعملا



ايسكيإ

 

 
 :C9400 CoPP جارخإ
 



 

Cat-9400-1# show platform hardware fed active qos queue stats internal cpu policer 
===================================================================================== 
(default) (set) Queue Queue 
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames) 
-------------------------------------------------------------------------------------------- 
14 13 Sw forwarding Yes 1000 200 3252568000 3214000>>>>>> Drops increasing in this Queue 
 
Cat-9400-1# show platform hardware fed active qos queue stats internal cpu policer 
 
                         CPU Queue Statistics                  
 
===================================================================================== 
 
                                              (default) (set)     Queue        Queue 
 
QId PlcIdx  Queue Name                Enabled   Rate     Rate      Drop(Bytes)  Drop(Frames) 
 
-------------------------------------------------------------------------------------------- 
 
0    11     DOT1X Auth                  Yes     1000      1000     0            0          
 
1    1      L2 Control                  Yes     2000      2000     0            0          
 
2    14     Forus traffic               Yes     4000      4000     0            0          
 
3    0      ICMP GEN                    Yes     600       600      0            0          
 
4    2      Routing Control             Yes     5400      5400     0            0          



 
5    14     Forus Address resolution    Yes     4000      4000     0            0          
 
6    0      ICMP Redirect               Yes     600       600      0            0          
 
7    16     Inter FED Traffic           Yes     2000      2000     0            0          
 
8    4      L2 LVX Cont Pack            Yes     1000      1000     0            0          
 
9    19     EWLC Control                Yes     13000     13000    0            0          
 
10   16     EWLC Data                   Yes     2000      2000     0            0          
 
11   13     L2 LVX Data Pack            Yes     1000      200      0            0          
 
12   0      BROADCAST                   Yes     600       600      0            0          
 
13   10     Openflow                    Yes     200       200      0            0          
 
14   13     Sw forwarding               Yes     1000      200      40147794808 39671734>>>>>>With MSS adjust and Null0 configured. 
 
15   8      Topology Control            Yes     13000     13000    0            0          
 
16   12     Proto Snooping              Yes     2000      2000     0            0          
 
17   6      DHCP Snooping               Yes     400       400      0            0        

 

0ةغرافلا MSS و ةتباثلا تاراسملا حرش

 لوصولا رظح وأ ثبلا رورم ةكرح لثم اهيف بوغرملا ريغ رورملا ةكرح ةجلاعمل ،ةيرظنلل اقفو
 ىلإ رورملا ةكرح هجوي تباث راسم دادعإ يف تارايخلا دحأ لثمتي ،ةنيعم ةيعرف تاكبش ىلإ
Null0. ةكبشلا كلتل ةصصخم رورم ةكرح يأل هجوملا لهاجت يف كلذ ببستي.

Null0 ل رمأ

 

ip route <destination-network> <subnet-mask> null 0 
 
For an example: 
 
ip route 10.2.12.xx 255.255.255.255 null0>>>>>>Destination IP is of IXIA connected to 9300 
 

 

 ةكرح يأ نأ ينعي ام وهو .ناكم يأ نم 10.2.12.1/32 هيجوت ةداعإ مدع 0 ةيلاخلا ةغايصلا نمضت
 .Null0 يف (اهطاقسإ) اهلهاجت متي ةهجولا ةكبشل ةهجوم رورم
 

TCP MSS

:TCP MSS طبض ،ىرخأ ةيحان نم



 تاذ ةزهجألا نيب ابلاغ -MTU قباطت مدع ثودح دنع .TCP مزحل MSS ليدعتب MSS طبض موقت
 .مزحلا ةئزجت نكمي -VPNs لثم قافنأ لالخ نم وأ ةفلتخملا MTU تادادعإ

 ضافخنا وأ ةمزحلا نادقف ىلإ يدؤت نأ نكمي اهنأل TCP رورم ةكرحل اهيف بوغرم ريغ ةئزجتلا
 مزحلا نأ نمضي امم ،TCP عطاقم مجح طبض لالخ نم ةلكشملا هذه MSS طغض جلاعيو .ءادألا
 قيبطت دنع .ةئزجتلا عنمت يلاتلابو ،MTU راسملا نمض اهتمءالمل يفكي امب ةريغص
 هنإف ،TCP تالاصتال 1360 ىلع اهنييعت مت ةميقب SVIs و قفنلا تاهجاو ىلع MSS طبض
.ةئزجتلا عنمي امم ،راسملا MTU نم رغصأ عطقملا مجح نأ نمضي

يلاثملا ويرانيسلا

Null0 ديفملا نم .اهوحن ةهجوم رورم ةكرح يأ طقست يتلا ةيرهاظلا 'دوسألا بقثلا' ةهجاو يه 
 .اهيف بوغرملا ريغ رورملا ةكرح وأ هيجوتلا تاقلح عنم
 دنع ةئزجتلا بنجتل يفكي امب ةريغص TCP ءازجأ نوكت نأ نمضي رمأ وه TCP MSS طبض
.رغصألا (MTU) لقنلل ىصقألا دحلا تادحو مادختساب قافنألا وأ ةزهجألا ربع رورملا

طرشلا

 نأ نكمي امهنأ الإ ،ةفلتخم ضارغأل ماع لكشب نيتزيملا نيتاه مادختسإ نم مغرلا ىلع
 نيسحتو ،ةئزجتلا بنجتو ،رورملا ةكرح قفدت ةرادإل لماش ةكبش ميمصت يف ارود ابعلت
 MSS و NULL0 طبض نم لك مادختسإ يدؤي نأ نكمي ،Catalyst 9K تالوحم ىلع ،كلذ عمو .ءادألا
.CoPP ةسايس كاهتناو ،(CPU) ةيزكرملا ةجلاعملا ةدحو لمح ةدايزو ،تاضراعت ثودح ىلإ اعم

ققحتلا

 

Show platform hardware fed active qos queue stats internal cpu policer 
Identify the QID where the drop counters increments. After finding the QID (for example, QID 14), run the debug command: 
#debug platform software fed switch active punt packet-capture set-filter "fed.queue == 14" 
#debug platform software fed switch active punt packet-capture start 
#debug platform software fed switch active punt packet-capture stop 
#show platform software fed switch active punt packet-capture brief 
#show platform software fed switch active punt packet-capture detailed

 

 IP ناونع ديدحتل يلاتلا قيسنتلاب تالجسلا نم ققحت ،ءاطخألا حيحصت رماوأ مادختساب
 مت يتلا Null0 تاراسملا عم ىتح ،ةيزكرملا ةجلاعملا ةدحو ىلع نيمجاهملا طاقنب صاخلا
:اهنيوكت

 

------ Punt Packet Number: XX, Timestamp: 2024/12/14 12:54:57.508 ------ 
interface : physical: [if-id: 0x00000000], pal: Tunnel411 [if-id: 0x000000d2] 
metadata : cause: 11 [For-us data], sub-cause: 1, q-no: 14, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : Partial ether header, ethertype: 0x0800 (IPv4) 
Cisco Confidential 
ipv4 hdr : dest ip: XX.XX.XX.XX, src ip: XX.XX.XX.XX 
ipv4 hdr : packet len: 44, ttl: 242, protocol: 6 (TCP) 
tcp hdr : dest port: 777, src port: 41724



 

ءاطخألا حيحصت

 

Cat-9400-1# debug platform software fed active punt packet-capture set-filter "fed.queue == 14" 
Filter setup successful. Captured packets will be cleared 
 
Cat-9400-1#debug platform software fed active punt packet-capture start 
Punt packet capturing started. 
 
Cat-9400-1#debug platform software fed active punt packet-capture stop 
Punt packet capturing stopped. Captured 4096 packet(s) 
 
Cat-9400-1#show platform software fed active punt packet-capture brief  
Total captured so far: 4096 packets. Capture capacity : 4096 packets 
Capture filter : "fed.queue == 14" 
------ Punt Packet Number: 1, Timestamp: 2025/01/23 16:16:54.978 ------ 
interface : physical: [if-id: 0x00000000], pal: Tunnel421 [if-id: 0x0000002e] 
metadata : cause: 11 [For-us data], sub-cause: 1, q-no: 14, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : Partial ether header, ethertype: 0x0800 (IPv4) 
ipv4 hdr : dest ip: 10.2.12.xx, src ip: 10.1.12.xx >>>10.2.12.xx is IXIA  
ipv4 hdr : packet len: 1006, ttl: 63, protocol: 6 (TCP) 
tcp hdr : dest port: 60, src port: 60 
------ Punt Packet Number: 2, Timestamp: 2025/01/23 16:16:54.978 ------ 
interface : physical: [if-id: 0x00000000], pal: Tunnel421 [if-id: 0x0000002e] 
metadata : cause: 11 [For-us data], sub-cause: 1, q-no: 14, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : Partial ether header, ethertype: 0x0800 (IPv4) 
ipv4 hdr : dest ip: 10.2.12.xx, src ip: 10.1.12.xx >>>10.2.12.xx is IXIA 
ipv4 hdr : packet len: 1006, ttl: 63, protocol: 6 (TCP) 
tcp hdr : dest port: 60, src port: 60 
------ Punt Packet Number: 3, Timestamp: 2025/01/23 16:16:54.978 ------ 
interface : physical: [if-id: 0x00000000], pal: Tunnel421 [if-id: 0x0000002e] 
metadata : cause: 11 [For-us data], sub-cause: 1, q-no: 14, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : Partial ether header, ethertype: 0x0800 (IPv4) 
ipv4 hdr : dest ip: 10.2.12.xx, src ip: 10.1.12.xx >>>10.2.12.xx is IXIA 
Cisco Confidential 
ipv4 hdr : packet len: 1006, ttl: 63, protocol: 6 (TCP) 
tcp hdr : dest port: 60, src port: 60

 

رارقلا

 اهيف بوغرملا ريغ رورملا ةكرحب (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق يطخت عنمل
 ىلإ لصت نأ لبق هذه IP نيوانع رظحب مق ،TCP/Secure Shell (SSH) لاصتا ىلع ريثأتلاو
.لوخدلا ىلع MSS ليدعت ةلازإب مق وأ Catalyst 9K تالوحم

 MSS .ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق ىلع ريثأتلاب TCP (SYN) ةنمازم ةمزح موقت ،ةداع
 ،يقلتملا هلبقي نأ نكمي يذلا عطقملا مجحل ىصقألا دحلا ىلإ ريشي TCP سأر يف رايخ وه
 ةمزح يف ةصاخو ،هاجتإلا ةيثالث ةحفاصملل اهطبض متي ام ةداعو .TCP/IP سوؤر ءانثتساب
SYN.

 عنمل ةيكلساللا جماربلا/نامألا ةرابع ىلع ايفارغج ةراضلا IPs رظحب مق ،ةلكشملا هذه لحل
 تالاصتاو BGP طباور تيبثتو (CPU) ةيزكرملا ةجلاعملا ةدحو مظنم راظتنا ةمئاق زواجت



TCP.

رارق

 ةكرح تفقوت ،حاجنب ةتباثلا جماربلا/نامألا ةباوب ىلع ةراضلا IP تالوكوتورب رظح درجمب
.(CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق زواجت نع تانايبلا رورم

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/support/docs/ip/transmission-control-protocol-tcp/222338-
troubleshoot-tcp-slowness-issues-due-to.html

•

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/transmission-control-protocol-tcp/222338-troubleshoot-tcp-slowness-issues-due-to.html
https://www.cisco.com/c/ar_ae/support/docs/ip/transmission-control-protocol-tcp/222338-troubleshoot-tcp-slowness-issues-due-to.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


