
 ىلع SLP مادختساب HSEC صيخارت نيوكت
ةلصتملا ريغ Catalyst 9300X Series تالوحم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

.ليغشتلا فاقيإ يكذلا صيخرتلا لقن نيوكت

Trust ACK بلط تيبثت

.ACK فلم ليزنتب مقو Cisco SSM ىلإ ةقثلا بلط فلم ليمحتب مق

CopyTrust ACK فلم

.جتنملا ليثم ىلع هتيبثتو فلملا داريتساب مق

.ةبولطملا تامولعملا ةفاك مادختساب "ليوخت بلط" تيبثتب مق

.ACK فلم ليزنتب مقو Cisco SSM ىلإ ليوختلا بلط فلم ليمحتب مق

CopyAuthorization RequestACK فلم

InstallAuthorization RequestACK فلم

ةحصلا نم ققحتلا

ةمدقملا

 Catalyst تالوحم ىلع SLP مادختساب HSEC صيخارت نيوكت ةيفيك دنتسملا اذه فصي
9300X Series Switches ةلصتملا ريغ.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(SLP) ةسايسلا ميهافم مادختساب Cisco نم يكذلا صيخرتلا مهف
•Cisco Catalyst 9300X Series لوحملا جماربو ةزهجأ ةرادإ ىلع فرعتلا
•Cisco (CSSM) نم ةيكذلا جماربلا ريدم يف اهترادإو صيخارتلا حفصت برج
•Cisco IOS XE ةزهجأ ىلع رماوألا رطس ةهجاو مادختسإ ىلع ةردقلا
•Cisco نم يوونلا ضمحلا صيخرت قاقحتسإ عاونأ ةفرعم
•صيخارتلا زجحو ةزهجألا ليجست تاءارجإ

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Catalyst C9300X-24Y :ةزهجألا
•Cisco IOS XE 17.12.04 :جمانربلا
•Cisco (CSSM) نم يكذلا جمانربلا ريدم :يكذلا صيخرتلل ةيساسألا ةينبلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 امم ،ةيساسألا Cisco ةمظنأ ىلع ةمدقتم نامأ تاردق (يلاعلا نامألل) HSEC صيخرت حيتي
 لصاوتلل ةيوق تاودأ رفوت يهف .ةيصوصخلاو تانايبلا ةمالسو ةكبشلا ةيامح نسحي
.ةمراصلا نامألا تابلطتمل لاثتمالاو نمآلا

:HSEC ةطساوب اهنيكمت مت يتلا ةيسيئرلا تازيملا نمضتت

 IPsec لثم ،ةماعلا تاكبشلا ربع رفشملاو نمآلا لاصتالا VPN تاكبش معد لهسي
.دعب نع لوصولاو عقوم ىلإ عقوم نم لوصولل ،VPN SSL تاكبشو

•

 و AES كلذ يف امب ،تانايبلا ةيامحل ةيوق ريفشت تايمزراوخ ريفشتلا تاناكمإ معدت
SHA ةقداصملاو ةهازنلاو ةيرسلا نامضل.

•

 تاطابترإ ربع (MACsec) 2 ةقبطلا ريفشت تايناكمإ عيسوتب WAN MACsec موقي
WAN، اهب قوثوملا ريغ تاكبشلا ربع لماشلا تانايبلا نامأ نمضي امم.

•

 لثم ،ةرفشملا قافنألل ربكأ قاطن ريفوت ىلع ةعسوتلا ةيلباق تانيسحت لمعت
.ةريبكلا رشنلا تايلمع معدل ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا تاسلج

•

 ةيناكمإ ريفوتل DMVPN و FlexVPN لثم تازيم ريفوت ىلع نمآلا لاصتالا ةزيم لمعت
.ريوطتلل ةلباقو ةنمآو ةيكيمانيد لاصتا

•

نيوكتلا

.يكذلا صيخرتلا نيوكتل C9300X زارط (CLI) رماوألا رطس ةهجاو مدختسأ

.ليغشتلا فاقيإ يكذلا صيخرتلا لقن نيوكت

CLI ليكشت:

 

device#conf t 
 
Enter configuration commands, one per line.  End with CNTL/Z. 
 
 
 
device(config)#license smart transport off

 



Trust ACK بلط تيبثت

.هظفحو شالفلا ةركاذ يف طشنلا جتنملا ليثمل ةقثلا دوك بلط ءاشنإب مق

CLI ليكشت:

 

device#license smart save trust-request flash:trust_request.txt

 

.ACK فلم ليزنتب مقو Cisco SSM ىلإ ةقثلا بلط فلم ليمحتب مق

 .https://software.cisco.com ىلع Cisco SSM بيو مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.صيخارتلا ةرادإ طابترالا قوف رقنا ،ةيكذلا جماربلا صيخرت بجومب

1. 

 .2.ريرقتلا ملتسي يذلا يكذلا باسحلا ددح
 .3.مادختسالا تانايب تافلم < ريراقتلا < ةيكذلا جماربلا صيخرت ددح
 ،(tar قيسنتب RUM ريرقت) فلملا عقوم ىلإ ضارعتسإ .CLIck ليمحت مادختسإ تانايب
.CLIck ليمحت تانايب ديدحتو

4. 

https://software.cisco.com/


 ناك اذإ ،رخآ فلم ليمحت كنكمي ،كلذ عمو .هليمحت دعب فلم فذح كنكمي ال :ةظحالم
.ابولطم

 مت يذلا فلملا ملتسي يذلا يرهاظلا باسحلا ددح ،Select Virtual Accounts قثبنم نم .5
 .هليمحت

 نمضتتو .ريراقتلا ةشاش يف Use Data Files لودجلا يف درسمو فلملا ليمحت متي .6
 يذلا يرهاظلا باسحلاو هيف هنع غالبإلا مت يذلا تقولاو فلملا مسا ةضورعملا ليصافتلا
.رارقإلا ةلاحو اهنع غالبإلا مت يتلا جتنملا تاليثم ددعو ريراقتلا دادعإ ةلاحو هليمحت مت

.هليمحتب تمق يذلا بلطلا وأ ريرقتلل ACK فلم ظفحل CLIck ليزنت ،رارقإلا دومع يف .7



 نم ديدعلا كانه ناك اذإ .رارقإلا دومع يف فلملا رهظي ىتح راظتنالا بجي :ةظحالم
.قئاقد عضب Cisco SSM قرغتسي نأ بجيف ،اهتجلاعمل تابلط وأ RUM ريراقت

جتنملا ليثم ىلع هتيبثتو فلملا داريتساب مق ،فلملا ليزنت دعب

ةقثلل ACK فلم خسن

.جتنملا ليثمب ةصاخلا Flash ةركاذ ىلإ هب صاخلا ليلدلا وأ ردصملا عقوم نم فلملا خسنا

CLI ليكشت:

 

device#copy ftp: flash: 
 
Address or name of remote host []? 192.168.1.1 
 
Source filename []? ACK_ trust_request.txt 
 
Destination filename [ACK_ trust_request.txt]? 



 
Accessing ftp://192.168.1.1/ACK_ trust_request.txt...! 
 
[OK - 5254/4096 bytes] 
 
 
 
5254 bytes copied in 0.045 secs (116756 bytes/sec)

 

.جتنملا ليثم ىلع هتيبثتو فلملا داريتساب مق

CLI ليكشت:

 

device#license smart import flash:ACK_ trust_request.txt 
 
Import Data Successful 
 
 
 
device# 
 
*Jun 12 20:01:07.348: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfully installed on P:C9300X-24Y,S:XXXXXXXXX.

 

.ةبولطملا تامولعملا ةفاك مادختساب "ليوخت بلط" تيبثتب مق

.(ةتقؤملا ةركاذلا) Flash ةركاذ يف طشنلا جتنملا ليثمل هظفحو ليوختلا بلط ءاشنإب مق

CLI ليكشت:

 

device#license smart authorization request add hseck9 all

 



.ةقئاف نامأ تازيم :ةيناثلا يف ةعاس :ةظحالم

.(ةتقؤملا ةركاذلا) Flash ةركاذ يف طشنلا جتنملا ليثمل ليوختلا دوك بلط ظفحب مق

 

device#license smart authorization request save bootflash:auth3.txt

 

.ACK فلم ليزنتب مقو Cisco SSM ىلإ ليوختلا بلط فلم ليمحتب مق

 .https://software.cisco.com ىلع Cisco SSM بيو مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
.صيخارتلا ةرادإ طابترالا قوف رقنا ،ةيكذلا جماربلا صيخرت بجومب

1. 

 .2.ريرقتلا ملتسي يذلا يكذلا باسحلا ددح
 .3.مادختسالا تانايب تافلم < ريراقتلا < ةيكذلا جماربلا صيخرت ددح
 ،(tar قيسنتب RUM ريرقت) فلملا عقوم ىلإ ضارعتسإ .CLIck ليمحت مادختسإ تانايب
.CLIck ليمحت تانايب ديدحتو

4. 

https://software.cisco.com/


 ناك اذإ ،رخآ فلم ليمحت كنكمي ،كلذ عمو .هليمحت دعب فلم فذح كنكمي ال :ةظحالم
.ابولطم

 مت يذلا فلملا ملتسي يذلا يرهاظلا باسحلا ددح ،Select Virtual Accounts قثبنم نم .5
 .هليمحت

 .ريراقتلا ةشاش يف مادختسالا تانايب تافلم لودج يف درسمو فلملا ليمحت متي
 باسحلاو هيف هنع غالبإلا مت يذلا تقولاو فلملا مسا ةضورعملا ليصافتلا نمضتتو
 اهنع غالبإلا مت يتلا جتنملا تاليثم ددعو ريراقتلا دادعإ ةلاحو هليمحت مت يذلا يرهاظلا
.رارقإلا ةلاحو

 تمق يذلا بلطلا وأ ريرقتلل ACK فلم ظفحل ليزنت قوف رقنا ،رارقإلا دومع يف .6
.هليمحتب



 نم ديدعلا كانه ناك اذإ .رارقإلا دومع يف فلملا رهظي ىتح راظتنالا بجي :ةظحالم
.قئاقد عضب Cisco SSM قرغتسي نأ بجيف ،اهتجلاعمل تابلط وأ RUM ريراقت

جتنملا ليثم ىلع هتيبثتو فلملا داريتساب مق ،فلملا ليزنت دعب

CopyAuthorization بلطل ACK فلم

.جتنملا ليثمب ةصاخلا Flash ةركاذ ىلإ هب صاخلا ليلدلا وأ ردصملا عقوم نم فلملا خسنا

 

device#copy ftp flash 
 
Address or name of remote host [192.168.1.1]? 192.168.1.1 
 
Source filename [ACK_ auth3.txt]? ACK_auth3.txt 
 
Destination filename [ACK_auth3.txt]? 
 
Accessing ftp://192.168.1.1/ACK_auth3.txt ...! 



 
[OK - 1543/4096 bytes] 
 
 
 
1543 bytes copied in 0.041 secs (37634 bytes/sec)

 

InstallAuthorization بلطل ACK فلم

 

device#license smart import flash:ACK_auth3.txt 
 
Last Confirmation code UDI: PID:C9300X-24Y,SN:XXXXXXXXX 
 
    Confirmation code: a4a85361 
 
Import Data Completed 
 
Last Confirmation code UDI: PID:C9300X-24Y,SN:XXXXXXXXX 
 
    Confirmation code: a4a85361 
 
device# 
 
*Jun 12 20:05:33.968: %SMART_LIC-6-AUTHORIZATION_INSTALL_SUCCESS: A new licensing authorization code was successfully installed on PID:C9300X-24Y,SN:XXXXXXXXXsh lic

 

ةحصلا نم ققحتلا

:صيخرتلا ةلاح نم ققحتلل رمألا اذه مادختسإ كنكمي

 

device#sh license sum 
 
Account Information: 
 
  Smart Account: Cisco Systems, TAC As of Jun 12 20:03:03 2025 UTC 
 
  Virtual Account: LANSW 
 
 
 
License Usage: 
 
  License                 Entitlement Tag               Count Status 
 
  ----------------------------------------------------------------------------- 
 
  network-advantage       (C9300X-12/24Y Network ...)       1 IN USE 
 
  dna-advantage           (C9300X-12/24Y DNA Adva...)       1 IN USE 
 
  C9K HSEC                (Cat9K HSEC)                      0 NOT IN USE 
 



 
 
 
 
device#show license authorization 
 
Overall status: 
 
  Active: PID:C9300X-24Y,SN:XXXXXXXXXX 
 
      Status: SMART AUTHORIZATION INSTALLED on Jun 12 20:05:33 2025 UTC 
 
      Last Confirmation code: a4a85361 
 
 
 
Authorizations: 
 
  C9K HSEC (Cat9K HSEC): 
 
    Description: HSEC Key for Export Compliance on Cat9K Series Switches 
 
    Total available count: 4 
 
    Enforcement type: EXPORT RESTRICTED 
 
    Term information: 
 
      Active: PID:C9300X-24Y,SN:FJC28281AE2 
 
        Authorization type: SMART AUTHORIZATION INSTALLED 
 
        License type: PERPETUAL 
 
          Term Count: 4 
 
 
 
device#sh license all | i Trust 
 
Trust Code Installed: Jun 12 20:01:07 2025 UTC

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


