
 تالوحم ىلع عقوتملا ريغ MAC ملعت مهف
Catalyst 9000 Series Switches

تايوتحملا

ةمدقملا

 mac address{upper} ملعي ناك حاتفم ذفنم 9300 ةزافح ةدام ثيح ويرانيس ةقيثو اذه فصي
.ءانيم قفدت ىلع

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(LAN) ةيلحملا ةكبشلا ليدبت
•MAC ناونع ملعت
•طبترملا كولسلاو ةقداصملا تاسلج

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Catalyst 9300 Series Switches تالوحملا
•17.6.5 رادصإلا ،جمانربلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ردصملا ىلع سسؤي ءانيم حاتفم ىلع mac address{upper} حاتفم ملعي ةزافح ةدام
{upper}mac address (SMAC) نيوانع لودج دعي .راطإ لخاد نم MAC هب اقوثوم اردصم ةداع 
 موقت يتلا تالاحلا أشنت .نيعم ناونع عقوم وحن ةكبشلا سدنهم هجوت يتلا تامولعملل
 عيمجتب - ةيلحملا ةكبشلا ةرابع ىتح وأ ةياهن ةطقن - نيعم ردصم نم رورملا ةكرح اهيف
 MAC ناونع ىلع فرعتلا مت ثيح ةنيعم ةلاح دنتسملا اذه فصي .عقوتم ريغ هاجتإ نم لوحم
 ىلإ ليصافتلا دنتست .ةيئاوشعلا لوصولا تاهجاو ىلع عقوتم ريغ لكشب مداخلا ةرابعل
 عم ةكارشلاب نولمعي نيذلا TAC وسدنهم اهلح يتلا (TAC) ةينفلا ةدعاسملا زكرم تالاح
.ءالمعلا قرف



ةلكشملا

 VLAN ةكبش يف ةياهنلا طاقن تدقف امدنع الوأ ةلكشملا ويرانيسلا اذه يف ليمعلا ظحال
 جراخ نيفيضملاب لاصتالا (ضرعلا اذه يف 2 مقر VLAN ةكبش) مهتانايبب ةصاخلا
 ناونع ىلع فرعتلا مت هنأ اوظحال ،صحفلا نم ديزم ءارجإ دعبو .مهب ةصاخلا ةيعرفلا ةكبشلا
MAC ةكبش ةباوبل VLAN ةعقوتملا ةهجاولا نم الدب مدختسم ةهجاو ىلع 2 مقر.

 .ةددعتم مرح نم فلأتت ةريبك ةكبش يف ايئاوشع ثدحت اهنأكو ةيادبلا يف ةلكشملا تدب
 ساكعنا نم اعون انضرتفا ،MAC نيوانعل تالوحملا ملعت ةيفيك لوح هفرعن ام ضارتفاب
 لوح ةيفاضإ تانايب عمج دعب .لوحملل ةيجراخ ةلكشملا نأ تبثي يدحتلا ناك نكلو ةمزحلا
 .ةينعملا مدختسملا ذفانم عم هاجتإ ديدحت نم انكمت ،ةلكشملا هذه تثدح ىرخأ تاقوأ
 .ةياهنلا ةطقنل ددحم جذومن ىلع راركت لك لمتشاو

ةرثأتملا ةكبشلا ةحيرش

 لودج نع مالعتسالل "<show mac address table <address>/<interface رمألا مادختسإ متي
 10/1/1 ىلع ةباوبلا ناونع ملعت متي ،يداعلا ويرانيسلا وأ لمعلا ويرانيس يف .MAC نيوانع
 .ةياهنلا طاقن لصتت ثيح لوحملا نم

 



<#root>

ACCESS-SWITCH#

show mac address-table

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 <snip> 
   2    aaaa.bbbb.cccc    DYNAMIC     Ten1/1/1 <-- Notice the "type" is DYNAMIC. This means the entry was programmed based on a received frame. 
   2    abcd.abcd.abcd    STATIC      Gig1/0/2 <-- In contrast, this MAC is STATIC. This suggests a feature (authentication, for instance) was involved in the learn.

 

.T1/1/1 ىلع سيلو Gi1/0/2 ىلع MAC ةباوبلا تملع ،روسكملا ويرانيسلا يف

 
<#root>

ACCESS-SWITCH#

show mac address-table

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
 <snip> 
   2    aaaa.bbbb.cccc    STATIC      Gig1/0/2 <-- Notice that the type is now STATIC. 
   2    abcd.abcd.abcd    STATIC      Gig1/0/2

 

 تاهجاو ىلع (MAC ةقداصم زواجت) MAB عم 802.1x ويرانيسلا اذه يف لوصولا لوحم لغشي
 .ةمدخلل يلكلا ريثأتلا يف ارود ةيسيئرلا تازيملا هذه تبعل دقو .هب ةصاخلا لوصولا
 ةزيمل ةفيظوك "تباث" حبصيس ،لوصو ذفنم ىلع ةرابعلل MAC ناونع ىلع فرعتلا درجمب
 ةهجاولا ىلإ فلخلا ىلإ لاقتنالا نم ناونع MAC ةباوبلا اضيأ نامألا ةزيم تعنم  .نامألا
 802.1x نع تامولعملا نم ديزملا فاشكتسأ ةلصلا يذ نيوكتلا ليلد يف يرجيو .ةحيحصلا
."كام لقن" موهفمو MAB و

http://Configuring%20IEEE%20802.1x%20Port-Based%20Authentication
http://Configuring%20IEEE%20802.1x%20Port-Based%20Authentication


ةسكعنملا رورملا ةكرح نايب

.يعيبطلا ريغ MAC ىلع فرعتلا ىلإ ةمزحلا ساكعنا يدؤي



.GW MAC نم ملعتت يتلا ةيلعفلا لباقم ةعقوتملا ةهجاولا ىلع ءوضلا ططخملا اذه طلسي

 ىلع قيرفلا كلذ دعاس دقو .(OUI) يميظنتلا ديرفلا فرعملا ىلع ءوضلا لاثملا طلسي
 .ةعئاش ةعنصم ةهج نم تناك ةياهنلا ةطقن نأ ديدحت

لحلا

 سكعت نأ ادبأ عقوتن ال .ةياهنلا ةطقن دنع عقوتملا ريغ كولسلا ناك ةلكشملا هذه رهوج
.ةكبشلا ىلإ ىرخأ ةرم تانايبلا رورم ةكرح ةياهن ةطقن

 بعصلا نم .ةياهنلا طاقن عم هاجتإلا يه ةلاحلا هذه يف ةيسيئرلا ةجيتنلا تناكو
 ىطعأ اذه .اهحالصإو ةريبك ةكبش يف يئاوشع لكشب ثدحت ةلكشم ءاطخأ فاشكتسأ
 .قيقدتلل مدختسملا ذفانم نم ةيعرف ةعومجم قيرفلا

 ارود تبعل - ةيطايتحالا MAB عم dot1x ديدحتلا هجو ىلع - ةينعملا نامألا تازيم نأ اضيأ ظحال
 ريثأت نوكي نل ،ةسكعنملا رورملا ةكرحل تازيملا هذه بيجتست نأ نود .ةمدخلا ريثأت يف
.اريبك حجرألا ىلع ةمدخلا

 ةطقن ةطساوب اقح اهسكع مت رورملا ةكرح نأ ديدحتل مزحلا طاقتلا تاودأ نم ةدافتسالا مت
 Catalyst تالوحم ىلع ةرفوتملا (EPC) ةنمضملا مزحلا طاقتلا ةادأ مادختسإ نكمي  .ةياهنلا
.ةدراولا مزحلا فيرعتل

 
<#root>

Switch#



monitor capture TAC interface gi1/0/2 in match mac host aaaa.bbbb.cccc any

 
Switch#

monitor capture TAC start

 
 
<wait for the MAC learning to occur> 
 
Switch#

monitor capture TAC stop 

Switch#

show monitor capture TAC buffer 

 

 

 

 

 نأ ةمزحلا طاقتلال اهيلع لوعي ةادأ وه (للحم رسيأ حاتفم) يعيبط نيتماعد نيب ةحسف
.ويرانيس اذه يف تلمعتسا تنك اضيأ عيطتسي

 
<#root>

Switch(config)#

monitor session 1 source gi1/0/2 rx

 
Switch(config)#

monitor session 1 filter mac access-group MACL

 <- Since we know the source MAC of the traffic we look for, the SPAN can be filtered. 
Switch(config)#

monitor session 1 destination gig1/0/48

 
 

 

 كوكشم ةياهن ةطقن دجوت ثيح ذفنم ىلع ةسوكعم رورم ةكرح طاقتلا نم قيرفلا نكمت
 لوصحلا مت يتلا ARP مزح ةياهنلا ةطقن سكعتس ،ويرانيسلا اذه يف  .ةلصتم اهيف
 مت يذلا لوحملا ذفنم لواحيس .لوحملا ذفنم ىلإ ىرخأ ةرم ةرابعلل MAC ناونع نم اهيلع
 ةباوبلا ذيفنت حمسي نمأ ءانيم حاتفملا .ةرابعلل MAC ناونع ةقداصم هيلع MAB نيكمت
{upper}mac تايطعملا يف لوخي نأ VLAN. ناونع نأ امب MAC ةينمألا عم نارتقالاب تملع ناك 
 نأ امب ،اضيأ .ءانيم لمعتسملا ىلع MAC يكيتاتسإ نكاسك "قصتلي" ناك وه ،ةمس
 ىسني نأ زجعي ناك حاتفملا ،mac address{upper} لوخم نم MAC ناونع ةكرح رظح نمأ ذيفنتلا
 تعمتجإ .عقوتم نراقلا ىلع هملعت ديعي نأ ال عيطتسيو ءانيم لمعتسملا ىلع MAC لا
 لماك VLAN لا ل رثأتي ناك رورم ةكرح ثيح ةلاح ىلإ ىدأ ذيفنت ةينمألا عم ساكعنا طبرلا
.يلحم



:ثادحألا لسلست

 يه هذه .ةعقوتملا تاهجاولا ىلع طئاسولل لوصولا يف مكحتلا نيوانع ىلع فرعتلا متي .1
.ةكبشلل ةيداعلا ةلاحلا

.لوحملاب لصتملا ذفنملا ىلإ ةباوبلا نم ةرداص رورم ةكرح ةياهنلا ةطقن سكعت .2

 ةسلج ليغشت ىلع سوكعملا MAC لمعي ،ةياهنلا ةطقن لوحم ذفنم نامأ ذيفنتل ارظن .3
.تباث لاخدإك MAC ةجمرب متي .ةقداصم

 ىلع هملعت ةداعإ نامألا ذيفنت عنمي ،عقوتملا لوحملا ذفنم نم MAC يهتني نأ درجمب .4
.ةلصولا

.درتسي ىتح ءانيملا قالغإ/قالغإ مزلي - 5

 ناك ،ويرانيسلا اذه يف  .ةياهنلا ةطقن كولس ةجلاعم وه ةلاحلا هذهل يئاهنلا لحلا ناك
 ناك .تباثلا جمانربلا ثيدحتب هحالصإ متو ةياهنلا ةطقن درومل لعفلاب افورعم كولسلا
 وه امك لماك لكشب نافرصتي ،نيوكتلاو جماربلا ىلإ ةفاضإلاب ،Catalyst switch لوحملا زاهج
.عقوتم

 كام حاتفم ملعي ةزافح ةدام .كام ملعت موهفم وه ويرانيسلا اذه نم صلختسملا حاتفملا
 تملع نإ .راطإ ملتسي لا نم mac address{upper} ردصملا ىلع سسؤي لخدم ىلع ناونع
{upper}mac address راطإ ملتسا ءانيم حاتفملا نأ جتنتسي نأ نمآ وه ،عقوتم ريغ نراق ىلع 
  .mac field{upper} ردصملا يف mac address{upper} نأ عم لخدم ىلع

 صاخلا هيجوتلا ةداعإل ASIC و ةيداملا ةهجاولا نيب مزحلا ساكعنا نكمي ،ادج ةدودحم تالاح يف
 متي ملو لاحلا وه اذه نأ رهظ اذإ .رخآلا يلخادلا ئطاخلا كولسلا ضعب لالخ نم وأ - لوحملاب
.لزعلا يف ةدعاسملل TAC ب لصتا ،ةلكشملا رسفي دوجوم أطخ ىلع روثعلا

ةلص تاذ تامولعم

•Catalyst 9300 - ةمزحلا طاقتلا نيوكت
•9300 ةزافح ةدام - RSPAN و نيتماعد نيب ةحسف لكشي
 Catalyst 9000 Series تالوحم ىلع اهحالصإو MAC نيوانع لودج ريدم ءاطخأ فاشكتسأ
Switches

•

•IEEE 802.1x - Catalyst 9300 ذفنملا ىلإ ةدنتسملا ةقداصملا نيوكت
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


