
 مكحتلا ىوتسم تايلمع ءاطخأ فاشكتسأ
Catalyst 9000 Switches تالوحم ىلع اهحالصإو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم
حلطصملا

Catalyst 9000 CoPP
CoPP ذيفنت

يضارتفالا جهنلا

CoPP طبض

اهحالصإو ءاطخألا فاشكتسا

ةيجهنم

ةديفم راهظإ رماوأ

يخيراتلاو يلامجإلا مادختسالا ديدحت

مكحتلا ىوتسم ميظنت نم ققحتلا

ةعداخلا رورملا ةكرح نع تامولعملا عمج

ةطبترملا (CPU) ةيزكرملا ةجلاعملا ةدحو رورم ةكرح صحف

ةعئاشلا تاهويرانيسلا

يلحملا (IP) تنرتنإلا لوكوتوربل عطقتملا ICMP (Ping) نادقف

ةئيطب DHCP ةيلمعو ةيلاع ICMP هيجوت ةداعإ تايلمع

ةيفاضإ دراوم

 

ةمدقملا

 هتحص نم ققحتلاو اهحالصإو مكحتلا ىوتسم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
 .Cisco IOS® XE ليغشتلا ماظنب لمعت يتلا Catalyst 9000-family تالوحم ىلع

ةيساسأ تامولعم

 مظعم هيجوت ةداعإ متت .نكمي ام عرسأب مزحلا هيجوت ةداعإ يه لوحملل ةيساسألا ةمهملا
 ةجلاعملا ةدحو ةطساوب رورملا ةكرح نم ةنيعم عاونأ ةجلاعم بجي نكلو ،ةزهجألا يف مزحلا
 (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ لصت يتلا رورملا ةكرح ةجلاعم متت .ماظنلل ةيزكرملا
 ةجلاعملا ةدحو يف رورملا ةكرح نم نيعم ردق ةظحالم عقوتملا نم .نكمم تقو عرسأ يف
 ةعومجم نمضتت .ةيليغشت لكاشم ثودح ىلإ ةريبكلا ةرفولا يدؤت نكلو ،ةيزكرملا
 عنمل يضارتفا لكشب (CoPP) مكحتلا ىوتسم ميظنتل ةيوق ةيلآ Catalyst 9000 تالوحملا
.ةيزكرملا ةجلاعملا ةدحول دئازلا رورملا ةكرح عبشت اهيف ببستت يتلا لكاشملا

 طابترالا نإ .يداعلا ليغشتلل ةلادك مادختسالا تالاح ضعب يف ةعقوتم ريغ لكاشم أشنت
 عم لماعتلا لعجي نأ هنأش نم ام وهو ،نايحألا ضعب يف احضاو سيل ةجيتنلاو ببسلا نيب



 رفويو ،مكحتلا ىوتسم ةحص نم ققحتلل تاودأ دنتسملا اذه كل رفوي .ابعص ةلكشملا
 .مكحتلا ىوتسم عيمجت وأ لاخدإ راسم نمضتت يتلا لكاشملا ةجلاعم ةيفيك لوح لمع ريس
 يف تدهوش يتلا لكاشملا ساسأ ىلع ةكرتشملا تاهويرانيسلا نم ديدعلا مدقي امك
.ناديملا

 هيجوت ةداعإ تالوحمل نكمي .دودحم دروم (CPU) ةيزكرملا ةجلاعملا ةدحو نيمضت راسم نأ ركذت
 Catalyst تالوحملا ةعومجم معدت .ظوحلم لكشب ربكأ رورم ةكرح مجح ةجلاعم ةثيدحلا ةزهجألا
 يف ةيزكرملا ةجلاعملا ةدحو يف يلامجإ لكشب (PPS) ةيناثلا يف ةمزح 19000 ابيرقت 9000
.نزو نودب ةبقثملا رورملا ةكرح ميظنت متيو ،دحلا اذه زواجت .نيعم تقو يأ

حلطصملا

 وهو Cisco Catalyst switch لوحم بلق وه اذه :(FED) هيجوتلا ةداعإ كرحم ليغشت جمانرب
ةزهجألا هيجوت ةداعإ/ةجمرب عيمج نع لوؤسم

•

IOS: جمانرب وه اذه Cisco IOS ةاون ىلع لمعي يذلا يساسألا Linux. هليغشت متي 
kernel رصنع لخاد ةيجمرب ةيلمعك

•

 ةمظنألا نم مزحلا ميلست ةيفيك ةيلمع ةينب يه هذه :(PDS) مزحلا ليصوت ماظن
 ميلست ةيفيك يف مكحتي هنإف ،لاثملا ليبس ىلعو .اهيلإو ةفلتخملا ةيعرفلا
سكعلاب سكعلاو IOSd ىلإ FED نم مزحلا

•

 فئاظولا عيمجتل مدختسي ماع حلطصم وه مكحتلا ىوتسم :(CP) مكحتلا ىوتسم
 .Catalyst switch لوحملاب ةصاخلا ةيزكرملا ةجلاعملا ةدحو نمضتت يتلا رورملا ةكرحو
 لوكوتوربو (STP) ةعرفتملا ةرجشلا لوكوتورب لثم تانايبلا رورم ةكرح نمضتي اذهو
 ةلسرملا وأ ،لوحملا ىلإ ةهجوملا هيجوتلا تالوكوتوربو (HSRP) عيرسلا دادعتسالا هجوم
 نامألا ةقبط لثم تاقيبطتلا ةقبط تالوكوتورب اضيأ كلذ نمضتيو .لوحملا نم
(SSH)، طيسبلا ةكبشلا ةرادإ لوكوتوربو (SNMP) ةدحو ةطساوب هتجلاعم بجي يذلا 
ةيزكرملا ةجلاعملا

•

 ةزهجألاب ةصاخلا ASIC تادحو تانايبلا ىوتسم نمضتي ام ةداع :(DP) تانايبلا ىوتسم
مكحتلا ىوتسم نم ةدعاسم نود اههيجوت ةداعإ متي يتلا تانايبلا رورم ةكرحو

•

Punt:ىلع ضرتعي يذلا طبر مكحت لوكوتورب لاخدإ DP لا ىلإ لسري cp هجلاعي نأ•
 ىلإ اهلاسرإ متي يتلاو CP لوكوتورب ةطساوب اهؤاشنإ مت يتلا لوكوتوربلا ةمزح:لاخدإ
DP جارخإلاو لاخدإلا (تاهجاو) ةهجاو ىلع جورخلل

•

LSMPI: ةركاذ ةدحو ةهجاو Linux ةكرتشملا•

Catalyst 9000 CoPP

 مادختساب .CoPP وه Catalyst 9000 تالوحملا ةعومجم ىلع ةيزكرملا ةجلاعملا ةدحو ةيامح ساسأ
CoPP، ةمدخلا ةدوج ةسايس قيبطت متي (QoS) راسم ىلع ماظنلا ةطساوب اهؤاشنإ مت يتلا 
 ةدحوب ةطبترملا تانايبلا رورم ةكرح عيمجت متي .ةيزكرملا ةجلاعملا ةدحو لاخدإ/عيمجت
 ربع كلذ دعب اهنييعت متيو ،ةفلتخملا تائفلا نم ديدعلا يف (CPU) ةيزكرملا ةجلاعملا
 تاطرشلا عنمت .(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا ةيدرفلا ةزهجألا تاكبش
.رورملا ةكرح نم ةنيعم ةئف ةطساوب ةيزكرملا ةجلاعملا ةدحول دئازلا عبشتلا

CoPP ذيفنت

 .راظتنالا مئاوق يف (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح فينصت متي
 لبق نم نيوكتلل ةلباق تسيلو ماظنلا ةطساوب ةفرعم هذه تائفلا/راظتنالا مئاوق نوكت



 32 ل زاهج مظنم Catalyst 9000 32 ةلئاع معدت .ةزهجألا يف تاطرشملا نيوكت متي .مدختسملا
.راظتنا ةمئاق

 ةفرعم راظتنا ةمئاق 32 كانه ،ماع لكشب .ىرخأ ىلإ ةصنم نم ةددحملا ميقلا فلتخت
 عضاو سراهفب ةطبترملا ،ةئفلا طئارخب هذه راظتنالا مئاوق قلعتت .ماظنلا ةطساوب
 اذه .يضارتفالا تاسايسلا عضاو لدعم ىلع تاسايسلا عضاو سراهف يوتحت .تاسايسلا
 CoPP ةسايس ىلع تارييغتلا نأ نم مغرلا ىلع ،مدختسملا لبق نم نيوكتلل لباق لدعملا
.عقوتم ريغ ةمدخ ريثأتل ضرعتلا ةيناكمإ نم ديزت ةيضارتفالا

 ءامسأ
 طئارخ

تائفلا

 عضاو مقر) تاسايسلا عضاو سرهف
(تاسايسلا

 مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا ةمئاق

 ةيامح ماظن
 ىوتسم
 ةرادإلا
(CPP)- 
 تانايب
ةطرشلا

WK_CPP_POLICE_Data(0)

WK_CPU_Q_ICMP_Gen(3)

WK_CPU_Q_BROADCAST(12)

WK_CPU_Q_ICMP_Redirect(6)

-cpp-ماظن
police-l2- 
مكحتلا

WK_CPP_POLICE_L2_ Control(1) WK_CPU_Q_L2_CONTROL(1)

-cpp-ماظنلا
police-
routing-
control

WK_CPP_POLICE_Routing_Control(2)
WK_CPU_Q_ROUTING_CONTROL(4)

WK_CPU_Q_LOW_Latency (27)

-cpp-ماظن
police-
control-low-
priority

WK_CPP_POLICE_CO NTROL_LOW_PRI(3) WK_CPU_Q_GENERAL_PUNT(25)

system-cpp-
police-punt-
webauth

WK_CPP_POLICE_PU NT_WEBAUTH(7) WK_CPU_Q_PUNT_WEBAUTH(22)

-cpp-ماظنلا
police-
topology-
control

WK_CPP_POLICE_TOPOLOGY_CONTROL(8) WK_CPU_Q_TOPOLOGY_CONTROL(15)

-cpp-ماظنلا
police-
multicast

wk_cpp_police_multicast(9)
WK_CPU_Q_TRANSPORT_TRAFFIC(18)

WK_CPU_Q_MCAST_DATA(30)

WK_CPU_Q_LEARNING_CACHE_OVFL(13)
system-cpp-
police-sys- 
تانايبلا

WK_CPP_POLICE_SYS _DATA(10)

CoPP ل ماظنلا لبق نم ةفرعملا ميقلا



 ءامسأ
 طئارخ

تائفلا

 عضاو مقر) تاسايسلا عضاو سرهف
(تاسايسلا

 مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا ةمئاق

WK_CPU_Q_CRYPTO_CONTROL(23)

WK_CPU_Q_EXCEPTION(24)

WK_CPU_Q_EGR_Exception(28)

WK_CPU_Q_NFL_SAMSAMPLE_DATA(26)

WK_CPU_Q_GOLD_PKT(31)

WK_CPU_Q_RPF_Failed(19)

system-cpp-
police-
dot1x-auth

WK_CPP_POLICE_DOT1X(11) WK_CPU_Q_DOT1X_AUTH(0)

 لوكوتورب
 ةيامح
 ىوتسم
 مكحتلا
(CPP) 
 صاخلا
 - ماظنلاب
 - ةطرشلا
 لفطتلا
 ىلع
لوكوتوربلا

WK_CPP_POLICE_PR(12) WK_CPU_Q_PROTO_SNOOPING(16)

system-cpp-
police-sw-
forward

WK_CPP_POLICE_SW_FWD (13)

WK_CPU_Q_SW_FORWARDING_Q(14)

WK_CPU_Q_LOGGING(21)

WK_CPU_Q_L2_LVX_DATA_PACK(11)

 ةيامح ماظن
 ىوتسم
 - ةرادإلا
 - ةطرشلا
تاوقلا

WK_CPP_POLICE_FORUS(14)
WK_CPU_Q_FORUS_ADDR_RESOLUTION(5)

WK_CPU_Q_FORUS_TRAFFIC(2)

-cpp-ماظنلا
police-
multicast-
end-station

wk_cpp_police_multicast_snooping(15) WK_CPU_Q_MCAST_END_STA 
TION_SERVICE(20)



 ءامسأ
 طئارخ

تائفلا

 عضاو مقر) تاسايسلا عضاو سرهف
(تاسايسلا

 مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا ةمئاق

 يضارتفا
cpp-ماظنلا WK_CPP_POLICE_DEFAULT_POLICE(16)

WK_CPU_Q_DHCP_SNOOPING(17)

WK_CPU_Q_NON(7)

WK_CPU_Q_EWLC_Control(9)

WK_CPU_Q_EWLC_Data(10)

system-cpp-
police-
stackwise-
virt-control

WK_CPP_Stackwise_Virtual_Control(5) WK_CPU_Q_STACKWISE_VIRTUAL_CONTROL 
(29)

system-cpp-
police-l2lvx-
control

WK_CPP_ L2_LVX_CONT_PACK(4) WK_CPU_Q_L2_LVX_CONT_PACK(8)

 ةمئاق تسيل هذهو .تازيملا نم ةنيعم ةعومجم وأ رورم ةكرح عونب راظتنا ةمئاق لك طبترت
:ةلماش

 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

WK_CPU_Q_DOT1X_AUTH(0)  اقفو ذفانملا ىلع ةمئاق ةقداصم
IEEE 802.1x رايعمل

 يكيمانيدلا ليصوتلا لوكوتورب
(DTP)

 ةكبشل لاصتالا ةانق لوكوتورب
VLAN (VTP)

(PAgP) ذفنملا عيمجت لوكوتورب

 تامولعم تاراشإ لاسرإ لوكوتورب
(CISP) ليمعلا

لئاسرلا لمع ةسلج ليحرت لوكوتورب

 VLAN ةكبشل ليجستلا لوكوتورب

WK_CPU_Q_L2_CONTROL(1)

ةنرتقملا (تازيملا) ةزيملاو (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

(MVRP) ةددعتملا

 ةلقنتملا ناتيلوبورتم ةكبش
(MMN)

 طابترالا ىوتسم فاشتكا لوكوتورب
(LLDP)

(UDLD) هاجتإلا يداحأ طبارلا فاشتكا

 عيمجت يف مكحتلا لوكوتورب
(LACP) تاطابترالا

 هراصتخاو) Cisco فاشكتسأ لوكوتورب
CDP)

(STP) ةدتمملا ةرجشلا لوكوتورب

WK_CPU_Q_FORUS_TRAFFIC(2)

 و Pingv6 و Pingv4 و Telnet لثم فيضم
SNMP

عاجرتسالا / Keepalive فاشتكا

-لالهتسالا حاتفم لدابت لوكوتورب
(IPSec) (IKE) تنرتنإلا

WK_CPU_Q_ICMP_Gen(3)

ICMP - لوصولا رذعتي يتلا ةهجولا 
اهيلإ

ICMP-TTL ةيحالص تهتنا

 1 رادصإلا هيجوتلا تامولعم لوكوتورب
(RIPv1)

RIPv2

 ةيلخادلا ةرابعلا هيجوت لوكوتورب
(IGRP)

(BGP) ةيدودحلا ةباوبلا لوكوتورب

PIM-UDP

 يرهاظلا هيجوتلا زاهج راركت لوكوتورب

WK_CPU_Q_ROUTING_CONTROL(4)



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

(VRRP)

 لاعفلا يطايتحالا هجوملا لوكوتورب
(HSRPv1) 1 رادصإلا

HSRPv2

(GLBP) ةرابعلا لمح ةنزاوم لوكوتورب

(LDP) ةيمستلا عيزوت لوكوتورب

 نيزختلا ةركاذ تالاصتإ لوكوتورب
(WCCP) بيولل تقؤملا

 تامولعم لوكوتورب نم يلاتلا ليجلا
(RIPng) هيجوتلا

 ًالوأ راسم رصقأ حتف لوكوتورب
(OSPF)

 رصقأ حتف لوكوتورب نم لوألا رادصإلا
(OSPFv3)3 راسم

 يلخادلا ةرابعلا هيجوت لوكوتورب
(EIGRP) نسحملا

 ةيلخادلا ةباوبلا هيجوت لوكوتورب
(EIGRPv6) 6 رادصإلا ةنسحملا

DHCPv6

 نع لقتسملا ددعتملا ثبلا
(PIM) لوكوتوربلا

 نع لقتسملا ددعتملا ثبلا
(PIMv6) 6 رادصإلا لوكوتوربلا

 لاعفلا يطايتحالا هجوملا لوكوتورب
(HSRPng) يلاتلا ليجلا نم

IPv6 يف مكحتلا

 (GRE) ماعلا هيجوتلا نيمضت
keepalive

(NAT) ةكبشلا ناونع ةمجرت ةادأ



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

 ماظنلا ىلإ طيسولا ماظنلا لوكوتورب
(IS-IS) طيسولا

WK_CPU_Q_FORUS_ADDR_RESOLUTION(5)
(ARP) ناونعلا ليلحت لوكوتورب

راجلا سامتلاو IPv6 ل راج نالعإ

WK_CPU_Q_ICMP_Redirect(6)  مكحتلا لئاسر لوكوتورب هيجوت ةداعإ
(ICMP) تنرتنإلا يف

WK_CPU_Q_INTER_FED_TRAFFIC(7)  تالاصتالل 2 ةقبطلا رسج لاجم لاخدإ
.ةيلخادلا

WK_CPU_Q_L2_LVX_CONT_PACK(8) Exchange (XID) فرعم ةمزح

WK_CPU_Q_EWLC_Control(9)

 ةنمضملا ةيكلساللا مكحتلا ةدحو
(eWLC) [لوصولا طاقن يف مكحتلا 
 UDP) اهدادمإو (CAPWAP) ةيكلساللا
5246)]

WK_CPU_Q_EWLC_Data(10)  ،CAPWAP تانايب) eWLC تانايب ةمزح
UDP 5247)

WK_CPU_Q_L2_LVX_DATA_PACK(11)  مت يتلا ةفورعم ريغ يداحألا ثبلا ةمزح
.ةطيرخلا بلطل اهؤاقتنا

WK_CPU_Q_BROADCAST(12) ثبلا عاونأ عيمج

WK_CPU_Q_OPENFLOW(13)  تقؤملا نيزختلا ةركاذ ةعس زواجت
(3 ةقبطلا + 2 ةقبطلا) ملعتلل

 لوصولا يف مكحتلا ةمئاق - تانايبلا
(ACL) ةلماك

IPv4 تارايخ - تانايبلا

IPv6 ةيعرفلا ةوطخلا - تانايبلا

WK_CPU_Q_CONTROLLER_PUNT(14)



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

لكلا طاقتلا / دراوملا جراخ - تانايبلا

 راسملا هيجوت ةداعإ - تانايبلا
ةلمتكم ريغ (RPF) يسكعلا

Glean ةمزح

WK_CPU_Q_TOPOLOGY_CONTROL(15)

(STP) ةدتمملا ةرجشلا لوكوتورب

(REP) نرملا تنرثيإ لوكوتورب

 ةكرتشملا ةدتمملا ةرجشلا لوكوتورب
(SSTP)

WK_CPU_Q_PROTO_SNOOPING(16)  ناونعلا ليلحت لوكوتورب لفطت
(ARP) صحفل ARP يكيمانيدلا (DAI)

WK_CPU_Q_DHCP_SNOOPING(17) DHCP لوكوتورب ىلع لفطتلا

WK_CPU_Q_TRANSPORT_TRAFFIC(18)
 يأ ،nat ب مكلي مزحلل تلمعتسا اذه
 ةيجمربلا يف تجلاع نوكي نأ جاتحي
.رمم

WK_CPU_Q_RPF_Failed(19)  راسملا هيجوت ةداعإ لشف - تانايبلا
ددعتملا ثبلل (RPF) يسكعلا

WK_CPU_Q_MCAST_END_STATION_SERVICE(20)
 تاعومجم ةرادإ لوكوتورب يف مكحتلا
 عمتسم فاشتكا / (IGMP) تنرتنإلا
(MLD) ددعتملا ثبلا

WK_CPU_Q_LOGGING(21)  لوصولا يف مكحتلا ةمئاق ليجست
(ACL)

WK_CPU_Q_PUNT_WEBAUTH(22) بيولا ةقداصم

WK_CPU_Q_HIGH_RATE_APP(23) ثب



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

WK_CPU_Q_EXCEPTION(24)

IKE رشؤم

IP كاهتنا ملعي

IP كاهتنا نمأ ءانيم

تباثلا IP ناونع كاهتنا

IPv6 قاطن نم ققحتلا

 دعب نع خسنلا لوكوتورب ءانثتسإ
(RCP)

 يسكعلا راسملا هيجوت ةداعإ لشف
(RPF) يداحألا ثبلل

WK_CPU_Q_SYSTEM_CRITICAL(25)  ليكولل ARP /طئاسولا تاراشإ لاسرإ
يكلساللا

WK_CPU_Q_NFL_SAMSAMPLE_DATA(26)  تانايبلاو طئاسولا تامدخ ليكو
NetFlow (MSP) ل ةجذمنملا

WK_CPU_Q_LOW_LATENCY(27)  هاجتإلا يئانث هيجوتلا ةداعإ فاشتكا
(BFD)، ةقدلا تقو لوكوتورب (PTP)

WK_CPU_Q_EGR_Exception(28) جرخملا ليلحت ءانثتسإ

WK_CPU_Q_STACKWISE_VIRTUAL_CONTROL(29)  ةصاخو ،ةيمامألا عيمجتلا تالوكوتورب
SVL

WK_CPU_Q_MCAST_DATA(30)

(S،G) - تانايبلا ءاشنإ

ةيلحملا تالصولا - تانايبلا

PIM ليجست - تانايبلا

SPT ليوحت - تانايبلا

ددعتملا ثبلا - تانايبلا



 ةمئاق مقر) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوق
(راظتنالا (تازيملا) ةزيملا

WK_CPU_Q_GOLD_PKT(31) بهذ

يضارتفالا جهنلا

 راسم ىلع ماظنلا ةطساوب اهؤاشنإ مت يتلا CoPP ةسايس قيبطت متي ،يضارتفا لكشب
 MQC ىلإ ةدنتسملا رماوألا مادختساب يضارتفالا جهنلا ضرع نكمي .لاخدإلا/رابتخالا
 اهقيبطتب حومسملا ةديحولا ةسايسلا .لوحملا نيوكت نمض اهضرع نكمي امك .ةعئاشلا
.ماظنلا اهددحي يتلا ةسايسلا يه مكحتلا ىوتسم/ةيزكرملا ةجلاعملا ةدحو جرخم وأ لخدم ىلع

:مكحتلا ىوتسم ىلع ةقبطملا ةسايسلا ضرعل "show policy-map control-plane" مدختسأ

 
<#root>

Catalyst-9600#

show policy-map control-plane

 
Control Plane 
 
 Service-policy input: system-cpp-policy 
 
   Class-map: system-cpp-police-ios-routing (match-any) 
      0 packets, 0 bytes 
      5 minute offered rate 0000 bps, drop rate 0000 bps 
      Match: none 
      police: 
          rate 17000 pps, burst 4150 packets 
        conformed 95904305 bytes; actions: 
          transmit 
        exceeded 0 bytes; actions: 
          drop 
 
<snip> 
 
   Class-map: class-default (match-any) 
      0 packets, 0 bytes 
      5 minute offered rate 0000 bps, drop rate 0000 bps 
      Match: any 
 

 

CoPP طبض

 نومدختسملا عتمتي .مدختسملا لبق نم نيوكتلل ةلباق CoPP تاسايس عضاو تالدعم
.راظتنالا مئاوق ليطعت ىلع ةردقلاب اضيأ

 نوكت ،لاثملا اذه يف .ةيدرفلا تاسايسلا عضاو ةميق طبض ةيفيك لاثملا اذه حضوي



".ماظنلا ةطرش لوكوتورب لوكوتورب لوكوتورب ىلع لفطتلا" يه ةلدعملا ةئفلا

 
<#root>

Device> 

enable

 
Device# 

configure terminal

 
 
Device(config)# 

policy-map system-cpp-policy

 
Device(config-pmap)# 
 
Device(config-pmap)# 

class system-cpp-police-protocol-snooping

 
Device(config-pmap-c)# 
 
Device(config-pmap-c)# 

police rate 100 pps

 
Device(config-pmap-c-police)# 
 
Device(config-pmap-c-police)# 

exit

 
Device(config-pmap-c)# 

exit

 
Device(config-pmap)# 

exit

  
Device(config)# 
 
Device(config)# 

control-plane

 
Device(config-cp)# 
 
Device(config)# 

control-plane

 



Device(config-cp)#

service-policy input system-cpp-policy

 
Device(config-cp)# 
Device(config-cp)# 

end

 
 
Device# 

show policy-map control-plane

 

 

 مئاوق ليطعت دنع رذحلا خوت .لماكلاب راظتنا ةمئاق ليطعت ةيفيك لاثملا اذه حضوي
.ةيزكرملا ةجلاعملا ةدحول لمتحملا دئازلا عبشتلا ىلإ يدؤي دق كلذ نأل ،راظتنالا

 
<#root>

Device> 

enable

 
Device# 

configure terminal

 
 
Device(config)# 

policy-map system-cpp-policy

 
Device(config-pmap)# 
 
Device(config-pmap)# 

class system-cpp-police-protocol-snooping

 
Device(config-pmap-c)# 
 
 
Device(config-pmap-c)# 

no police rate 100 pps  

Device(config-pmap-c)# 

end

 

اهحالصإو ءاطخألا فاشكتسا



ةيجهنم

 متي .عاطقنالاو تايلمعلا - نييساسأ نيطاشنب ةيزكرملا ةجلاعملا ةدحو مادختسإ رثأتي
 يتلا مزحلا ىلإ ةعطاقملا ةراشإ ءانثأ ةيزكرملا ةجلاعملا ةدحو طيشنتل تايلمعلا ءاشنإ
 .ءارجإلل (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإو تانايبلا ىوتسم ىلع اهضارتعا متي
 CoPP نيكمتل ارظنو .ةيزكرملا ةجلاعملا ةدحول يلكلا مادختسالا اعم ةطشنألا هذه لكشتو
 عفترملا ةيزكرملا ةجلاعملا ةدحو مادختساب طبتري ال ةمدخلا ريثأت نإف ،يضارتفا لكشب
 لكشب ةيزكرملا ةجلاعملا ةدحو مادختسإ رثأتي نلف ،هتفيظوب CoPP ماق اذإ .ةرورضلاب
 مادختسالا نكلو ،ةيزكرملا ةجلاعملا ةدحول يلكلا مادختسالا يف رظنلا مهملا نم .ريبك
 مسقلا اذه يف ةدعاسملا تاودألاو ضرعلا رماوأ مادختسإ متي .اهلمكأب ةصقلا يوري ال يلكلا
 ةكرحب ةلصلا تاذ ليصافتلا ديدحتو ةعرسب (CPU) ةيزكرملا ةجلاعملا ةدحو ةحص مييقتل
.(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا

:تاداشرإ

 رورم ةكرح مظعم هيجوت ةداعإ متت .مكحتلا ىوتسمب قلعتت ةلكشملا تناك اذإ ام ددح
 عاونأ طقف مكحتلا ةحولو (CPU) ةيزكرملا ةجلاعملا ةدحو نمضتت .ةزهجألا يف لقنلا
.قيقحتلا ةرتف لاوط رمألا اذه ركذت كلذل ،تاهويرانيسلا ضعبو رورملا ةكرح نم ةنيعم

•

 ىتح يداعلا مادختسالا هيلع ودبي ام مهفن نأ مهملا نمو .يساسألا مادختسالا طخ مهف
.ةدعاقلا نع تافارحنالا ىلع فرعتلا نكمي

•

 تايلمع يأ ديدحت .ةعطاقملا تالاحو تايلمعلا نم لكل يلامجإلا مادختسالا نم ققحتلا
 جراخ مادختسالا ناك اذإ .ةيزكرملا ةجلاعملا ةدحو تارود نم ةعقوتم ريغ تايمك لغشت
 طسوتم مهف مهملا نمو .قلقلل اببس اذه نوكي نأ لمتحملا نمف ،عقوتملا قاطنلا
 ركذت .ةدعاقلا جراخ عقت يتلا تافارحنالا ىلع فرعتلا متي ثيحب ،ماظنلا مادختسإ
.مكحتلا ىوتسم ةمالسل ةلماك ةروص لثمي ال هدحو مادختسالا نأ امئاد

•

 تايلمع ريشت ال .CoPP يف طشن لكشب ةديازتم طوبه تالاح كانه تناك اذإ ام ددح
 ةقلعتم ةلكشم فاشكتساب تمق اذإ نكلو ،ةلكشم دوجو ىلإ امئاد CoPP طاقسإ
.ةلصلا ىلع يوق رشؤم اذهف ،طشن لكشب اهميظنت متي رورم ةكرح ةئفب

•

ةديفم راهظإ رماوأ

 تاءاصحإو (CPU) ةيزكرملا ةجلاعملا ةدحو ةحص ىلع عيرسلا فارشإلا ةيناكمإ لوحملا حيتي
CoPP. رماوأ رطس ةهجاو دجوت امك (CLI) رورملا ةكرح ىلإ لوخدلا ةطقن ديدحتل ةديفم 
.ةعرسب (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

يخيراتلاو يلامجإلا مادختسالا ديدحت

 مادختسإ ضرعل "اهزرف مت يتلا ةيزكرملا ةجلاعملا ةدحو تايلمع راهظإ" مادختسإ متي
 ادانتسا ةيلمعلا جارخإ زرفب "زورفم" ةطيسو موقت .ماع لكشب ةيزكرملا ةجلاعملا ةدحو
 ةجلاعملا ةدحو دراوم نم ديزملا مدختست يتلا تايلمعلا نوكت .مادختسالا ةبسن ىلإ
 تاعطاقملا ببسب مادختسالا ريفوت متي امك .تاجرخملا ىلعأ يف (CPU) ةيزكرملا
.ةيوئم ةبسنك

•

 
<#root>

Catalyst-9600#



show processes cpu sorted

 
CPU utilization for five seconds: 92%/13%; one minute: 76%; five minutes: 73% 

<<<--- Utilization is displayed for 5 second (both process and interrupt), 1 minute and 5 minute intervals. The value 

 

                                                                                     92% refers to the cumulative percentage of process-driven utilization over the previous 5 seconds. 

 

                                                                                     The 13% value refers to cumulative utilization due to interrupt traffic.

 
PID Runtime(ms)    Invoked      uSecs   5Sec   1Min   5Min  TTY  Process 

<<<--- Runtime statistics, as well as utilization averages are displayed here. The process is also identified by name.

            
344   547030523  607054509        901  38.13% 30.61% 29.32%   0  SISF Switcher Th       
345   394700227  615024099        641  31.18% 22.68% 21.66%   0  SISF Main Thread  
 98   112308516  119818535        937   4.12%  4.76%  5.09%   0  Crimson flush tr   
247    47096761   92250875        510   2.42%  2.21%  2.18%   0  Spanning Tree  
123    35303496  679878082         51   1.85%  1.88%  1.84%   0  IOSXE-RP Punt Se  
234         955       1758        543   1.61%  0.71%  0.23%   3  SSH Process  
547     5360168    5484910        977   1.04%  0.46%  0.44%   0  DHCPD Receive  
229    27381066  963726156         28   1.04%  1.34%  1.23%   0 IP Input  
 79    13183805  108951712        121   0.48%  0.55%  0.55%   0 IOSD ipc task  
  9     1073134     315186       3404   0.40%  0.06%  0.03%   0 Check heaps  
 37    11099063  147506419         75   0.40%  0.54%  0.52%   0 ARP Input  
312     2986160  240782059         12   0.24%  0.12%  0.14%   0 DAI Packet Proce  
<snip> 
565           0          1          0   0.00%  0.00%  0.00%   0 LICENSE AGENT 
566          14       1210         11   0.00%  0.00%  0.00%   0 DHCPD Timer 
567          40         45        888   0.00%  0.00%  0.00%   0 OVLD SPA Backgro 
568          12       2342          5   0.00%  0.00%  0.00%   0 DHCPD Database 
569           0         12          0   0.00%  0.00%  0.00%   0 SpanTree Flush 
571           0          1          0   0.00%  0.00%  0.00%   0 EM Action CNS 
572         681     140276          4   0.00%  0.00%  0.00%   0 Inline power inc

 

 مادختسال ايخيرات اينايب امسر "(CPU) ةيزكرملا ةجلاعملا ةدحو تاظوفحم راهظإ" رفوي
.ةيضاملا ةعاس 72 و قئاقد 5 و ةيناث 60 رادم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو

•

 
<#root>

Catalyst-9600#

show processes cpu history 

 

    999777776666688888666667777777777888887777766666999998888866 

<<<--- The numbers at the top of each column represent the highest value seen throughout the time period.

  
    222555559999944444444440000088888888881111177777333335555500 

It is read top-down. "9" over "2" in this example means "92%" for example.

  



100  
90  *** ***** ********** 
80  ******** ***** ********** ********** 
70  ****************** *********************************** 
60  ********************************************************** 
50  ********************************************************** 
40  ********************************************************** 
30  ********************************************************** 
20  ********************************************************** 
10  ********************************************************** 

<<<--- The "*" represents the highest value during the given time period. This relates to a momentary spike in utilization.

 
0....5....1....1....2....2....3....3....4....4....5....5....6 

In this example, utilization spiked to 92% in the last 5 seconds.

  
          0    5    0    5    0    5    0    5    0    5    0 
          CPU% per second (last 60 seconds) 
         * = maximum CPU% # = average CPU% 
 
 
 
 
 
    999898989999898998998998989889999989889898899999999899999999 
    431823091102635316235129283771336574892809604014230901133511 
100 ** * 
90  ***** **************************************************** 
80  ************#***#*#**#***####*##*****#**#***#***#********* 
70  ########################################################## 

<<<--- The "#" represents the average utilization. This indicates sustained utilization.

 
60  ########################################################## 

In this example, within the last 5 minutes the average utilization was sustained around 70% while

   
50  ########################################################## 

the maximum utilization spiked to 94%.

 
40  ########################################################## 
30  ########################################################## 
20  ########################################################## 
10  ########################################################## 
0....5....1....1....2....2....3....3....4....4....5....5....6 
          0    5    0    5    0    5    0    5    0    5    0 
          CPU% per minute (last 60 minutes) 
         * = maximum CPU% # = average CPU% 
 
 
 
 
 
    999999999999999999999999999999999999999999999999999999999999999999999999 
    665656566646555666655656575654556567737555567574545545775957554648576757 
100 ********** ****************** ******* ********* * ** ********* * ***** 
90  ********************************************************************** 
80  ********************************************************************** 



70  ###################################################################### 
60  ###################################################################### 
50  ###################################################################### 
40  ###################################################################### 
30  ###################################################################### 
20  ###################################################################### 
10  ###################################################################### 
0....5....1....1....2....2....3....3....4....4....5....5....6....6....7.. 
          0    5    0    5    0    5    0    5    0    5    0    5    0  
               CPU% per hour (last 72 hours) 
              * = maximum CPU% # = average CPU% 
 

 

 

 

  

مكحتلا ىوتسم ميظنت نم ققحتلا

 ةطشنلا ةمدخلا ةدوج راظتنا ةمئاق ةلاح <show platform hardware fed <switch" مدختسأ
Active QoS Queue Stats Internal CPU Policy" تايئاصحإ ضرعل CoPP تامولعملاو ةعمجملا 
 ضرع ةقيرط جارخإلا اذه رفوي .تاسايسلا عضاو/راظتنالا ةمئاق ةينب ىلع ةيفاضإلا
 تادادعلا هذه .مكحتلا ىوتسمل نييعت ةداعإ رخآ ذنم يطرشلا تايئاصحإل ةيخيرات
 ىوتسم طاقسإ تايلمع ىلع ليلدلا ريشي ،ماع لكشبو  .اضيأ ايودي حسملل ةلباق
 ،ةنرتقملا ةئفلا/راظتنالا ةمئاقب قلعتت ةلكشم ىلإ مظنملا ةطساوب مكحتلا
 ليغشتب مق .ةلكشملا ثودح ءانثأ ديازتم لكشب طوقسلا تالاح ثودح نم دكأت نكلو
.راظتنالا ةمئاق طاقسإ ميق ةدايزل هتظحالمل تارم ةدع رمألا

•

 
<#root>
Catalyst9500#

show platform hardware fed active qos queue stats internal cpu policer

 

                         CPU Queue Statistics 

============================================================================================ 

                                              (default) (set)     Queue        Queue 

QId PlcIdx  Queue Name                Enabled   Rate     Rate      Drop(Bytes)  Drop(Frames) 

<-- The top section of this output gives a historical view of CoPP drops. Run the command several times in succession to check for active incrementation.

-------------------------------------------------------------------------------------------- 

CPU queues correlate with a Policer Index (PlcIdx) and Queue (QId).

0    11     DOT1X Auth                  Yes     1000      1000     0            0 

Note that multiple policer indices map to the same queue for some classes.

1    1      L2 Control                  Yes     2000      2000     0            0 

2    14     Forus traffic               Yes     4000      4000     0            0 

3    0      ICMP GEN                    Yes     750       750      0            0 

4    2      Routing Control             Yes     5500      5500     0            0 

5    14     Forus Address resolution    Yes     4000      4000     83027876     1297199 

6    0      ICMP Redirect               Yes     750       750      0            0 



7    16     Inter FED Traffic           Yes     2000      2000     0            0 

8    4      L2 LVX Cont Pack            Yes     1000      1000     0            0 

9    19     EWLC Control                Yes     13000     13000    0            0 

10   16     EWLC Data                   Yes     2000      2000     0            0 

11   13     L2 LVX Data Pack            Yes     1000      1000     0            0 

12   0      BROADCAST                   Yes     750       750      0            0 

13   10     Openflow                    Yes     250       250      0            0 

14   13     Sw forwarding               Yes     1000      1000     0            0 

15   8      Topology Control            Yes     13000     16000    0            0 

16   12     Proto Snooping              Yes     2000      2000     0            0 

17   6      DHCP Snooping               Yes     500       500      0            0 

18   13     Transit Traffic             Yes     1000      1000     0            0 

19   10     RPF Failed                  Yes     250       250      0            0 

20   15     MCAST END STATION           Yes     2000      2000     0            0 

21   13     LOGGING                     Yes     1000      1000     769024       12016 

22   7      Punt Webauth                Yes     1000      1000     0            0 

23   18     High Rate App               Yes     13000     13000    0            0 

24   10     Exception                   Yes     250       250      0            0 

25   3      System Critical             Yes     1000      1000     0            0 

26   10     NFL SAMPLED DATA            Yes     250       250      0            0 

27   2      Low Latency                 Yes     5500      5500     0            0 

28   10     EGR Exception               Yes     250       250      0            0 

29   5      Stackwise Virtual OOB       Yes     8000      8000     0            0 

30   9      MCAST Data                  Yes     500       500      0            0 

31   3      Gold Pkt                    Yes     1000      1000     0            0 

 

* NOTE: CPU queue policer rates are configured to the closest hardware supported value 

 

                      CPU Queue Policer Statistics 

==================================================================== 

Policer    Policer Accept   Policer Accept  Policer Drop  Policer Drop 

  Index         Bytes          Frames        Bytes          Frames 

------------------------------------------------------------------- 

0          59894            613             0             0 

1          15701689         57082           0             0 

2          5562892          63482           0             0 

3          3536             52              0             0 

4          0                0               0             0 

5          0                0               0             0 

6          0                0               0             0 

7          0                0               0             0 

8          2347194476       32649666        0             0 

9          0                0               0             0 

10         0                0               0             0 

11         0                0               0             0 

12         0                0               0             0 

13         577043           8232            769024        12016 

14         719225176        11182355        83027876      1297199 

15         132766           1891            0             0 

16         0                0               0             0 

17         0                0               0             0 

18         0                0               0             0 

19         0                0               0             0 

 

                  Second Level Policer Statistics 

<-- Second level policer information begins here. Catalyst CoPP is organized with two policers to allow for further prioritization of system-critical traffic.

==================================================================== 

20         2368459057       32770230        0             0 

21         719994879        11193091        0             0 

 

Policer Index Mapping and Settings 



-------------------------------------------------------------------- 

level-2   :   level-1                      (default)   (set) 

PlcIndex  :   PlcIndex                       rate      rate 

-------------------------------------------------------------------- 

20        :   1  2  8                        13000     17000 

21        :   0 4 7 9 10 11 12 13 14 15      6000      6000 

==================================================================== 

 

               Second Level Policer Config 

==================================================================== 

    level-1 level-2                            level-2 

QId PlcIdx  PlcIdx  Queue Name                 Enabled 

-------------------------------------------------------------------- 

0    11      21      DOT1X Auth                  Yes 

1    1       20      L2 Control                  Yes 

2    14      21      Forus traffic               Yes 

3    0       21      ICMP GEN                    Yes 

4    2       20      Routing Control             Yes 

5    14      21      Forus Address resolution    Yes 

6    0       21      ICMP Redirect               Yes 

7    16      -       Inter FED Traffic           No 

8    4       21      L2 LVX Cont Pack            Yes 

9    19      -       EWLC Control                No 

10   16      -       EWLC Data                   No 

11   13      21      L2 LVX Data Pack            Yes 

12   0       21      BROADCAST                   Yes 

13   10      21      Openflow                    Yes 

14   13      21      Sw forwarding               Yes 

15   8       20      Topology Control            Yes 

16   12      21      Proto Snooping              Yes 

17   6       -       DHCP Snooping               No 

18   13      21      Transit Traffic             Yes 

19   10      21      RPF Failed                  Yes 

20   15      21      MCAST END STATION           Yes 

21   13      21      LOGGING                     Yes 

22   7       21      Punt Webauth                Yes 

23   18      -       High Rate App               No 

24   10      21      Exception                   Yes 

25   3       -       System Critical             No 

26   10      21      NFL SAMPLED DATA            Yes 

27   2       20      Low Latency                 Yes 

28   10      21      EGR Exception               Yes 

29   5       -       Stackwise Virtual OOB       No 

30   9       21      MCAST Data                  Yes 

31   3       -       Gold Pkt                    No 

 

                        CPP Classes to queue map 

<-- Information on how different traffic types map to different queues are found here. 

======================================================================================

PlcIdx CPP Class                                :  Queues 

-------------------------------------------------------------------------------------- 

0      system-cpp-police-data                   :  ICMP GEN/ BROADCAST/ ICMP Redirect/ 

10     system-cpp-police-sys-data               :  Openflow/ Exception/ EGR Exception/ NFL SAMPLED DATA/ RPF Failed/ 

13     system-cpp-police-sw-forward             :  Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Transit Traffic/ 

9      system-cpp-police-multicast              :  MCAST Data/ 

15     system-cpp-police-multicast-end-station  :  MCAST END STATION / 

7      system-cpp-police-punt-webauth           :  Punt Webauth/ 

1      system-cpp-police-l2-control             :  L2 Control/ 

2      system-cpp-police-routing-control        :  Routing Control/ Low Latency/ 

3      system-cpp-police-system-critical        :  System Critical/ Gold Pkt/ 

4      system-cpp-police-l2lvx-control          :  L2 LVX Cont Pack/ 



8      system-cpp-police-topology-control       :  Topology Control/ 

11     system-cpp-police-dot1x-auth             :  DOT1X Auth/ 

12     system-cpp-police-protocol-snooping      :  Proto Snooping/ 

6      system-cpp-police-dhcp-snooping          :  DHCP Snooping/ 

14     system-cpp-police-forus                  :  Forus Address resolution/ Forus traffic/ 

5      system-cpp-police-stackwise-virt-control :  Stackwise Virtual OOB/ 

16     system-cpp-default                       :  Inter FED Traffic/ EWLC Data/ 

18     system-cpp-police-high-rate-app          :  High Rate App/ 

19     system-cpp-police-ewlc-control           :  EWLC Control/ 

20     system-cpp-police-ios-routing            :  L2 Control/ Topology Control/ Routing Control/ Low Latency/ 

21     system-cpp-police-ios-feature            :  ICMP GEN/ BROADCAST/ ICMP Redirect/ L2 LVX Cont Pack/ Proto Snooping/ Punt Webauth/ MCAST Data/ Transit Traffic/ DOT1X Auth/ Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Forus traffic/ Forus Address resolution/ MCAST END STATION / Openflow/ Exception/ EGR Exception/ NFL SAMPLED DATA/ RPF Failed/ 

 

 

ةعداخلا رورملا ةكرح نع تامولعملا عمج

 ةدحو ىلإ اهؤاقتنا متي يتلا رورملا ةكرح لوح تامولعملا عيمجتل رماوألا هذه مادختسإ متي
.لوخدلل ةيداملا طاقنلاو رورملا ةكرح عون كلذ يف امب ،ةيزكرملا ةجلاعملا

 show وأ "cpuq all طشن <switch> هتيذغت مت يذلا show platform software مادختسإ نكمي"
platform software هتيذغت مت يذلا <switch> ضرعل "<راظتنا ةمئاق 31-0> طشن 
 ةصاخلا وأ (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق لكب ةقلعتملا تايئاصحإلا
 .اهب

•

 
<#root>

C9300#

show platform software fed switch active punt cpuq all

Punt CPU Q Statistics 
=========================================== 
 
CPU Q Id                       : 0 
CPU Q Name                     : CPU_Q_DOT1X_AUTH 
Packets received from ASIC     : 964 
Send to IOSd total attempts    : 964 
Send to IOSd failed count      : 0 
RX suspend count               : 0 
RX unsuspend count             : 0 
RX unsuspend send count        : 0 
RX unsuspend send failed count : 0 
RX consumed count              : 0 
RX dropped count               : 0 
RX non-active dropped count    : 0 
RX conversion failure dropped  : 0 
RX INTACK count                : 964 
RX packets dq'd after intack   : 0 
Active RxQ event               : 964 
RX spurious interrupt          : 0 
RX phy_idb fetch failed: 0 
RX table_id fetch failed: 0 
RX invalid punt cause: 0 
 
CPU Q Id                       : 1 
CPU Q Name                     : CPU_Q_L2_CONTROL 
Packets received from ASIC     : 80487 



Send to IOSd total attempts    : 80487 
Send to IOSd failed count      : 0 
RX suspend count               : 0 
RX unsuspend count             : 0 
RX unsuspend send count        : 0 
RX unsuspend send failed count : 0 
RX consumed count              : 0 
RX dropped count               : 0 
RX non-active dropped count    : 0 
RX conversion failure dropped  : 0 
RX INTACK count                : 80474 
RX packets dq'd after intack   : 16 
Active RxQ event               : 80474 
RX spurious interrupt          : 9 
RX phy_idb fetch failed: 0 
RX table_id fetch failed: 0 
RX invalid punt cause: 0 
 
CPU Q Id                       : 2 
CPU Q Name                     : CPU_Q_FORUS_TRAFFIC 
Packets received from ASIC     : 176669 
Send to IOSd total attempts    : 176669 
Send to IOSd failed count      : 0 
RX suspend count               : 0 
RX unsuspend count             : 0 
RX unsuspend send count        : 0 
RX unsuspend send failed count : 0 
RX consumed count              : 0 
RX dropped count               : 0 
RX non-active dropped count    : 0 
RX conversion failure dropped  : 0 
RX INTACK count                : 165584 
RX packets dq'd after intack   : 12601 
Active RxQ event               : 165596 
RX spurious interrupt          : 11851 
RX phy_idb fetch failed: 0 
RX table_id fetch failed: 0 
RX invalid punt cause: 0 
<snip> 
 
C9300#

show platform software fed switch active punt cpuq 16 <-- Queue ID 16 correlates with Protocol Snooping. Queue IDs can be found in the output of "show platform hardware fed <switch> active qos queue stats internal cpu policer".

Punt CPU Q Statistics 
=========================================== 
 
CPU Q Id                       : 16 
CPU Q Name                     : CPU_Q_PROTO_SNOOPING 
Packets received from ASIC     : 55661 
Send to IOSd total attempts    : 55661 
Send to IOSd failed count      : 0 
RX suspend count               : 0 
RX unsuspend count             : 0 
RX unsuspend send count        : 0 
RX unsuspend send failed count : 0 
RX consumed count              : 0 
RX dropped count               : 0 
RX non-active dropped count    : 0 
RX conversion failure dropped  : 0 
RX INTACK count                : 55659 
RX packets dq'd after intack   : 9 
Active RxQ event               : 55659 



RX spurious interrupt          : 23 
RX phy_idb fetch failed: 0 
RX table_id fetch failed: 0 
RX invalid punt cause: 0 
 
Replenish Stats for all rxq: 
------------------------------------------- 
Number of replenish            : 4926842 
Number of replenish suspend    : 0 
Number of replenish un-suspend : 0 
-------------------------------------------

 

 ىلع لوصحلل "show platform software fed <switch> active punt cause summary" مدختسأ
 ةجلاعملا ةدحو يف اهتيؤر مت يتلا ةفلتخملا رورملا ةكرح عاونأ عيمج ىلع ةعيرس ةرظن
.طقف رفصلا ريغ بابسألا ضرع متي هنأ ظحال .ةيزكرملا

•

 
<#root>

C9300#

show platform software fed switch active punt cause summary

Statistics for all causes 
 
Cause  Cause Info                      Rcvd                 Dropped 
------------------------------------------------------------------------------ 
7      ARP request or response         142962               0 
11     For-us data                     490817               0 
21     RP<->QFP keepalive              448742               0 
24     Glean adjacency                 2                    0 
55     For-us control                  415222               0 
58     Layer2 bridge domain data packe 3654659              0 
60     IP subnet or broadcast packet   37167                0 
75     EPC                             17942                0 
96     Layer2 control protocols        358614               0 
97     Packets to LFTS                 964                  0 
109    snoop packets                   48867                0 
------------------------------------------------------------------------------

 

 مزحلا راعسأ تاهجاو <switch> هتيذغت مت يذلا show platform software" رمألا مدختسأ
 (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا تانايبلا رورم ةكرح ضرعل "ةطشنلا
 راظتنا ةمئاق عم تاهجاولا طقف رمألا اذه رهظي .ماظنلا ىلع ةقئاف ةعرسب تاهجاولل
 .ةيرفص ريغ لاخدإ

•

 
<#root>

C9300#

show platform software fed switch active punt rates interfaces

Punt Rate on Interfaces Statistics 
 
Packets per second averaged over 10 seconds, 1 min and 5 mins 
=========================================================================================== 



                             |           |  Recv |  Recv |  Recv |  Drop |  Drop  |  Drop 
 Interface Name              |  IF_ID    |  10s  |  1min |  5min |  10s  |  1min  |  5min 
=========================================================================================== 
 TenGigabitEthernet1/0/2       0x0000000a       5       5       5       0       0       0 
 TenGigabitEthernet1/0/23      0x0000001f       1       1       1       0       0       0 
 
-------------------------------------------------------------------------------------------

 

 "مصخلا تالدعمل ةطشنلا <IF-ID> تاهجاو <show platform software fed <switch" مدختسأ
 تايئاصحإ رمألا اذه حضوي .ةهجاولل ةيدرفلا راظتنالا مئاوق ضرعو لفسأل لقنتلل
 ميظنت مت اذإو يخيراتلا لاخدإلا راظتنا ةمئاق طاشن ضرعل همادختسإ نكميو عيمجتلا
.تانايبلا رورم ةكرح

•

 
<#root>

C9300#

show platform software fed switch active punt rates interfaces 0x1f <-- "0x1f" is the IF_ID of Te1/0/23, seen in the previous example.

Punt Rate on Single Interfaces Statistics 
 
Interface : TenGigabitEthernet1/0/23 [if_id: 0x1F] 
 
  Received                         Dropped 
  --------                         ------- 
   Total          : 1010652          Total           : 0 
   10 sec average : 1                10 sec average  : 0 
    1 min average : 1                 1 min average  : 0 
    5 min average : 1                 5 min average  : 0 
 
Per CPUQ punt stats on the interface (rate averaged over 10s interval) 
========================================================================== 
 Q  |         Queue                 |  Recv   |  Recv  |  Drop  |  Drop  | 
 no |         Name                  |  Total  |  Rate  |  Total |  Rate  | 
========================================================================== 
 0   CPU_Q_DOT1X_AUTH                       0        0        0        0 
 1   CPU_Q_L2_CONTROL                    9109        0        0        0 
 2   CPU_Q_FORUS_TRAFFIC               176659        0        0        0 
 3   CPU_Q_ICMP_GEN                         0        0        0        0 
 4   CPU_Q_ROUTING_CONTROL             447374        0        0        0 
 5   CPU_Q_FORUS_ADDR_RESOLUTION        80693        0        0        0 
 6   CPU_Q_ICMP_REDIRECT                    0        0        0        0 
 7   CPU_Q_INTER_FED_TRAFFIC                0        0        0        0 
 8   CPU_Q_L2LVX_CONTROL_PKT                0        0        0        0 
 9   CPU_Q_EWLC_CONTROL                     0        0        0        0 
 10  CPU_Q_EWLC_DATA                        0        0        0        0 
 11  CPU_Q_L2LVX_DATA_PKT                   0        0        0        0 
 12  CPU_Q_BROADCAST                    22680        0        0        0 
 13  CPU_Q_CONTROLLER_PUNT                  0        0        0        0 
 14  CPU_Q_SW_FORWARDING                    0        0        0        0 
 15  CPU_Q_TOPOLOGY_CONTROL            271014        0        0        0 
 16  CPU_Q_PROTO_SNOOPING                   0        0        0        0 
 17  CPU_Q_DHCP_SNOOPING                    0        0        0        0 
 18  CPU_Q_TRANSIT_TRAFFIC                  0        0        0        0 
 19  CPU_Q_RPF_FAILED                       0        0        0        0 
 20  CPU_Q_MCAST_END_STATION_SERVICE     2679        0        0        0 
 21  CPU_Q_LOGGING                        444        0        0        0 
 22  CPU_Q_PUNT_WEBAUTH                     0        0        0        0 



 23  CPU_Q_HIGH_RATE_APP                    0        0        0        0 
 24  CPU_Q_EXCEPTION                        0        0        0        0 
 25  CPU_Q_SYSTEM_CRITICAL                  0        0        0        0 
 26  CPU_Q_NFL_SAMPLED_DATA                 0        0        0        0 
 27  CPU_Q_LOW_LATENCY                      0        0        0        0 
 28  CPU_Q_EGR_EXCEPTION                    0        0        0        0 
 29  CPU_Q_FSS                              0        0        0        0 
 30  CPU_Q_MCAST_DATA                       0        0        0        0 
 31  CPU_Q_GOLD_PKT                         0        0        0        0 
 
-------------------------------------------------------------------------- 

 

ةطبترملا (CPU) ةيزكرملا ةجلاعملا ةدحو رورم ةكرح صحف

 ةطبترملا تانايبلا رورم ةكرح ةبقارمل ةدعاسم تاودأ Catalyst 9000 تالوحملا ةعومجم رفوت
 متي يتلا رورملا ةكرح مهفل تاودألا هذه مدختسأ .اهضرعو (CPU) ةيزكرملا ةجلاعملا ةدحوب
.لاعف لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهبرض

(EPC) ةنمضملا ةمزحلا طاقتلا

 رورملا رورملا ةكرحل .(امهيلك وأ) نيهاجتإلا نم يأ يف مكحتلا ىوتسم ىلع EPC لمع نكمي
 وأ تقؤملا نزخملا يف مكحتلا ىوتسم ىلع EPC ظفح نكمي .دراولا طاقتلاب مق ،ةنمضملا
.فلملا يف

 
<#root>

C9300#

monitor capture CONTROL control-plane in match any buffer circular size 10

 
C9300#

show monitor capture CONTROL parameter <-- Check to ensure parameters are as expected.

   monitor capture CONTROL control-plane IN 
   monitor capture CONTROL match any 
   monitor capture CONTROL buffer size 10 circular 
C9300#

monitor capture CONTROL start <-- Starts the capture.

Started capture point : CONTROL 
C9300#

monitor capture CONTROL stop <-- Stops the capture.

Capture statistics collected at software: 
 Capture duration - 5 seconds 
 Packets received - 39 
 Packets dropped - 0 
 Packets oversized - 0 
 
Bytes dropped in asic - 0 
 
Capture buffer will exists till exported or cleared 
 



Stopped capture point : CONTROL

 

.ةلصفم وأ ةريصق تاجرخم يف طاقتلالا جئاتن ضرع نكمي

 
<#root>

C9300#

show monitor capture CONTROL buffer brief

Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
 
    1   0.000000 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
    2   0.030643 00:00:00:00:00:00 -> 00:06:df:f7:20:01 0x0000 30 Ethernet II 
    3   0.200016 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
    4   0.400081 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
    5   0.599962 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
    6   0.800067 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
    7   0.812456 00:1b:0d:a5:e2:a5 -> 01:80:c2:00:00:00 STP 60 RST. Root = 0/10/00:1b:53:bb:91:00  Cost = 19  Port = 0x8025 
    8   0.829809 10.122.163.3 -> 224.0.0.2    HSRP 92 Hello (state Active) 
    9   0.981313 10.122.163.2 -> 224.0.0.13   PIMv2 72 Hello 
   10   1.004747 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
   11   1.200082 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
   12   1.399987 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
   13   1.599944 5c:5a:c7:61:4c:5f -> 00:00:04:00:0e:00 ARP 64 192.168.10.1 is at 5c:5a:c7:61:4c:5f 
<snip> 
 
C9300#

show monitor capture CONTROL buffer detail | begin Frame 7

Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 
    Interface id: 0 (/tmp/epc_ws/wif_to_ts_pipe) 
        Interface name: /tmp/epc_ws/wif_to_ts_pipe 
    Encapsulation type: Ethernet (1) 
    Arrival Time: May  3, 2023 23:58:11.727432000 UTC 
    [Time shift for this packet: 0.000000000 seconds] 
    Epoch Time: 1683158291.727432000 seconds 
    [Time delta from previous captured frame: 0.012389000 seconds] 
    [Time delta from previous displayed frame: 0.012389000 seconds] 
    [Time since reference or first frame: 0.812456000 seconds] 
    Frame Number: 7 
    Frame Length: 60 bytes (480 bits) 
    Capture Length: 60 bytes (480 bits) 
    [Frame is marked: False] 
    [Frame is ignored: False] 
    [Protocols in frame: eth:llc:stp] 
IEEE 802.3 Ethernet 
    Destination: 01:80:c2:00:00:00 (01:80:c2:00:00:00) 
        Address: 01:80:c2:00:00:00 (01:80:c2:00:00:00) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...1 .... .... .... .... = IG bit: Group address (multicast/broadcast) 
    Source: 00:1b:0d:a5:e2:a5 (00:1b:0d:a5:e2:a5) 
        Address: 00:1b:0d:a5:e2:a5 (00:1b:0d:a5:e2:a5) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Length: 39 
    Padding: 00000000000000 
Logical-Link Control 



    DSAP: Spanning Tree BPDU (0x42) 
        0100 001. = SAP: Spanning Tree BPDU 
        .... ...0 = IG Bit: Individual 
    SSAP: Spanning Tree BPDU (0x42) 
        0100 001. = SAP: Spanning Tree BPDU 
        .... ...0 = CR Bit: Command 
    Control field: U, func=UI (0x03) 
        000. 00.. = Command: Unnumbered Information (0x00) 
        .... ..11 = Frame type: Unnumbered frame (0x3) 
Spanning Tree Protocol 
    Protocol Identifier: Spanning Tree Protocol (0x0000) 
    Protocol Version Identifier: Rapid Spanning Tree (2) 
    BPDU Type: Rapid/Multiple Spanning Tree (0x02) 
    BPDU flags: 0x3c, Forwarding, Learning, Port Role: Designated 
        0... .... = Topology Change Acknowledgment: No 
        .0.. .... = Agreement: No 
        ..1. .... = Forwarding: Yes 
        ...1 .... = Learning: Yes 
        .... 11.. = Port Role: Designated (3) 
        .... ..0. = Proposal: No 
        .... ...0 = Topology Change: No 
    Root Identifier: 0 / 10 / 00:1b:53:bb:91:00 
        Root Bridge Priority: 0 
        Root Bridge System ID Extension: 10 
        Root Bridge System ID: 00:1b:53:bb:91:00 (00:1b:53:bb:91:00) 
    Root Path Cost: 19 
    Bridge Identifier: 32768 / 10 / 00:1b:0d:a5:e2:80 
        Bridge Priority: 32768 
        Bridge System ID Extension: 10 
        Bridge System ID: 00:1b:0d:a5:e2:80 (00:1b:0d:a5:e2:80) 
    Port identifier: 0x8025 
    Message Age: 1 
    Max Age: 20 
    Hello Time: 2 
    Forward Delay: 15 
    Version 1 Length: 0 
 
C9300#

monitor capture CONTROL buffer display-filter "frame.number==9" detailed <-- Most Wireshark display filters are supported.

Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
 
Frame 9: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, id 0 
    Interface id: 0 (/tmp/epc_ws/wif_to_ts_pipe) 
        Interface name: /tmp/epc_ws/wif_to_ts_pipe 
    Encapsulation type: Ethernet (1) 
    Arrival Time: May  4, 2023 00:07:44.912567000 UTC 
    [Time shift for this packet: 0.000000000 seconds] 
    Epoch Time: 1683158864.912567000 seconds 
    [Time delta from previous captured frame: 0.123942000 seconds] 
    [Time delta from previous displayed frame: 0.000000000 seconds] 
    [Time since reference or first frame: 1.399996000 seconds] 
    Frame Number: 9 
    Frame Length: 64 bytes (512 bits) 
    Capture Length: 64 bytes (512 bits) 
    [Frame is marked: False] 
    [Frame is ignored: False] 
    [Protocols in frame: eth:ethertype:vlan:ethertype:arp] 
Ethernet II, Src: 5c:5a:c7:61:4c:5f (5c:5a:c7:61:4c:5f), Dst: 00:00:04:00:0e:00 (00:00:04:00:0e:00) 
    Destination: 00:00:04:00:0e:00 (00:00:04:00:0e:00) 
        Address: 00:00:04:00:0e:00 (00:00:04:00:0e:00) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 



        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Source: 5c:5a:c7:61:4c:5f (5c:5a:c7:61:4c:5f) 
        Address: 5c:5a:c7:61:4c:5f (5c:5a:c7:61:4c:5f) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Type: 802.1Q Virtual LAN (0x8100) 
802.1Q Virtual LAN, PRI: 0, DEI: 0, ID: 10 
    000. .... .... .... = Priority: Best Effort (default) (0) 
    ...0 .... .... .... = DEI: Ineligible 
    .... 0000 0000 1010 = ID: 10 
    Type: ARP (0x0806) 
    Padding: 0000000000000000000000000000 
    Trailer: 00000000 
Address Resolution Protocol (reply) 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: reply (2) 
    Sender MAC address: 5c:5a:c7:61:4c:5f (5c:5a:c7:61:4c:5f) 
    Sender IP address: 192.168.10.1 
    Target MAC address: 00:00:04:00:0e:00 (00:00:04:00:0e:00) 
    Target IP address: 192.168.10.25 
 

 

.تقؤملا نزخملا نم اهريدصت وأ ،فلملا ىلإ ةرشابم طاقتلالا جئاتن ةباتك نكمي

 
<#root>

C9300#

monitor capture CONTROL export location flash:control.pcap <-- Exports the current buffer to file. Extension '.pcap' is used so the file can be immediately opened by Wireshark, once moved from the switch..

Export Started Successfully 
 
Export completed for capture point CONTROL 
C9300# 
C9300#

dir flash: | in control.pcap

475231  -rw-             3972   May 4 2023 00:00:38 +00:00  control.pcap 
C9300#

 

Fed نم (CPU) ةيزكرملا ةجلاعملا ةدحو ةمزح طاقتلا

 ةيؤر ةيناكمإ حيتت ءاطخألا حيحصتل ةدعاسم ةادأ Catalyst 9000 تالوحملا ةعومجم معدت
 .اهنمو (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ مزحلل ةنسحم

 

C9300#debug platform software fed switch active punt packet-capture ? 
  buffer        Configure packet capture buffer 
  clear-filter  Clear punt PCAP filter 
  set-filter    Specify wireshark like filter (Punt PCAP) 
  start         Start punt packet capturing 



  stop          Stop punt packet capturing 
 
C9300#$re fed switch active punt packet-capture buffer limit 16384 
Punt PCAP buffer configure: one-time with buffer size 16384...done 
 
C9300#show platform software fed switch active punt packet-capture status 
Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 0 packets. Capture capacity : 16384 packets 
 
C9300#debug platform software fed switch active punt packet-capture start 
Punt packet capturing started. 
 
C9300#debug platform software fed switch active punt packet-capture stop 
Punt packet capturing stopped. Captured 55 packet(s)

 

.تاجرخملل ةلصفمو ةرصتخم تارايخ ىلع تقؤملا نزخملا تايوتحم يوتحت

 
<#root>

C9300#

show platform software fed switch active punt packet-capture brief

Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 55 packets. Capture capacity : 16384 packets 
 
------ Punt Packet Number: 1, Timestamp: 2023/05/04 00:17:41.709 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] <-- Brief output provides most actionable information, including where the packet ingressed the switch, punt reason and punt queue. 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
------ Punt Packet Number: 2, Timestamp: 2023/05/04 00:17:41.909 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
------ Punt Packet Number: 3, Timestamp: 2023/05/04 00:17:42.109 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
------ Punt Packet Number: 4, Timestamp: 2023/05/04 00:17:42.309 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
------ Punt Packet Number: 5, Timestamp: 2023/05/04 00:17:42.509 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
C9300#

show platform software fed switch active punt packet-capture detailed <-- Detailed provides the same information as brief, but also additional details including the packet payload in hexidecimal and additional frame descriptors.



Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 55 packets. Capture capacity : 16384 packets 
 
------ Punt Packet Number: 1, Timestamp: 2023/05/04 00:17:41.709 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
 Packet Data Hex-Dump (length: 68 bytes) : 
   000004000E005C5A  C7614C5F8100000A  0806000108000604  00025C5AC7614C5F 
   C0A80A0100000400  0E00C0A80A190000  0000000000000000  0000000000000000 
   E9F1C9F3 
 
 Doppler Frame Descriptor : 
   fdFormat                  = 0x4            systemTtl                 = 0xe 
   loadBalHash1              = 0x20           loadBalHash2              = 0xc 
   spanSessionMap            = 0              forwardingMode            = 0 
   destModIndex              = 0              skipIdIndex               = 0 
   srcGpn                    = 0x2            qosLabel                  = 0x83 
   srcCos                    = 0              ingressTranslatedVlan     = 0x7 
   bpdu                      = 0              spanHistory               = 0 
   sgt                       = 0              fpeFirstHeaderType        = 0 
   srcVlan                   = 0xa            rcpServiceId              = 0x1 
   wccpSkip                  = 0              srcPortLeIndex            = 0x1 
   cryptoProtocol            = 0              debugTagId                = 0 
   vrfId                     = 0              saIndex                   = 0 
   pendingAfdLabel           = 0              destClient                = 0x1 
   appId                     = 0              finalStationIndex         = 0x74 
   decryptSuccess            = 0              encryptSuccess            = 0 
   rcpMiscResults            = 0              stackedFdPresent          = 0 
   spanDirection             = 0              egressRedirect            = 0 
   redirectIndex             = 0              exceptionLabel            = 0 
   destGpn                   = 0              inlineFd                  = 0x1 
   suppressRefPtrUpdate      = 0              suppressRewriteSideEfects = 0 
   cmi2                      = 0              currentRi                 = 0x1 
   currentDi                 = 0x527b         dropIpUnreachable         = 0 
   srcZoneId                 = 0              srcAsicId                 = 0 
   originalDi                = 0              originalRi                = 0 
   srcL3IfIndex              = 0x27           dstL3IfIndex              = 0 
   dstVlan                   = 0              frameLength               = 0x44 
   fdCrc                     = 0x97           tunnelSpokeId             = 0 
   isPtp                     = 0              ieee1588TimeStampValid    = 0 
   ieee1588TimeStamp55_48    = 0              lvxSourceRlocIpAddress    = 0 
   sgtCachingNeeded          = 0 
 
 Doppler Frame Descriptor Hex-Dump : 
   0000000044004E04  000B40977B520000  0000000000000100  000000070A000000 
   0000000001000010  0000000074000100  0000000027830200  0000000000000000 

 

 Wireshark ضرع ةيفصت لماوع معد متي .مادختسالل ةحاتم ضرعلا ةيفصت لماوع نم ديدعلا
.اعويش رثكألا

 
<#root>

C9300#

show platform software fed switch active punt packet-capture display-filter-help



FED Punject specific filters : 
   1. fed.cause              FED punt or inject cause 
   2. fed.linktype           FED linktype 
   3. fed.pal_if_id          FED platform interface ID 
   4. fed.phy_if_id          FED physical interface ID 
   5. fed.queue              FED Doppler hardware queue 
   6. fed.subcause           FED punt or inject sub cause 
Generic filters supported : 
   7. arp                    Is this an ARP packet 
   8. bootp                  DHCP packets [Macro] 
   9. cdp                    Is this a CDP packet 
  10. eth                    Does the packet have an Ethernet header 
  11. eth.addr               Ethernet source or destination MAC address 
  12. eth.dst                Ethernet destination MAC address 
  13. eth.ig                 IG bit of ethernet destination address (broadcast/multicast) 
  14. eth.src                Ethernet source MAC address 
  15. eth.type               Ethernet type 
  16. gre                    Is this a GRE packet 
  17. icmp                   Is this a ICMP packet 
  18. icmp.code              ICMP code 
  19. icmp.type              ICMP type 
  20. icmpv6                 Is this a ICMPv6 packet 
  21. icmpv6.code            ICMPv6 code 
  22. icmpv6.type            ICMPv6 type 
  23. ip                     Does the packet have an IPv4 header 
  24. ip.addr                IPv4 source or destination IP address 
  25. ip.dst                 IPv4 destination IP address 
  26. ip.flags.df            IPv4 dont fragment flag 
  27. ip.flags.mf            IPv4 more fragments flag 
  28. ip.frag_offset         IPv4 fragment offset 
  29. ip.proto               Protocol used in datagram 
  30. ip.src                 IPv4 source IP address 
  31. ip.ttl                 IPv4 time to live 
  32. ipv6                   Does the packet have an IPv4 header 
  33. ipv6.addr              IPv6 source or destination IP address 
  34. ipv6.dst               IPv6 destination IP address 
  35. ipv6.hlim              IPv6 hop limit 
  36. ipv6.nxt               IPv6 next header 
  37. ipv6.plen              IPv6 payload length 
  38. ipv6.src               IPv6 source IP address 
  39. stp                    Is this a STP packet 
  40. tcp                    Does the packet have a TCP header 
  41. tcp.dstport            TCP destination port 
  42. tcp.port               TCP source OR destination port 
  43. tcp.srcport            TCP source port 
  44. udp                    Does the packet have a UDP header 
  45. udp.dstport            UDP destination port 
  46. udp.port               UDP source OR destination port 
  47. udp.srcport            UDP source port 
  48. vlan.id                Vlan ID (dot1q or qinq only) 
  49. vxlan                  Is this a VXLAN packet 
 
 
C9300#

show platform software fed switch active punt packet-capture display-filter arp brief

Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 55 packets. Capture capacity : 16384 packets 
 
------ Punt Packet Number: 1, Timestamp: 2023/05/04 00:17:41.709 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 



 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
 
------ Punt Packet Number: 2, Timestamp: 2023/05/04 00:17:41.909 ------ 
 interface : physical: TenGigabitEthernet1/0/2[if-id: 0x0000000a], pal: TenGigabitEthernet1/0/2 [if-id: 0x0000000a] 
 metadata  : cause: 109 [snoop packets], sub-cause: 1, q-no: 16, linktype: MCP_LINK_TYPE_IP [1] 
 ether hdr : dest mac: 0000.0400.0e00, src mac: 5c5a.c761.4c5f 
 ether hdr : vlan: 10, ethertype: 0x8100 
<snip>

 

.كلذك ،طاقتلا تاحشرمك تاحشرملا قيبطت نكمي

 
<#root>

C9300#

show platform software fed switch active punt packet-capture set-filter arp <-- Most common Wireshark filters are supported. For multi-worded filters, use "" ("ip.src==192.168.1.1").

Filter setup successful. Captured packets will be cleared 
 
C9300#$e fed switch active punt packet-capture status 
Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 0 packets. Capture capacity : 16384 packets 
Capture filter : "arp"

 

ةعئاشلا تاهويرانيسلا

يلحملا (IP) تنرتنإلا لوكوتوربل عطقتملا ICMP (Ping) نادقف

 راظتنا ةمئاق يف ام لوحم ىلع يلحم IP ىلإ اههيجوت ةداعإ متت يتلا رورملا ةكرح هيجوت متي
Forus (انل" ايفرح ينعت يتلاو"). راظتنا ةمئاق يف ةدايز ةيؤر طبترت Forus CoPP مزحلاب 
.روصتلا لهسو ايبسن مامألا ىلإ رشابم رمألا اذهو .يلحملا لوحملل ةهجوملا ةطقسملا

 طبترت ال يتلا ةيلحملا رورملا ةكرحل ةراسخ كلانه نوكت نا نكمي ،تالاحلا ضعب يف ،نكلو
 .سوروفلا تاريحب اقيثو اطابترإ

 دحلا نع ادئاز مزحلا راسم حبصي ،ةيزكرملا ةجلاعملا ةدحوب طبترم يفاك رورم ةكرح قفدت عم
 ةكرح ميظنت متي .اهميظنت متي يتلا رورملا ةكرح ةيولوأ ديدحت ىلع CoPP ةردق قوفي امم
.لوألا جارخإلاو لوألا لاخدإلا ساسأ ىلع "تمصب" رورملا

 نكلو ،ةريبك تايمكب مكحتلا ىوتسم ميظنت ىلع ةلدألا ةدهاشم متي ،ويرانيسلا اذه يف
.ةرورضلاب ديازتي ال (لاثملا اذه يف Forus) مامتهالا عضوم رورملا ةكرح عون

 ةدحوب ةطبترملا تانايبلا رورم ةكرحل يئانثتسإ لكشب ريبك مجح كانه ناك اذإ ،راصتخابو
 اهضرع متيو طشنلا CoPP ميظنت ةطساوب اهتابثإ متي يتلاو ،(CPU) ةيزكرملا ةجلاعملا
 هتاذاحم متت ال دقف كانه نوكي دقف ،FED Punt ءاطخأ حيحصت وأ ةمزحلا طاقتلا مادختساب
 ببس ددح ،ويرانيسلا اذه يف .اهحالصإو ءاطخألا فاشكتساب موقت يتلا راظتنالا ةمئاق ىلإ
 ريبادتلا ذختاو (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح نم ةطرفم ةيمك دوجو
.مكحتلا ىوتسم ىلع ءبعلا فيفختل ةمزاللا



ةئيطب DHCP ةيلمعو ةيلاع ICMP هيجوت ةداعإ تايلمع

 .ةزهجأ راظتنا ةمئاق 32 يف Catalyst 9000 series switch لوحملا ىلع CoPP ميظنت متي
 لغشمل ادرفنم اسرهف 20 عم ةمئاق 32 اهددع غلبي يتلا هذه ةزهجألا راظتنا مئاوق قفاوتتو
.رثكأ وأ ةدحاو ةزهجأ راظتنا ةمئاقب ةيطرشلا سراهف نم سرهف لك طبر متي  .ماظنلا

 تاسايسلا عضاو سرهف يف كراشتت ةددعتم رورم ةكرح تائف نأ كلذ ينعي ،يلمع لكشبو
.ةماع عيمجت تاسايس عضاو ةميقل ةعضاخ نوكتو

 اهنيكمت مت يتلا DHCP ليحرت ءالمع عم تالوحملا ىلع رهظت يتلا ةعئاشلا ةلكشملا
 لوكوتورب تامدخ ىلع لوصحلا ءالمعلا عيطتسي .ةئيطبلا DHCP ةباجتسإ نمضتت
 ضعب يهتني ىتح تالواحملا نم ديدعلا مامتإ مزلي نكلو ،عطقتم لكشب (IP) تنرتنإلا
.رخآل تقو نم ءالمعلا

 ،تاسايسلا عضاو سرهف يف ثبلا راظتنا ةمئاقو ICMP هيجوت ةداعإ راظتنا ةمئاق كرتشت 
 لوحملا ةهجاو سفن ىلع هيقلت متي يذلا ريبكلا تانايبلا رورم ةكرح مجح رثؤي كلذل
 اذه نوكي  .ثبلا رورم ةكرح ىلع دمتعت يتلا تاقيبطتلا ىلع اهنم ههيجوتو (SVI) ةيرهاظلا
.ليحرت ليمعك لوحملا لمعي امدنع صاخ لكشب اظوحلم

 DHCP ءاطخأ فاشكتسأ :فيفختلا ةيفيكو ،موهفملل اقمعتم احرش دنتسملا اذه مدقي
Catalyst 9000 DHCP ليحرت ءالكو ىلع اهحالصإو

ةيفاضإ دراوم

 Catalyst 9000 ليحرت ءالكو ىلع اهحالصإو ةعطقتملا وأ ةئيطبلا DHCP ءاطخأ فاشكتسأ
DHCP

 Catalyst 9000 تالوحم ىلع Fed ب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو ةمزح طاقتلا نيوكت
Switches

مكحتلا ىوتسم ميظنت نيوكت :Catalyst 9300 switches تالوحملا

 تالوحم) Cisco IOS XE Bengaluru 17.6.x ،ةكبشلا ةرادإ نيوكت ليلد - ةمزحلا طاقتلا نيوكت
Catalyst 9300)

 Catalyst تالوحم ىلع اهحالصإو هئاطخأ فاشكتساو DHCP لوكوتورب ىلع لفطتلا ليغشت
9000 Switches
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


