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ليغشتلا ةداعإو ،فاقيإلاو ،HTTP ةمدخ نم ققحتلا .5

ةمزحلا ليصافت تانيع



ةمدقملا

 ةزافح ةدام cisco ىلع Zero Touch Provisioning (ZTP) نم ريفوتو ليكشت ةقيثو اذه فصي
9000 sery حاتفم. 

ةيساسألا تابلطتملا

 تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•لوحملا ىلع (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب مداخ نيوكت
• نوثياب نوناق تايساسأ
•HTTP/TFTP ةمدخ تايساسأ

صيخرتلا تابلطتم

•.اطشن Network Essentials وأ ةكبشلا ةزيم صيخرت نوكي نأ بجي

ةموعدملا ةيساسألا ةمظنألا

•16.5.1a رادصإلا لغشت يتلا Catalyst 9300 Series تالوحم
•16.5.1a رادصإلا لغشت يتلا Catalyst 9500 Series تالوحم
•16.6.2 رادصإلا لغشت يتلا Catalyst 9400 Series تالوحم



.C9600 يف ةموعدم ريغ ةزيملا هذه :ةظحالم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco IOS® XE 17.6.4 ىلع Cisco Catalyst 9300 switch لوحملا
•67 رايخلا نيوكت عم DHCP مداخك Cisco Catalyst 3850 switch لوحملا لمعي
•.Python فلم ىلع HTTP ةمدخ عم تبثملا يئاهنلا فيضملا يوتحي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نوضغ يف ةقدب ةكبشلا ةزهجأ ديوزتل "(ZTP) سمل نود ريفوتلا" ةزيم مادختسإ متي



.يودي لخدت يأ نودو قئاقد

ةكبشلل يطيطختلا مسرلا

 

سمل نود دادعإلل ةيساسألا تاوطخلاو دادعإلا

(ةيليصفتلا تاوطخلا) ZTP ةيلمع

 دنع ليغشتلا ءدب نيوكت مدع عم Catalyst 9000 Series تالوحم نيوكت ةتمتأب ZTP موقي
 ةيليصفتلا تاوطخلا حرش متي .يودي لخدت يأ نود اذه ثدحي .ةدوجوملا ةكبشلا ىلإ هميدقت
:انه

ديدجلا لوحملا ليصوت .1 ةوطخلا

 متي .زاهجلا ىلع ةدوجوملا ةقاطلاو ةيلاحلا ةيساسألا ةينبلاب ديدج لوحم ليصوتب مق
.ليغشتلا ءدب نيوكت نود لوحملا ديهمت

ZTP ءدب .2 ةوطخلا

 .ايئاقلت لوحملا ةطساوب ZTP ةيلمع ءدب متي
 

DHCP بلط .3 ةوطخلا

.DHCP فاشتكا ةلاسر لوحملا لسري



DHCP ةباجتسإ .4 ةوطخلا

 مداخل URL و IP ناونع ىلع يوتحي يذلاو ،67 رايخلا نمضتي ضرع عم DHCP مداخ بيجتسي
HTTP.

HTTP ل URL .5 ةوطخلا

 IP ناونع ىقلتت اهنأ امك .صاخلا هلاصتإل IP ناونع ىلع لصحيو ضرعلا حاتفملا ىقلتي
.ztp.py فلم ليزنتل لماكلا URL ناونعو HTTP مداخب صاخلا

ليزنت .6 ةوطخلا

.فلملا ZTP.py لزنيو HTTP مداخ ىلإ لوحملا لصي

ةرطسق .7 ةوطخلا

.ايئاقلت shell طيشنتب لوحملا موقي

تانيوكتلا رشن .8 ةوطخلا

.ايئاقلت تانيوكتلا قيبطت متيو Python فلم ذيفنتب لوحملا موقي

حاجن .9 ةوطخلا

.ةلاسرلا ضرع متيوscript execution is a successنامألا ةقبط ريمدتب لوحملا موقي

نيوكتلا

HTTP ةمدخ دادعإ

(Linux لاثم) يئاهنلا فيضملا يف HTTP ةمدخ تيبثت .1 ةوطخلا

 

sudo apt update 
sudo apt install apache2

 

python ztp_http.py فلم ءاشنإ .2 ةوطخلا

.فلملل لماك نذإ حنمل اذهchmod 777مدختسأ ،تانوذألا يف ةلكشم يأ ترهظ اذإ

:ةيلاتلا ماهملا نم اهنيوكت مت يتلا ةيجمربلا تاميلعتلا ىلع Python فلم يوتحي

.رماوألا راهظإ .1

.عاجرتسالا نيوكت .2



.نيوكتلا نم ققحتلا .3

نوثياب دوك

 

#Importing cli module 
import cli 
 
print "\n\n Running show version \n\n" 
cli.executep('show version') 
 
print "\n\n Configure a Loopback Interface \n\n" 
cli.configurep(["interface loop 25", "ip address 192.168.0.25 255.255.255.255", "end"]) 
 
print "\n\n Running show ip interface brief \n\n" 
cli.executep('show ip int brief | i up') 
 
print "\n\n ZTP is success \n\n"

 

.python فلم عقوم

.Linux زاهج  var/www/html/  تحت فلملا اذه نيزخت بجي

 

vm: /var/www/html$ ls -l ztp_http.py 
-rwxrwxrwx 1 root root 346 Apr 04 14:14 ztp_http.py

 

Listening و HTTP ةمدخ ذفنم نم ققحتلا .3 ةوطخلا

.نآلا اهليغشتو HTTP ةمدخ ليغشت ءدب نم ققحتلل service رمألا مدختسأ

 

vm: /var/www/html$ sudo service apache2 status 
Active: active (running)

 

.نآلا HTTP ةمدخ هيلإ عمتست يذلا ذفنملا نم ققحت

 

vm: /var/www/html$ sudo netstat -anp | grep apache 
tcp6 0 :::80 :::* LISTEN 1998/apache2               <<<< Listens at 80

 

ذفنملا مقر حفصتم نم ققحتلا .4 ةوطخلا

.بيولا ضرعتسم ربع ليزنتلل الباق فلملا ناك اذإ امم ققحت



.(Linux ،لاثملا ليبس ىلع) زاهجلا سفن نمض حفصتم يأ حتفا .1

localhost:80/ztp_http.py  :ثحبلا طيرش يف اذه URL ناونع لخدأ .2

.ايئاقلت تافلملا تاليزنت .3

DHCP ةمدخ دادعإ

(ديدج زاهج) دادمإلا ةهجاو نيوكت .1 ةوطخلا

.1/0/1 ليجلاب الصتم ديدجلا لوحملا نوكي نأ عقوتملا نم

 

enable 
configure terminal 
interface g1/0/1 
description New_9300_switch 
switchport 
switchport mode access 
switchport access vlan 1

 

HTTP مداخب ةلصتملا ةهجاولا نيوكت .2 ةوطخلا

.(g1/0/2 ةهجاولا ،لاثملا ليبس ىلع) switch 3850 لوحملاب ةرشابم لصتم HTTP (Linux) مداخ

 

enable 
configure terminal 
interface g1/0/2 
description Linux_is_connected_here 
switchport 
switchport mode access 
switchport access vlan 1

 

DHCP قاطن نيوكت .3 ةوطخلا

.67 رايخلا عم DHCP عمجت نيوكت ىلع لاثم

 

enable 
configure terminal 
ip dhcp pool ZTP_Pool 
network 10.0.0.0 255.255.255.0 
default-router 10.0.0.1 
option 67 ascii http://10.0.0.2:80/ztp_http.py 
end

 



ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

ةلماعلا مكحتلا ةدحو تالجس

 

No startup-config, starting autoinstall/pnp/ztp... 
Autoinstall will terminate if any input is detected on console 
 
--- System Configuration Dialog --- 
 
Would you like to enter the initial configuration dialog? [yes/no]:   <<<< Do not provide any input during this time. 
Autoinstall trying DHCPv6 on Vlan1 
Autoinstall trying DHCPv4 on Vlan1 
Acquired IPv4 address 10.0.0.10 on Interface Vlan1 
Received following DHCPv4 options: 
bootfile : http://10.0.0.2:80/ztp_http.py 
stop Autoip process 
OK to enter CLI now... 
pnp-discovery can be monitored without entering enable mode 
Entering enable mode will stop pnp-discovery 
Attempting bootfile http://10.0.0.2:80/ztp_http.py 
 
Loading http://10.0.0.2:80/ztp_http.py 
Loading http://10.0.0.2:80/ztp_http.py day0guestshell activated successfully 
Current state is: ACTIVATED 
day0guestshell started successfully 
Current state is: RUNNING 
Guestshell enabled successfully 
 
 
Running show version                           <<<< show command executed 
 
 
Cisco IOS XE Software, Version 17.06.04 
Cisco IOS Software [Bengaluru], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.6.4, RELEASE SOFTWARE (fc1) 
 
<snipped> 
 
Model Number : C9300L-48T-4X 
System Serial Number : FOC2531LGM8 
CLEI Code Number : 
Switch Ports Model SW Version SW Image Mode 
------ ----- ----- ---------- ---------- ---- 
* 1 53 C9300L-48T-4X 17.06.04 CAT9K_IOSXE BUNDLE 
 
Configure a Loopback interface                              <<<< configuration 
 
Line 1 SUCCESS: interface loop 25 
Line 2 SUCCESS: ip address 192.168.0.25 255.255.255.255 
Line 3 SUCCESS: end 
 
 
 
 
Running show ip int brief                                    <<<< Config Verification 
 



 
Vlan1 10.0.0.10 YES DHCP up up 
Vlan4094 192.168.2.1 YES manual up down 
GigabitEthernet0/0 unassigned YES unset up up 
GigabitEthernet1/0/2 unassigned YES unset up up 
GigabitEthernet1/0/3 unassigned YES unset up up 
Ap1/0/1 unassigned YES unset up up 
Loopback25 192.168.0.25 YES other up up 
 
 
 
 
ZTP is success 
 
 
 
 
Guestshell destroyed successfully 
Script execution success!                                   <<<< Success

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ةعئاشلا تالكشملا

ةكبشلا يف رخآ DHCP مداخ دوجو .1

 

No startup-config, starting autoinstall/pnp/ztp... 
Autoinstall will terminate if any input is detected on console 
--- System Configuration Dialog --- 
Would you like to enter the initial configuration dialog? [yes/no]: 
Autoinstall trying DHCPv6 on Vlan1 
Autoinstall trying DHCPv4 on Vlan1 
Acquired IPv4 address 192.168.45.117 on Interface Vlan1           <<<< Gets Different IP from another DHCP server. 
Received following DHCPv4 options: 
hostname : Switch 
 
stop Autoip process 
OK to enter CLI now... 
pnp-discovery can be monitored without entering enable mode 
Entering enable mode will stop pnp-discovery 
Guestshell destroyed successfully 
 
stop Autoip process 
% Please answer 'yes' or 'no'. 
Would you like to enter the initial configuration dialog? [yes/no]: no

 

Python زمر يف أطخ .2

 



--- System Configuration Dialog --- 
 
Would you like to enter the initial configuration dialog? [yes/no]: 
Autoinstall trying DHCPv6 on Vlan1 
 
Autoinstall trying DHCPv4 on Vlan1 
 
Acquired IPv4 address 10.106.37.69 on Interface Vlan1 
Received following DHCPv4 options: 
bootfile : http://10.106.37.59:80/ztp_http.py 
 
stop Autoip process 
OK to enter CLI now... 
 
pnp-discovery can be monitored without entering enable mode 
 
Entering enable mode will stop pnp-discovery 
 
Attempting bootfile http://10.106.37.59:80/ztp_http.py 
 
Loading http://10.106.37.59:80/ztp_http.py 
Loading http://10.106.37.59:80/ztp_http.py day0guestshell activated successfully 
Current state is: ACTIVATED 
day0guestshell started successfully 
Current state is: RUNNING 
Guestshell enabled successfully 
File "/bootflash/guest-share/downloaded_script.py", line 1 
print "\n\n Running show version \n\n" 
^ 
SyntaxError: Missing parentheses in call to 'print'. Did you mean print("\n\n Running show version \n\n")?      <<<< Code Error 
 
Guestshell destroyed successfully 
Script execution success!

 

HTTP ةمدخ ذفنم مقر .3

 ىلإ ريشي 67 رايخلل DHCP نيوكت نكل ،8080 لثم ،ةفلتخم ذفانم ىلع HTTP ةمدخ تصنت
80.

 

enable 
configure terminal 
ip dhcp excluded-address 10.0.0.2 
ip dhcp pool ZTP_Pool 
network 10.0.0.0 255.255.255.0 
default-router 10.0.0.1 
option 67 ascii http://10.0.0.2:80/ztp_http.py             <<<< Change to 8080

 

رركم IP ناونع .4

.HTTP مداخل هنييعت مت يذلا IP ناونع دعبتساو DHCP قاطن نم ققحت

 

http://10.0.0.2:80/ztp_http.py


enable 
configure terminal 
ip dhcp excluded-address 10.0.0.2                          <<<< Exclude HTTP server address. 
ip dhcp pool ZTP_Pool 
network 10.0.0.0 255.255.255.0 
default-router 10.0.0.1 
option 67 ascii http://10.0.0.2:80/ztp_http.py

 

ليغشتلا ةداعإو ،فاقيإلاو ،HTTP ةمدخ نم ققحتلا .5

 

vm: /var/www/html$ sudo service apache2 stop 
vm: /var/www/html$ sudo service apache2 start 
vm: /var/www/html$ sudo service apache2 status

 

ةمزحلا ليصافت تانيع

:HTTP لدابت صخلم

 

10.0.0.10    10.0.0.2    HTTP  183  GET /http_ztp.py HTTP/1.1           <<<< HTTPGETrequest 
10.0.0.2     10.0.0.10   HTTP  245  HTTP/1.1 200 OK (text/x-python)     <<<< Response

 

:HTTP ةباجتسإ ليصافت

 

Hypertext Transfer Protocol 
HTTP/1.1 200 OK\r\n 
Content-Type: text/x-python\r\n 
Content-Length: 20\r\n  
Date: Tue, 04 Apr 2023 12:24:02 GMT\r\n 
Connection: keep-alive\r\n 
Keep-Alive: timeout=5\r\n 
\r\n 
[HTTP response 1/2] 
[Time since request: 0.204568243 seconds] 
[Request in frame: 21] 
[Next request in frame: 25] 
[Next response in frame: 26] 
[Request URI: http://10.0.0.2:80/http_ztp.py]                 >>>> URL

 

http://10.0.0.2:80/ztp_http.py


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


