
 ةدام ىلع L2pt و QinQ ىرحتي تققد تلكش
حاتفم 9000 ةزافح

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةيفاضإلا ءاطخألا حيحصت رماوأ

ةلص تاذ تامولعم

ةمدقملا

 2 ةقبطو (QinQ) قفن 802.1Q ءاطخأ فاشكتساو تققد .لكشي نأ فيك ةقيثو اذه فصي
 cisco ios ® XE ضكري نأ حاتفم نم ةلئاع 9000 ةزافح ةداملا ىلع tunneling (L2PT) لوكوتورب
.ةيجمرب

 تامولعم ىلع لوصحلل نيوكتلا ةلدأو Cisco نم ةيمسرلا رادصإلا تاظحالم ىلإ عوجرلا ىجري
 ىرخأ ليصافت يأ ىلإ ةفاضإلاب تاريذحتلاو نيوكتلا تارايخو دويقلاو دويقلا لوح ةثيدح
.ةزيملا هذه لوح ةلص تاذ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Catalyst 9000 Series Switches تالوحملا ةينب
•Cisco IOS XE جمانرب ةينب
 IEEE نيمضت ،VLAN لاصتا طوطخو ،(VLAN) ةيرهاظلا ةيلحملا ةقطنملا تاكبش
802.1Q

•

 لوكوتوربو Cisco (CDP) فاشكتسأ لوكوتورب لثم 2 ةقبطلا نم تالوكوتورب
 لوكوتوربو (STP) ةعرفتملا ةرجشلا لوكوتوربو (LLDP) طابترالا ةقبط فاشتكا
.(PAgP) ذفانملا عيمجت لوكوتوربو (LACP) تاطابترالا عيمجت يف مكحتلا

•

 يقفنلا لاصتالاو ةيئاقتنالا QinQ قافنأو QinQ قافنأب ةيساسأ ةفرعم
(L2PT) 2 ةقبطلا لوكوتوربل

•

•(EPC) مزحلل ةنمضملا تاريطقتلاو (SPAN) لوحملا ذفنملا للحم



ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst C9500-12Q عم Cisco IOS XE 17.3.3•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

•Cisco IOS XE جمانرب عم 3850 و Catalyst 3650 ةلسلسلا نم تالوحملا
•Cisco IOS XE جمانرب عم 9600 و 9400 و 9300 و 9200 لسالسلا نم Catalyst تالوحم

نيوكتلا

 ،Catalyst 9000 تالوحم ىلع IEEE 802.1Q (QinQ) قافنأ رشنل يساسأ ططخم مسقلا اذه مدقي
.Catalyst لوحم لكل نيوكتلا ةلثمأ ىلإ ةفاضإلاب

ةكبشلل يطيطختلا مسرلا

 ةطساوب ايلعف امهلصف متي ،ب عقوملاو أ عقوملا امه ،ناعقوم كانه ضورعملا ططخملا يف
 (SVLAN) ةمدخلل ةيرهاظلا LAN ةكبش مادختسإ متي ثيح ةمدخلا دوزم لبق نم لوحم ةكبش
1010. Provider Edge (PE) تالوحملا حنمت ProvSwitchA و ProvSwitchB عقوملا ىلإ لوصولا A 
 VLAN تاكبش B عقوملاو A عقوملا مدختسي .رفوملا ةكبش ىلإ ،يلاوتلا ىلع ،B عقوملاو
 يف هذه VLAN تاكبش عيسوت بلطتيو ،30 و 20 و 10 ماقرأ (CVLAN) ليمعلاب ةصاخلا
 Customer Edge (CE) CusSwitchA لوحم ربع رفوملا ةكبشب A عقوملا لصتي .(L2) 2 ةقبطلا
.CE CusSwitchB لوحم ربع B عقوملاو

 راشي اضيأ ،لمعتسي CVLAN لا نم IEEE 802.1Q ةمالع مادختساب رورم ةكرح A عقوملا لسري
 موقي .QinQ قفن ذفنمك لمعي يأ ،ProvSwitch حاتفم PE لا ىلإ ،يلخاد ةقاطب مساب هيلإ
ProvSwitchA ةكبشلا لوحي يذلا رفوملا ىلإ ةاقلتملا تانايبلا رورم ةكرح هيجوت ةداعإب 
 مساب اضيأ اهيلإ راشي يتلاو ،SVLAN ةكبش نم ةيناثلا IEEE 802.1Q ةقاطب مادختساب
 .CVLAN 802.1Q ةكبش ةقاطب قوف اهتفاضإ تمت يتلاو ،ورتملا ةمالع وأ ةيجراخلا ةقاطبلا
 متت .VLAN ةقاطب-2 سدكم لاثملا اذه مدقيو VLAN تاسدكمب اضيأ ةيلمعلا هذه ىلإ راشيو
 ىلإ ادانتسا رفوملا ةكبش يف L2 ةطساوب ةجودزملا تامالعلا تاذ رورملا ةكرح هيجوت ةداعإ
 لوصو درجمب .طقف SVLAN ةكبشل (MAC) طئاسولا ىلإ لوصولا يف مكحتلا لودج تامولعم
 ،ProvSwitchB لوحملا نإف ،QinQ قفن نم ديعبلا فرطلا ىلإ ةجودزملا تامالعلا تاذ رورملا ةكرح
 ديعيو رورملا ةكرح نم SVLAN ةمالع نم صلختي ،QinQ Tunnel Access ك اضيأ لمعي يذلا
 يلاتلابو ،CVLAN 802.1Q ةمالع عم طقف هيلع ةمالع عضو مت يذلا B عقوملا ىلإ اههيجوت
 ذيفنت متي امك .ةديعبلا عقاوملا ربع VLAN تاكبش نم 2 ةقبطلا دادتما قيقحت متي
 نيب Cisco (CDP) فاشتكا لوكوتورب تاراطإ لدابتل L2 تالوكوتوربل يقفنلا لاصتالا
.CusSwitchB و CE CusSwitchA تالوحم



 ،(أ) عقوملا ىلإ (ب) عقوملا نم تانايبلا رورم ةكرح هيجوت ةداعإ دنع اهسفن ةيلمعلا هذه ثدحت
 PE switch ProvSwitchB ءاطخأ فاشكتسال تاوطخلاو ققحتلاو نيوكتلا سفن قيبطت متيو
 ءالمعلا عقاومو رفوملا لوحم ةكبش لخاد ىرخألا ةزهجألا عيمج نيوكت ضارتفاب .اهحالصإو
.QinQ ةفيظو يأ ذيفنت مدعو طقف لاصتالا طخ/لوصولا رماوأ مادختساب

 لوصولا تالوحم يف طقف ةدحاو 802.1Q ةمالع يقلت عم رورم ةكرح مدقملا لاثملا ضرتفي
 تامالع نم رثكأ وأ رفص اهل نوكي نأ نكمي ةملتسملا رورملا ةكرح ،كلذ عمو ،QinQ قفن ىلإ
802.1Q. ةمالع ةفاضإ متت SVLAN تاكبش سدكم ىلإ VLAN يأ ءارجإ مزلي ال .ةملتسملا 
 ةيأ ىلع يوتحت ال يتلا رورملا ةكرح معدل ةزهجألا يف ةيفاضإ trunk و VLAN و QinQ تانيوكت
 ىلع (MTU) ىوصقلا لاسرإلا ةدحو رييغت بجي ،كلذ عمو ،802.1Q تامالع نم رثكأ وأ تامالع
 ليصافتلا) رورملا ةكرح ىلإ اهتفاضإ تمت يتلا ةيفاضإلا تيابلا تادحو معدل ةزهجألا
.(اهحالصإو ءاطخألا فاشكتسأ مسق يف ةحضوملا ةيفاضإلا

 2 ةقبطلا نيوكت ليلد ةقيثو يف IEEE 802.1Q قافنأ لوح ةيفاضإ تامولعم ضرع متي
:Cisco IOS XE Amsterdam-17.3.x عم 9500 ةزافح ةدامل

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-
3/configuration_guide/lyr2/b_173_lyr2_9500_cg/configuring_ieee_802_1q_tunneling.html

:(QinQ tunnel PE زاهج) ProvSwitchA ىلع نيوكتلا

 

! 
version 17.3 
! 
hostname ProvSwitchA 
! 
vtp domain QinQ 
vtp mode transparent 
! 
vlan dot1q tag native 
! 

/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/lyr2/b_173_lyr2_9500_cg/configuring_ieee_802_1q_tunneling.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/lyr2/b_173_lyr2_9500_cg/configuring_ieee_802_1q_tunneling.html


vlan 1010 
 name QinQ-VLAN 
! 
interface TenGigabitEthernet1/0/1 
 switchport trunk allowed vlan 1010 
 switchport mode trunk 
! 
interface TenGigabitEthernet1/0/2 
 switchport access vlan 1010 
 switchport mode dot1q-tunnel 
 no cdp enable 
 l2protocol-tunnel cdp 
!

 

:(QinQ tunnel PE زاهج) ProvSwitchB ىلع نيوكتلا

 
<#root>

! 
version 17.3 
! 
hostname ProvSwitchB 
! 
vtp domain QinQ 
vtp mode transparent 
! 
vlan dot1q tag native 
! 
vlan 1010 
 name QinQ-VLAN 
! 
interface TeGigabitEthernet1/0/1 
 switchport trunk allowed vlan 1010 
 switchport mode trunk 
! 
interface TeGigabitEthernet1/0/2 
 switchport access vlan 1010 
 switchport mode dot1q-tunnel 
 no cdp enable 
 l2protocol-tunnel cdp

 

!

 

:(CE زاهج) CusSwitchA ىلع نيوكتلا

 

! 
version 17.3 
! 
hostname CusSwitchA 
! 
vtp domain SiteA 
vtp mode transparent 



! 
vlan dot1q tag native 
! 
vlan 10 
 name Data 
! 
vlan 20 
 name Voice 
! 
vlan 30 
 name Mgmt 
! 
interface TenGigabitEthernet1/0/2 
 switchport trunk allowed vlan 10,20,30 
 switchport mode trunk 
!

 

:(CE زاهج) CusSwitchB ىلع نيوكتلا

 

! 
version 17.3 
! 
hostname CusSwitchB 
! 
vtp domain SiteB 
vtp mode transparent 
! 
vlan dot1q tag native 
! 
vlan 10 
 name Data 
! 
vlan 20 
 name Voice 
! 
vlan 30 
 name Mgmt 
! 
interface TenGigabitEthernet1/0/2 
switchport trunk allowed vlan 10,20,30 
switchport mode trunk 
!

 

 .CE تالوحم ىلع ةفرعم ريغ SVLAN و ،رفوملا ةزهجأ يف ةفرعم ريغ CVLAN تاكبش نأ ظحال
 عضي الو طقف SVLAN ةكبش ىلإ ادانتسا تانايبلا رورم ةكرح هيجوت ةداعإب رفوملا موقي
 فرعي نأ بلطتي ال يلاتلابو ،يلبقتسم رارق يأل CVLAN ةكبش تامولعم رابتعالا يف
 مادختسإ متي مل ام) QinQ قفن لوصو يف اهلابقتسا متي يتلا VLAN تاكبش رفوملا زاهج
QinQ هسفن لا نأ اضيأ ينعي اذه .(يئاقتنالا VLAN {upper}id لا ل لمعتسي CVLAN ةقاطب 
 ،ةلاحلا وه اذه نإ .سكعلاو ةكبش لوحي دوزملا نمض رورم ةكرحل تلمعتسا تنك عيطتسي
 يأ عنمي نأ بولسأ ليكشت لماش ىلع يعيبط يلهأ ةقاطب vlan dot1q لكشي نأ ةيصوتلا
 802.1Q VLAN نكمي يعيبط يلهأ ةقاطب vlan dot1q لا .رادصإ برست رورم ةكرح وأ نادقف طبر
 تزجعأ تنك عيطتسي اذه نأ ريغ ،ايضارتفا نراق ةطنش لك ىلع تددح نوكي نأ يعيبط يلهأ



.ليكشت ةقاطب vlan يعيبط يلهأ ةطنش switchport نم ام عم ىوتسم نراقلا ىلع

ةحصلا نم ققحتلا

 روظنم ىلإ Cisco IOS XE روظنم نم L2PT و QinQ قافنأل ذفنملا نيوكت نم ققحتلا نكمي
 ةيمامألا تارارقلا ثدحت ثيح ،(FWD-ASIC) هيجوتلا ةداعإ قيبطتب ةصاخلا ةلماكتملا ةرئادلا
:يه ةيساسألا Cisco IOS XE نم ققحتلا رماوأ .Catalyst لوحم ىلع

show dot1q-tunnel - قفن ىلإ لوصوك اهنيوكت مت يتلا تاهجاولا درسي QinQ.•

 
<#root>

ProvSwitchA# show dot1q-tunnel 

dot1q-tunnel mode LAN Port(s)

----------------------------- 

Te1/0/2

 

show vlan id {svlan-number} - ةكبشل اهنييعت مت يتلا تاهجاولا ضرعي VLAN ةددحملا.•

 
<#root>

ProvSwitchA# show vlan id 1010 

VLAN

 Name                             Status 

Ports

---- -------------------------------- --------- ------------------------------- 

1010

 QinQ-VLAN                        active 

Te1/0/1, Te1/0/2

 

show interfaces trunk - لاصتالا طخ عضو يف اهنيوكت مت يتلا تاهجاولا درسي.•

 
<#root>

ProvSwitchA# show interfaces trunk 
Port           Mode             Encapsulation  Status        Native vlan 
Te1/0/1        on               802.1q         trunking      1 
 

Port

 



Vlans allowed on trunk

Te1/0/1

 

1010

 

 عضو ةقاطب VLAN يعيبط يلهأ 802.1Q لا ددعي - يعيبط يلهأ ةقاطب vlan dot1q تيدبأ
.VLAN يعيبط يلهأ 802.1Q مسي نأ لكشي نراق ةطنشو ،لماش

•

 
<#root>

ProvSwitchA# show vlan dot1q tag native 

dot1q native vlan tagging is enabled globally

Per Port Native Vlan Tagging State 
---------------------------------- 

Port

         Operational 

Native VLAN

                Mode 

Tagging State

------------------------------------------- 

Te1/0/1

      trunk 

enabled

 

show mac address-table vlan {svlan-number} - نيوانع ضرعي MAC فرعتلا مت يتلا 
 ةكبش يف LAN ةكبش ةزهجأ نم MAC نيوانع ملعت متي .SVLAN ةكبش يف اهيلع
SVLAN ةكبش نع رظنلا ضغب CVLAN ةمدختسملا.

•

 
<#root>

ProvSwitchA#show mac address-table vlan 1010 
          Mac Address Table 
------------------------------------------- 

Vlan

 

Mac Address

       Type 

Ports

----    -----------       --------    ----- 



1010    701f.539a.fe46 

DYNAMIC

     Te1/0/2

Total Mac Addresses for this criterion: 3 
 

 

show l2-protocol tunnel - ل نكمي نراق يدبي L2PT تالوكوتورب نم لكل تادادعو L2 
.ةنكمملا

•

 
<#root>

ProvSwitchA#show l2protocol-tunnel 
COS for Encapsulated Packets: 5 
Drop Threshold for Encapsulated Packets: 0 
 

Port                Protocol

    Shutdown  Drop 

Encaps

 

Decaps

  Drop 
                                Threshold Threshold 

Counter

 

Counter

 Counter 
------------------- ----------- --------- --------- --------- --------- --------- 

Te1/0/2             cdp

         ----      ---- 

90

 

97

        0 
                    ---         ----      ----      ----      ----      ----

 

show cdp تالوحم ىلع هليغشت نكمي - رواجملا CE اهضعب ةيؤر ةيناكمإ ديكأتل 
.CDP ربع ضعبلا

•

 

CusSwitcha#show cdp neighbors 



Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone, 
D - Remote, C - CVTA, M - Two-port Mac Relay 
 
Device ID Local       Intrfce   Holdtme Capability Platform  Port ID 
CusSwitchB.cisco.com  Ten 1/0/2 145     S I        C9500-12  Ten 1/0/2

 

 لا قلطي cisco ios XE لا ،(CLI) نراق طخ رمأ قيرط نع ذفنم QinQ قفنك نراق تلكش امدنع
 ققحتلا نكمي .نيعي VLAN و بولسألا عم switchports لا لكشي نأ ةيلمع (PM) ريدم ءانيم
.show pm port interface {interface-name} رمألا مادختساب PM يف Switchport تامولعم نم

 ."ماعلا نيوكتلا" عضو ىلع ةيلخادلا ةمدخلا نيوكت مزلي ،PM رماوأ ليغشتل :ةظحالم
 ،CLI ىلع ةيفاضإ ءاطخأ حيحصت رماوأو ةيساسأ ةمظنأ ليغشت نيوكتلا اذه حيتي
 لامتكا درجمب رمألا اذه ةلازإ نسحتسملا نم .ةكبشلا ىلع يفيظو ريثأت هل سيلو
.PM نم ققحتلا

 
<#root>

ProvSwitchA# show pm port interface TenGigabitEthernet1/0/2 
port 1/2  pd 0x7F9E317C3A48 swidb 0x7F9E30851320(switch)  sb 0x7F9E30852FE8 

if_number = 2

 hw_if_index = 1 snmp_if_index = 2(2) ptrunkgroup = 0(port) 
admin up(up)  line up(up)  operErr none 
port assigned mac address 00a3.d144.200a 
idb 

port vlan id 1010

  default vlan id 1010 
speed: 10G   duplex: full   mode: tunnel   encap: native 
flowcontrol receive: on   flowcontrol send: off 
 
sm(pm_port 1/2), running yes, 

state dot1qtunnel 

 

 ةميقلاو ،(IF-ID) ةهجاولا فرعم وه اذه .2 نم (if_number) مقر نراقلا te1/0/2 نراقلا تنيع
 PM ىلع Switchport نيوكت نم ققحتلا نكمي امك .انيعم اذفنم فرعت يتلا ةيلخادلا
.show platform software pm-port switch 1 R0 interface {IF-ID} رمألا مادختساب

 
<#root>

ProvSwitchA# show platform software pm-port switch 1 R0 interface 2 
PM PORT Data: 
 

Intf

 PORT 

DEFAULT



 NATIVE ALLOW 

MODE

 PORT PORT 

ID

 ENABLE 

VLAN

 VLAN NATIVE  DUPLEX SPEED 
--------------------------------------------------------- 

2

 TRUE 

1010

 1010 TRUE 

tunnel

 full unknown 

 

 جمانرب ىلإ ذفنملا تامولعم ليحرتب PM موقت ،Switchport نيوكت قيبطتب PM مايق درجمب
 قيبطتلاب ةصاخلا ةلماكتملا رئاودلا ةجمرب لجأ نم (FED) هيجوتلا ةداعإ كرحم ليغشت
(ASIC) كلذل اقفو.

-switch} حاتفم ةيذغت ةيجمرب ةصنم ضرعلا عم تصحف تنك عيطتسي ءانيم ،FED يف
number} ءانيم if_id {IF-ID} ك تجمرب مه نأ دكؤي نأ رمأ QinQ ءانيم ذفنم قفن:

 
<#root>

ProvSwitchA# show platform software fed switch 1 port if_id 2 
FED PM SUB PORT Data : 

  if_id = 2

 

  if_name = TenGigabitEthernet1/0/2

 
  enable: true 
  speed: 10Gbps 
  operational speed: 10Gbps 
  duplex: full 
  operational duplex: full 
  flowctrl: on 
  link state: UP 

  defaultVlan: 1010

 

  port_state: Fed PM port ready

 

  mode: tunnel



 

 ،رورم ةكرح untagged طقف ملتسي نأ عقوتي يأ ،لوصولا بولسأ يف switchports فالخب
switchport 802.1 يف لكشيQ 802.1 عم رورم ةكرح لبقي بولسأ قفنQ حمسي .اضيأ ةقاطب 
FED قفن ىلإ لوصولا ذفانمل ذفنملا ىلع ةزيملا هذه QinQ، مادختساب هديكأت نكمي امك 
show platform software fed switch {switch-number} ifm if-id {IF-ID}:

 
<#root>

C9500-12Q-PE1# show platform software fed switch 1 ifm if-id 2 
Interface Name          : 

TenGigabitEthernet1/0/2

Interface State         : Enabled 
Interface Type          : ETHER 
 Port Type         : SWITCH PORT 
 Port Location     : LOCAL 
 Port Information 
 Type .............. [Layer2] 
 Identifier ........ [0x9] 
 Slot .............. [1] 
 Port Physical Subblock 
  Asic Instance ..... [0 (A:0,C:0)] 
  Speed ............. [10GB] 
 

PORT_LE ........... [0x7fa164777618]

 Port L2 Subblock 
  Enabled ............. [Yes] 
 

Allow dot1q ......... [Yes]

                Allow native ........ [Yes] 
 

Default VLAN ........ [1010]

  Allow priority tag ... [Yes] 
  Allow unknown unicast  [Yes] 
  Allow unknown multicast[Yes] 
  Allow unknown broadcast[Yes] 

 

 ذفنملل ةيقطنملا ةدحولا ىمسي رشع يسادس قيسنتب جلاعم ةميق اضيأ FED رفوي
(Port LE). نإ Port LE يف ةجمربملا ذفنملا تامولعم ىلع رشؤم وه ASIC هيجوتلا ةداعإل (fwd-
asic). رمألا ضرعي show platform hardware fed switch 1 fwd-asic teleaction print-resource-handle 
{port-le-handle} 1 ىوتسم ىلع ذفنملا ىلع اهنيكمت مت يتلا ةفلتخملا تازيملا ASIC:

 
<#root>

C9500-12Q-PE1# show platform hardware fed switch 1 fwd-asic abstraction print-resource-handle 0x7f79548c3718 1 
 
Detailed Resource Information (ASIC_INSTANCE# 0) 
---------------------------------------- 
LEAD_PORT_ALLOW_BROADCAST value 1 Pass 



LEAD_PORT_ALLOW_DOT1Q_TAGGED value 1 Pass

LEAD_PORT_ALLOW_MULTICAST value 1 Pass 
LEAD_PORT_ALLOW_NATIVE value 1 Pass 
LEAD_PORT_ALLOW_UNICAST value 1 Pass 
LEAD_PORT_ALLOW_UNKNOWN_UNICAST value 1 Pass¡ 
LEAD_PORT_SEL_QINQ_ENABLED value 0 Pass 

LEAD_PORT_DEFAULT_VLAN value 1010 Pass

============================================================== 

 

 802.1Q و untagged حمسي نأ تلكش ذفنم قفن QinQ نأ ىوتسم ASIC لا دنع جاتنإ اذه دكؤي
 .ةكبش لوحي دوزملا ربع تلسرأ نوكي نأ SVLAN 1010 تنيعو ،lan لا نم رورم ةكرح ةقاطب
 نيوكتل تبلا هذه نييعت مت .نيعم ريغ LEAD_PORT_SEL_QINQ_ENABLED لقحلا نأ ظحال
QinQ قافنأ نيوكتل سيلو ،طقف يئاقتنالا QinQ اذه يف حضوم وه امك ةيديلقتلا 
.دنتسملا

اهحالصإو ءاطخألا فاشكتسا

 ةادألا .اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهعابتا كنكمي يتلا تاوطخلا مسقلا اذه رفوي
 ذفنملا للحم يه 802.1Q قفن يف اهحالصإو رورملا ةكرح ءاطخأ فاشكتسال ةدئاف رثكألا
 ةقاطب 802.1Q لا ققدي نأ تلمعتسا تنك عيطتسي نيتماعد نيب ةحسف .(SPAN) لوحملا
.ةادأ ذفنم قفن QinQ لا يف فيضي SVLAN و lan لا نم ملتسي CVLAN لا نم

 يف رورملا ةكرح طاقتلال (EPC) ةنمضملا مزحلا طاقتلا مادختسإ اضيأ نكمي :ةظحالم
 نوكي رورم ةكرحلا لبق عقي EPC عم ضبق ىلع طبر جرخم ،امهم .802.1Q قفن ةئيب
 .(جرخملا هاجتإ يف ءانيملا ىوتسم دنع لخدم عقي ةقاطب 802.1Q) IEEE 802.1Q عم تملع
 ةمالع رفوملا ةفاح زاهج لاصتا طخ ىلع EPC جرخملا ضرعي نأ نكمي ال ،كلذل ةجيتنو
SVLAN جودزم رورم ةكرحلا عمجي نأ رايخ .رفوملل ةلوحملا ةكبشلا يف ةمدختسملا-
tagged عم EPC لخدم عم رورم ةكرحلا ضبق ىلع نأ EPC ةادأ دوزم راجلا ىلع. 
 Cisco IOS XE عم Catalyst 9500 switches تالوحملل ةكبشلا ةرادإ نيوكت ليلد عجار
Amsterdam-17.3.x لوح ةيفاضإ تامولعم ىلع لوصحلل EPC: 
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-
3/configuration_guide/nmgmt/b_173_nmgmt_9500_cg/configuring_packet_capture.html

 لكشي نأ مهم وه ،ةقاطب 802.1Q عم رورم ةكرح ضبق ىلع نأ نيتماعد نيب ةحسف لكشي نأ
 نإ .رمأ رركي ةلسبك ةيلمع {interface-name} نراق ةياغ {session-number} ةسلج بردملا
 نيب ةحسف عم سكعي رورم ةكرحلا ،حاتفملا ةملكلا لكشي مل رركي ةلسبك ةيلمعلا
 نم لاثمل مسق لكشي لا تلحأ .ةمولعم ةقاطب 802.1Q حيحص ريغ تيوتحا نكمأ نيتماعد
.ليكشت نيتماعد نيب ةحسفلا

 ةرادإ ةكبشلا تلحأ ءاجر ،نيتماعد نيب ةحسفلا لوح ةيفاضإ تامولعم ىلع لوصحلل
cisco IOS XE Amsterdam-17.3.x عم حاتفم 9500 ةزافح ةدامل دشرم ليكشت

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-
3/configuration_guide/nmgmt/b_173_nmgmt_9500_cg/configuring_span_and_rspan.html
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/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9500_cg/configuring_packet_capture.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9500_cg/configuring_span_and_rspan.html
/content/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9500_cg/configuring_span_and_rspan.html


:ProvSwitchA ىلع لاثم ليكشت نيتماعد نيب ةحسف

 

! 
monitor session 1 source interface Te1/0/1 , Te1/0/2 
monitor session 1 destination interface Te1/0/3 encapsulation replicate 
!

 

 ديكأتل ةملتسملا ةقباطتملا تانايبلا رورم ةكرح ةعجارم نكمي ،ةكبشلا للحم زاهج يف
:QinQ قفن لوصو لخدم يف 10 مقر CVLAN ةكبش دوجو

 لاصتا طخ يف جرخملا هاجتإ يف SVLAN 1010 و CVLAN 10 نم لك دوجو ديكأت نكمي ،لثملابو
.رفوملل ةلوحملا ةكبشلاب لصتملا ةهجاولا

 تامالع ةلازإ ةكبشلا للحم ىلع (NIC) ةكبشلا ةهجاو تاقاطب ضعبل نكمي :ةظحالم
802.1Q ةقاطب عئاب معدب لاصتالا ىجري .اهيقلت مت يتلا ةزيمملا رورملا ةكرح ىلع 
 تامالع ىلع ظافحلا ةيفيك لوح ةددحم تامولعم ىلع لوصحلل (NIC) ةكبشلا ةهجاو
802.1Q ةملتسملا تاراطإلا ىلع.

 ةاعارمب مقف ،QinQ ةلوحملا ةكبشلا يف تانايبلا رورم ةكرح دقف يف كش كانه ناك اذإ
:ةعجارملل ةيلاتلا رصانعلا



 اذهو .تياب 1522 يه ةعوطقملا ةهجاولا ىلع (MTU) ةيضارتفالا ىوصقلا لاسرإلا ةدحو
 سأر راطإو IP (1500) لوكوتورب ربع (MTU) لقنلل ىصقألا دحلا ةدحو دوجو رسفي
 نأ بجي .تياب 4 غلبت 802.1Q ةكبشل ةدحاو ةمالعو تياب 18 غلبي يذلا تنرثيإلا
 ةيفرطلا ةزهجألا عيمج يف اهنيوكت مت يتلا (MTU) لقنلل ىصقألا دحلا ةدحو يوتحت
 اهتفاضإ تمت 802.1Q ةمالع لكل ةيفاضإ تياب تادحو 4 ىلع دوزملاو دوزملاب ةصاخلا
 ،تامالع 2 نم نوكم VLAN ةكبش سدكمل ،لاثملا ليبس ىلع .VLAN تاكبش سدكم يف
 ،ةموك VLAN ةقاطب-3 ل .1504 ةعرسب (MTU) لقنلل ىصقألا دحلا ةدحو نيوكت بجي
MTU 1508 ةزهجألا تانوكمو ةهجاولا نيوكت ليلد ىلإ عجرا .هرخآ ىلإ ،تلكش تنك يغبني 
 نيوكت ليصافت ىلع لوصحلل Cisco IOS XE Amsterdam-17.3.x عم Catalyst 9500 ل
MTU: https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-
3/configuration_guide/int_hw/b_173_int_and_hw_9500_cg/configuring_system_mtu.html

•

 (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع اهتيبثت متي يتلا تانايبلا رورم ةكرح معد متي ال
 صحف بلطتت يتلا تازيملا ببستت نأ نكمي .802.1Q قفن لخاد ةدوجوملا ةزهجألا ىلع
 هذه ىلع ةلثمأ .802.1Q ةئيب يف ةمزحلا تابيرست وأ ةمزحلا نادقف يف رورملا ةكرح
 رورم ةكرحل IGMP لفطتو ،DHCP رورم ةكرحل DHCP لوكوتورب ىلع لفطتلا يه تازيملا
IGMP، لفطتو MLD رورم ةكرحل MLD ل يكيمانيدلا صحفلاو ARP نم .رورم ةكرحل 
 نم رورملا ةكرح لقنل ةمدختسملا SVLAN ةكبش ىلع تازيملا هذه ليطعت نسحتسملا
.دوزملاب ةصاخلا ةلوحملا ةكبشلا لالخ

•

ةيفاضإلا ءاطخألا حيحصت رماوأ

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug pm port - ذفنملا ليوحت تايلمع ضرعي (PM) جمربملا عضولاو ذفنملا ةرادإل. 
.QinQ ذفنم نيوكت ةلاح ءاطخأ حيحصتل ديفم

•

ةلص تاذ تامولعم

•يقفنلا IEEE 802.1Q لاصتا نيوكت - Catalyst 9300 switches تالوحملا
•2 ةقبطلا لوكوتوربل يقفنلا لاصتالا نيوكت - Catalyst 9300 switches تالوحملا
•EtherChannels لكشي - حاتفم 9300 ةزافح ةدام
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


