
 ةفورعملا ريغ لوكوتوربلا ءاطخأ فاشكتسأ
Catalyst 9000 switches تالوحم يف اهحالصإو
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ةكرتشم لكاشم

(DTP) يكيمانيدلا ليصوتلا لوكوتورب

(LLDP) طابترالا ةقبط فاشتكا لوكوتورب

(CDP هراصتخاو) Cisco فاشكتسأ لوكوتورب

802.1Q سأر يف رافصألا لكلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا فرعم

ةلص تاذ بويع

ةلص تاذ تامولعم

ةمدقملا

 sery 9000 ةزافح ةدام يف فورعم ريغ طاقسإ لوكوتوربل ةكرتشملا ببس ةقيثو اذه فصي
.حاتفم

ةيساسألا تابلطتملا

 
تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(DTP) يكيمانيدلا ليصوتلا لوكوتورب
•(LLDP) طابترالا ةقبط فاشتكا لوكوتورب
•(CDP هراصتخاو) Cisco فاشكتسأ لوكوتورب
•802.1Q نيمضتلا

 
ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Catalyst 9000 ةلسلسلا نم تالوحملا



IOS® XE نم Cisco•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ةيساسأ تامولعم

 امم ،راطإل EtherType ىلع فرعتلا متي ال امدنع ةفورعم ريغ لوكوتورب طاقسإ تايلمع ثدحت
 ةياغلا ،اضيأ .لوحملا ةهجاو يف هنيوكت متي مل وأ موعدم ريغ فلغملا لوكوتوربلا نأ ينعي
 اذه يف تددع نوكي يأ ،ناونع ىوتسم مكحت multicast تنك يغبني mac address{upper} راطإلا
.رمأ

 
<#root>

Switch#

show mac address-table | include CPU

 All    0100.0ccc.cccc    STATIC      CPU 
 All    0100.0ccc.cccd    STATIC      CPU 
 All    0180.c200.0000    STATIC      CPU 
 All    0180.c200.0001    STATIC      CPU 
 All    0180.c200.0002    STATIC      CPU 
 All    0180.c200.0003    STATIC      CPU 
 All    0180.c200.0004    STATIC      CPU 
 All    0180.c200.0005    STATIC      CPU 
 All    0180.c200.0006    STATIC      CPU 
 All    0180.c200.0007    STATIC      CPU 
 All    0180.c200.0008    STATIC      CPU 
 All    0180.c200.0009    STATIC      CPU 
 All    0180.c200.000a    STATIC      CPU 
 All    0180.c200.000b    STATIC      CPU 
 All    0180.c200.000c    STATIC      CPU 
 All    0180.c200.000d    STATIC      CPU 
 All    0180.c200.000e    STATIC      CPU 
 All    0180.c200.000f    STATIC      CPU 
 All    0180.c200.0010    STATIC      CPU 
 All    0180.c200.0021    STATIC      CPU 
 All    ffff.ffff.ffff    STATIC      CPU

 



 MAC ناونع ثب دنع ةفورعملا ريغ لوكوتوربلا طاقسإ تايلمع ديازتت ال :ةظحالم
.ةهجولل

اهحالصإو ءاطخألا فاشكتسا

.ةفورعملا ريغ لوكوتوربلا طاقسإ تالاح ديازت نم دكأت .1 ةوطخلا

 
<#root>

Switch#

show interface ten1/0/5 | include protocol

TenGigabitEthernet1/0/5 is up, line protocol is up (connected) 
 

85 unknown protocol drops 

Switch#



show interface ten1/0/5 | include protocol

TenGigabitEthernet1/0/5 is up, line protocol is up (connected) 
 

90 unknown protocol drops

 

 اءدب ةهجولل MAC نيوانع ةقباطمو ةرثأتملا ةهجاولا يف ةمزح طاقتلا نيوكتب مق .2 ةوطخلا
.01 نم

 
<#root>

Switch#

monitor capture port5 interface ten1/0/5 in

 
Switch#

monitor capture port5 match mac any 0100.0000.0000 00ff.ffff.ffff

Switch#

monitor capture port5 buffer size 100

 

 

.لوكوتوربلل فورعملا ريغ طاقسإلا دادع نم ققحتلاو ةمزحلا طاقتلا ءدب .3 ةوطخلا

 
<#root>

Switch#

monitor capture port5 start

Started capture point : port5 
 
Switch#

show interface ten1/0/5 | include protocol

TenGigabitEthernet1/0/5 is up, line protocol is up (connected) 
     541 unknown protocol drops 

 

.فورعم ريغ لوكوتوربل طاقسإ تايلمع عضب دعب ةمزحلا طاقتلا فقوأ .4 ةوطخلا

 
<#root>

Switch#

show interface ten1/0/5 | include protocol

TenGigabitEthernet1/0/5 is up, line protocol is up (connected) 
     544 unknown protocol drops 



 
Switch#

monitor capture port5 stop

Capture statistics collected at software: 
        Capture duration - 68 seconds 
        Packets received - 38 
        Packets dropped - 0 
        Packets oversized - 0 
 
Bytes dropped in asic - 0 
 
Capture buffer will exists till exported or cleared 
 
Stopped capture point : port5

 

.مزحلا طاقتلا تايوتحم ريدصت .5 ةوطخلا

 
<#root>

Switch#

monitor capture port5 export location flash:drops.pcap

Export Started Successfully 
 
Switch# 
Export completed for capture point port5

 

.كب صاخلا رتويبمكلا ىلإ ةمزحلا طاقتلا لقن .6 ةوطخلا

 
<#root>

Switch#

copy flash: ftp: vrf Mgmt-vrf 

Source filename [drops.pcap]? 
Address or name of remote host []? 10.10.10.254 
Destination filename [drops.pcap]? 
Writing drops.pcap ! 
4024 bytes copied in 0.026 secs (154769 bytes/sec)

 

 ىلع يوتحي th.dst) حشرملا اذه مدختساو Wireshark يف ةمزحلا طاقتلا حتفا .7 ةوطخلا
0100.0ccc.cc || يوتحي ETH.dst 0180 ىلع.c200.00) ةدحول ددعتملا ثبلا نيوانع ىلع زيكرتلل 
.ةيزكرملا ةجلاعملا



.لوكوتوربلل يمرهلا جردتلا قوف رقنا مث تايئاصحإلا ىلإ لقتنا .8 ةوطخلا

 هذهل لوحملا ةهجاو نيوكت نم ققحتلاو لوكوتوربلا ةرجش عيسوتب مق .9 ةوطخلا
 EtherType نأل فورعم ريغ لوكوتورب طاقسإ تانايبك ىمسم ءيش يأ ببسي .تالوكوتوربلا
.فورعم ريغ

 رقنا مث ،حشرمك قيبطت ىلإ لقتنا ،تانايبلا قوف نميألا سواملا رزب رقنا .10 ةوطخلا
.ةفورعملا ريغ لوكوتوربلا تاراطإ ةيفصتل ديدحت قوف

 etherType و ردصملا MAC ناونع ديدحتل ةيسيئرلا Wireshark ةذفان ىلإ دع .11 ةوطخلا



.ةفورعملا ريغ تالوكوتوربلل

 لوكوتورب طاقسإ تالاح يف ببستي mac address cafe.cafe.cafe{upper} ردصم ،ةلاحلا هذه يف
.موعدم ريغ etherType 0x4343 نأل فورعم ريغ

ةكرتشم لكاشم

.اذه ةكبشلا ططخم ططخم ىلإ مسقلا اذه يف ةدراولا ةلثمألا دنتست

(DTP) يكيمانيدلا ليصوتلا لوكوتورب

 اهلابقتسا مت اذإ ةفورعم ريغ لوكوتورب طاقسإ تالاح يف DTP لئاسر ببستت نأ نكمي
 no switchport رمألا لمعتسي ب DTP تنكم عيطتسي تنأ .لطعم DTP ثيح ذفنم ىلع
nonegotiate بولسأ ليكشت نراق يف.

 
<#root>

C9500-1#

show running-config interface Twe1/0/1 

 
interface TwentyFiveGigE1/0/1 
 description C9300 
 switchport mode trunk 
end 
 



C9300#

show running-config interface Gi1/0/1

interface GigabitEthernet1/0/1 
 description C9500-1 
 switchport mode trunk 
 switchport nonegotiate 
end 
 
C9300#

show interface gi1/0/1 | include unknown

     350 unknown protocol drops 

 

(LLDP) طابترالا ةقبط فاشتكا لوكوتورب

 مت اذإ ةفورعم ريغ لوكوتورب طاقسإ تالاح يف LLDP لئاسر ببستت نأ نكمي امك
 LLDP لوكوتورب نيكمت كنكمي .LLDP ليطعت هيف متي يذلا ذفنملا ىلع اهلابقتسا
.ماعلا نيوكتلا عضو يف هليغشت متي يذلا lldp رمألا مادختساب

 
<#root>

C9500-1#

show lldp

Global LLDP Information: 
    Status: ACTIVE 
    LLDP advertisements are sent every 30 seconds 
    LLDP hold time advertised is 120 seconds 
    LLDP interface reinitialisation delay is 2 seconds 
 
C9300#

show lldp

% LLDP is not enabled 
 
C9300#

show interface gi1/0/1 | include unknown

     423 unknown protocol drops 

 

(CDP هراصتخاو) Cisco فاشكتسأ لوكوتورب

 CDP لئاسر يقلت مت اذإ ةفورعملا ريغ لوكوتوربلا طاقسإ تالاح ديازتت نأ نكمي ،لثملاب
 عضو يف cdp run رمألا مادختساب CDP نيكمت كنكمي .CDP ليطعت متي ثيح ذفنم ىلع
.ماعلا نيوكتلا

 
<#root>



C9500-1#

show cdp

 
Global CDP information: 
        Sending CDP packets every 60 seconds 
        Sending a holdtime value of 180 seconds 
        Sending CDPv2 advertisements is  enabled 
 
C9300#

show cdp

% CDP is not enabled 
 
C9300#

show interface gi1/0/1 | include unknown

     434 unknown protocol drops 

 

802.1Q سأر يف رافصألا لكلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا فرعم

 0 مقر VLAN فرعمب 802.1Q تاراطإ طاقسإب Catalyst 9000 series switches تالوحملا موقت امك
 طاقسإ تايلمع دادع نم مزحلا هذه ديزت ال ،كلذ عمو .لوصولا ذفانم ىلع اهلابقتسا دنع
 Catalyst لوحملا ةردق مدع ببس يف ققحن انعد ،لاثملا اذه يف .فورعملا ريغ لوكوتوربلا
9500 switch لاخدإ ىلع لوصحلا ىلع ARP 192.168.4.22 فيضملل.

 
<#root>

C9500-1#

ping 192.168.4.22

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.4.22, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
C9500-1#

show ip arp vlan 4

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  192.168.4.1             -   ecc0.18a4.b1bf  ARPA   Vlan4 
C9500-1# 
 
C9500-1#

show running-config interface Twe1/0/5

interface TwentyFiveGigE1/0/5 
 switchport access vlan 4 
 switchport mode access 
 load-interval 30 
end 

 



.يفرطلا زاهجلاب ةلصتملا ةهجاولا يف ةمزح طاقتلا ءدب .1 ةوطخلا

 
<#root>

C9500-1#

show monitor capture TAC parameter

   monitor capture TAC interface TwentyFiveGigE1/0/5 both 
   monitor capture TAC match any 
   monitor capture TAC buffer size 100 circular 
   monitor capture TAC limit pps 1000 
 
C9500-1#

monitor capture TAC start

Started capture point : TAC

 

.ARP رورم ةكرح ضعب ءاشنإل يفرطلا زاهجلا لاصتا رابتخإ لواح .2 ةوطخلا

 
<#root>

C9500-1#

ping 192.168.4.22

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.4.22, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5)

 

.ةمزحلا طاقتلا فاقيإ .3 ةوطخلا

 
<#root>

C9500-1#

monitor capture TAC stop

Capture statistics collected at software: 
        Capture duration - 35 seconds 
        Packets received - 28 
        Packets dropped - 0 
        Packets oversized - 0 
 
Bytes dropped in asic - 0 
 
Capture buffer will exists till exported or cleared 
 
Stopped capture point : TAC 

 



.17 راطإلا ةلاحلا هذه يف وهو ،ARP ىلع ادر لسري يفرطلا زاهجلا نأ ظحال .4 ةوطخلا

 
<#root>

C9500-1#

show monitor capture TAC buff brief | include ARP

   15  19.402191 ec:c0:18:a4:b1:bf b^F^R ff:ff:ff:ff:ff:ff ARP 60 Who has 192.168.4.22? Tell 192.168.4.1 
   17  21.347022 fe:af:ea:fe:af:ea b^F^R ec:c0:18:a4:b1:bf ARP 60 192.168.4.22 is at fe:af:ea:fe:af:ea

 

 802.1Q سأر يف نمضم (ARP) نيوانعلا ليلحت لوكوتورب ىلع درلا نأ ظحال .5 ةوطخلا
.0 مقر VLAN ةكبش فرعم مادختساب

 
<#root>

C9500-1#

show monitor capture TAC buff detailed | begin Frame 17

Frame 17: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0 
<output omitted> 
Ethernet II, Src: fe:af:ea:fe:af:ea (fe:af:ea:fe:af:ea), Dst: ec:c0:18:a4:b1:bf (ec:c0:18:a4:b1:bf) 
    Destination: ec:c0:18:a4:b1:bf (ec:c0:18:a4:b1:bf) 
        Address: ec:c0:18:a4:b1:bf (ec:c0:18:a4:b1:bf) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Source: fe:af:ea:fe:af:ea (fe:af:ea:fe:af:ea) 
        Address: fe:af:ea:fe:af:ea (fe:af:ea:fe:af:ea) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 
    Type: 802.1Q Virtual LAN (0x8100) 

802.1Q Virtual LAN

, PRI: 0, DEI: 0, ID: 0 
    000. .... .... .... = Priority: Best Effort (default) (0) 
    ...0 .... .... .... = DEI: Ineligible 
    .... 

0000 0000 0000 = ID: 0

    Type: ARP (0x0806) 
    Padding: 0000000000000000000000000000 
Address Resolution Protocol (reply) 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: reply (2) 
    Sender MAC address: fe:af:ea:fe:af:ea (fe:af:ea:fe:af:ea) 
    Sender IP address: 192.168.4.22 
    Target MAC address: ec:c0:18:a4:b1:bf (ec:c0:18:a4:b1:bf) 
    Target IP address: 192.168.4.1

 



.مزحلا طاقتلا تايوتحم ريدصت .6 ةوطخلا

 
<#root>

C9500-1#

monitor capture TAC export location flash:ARP.pcap

Export Started Successfully

 

.ةمزحلا بقعت ةادأ مادختساب 17 ةمزحلا عم لوحملا هلعفي يذلا ام ددح .7 ةوطخلا

 
<#root>

C9500-1#

show platform hardware fed active forward interface Twe1/0/5 pcap flash:ARP.pcap number 17 data

Show forward is running in the background. After completion, syslog will be generated. 
 
C9500-1# 
*Sep 29 17:45:29.091: %SHFWD-6-PACKET_TRACE_DONE: R0/0: fed: Packet Trace Complete:  Execute (show platform hardware fed switch <> forward last summary|detail) 
*Sep 29 17:45:29.091: %SHFWD-6-PACKET_TRACE_FLOW_ID: R0/0: fed: Packet Trace Flow id is 6881284 

 

.ةمزحلا بقعت جئاتن ضرع .8 ةوطخلا

 
<#root>

C9500-1#

show platform hardware fed active forward last summary

 
Input Packet Details: 
###[ Ethernet ]### 
  dst       = ec:c0:18:a4:b1:bf 
  src=fe:af:ea:fe:af:ea 
  type      = 0x8100 
###[ 802.1Q ]### 
     prio      = 0 
     id        = 0 
     vlan      = 0 
     type      = 0x806 
###[ ARP ]### 
        hwtype    = 0x1 
        ptype     = 0x800 
        hwlen     = 6 
        plen      = 4 
        op        = is-at 
        hwsrc=fe:af:ea:fe:af:ea 
        psrc=192.168.4.22 
        hwdst     = ec:c0:18:a4:b1:bf 
        pdst      = 192.168.4.1 
###[ Padding ]### 



           load      = '00 00 00 00 00 00 00 00 00 00 00 00 00 00' 
<output omitted> 

Packet DROPPED

 Catch-all for phf.finalFdPresent==1. 

 

.0 مقر VLAN فرعم نمضتت اهنأل ةمزحلا طاقسإ متي :ةظحالم

.طوقسلا تالاح نم عونلا اذه عنمل نارايخ كانه

 تاراطإلا صيصخت متي ةقيرطلا هذهب .switchport voice vlan dot1p رمألا مدختسأ :1 رايخلا
.لوصولاب ةصاخلا VLAN ةكبشل VLAN 0 ةكبش عم اهيقلت متي يتلا

 

interface TwentyFiveGigE1/0/5 
 switchport access vlan 4 
 switchport mode access 
 switchport voice vlan dot1p 



 load-interval 30

 

 ةملتسملا تاراطإلا صيصخت متي ،ةقيرطلا هذهب .ءانيم ةطنشك نراقلا تلكش :2 رايخلا
.ةيلصألا VLAN ةكبشل VLAN 0 ةكبش عم

 

interface TwentyFiveGigE1/0/5 
 switchport trunk native vlan 4 
 switchport mode trunk 
 load-interval 30 
end

 

.Profinet ةزهجأ عم ماع لكشب اذه دهوش دقو :ةظحالم

ةلص تاذ بويع



 .تامولعملا نم ديزم ىلع لوصحلل Cisco CSCwe8812 نم ءاطخألا حيحصت فرعم عجار
 

•

ةلص تاذ تامولعم

•VLAN 0 ةكبشل ةيولوألا تامالع عضو معد

https://tools.cisco.com/bugsearch/bug/CSCwe88812
https://www.cisco.com/c/en/us/td/docs/switches/connectedgrid/cg-switch-sw-master/software/configuration/guide/vlan0/b_vlan_0.html
https://www.cisco.com/c/en/us/td/docs/switches/connectedgrid/cg-switch-sw-master/software/configuration/guide/vlan0/b_vlan_0.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


