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ناونع يكيتاتسإ نكاس عم Guest Shell تنكم

DHCP IP ناونع مادختساب فيضلا ةقبط نيكمت

 مادختسالا تالاح
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ةلص تاذ تامولعم

ةمدقملا

 ةدام ىلع تايطعم عمجو ليكشت ةتمتأل ةيجمرب Python عم IM ددمي نأ فيك ةقيثو اذه فصي
.حاتفم 9000 ةزافح

ةيساسألا تابلطتملا

تابلطتملا

:اهب ةياردو ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IOS® و Cisco IOS® XE IM•

•Guest Shell و تاقيبطتلا ةفاضتسإ

•نوثياب ةجمرب

•Linux رماوأ



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9200•

Catalyst 9300•

Catalyst 9400•

Catalyst 9500•

Catalyst 9600•

Cisco IOS XE 17.9.1 ثدحألا تارادصإلاو•

 هذه نيكمتل ةمدختسملا رماوألا ةفرعمل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا ةيساسألا Cisco ةمظنأ ىلع تازيملا



.Guest Shell حاتفم 9200L ةزافح ةدام دناسي ال :ةظحالم



 وه ام ساسأ ىلع اهريفوت متيو ةيصنلا جماربلا هذه Cisco TAC معدت ال :ةظحالم
.ةيميلعت ضارغأل

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

.قافتإ ةقيثو ىلع ةمولعمل قافتإ فرط ينف cisco تلحأ

ةيساسأ تامولعم

ةيصنلا Python و Guest Shell صوصن

 راكتبالا صرف Cisco Catalyst 9000 تالوحملا ةعومجم ىلع تاقيبطتلا ةفاضتسإ رفوت

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


.قيبطتلا ليغشت تقو ةئيب عم ةكبشلا ةزهجأ جمد نكمي ثيح ،نيروطملاو ءاكرشلل

 رصنعو يسيئرلا ليغشتلا ماظن نع ةلماك ةلزع رفوي امم ،ةاوتحملا تاقيبطتلا معدي وهو
kernel جمانربل Cisco IOS XE. دراوملا صيصخت تايلمع زييمت لصفلا اذه نمضي 
.ةيساسألا ليوحتلاو هيجوتلا فئاظو نع ةفاضتسملا تاقيبطتلل

 IOx (Cisco IOS مساب Cisco IOS XE ةزهجأل قيبطتلا ةفاضتسال ةيساسألا ةينبلا فرعت
+ Linux)، ةطساوب اهريوطت مت يتلا تامدخلاو تاقيبطتلا ةفاضتسإ لهسي يذلاو Cisco 
 لماكتلا نمضي امم ،ةكبشلا ةزهجأ ىلع ةيجراخ تاهجل نيعباتلا نيروطملاو ءاكرشلاو
.ةعونتملا ةزهجألا تاصنم ربع سلسلا

 رشنل ديفم قيبطتل اجذومن ،تايواحلل ةصصختم رشن ةيلمع يهو ،Guest Shell لثمت
.ةمظنألا

 ليغشتل اهميمصت مت Linux ةئيب ىلع ةمئاق ةيضارتفا ةئيب Guest Shell رفوت
 نيتمتؤملا ةرادإلاو مكحتلا نيكمتل ،Python كلذ يف امب ،ةصصخملا Linux تاقيبطت
 ةيصنلا جماربلا ليغشتب نيمدختسملل Guest Shell ةيواح حمسي .Cisco ةزهجأل
 Guest ةيواح نوكت ،Intel X86 لمع تاصنم يف ،ديدحتلا هجو ىلع .ماظنلا لخاد تاقيبطتلاو
Shell ةيواح Linux (LXC) ليغشتلا ماظنل ىندألا دحلا يرذج تافلم ماظن عم CentOS 8. 0. يف 
 نم طقف 3.6 رادصإلا معد متي ،ثدحألا تارادصإلاو Cisco IOS XE Amsterdam نم 17.3.1 رادصإلا
Python. تابتكم بيكرت نكمي Python ةادألا مادختساب ليغشتلا تقو لالخ ةيفاضإ 
 مزح مادختساب اهثيدحت وأ Python مزح تيبثت نكمي امك .CentOS 8.0 يف Yum ةدعاسملا
.PIP (PIP) تيبثت

 Cisco رماوأ ليغشتب حمست يتلاو ،Python (API) تاقيبطت ةجمرب ةهجاو Guest Shell نمضتي
IOS XE رماوألا رطس ةهجاو ةدحو مادختساب (CLI) ل Python. جمارب ززعت ،ةقيرطلا هذهب Python 
 ريوطتل تامادختسالا ةددعتم ةادأ تاكبشلا يسدنهمل رفوتو ،ةتمتألا تايناكمإ ةيصنلا
 جماربلا هذه ليغشت نكمي امنيب .تانايبلا عمجو نيوكتلا ماهم ةتمتأل ةيصن جمارب
 ةيصنلا IM جمارب بناجب اهمادختسإ اضيأ نكمي ،رماوألا رطس ةهجاو لالخ نم ايودي ةيصنلا
 ةيحانلا نمو .رماوألا ليغشت وأ ةهجاولا ثادحأ وأ syslog لئاسر لثم ،ةنيعم ثادحأل ةباجتسالل
 جمانرب ليغشتل اضيأ IM يصن جمانرب لغشي نأ نكمي ثدح يأ مادختسإ نكمي ،ةيلمعلا
 Cisco Catalyst 9000 تالوحم لخاد ةتمتألا تاناكمإ عيسوت ىلع لمعي امم ،Python ل يصن
switches.

 .Flash فلم ماظن يف ايئاقلت فيضلا ةكراشم ليلد ءاشنإ متي ،Guest Shell تيبثت دنع
 .Guest Shell و Python ل ةيصنلا جماربلا نم هيلإ لوصولا نكمي يذلا تافلملا ماظن وه اذه
.تياباغيم 50 نم لقأ دلجملا اذه قبأ ،عيمجتلا مادختسإ دنع ةبسانملا ةنمازملا نامضل

جارخإلاو لاخدإلا دهعم تاطوطخم عم نوثياب مادختسإ دئاوف

 حامسلا لالخ نم IM تالجسل يئاقلتلا ليغشتلا تاناكمإ عيسوتب Python موقي
 نمض (تاقباطملاو ،راركتلا تاقلح ،ةيداعلا تاريبعتلا لثم) دقعملا قطنملا ةجلاعمب
.ةوق رثكأ ةيروف صوصن ءاشنإل ةصرف ةيناكمإلا هذه رفوت .Python يصنلا جمانربلا

•

 لوخد نود لوحت يتلا زجاوحلا ضفخ ىلع Python لمعت ،ةفورعم ةجمرب ةغل اهرابتعابو
 ،كلذ ىلإ ةفاضإلابو .Cisco IOS XE ةزهجأ ةتمتأ يف نوبغري نيذلا ةكبشلا يسدنهم
.ةءارقلاو ةظفاحملا ةيناكمإ ةينقتلا هذه رفوت

•



•.ةيوق ةيسايق ةبتكم نع الضف ،ءاطخألا ةجلاعم تاناكمإ Python رفوت امك

IM تاطوطخم عم نوثياب مادختسإ تارابتعا

 جمارب ليغشت لبق اهنيكمت بجي كلذل ،يضارتفا لكشب Guest Shell نيكمت متي ال
Python ةيصنلا.

•

 تروط نوكي نأ نوجاتحي مه ؛CLI يف ةرشابم ةيصنلا Python صوصن ءاشنإ نكمي ال
.حاتفملا نم شالف ةركاذ ىلإ تخسن كلذ دعبو ريوطت ةئيب يف الوأ

•

SelInux يف Cisco IOS XE

 نامألل نسحملا Linux ليغشتلا ماظنل معدلا ميدقت مت ،Cisco IOS XE 17.8.1 نم اءدب
(SELinux) تايلمعلا لعافت ةيفيك مكحت يتلا تاسايسلا لالخ نم نامألا ضرفل 
 دراوملاو تاءارجإلا SELinux ةسايس ددحت .ضعبلا اهضعب عم تافلملاو نيمدختسملاو
 مدختسم لواحي امدنع كاهتنا ثدحي دق .مدختسم وأ ةيلمع ةطساوب اهيلإ لوصولاب حومسملا
 ىلإ لوصولا ،لاثملا ليبس ىلع ،ةسايسلا لبق نم هب حومسم ريغ ءارجإ ذيفنت ةيلمع وأ
:نيفلتخم نيعضو يف SelInux لمعت نأ نكمي .رمأ ليغشت وأ دروم

 تاكاهتنا يأ لجست لازت ال اهنأ ريغ .تاسايس يأ ضرفب SelInux موقت ال :حامسلا عضو
.ةضوفرم تناك ول امك

1. 

 فلاخ اذإ .ماظنلا ىلع نامألا تاسايس ضرف ىلع طشن لكشب SelInux لمعت :ضرف
.هليجستو ءارجإلا ضفر متي ،SELinux ةسايس ءارجإ

2. 



 Cisco IOS XE يف هميدقت دنع حامسلا ىلع يضارتفالا عضولا نييعت مت :ةظحالم
.ذافنإلا عضو يف SELinux نيكمت متي ،17.14.1 رادصإلا نم اءدب ،كلذ عمو .17.8.1

 عضو مادختسإ دنع دراوملا ضعب ىلإ لوصولا ضفر نكمي ،Guest Shell مادختسإ دنع
 أطخ Python يصن جمانرب وأ Guest Shell مادختساب ءارجإ ذيفنت ةلواحم نع جتن اذإ .ذيفنتلا
:لجسلا اذهل لثامم ،نذإلا ضفر

 

*Jan 21 13:22:01: %SELINUX-1-VIOLATION: Chassis 1 R0/0: audispd: type=AVC msg=audit(1738074795.448:198): avc:  denied  { read } for  pid=22604 comm="python3" name="cat9k_python_script.py" dev="sda3" ino=178569 scontext=system_u:system_r:polaris_iox_container_t:s0:c165,c174 tcontext=system_u:object_r:polaris_disk_bootflash_t:s0 tclass=file permissive=0 

 

 show platform software auditرمألا مدختسأ ،SELinux لبق نم يصنلا جمانربلا ضفر نم ققحتلل

summaryكلذ ىلإ ةفاضإلابو .ديازتي ضفرلا تارم ددع ناك اذإ امم ققحتلل،show platform software audit 

allةطساوب اهرظح مت يتلا تاءارجإلاب لجس ضرعي SELinux. هجتمل تقؤملا نيزختلا ةركاذ 
 ،SELinux يف لوصولا يف مكحتلا تارارق ليجستل ةمدختسملا ةيلآلا يه (AVC) لوصولا
.AVC=عونلاب أدبت يتلا تالجسلا نع ثحبا ،رمألا اذه مادختسإ دنع كلذل



 مادختساب حامسلا عضو ىلع SELinux نييعت نكمي ،هرظح متو يصن جمانرب ضفر مت اذإ
 وأ هليغشت يراجلا نيوكتلا يف رييغتلا اذه نيزخت متي ال .set platform software selinux permissiveرمألا
 حاتفملا ةرم لك ،كلذل .ذيفنتلا ىلإ عضولا دوعي ،ليمحتلا ةداعإ دعب كلذل ،ليغشتلا ءدب
reload، مادختساب رييغتلا نم ققحتلا نكمي .تدعأ نوكي نأ جاتحي ريغت اذهshow platform software 

selinux.

نيوكتلا

:ةيلاتلا تاوطخلا عبتا ،ةيصنلا Python و IM جمارب مادختساب لوحملا ىلع ماهملا ةتمتأل

 .Guest Shell.1 نيكمتب مق

 ةيلآ يأ مادختسإ كنكمي .flash/guest-share/ directory/ ىلإ Python يصنلا جمانربلا خسنا
 نوكي نأ درجمب .WebUI يف FIle ريدم وأ FTP وأ SCP لثم ،Cisco IOS XE يف ةرفوتم خسن
 guestshell runرمألا مادختساب هليغشت كنكمي ،Flash ةركاذ يف Python يذيفنتلا صنلا

python3 /flash/guest-share/cat9k_script.py.

2. 

 دادعإلا اذه حمسي .يصنلا Python جمانرب لغشي IM ل يصن جمانرب نيوكتب مق
 يتلا ةددعتملا ثادحألا تافشاك نم يأ مادختساب يصنلا Python جمانرب ليغشتب
.Cron لودجو ،CLI طمنو ،syslog ةلاسر لثم ،ةيصنلا IM جمارب اهرفوت

3. 

 ذيفنت ةيفيك حضوت ةلثمأ يلاتلا مسقلا مدقي .1 ةوطخلا حرش متي ،مسقلا اذه يف
.3 و 2 تاوطخلا

ناونع يكيتاتسإ نكاس عم Guest Shell تنكم

:Guest Shell نيكمتل ةيلمعلا هذه عبتا

.IOx نيكمت

 
<#root>

Switch#conf t 
Switch(config)#iox 
Switch(config)# 
*Feb 17 18:13:24.440: %UICFGEXP-6-SERVER_NOTIFIED_START: Switch 1 R0/0: psd: Server iox has been notified to start 
*Feb 17 18:13:28.797: %IOX-3-IOX_RESTARTABITLITY: Switch 1 R0/0: run_ioxn_caf: Stack is in N+1 mode, disabling sync for IOx restartabilityapp- 

*Feb 17 18:13:36.069: %IM-6-IOX_ENABLEMENT: Switch 1 R0/0: ioxman: IOX is ready. 

 

1. 

 ةهجاو لاثملا اذه مدختسي .Guest Shell ل تاقيبطتلا ةفاضتسإ ةكبش نيوكتب مق
AppGigabitEthernet ةهجاو مادختسإ اضيأ نكمي ،كلذ عمو ؛ةكبشلا ىلإ لوصولا ريفوتل 
.(Gi0/0) ةرادإلا

 

Switch(config)#int appgig1/0/1 
Switch(config-if)#switchport mode trunk 
Switch(config-if)#switchport trunk allowed vlan 20 

2. 



 
Switch(config)#app-hosting appid guestshell 
Switch(config-app-hosting)#app-vnic appGigabitEthernet trunk 
Switch(config-config-app-hosting-trunk)#vlan 20 guest-interface 0 
Switch(config-config-app-hosting-vlan-access-ip)#guest-ipaddress 10.20.1.2 netmask 255.255.255.0 
Switch(config-config-app-hosting-vlan-access-ip)#exit 
Switch(config-config-app-hosting-trunk)#exit 
Switch(config-app-hosting)#app-default-gateway 10.20.1.1 guest-interface 0 
Switch(config-app-hosting)#name-server0 10.31.104.74 
Switch(config-app-hosting)#end 

 

.Guest Shell نيكمتب مق

 
<#root>

Switch#guestshell enable 
Interface will be selected if configured in app-hosting 
Please wait for completion 
guestshell installed successfully 
Current state is: DEPLOYED 
guestshell activated successfully 
Current state is: ACTIVATED 
guestshell started successfully 
Current state is: RUNNING 

Guestshell enabled successfully 

 

3. 

 مادختساب لوصولا ةيناكمإ رفوت نم لاثملا اذه ققحتي .Guest Shell ةحص نم ققحت
 تنك عيطتسي Python 3 نأ نم دكأت ،اضيأ .cisco.com عم كلذكو ةيضارتفالا ةباوبلا
.ةقبط فيضلا نم تلغش

 
<#root>

! Validate that the Guest Shell is running. 
Switch#

show app-hosting list

 
App id                                   State 
--------------------------------------------------------- 

guestshell

 

RUNNING

 
Switch#

guestshell run bash

[guestshell@guestshell ~]$  
 
! Validate that the IP address of the Guest Shell is configured correctly. 

4. 



[guestshell@guestshell ~]$ 

sudo ifconfig

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 
 

inet 10.20.1.2  netmask 255.255.255.0

  broadcast 10.20.1.255 
        inet6 fe80::5054:ddff:fe61:24c7  prefixlen 64  scopeid 0x20 
        ether 52:54:dd:61:24:c7  txqueuelen 1000  (Ethernet) 
        RX packets 23  bytes 1524 (1.4 KiB) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 9  bytes 726 (726.0 B) 
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 
 
lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 
        inet 127.0.0.1  netmask 255.0.0.0 
        inet6 ::1  prefixlen 128  scopeid 0x10 
        loop  txqueuelen 1000  (Local Loopback) 
        RX packets 177  bytes 34754 (33.9 KiB) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 177  bytes 34754 (33.9 KiB) 
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 
 
! Validate reachability to the default gateway and ensure that DNS is resolving correctly. 
[guestshell@guestshell ~]$ 

ping 10.20.1.1

PING 10.20.1.1 (10.20.1.1) 56(84) bytes of data. 
64 bytes from 10.20.1.1: icmp_seq=2 ttl=254 time=0.537 ms 
64 bytes from 10.20.1.1: icmp_seq=3 ttl=254 time=0.537 ms 
64 bytes from 10.20.1.1: icmp_seq=4 ttl=254 time=0.532 ms 
64 bytes from 10.20.1.1: icmp_seq=5 ttl=254 time=0.574 ms 
64 bytes from 10.20.1.1: icmp_seq=6 ttl=254 time=0.590 ms 
^C 
--- 10.20.1.1 ping statistics --- 
6 packets transmitted, 5 received, 16.6667% packet loss, time 5129ms 
rtt min/avg/max/mdev = 0.532/0.554/0.590/0.023 ms 
 
[guestshell@guestshell ~]$ 

ping cisco.com

PING cisco.com (X.X.X.X) 56(84) bytes of data. 
64 bytes from www1.cisco.com (X.X.X.X): icmp_seq=1 ttl=237 time=125 ms 
64 bytes from www1.cisco.com (X.X.X.X): icmp_seq=2 ttl=237 time=125 ms 
^C 
--- cisco.com ping statistics --- 
2 packets transmitted, 2 received, 0% packet loss, time 1002ms 
rtt min/avg/max/mdev = 124.937/125.141/125.345/0.204 ms 
 
! Validate the Python version. 
[guestshell@guestshell ~]$ 

python3 --version

Python 3.6.8

 
! Run Python commands within the Guest Shell. 
[guestshell@guestshell ~]$ 



python3

Python 3.6.8 (default, Dec 22 2020, 19:04:08) 
[GCC 8.4.1 20200928 (Red Hat 8.4.1-1)] on linux 
Type "help", "copyright", "credits" or "license" for more information. 
>>> 

print("Cisco") 

Cisco

>>> exit() 
[guestshell@guestshell ~]$ 
 
[guestshell@guestshell ~]$ exit 
exit 
 
Switch# 

 

DHCP IP ناونع مادختساب فيضلا ةقبط نيكمت

 ىلع يوتحت ال Guest Shell ةيواح نأل تباث IP ناونع مادختساب Guest Shell نيوكت متي ،ةداع
 IP ناونع Guest Shell بلطي نأ يرورضلا نم ناك اذإ .يضارتفا لكشب DHCP ليمع ةمدخ
:ةيلمعلا هذه عبتا .DHCP ليمع ةمدخ تيبثت مزلي ،يكيمانيد لكشب

 ةرملا هذه مقت ال ،كلذ عمو .تباث IP ناونع مادختساب Guest Shell نيكمتل تاوطخلا عبتا
 ،كلذ نم الدبو .2 ةوطخلا ءانثأ تاقيبطتلا ةفاضتسإ نيوكت يف IP ناونع نييعتب
:نيوكتلا اذه مدختسأ

 

Switch(config)#int appgig1/0/1 
Switch(config-if)#switchport mode trunk 
Switch(config-if)#switchport trunk allowed vlan 20 
 
Switch(config)#app-hosting appid guestshell 
Switch(config-app-hosting)#app-vnic appGigabitEthernet trunk 
Switch(config-config-app-hosting-trunk)#vlan 20 guest-interface 0 
Switch(config-app-hosting)#end 

 

1. 

 sudo yum installرمألا مادختساب Yum ةدعاسملا ةادألا مادختساب DHCP ليمع تيبثت نكمي

dhcp-client. قفدت تاعدوتسم ةيحالص ءاغلإ مت ،كلذ عمو CentOS 8. ةلكشملا هذه ةجلاعمل، 
 هذه ليزنتب مق ،رتويبمكلا زاهج ىلع .ايودي اهتيبثتو DHCP ليمع مزح ليزنت نكمي
.tar فلم يف اهمزحأو CentOS Stream 8 نيزختلا ةحاسم نم مزحلا

bind-export-libs-9.11.36-13.el8.x86_64.rpm•
dhcp-client-4.3.6-50.el8.x86_64.rpm•
dhcp-common-4.3.6-50.el8.noarch.rpm•
dhcp-libs-4.3.6-50.el8.x86_64.rpm•

 

[cisco@CISCO-PC guestshell-packages] % tar -cf dhcp-client.tar bind-export-libs-9.11.36-13.el8.x86_64.rpm dhcp-client-4.3.6-50.el8.x86_64.rpm dhcp-common-4.3.6-50.el8.noarch.rpm dhcp-libs-4.3.6-50.el8.x86_64.rpm 

2. 



 

 .3.لوحملا يف flash/guest-share/directory/ ىلإdhcp-client.tarفلملا خسنا

 بلطو DHCP ليمع تيبثتل Linux رماوأ ليغشتب مقو Guest Shell لمع ةسلج لخدأ
.IP ناونع

 
<#root>

513E.D.02-C9300X-12Y-A-17#

guestshell run bash

 
[guestshell@guestshell ~]$ 

sudo ifconfig

lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536 

<--- no eth0 interface

        inet 127.0.0.1  netmask 255.0.0.0 
        inet6 ::1  prefixlen 128  scopeid 0x10 
        loop  txqueuelen 1000  (Local Loopback) 
        RX packets 149  bytes 32462 (31.7 KiB) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 149  bytes 32462 (31.7 KiB) 
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 
 
! Unpack the packages needed for the DHCP client service. 
[guestshell@guestshell ~]$ 

tar -xf /flash/guest-share/dhcp-client.tar 

tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.quarantine' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.metadata:kMDItemWhereFroms' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.macl' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.quarantine' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.metadata:kMDItemWhereFroms' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.macl' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.quarantine' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.metadata:kMDItemWhereFroms' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.macl' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.quarantine' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.metadata:kMDItemWhereFroms' 
tar: Ignoring unknown extended header keyword 'LIBARCHIVE.xattr.com.apple.macl' 
 
[guestshell@guestshell ~]$ 

ls

bind-export-libs-9.11.36-13.el8.x86_64.rpm  dhcp-common-4.3.6-50.el8.noarch.rpm 
dhcp-client-4.3.6-50.el8.x86_64.rpm         dhcp-libs-4.3.6-50.el8.x86_64.rpm 
 
! Install the packages using DNF. 
[guestshell@guestshell ~]$ 

sudo dnf -y --disablerepo=* localinstall *.rpm 

Warning: failed loading '/etc/yum.repos.d/CentOS-Base.repo', skipping. 
Dependencies resolved. 

4. 



==================================================================================================== 
 Package                   Architecture    Version                      Repository             Size 
==================================================================================================== 
Installing: 
 bind-export-libs          x86_64          32:9.11.36-13.el8            @commandline          1.1 M 
 dhcp-client               x86_64          12:4.3.6-50.el8              @commandline          319 k 
 dhcp-common               noarch          12:4.3.6-50.el8              @commandline          208 k 
 dhcp-libs                 x86_64          12:4.3.6-50.el8              @commandline          148 k 
 
Transaction Summary 
==================================================================================================== 
Install  4 Packages 
 
Total size: 1.8 M 
Installed size: 3.9 M 
Downloading Packages: 
Running transaction check 
Transaction check succeeded. 
Running transaction test 
Transaction test succeeded. 
Running transaction 
  Preparing        :                                                                            1/1 
  Installing       : dhcp-libs-12:4.3.6-50.el8.x86_64                                           1/4 
  Installing       : dhcp-common-12:4.3.6-50.el8.noarch                                         2/4 
  Installing       : bind-export-libs-32:9.11.36-13.el8.x86_64                                  3/4 
  Running scriptlet: bind-export-libs-32:9.11.36-13.el8.x86_64                                  3/4 
  Installing       : dhcp-client-12:4.3.6-50.el8.x86_64                                         4/4 
  Running scriptlet: dhcp-client-12:4.3.6-50.el8.x86_64                                         4/4 
  Verifying        : bind-export-libs-32:9.11.36-13.el8.x86_64                                  1/4 
  Verifying        : dhcp-client-12:4.3.6-50.el8.x86_64                                         2/4 
  Verifying        : dhcp-common-12:4.3.6-50.el8.noarch                                         3/4 
  Verifying        : dhcp-libs-12:4.3.6-50.el8.x86_64                                           4/4 
 
Installed: 
  bind-export-libs-32:9.11.36-13.el8.x86_64            dhcp-client-12:4.3.6-50.el8.x86_64 
  dhcp-common-12:4.3.6-50.el8.noarch                   dhcp-libs-12:4.3.6-50.el8.x86_64 
 
Complete! 
 
! Request a DHCP IP address for eth0. 
[guestshell@guestshell ~]$ 

sudo dhclient eth0

 
 
! Validate the leased IP address. 
[guestshell@guestshell ~]$ 

sudo ifconfig eth0 

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 
 

inet 10.1.1.12  netmask 255.255.255.0

  broadcast 10.1.1.255 
        inet6 fe80::5054:ddff:fe85:a0d5  prefixlen 64  scopeid 0x20 
        ether 52:54:dd:85:a0:d5  txqueuelen 1000  (Ethernet) 
        RX packets 7  bytes 1000 (1000.0 B) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 11  bytes 1354 (1.3 KiB) 
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 



 
[guestshell@guestshell ~]$ 

exit

exit 
 
! You can validate the leased IP address from Cisco IOS XE too. 
513E.D.02-C9300X-12Y-A-17#

guestshell run sudo ifconfig eth0 

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500 
 

inet 10.1.1.12  netmask 255.255.255.0

  broadcast 10.1.1.255 
        inet6 fe80::5054:ddff:fe85:a0d5  prefixlen 64  scopeid 0x20 
        ether 52:54:dd:85:a0:d5  txqueuelen 1000  (Ethernet) 
        RX packets 28  bytes 2344 (2.2 KiB) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 13  bytes 1494 (1.4 KiB) 
        TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 

 

 مادختسالا تالاح

SCP مداخ ىلع نيوكتلا تارييغتل يئاقلتلا ظفحلا :1 ةلاحلا مادختسإ

 ةرم لك يف مداخ ىلإ لوحملا تانيوكت ظفحب ايئاقلت موقت نأ ديفملا نم ،تالاحلا ضعب يف
 تارييغتلل لجسب ظافتحالا ىلع ةسرامملا هذه دعاستو .رمألا مادختسإwrite memoryمتي
 لك مادختسإ نكمي ،مداخ رايتخإ دنع .رمألا مزل اذإ ةقباسلا نيوكتلا ةلاح ىلإ ةدوعلاب حمستو
.نامألا نم ةيفاضإ ةقبط رفوي SCP مداخ نكلو ،SCP و TFTP نم

 ال هنأ يف ةمهملا بويعلا دحأ لثمتي ،كلذ عمو .ةفيظولا هذه Cisco IOS فيشرأ ةزيم رفوت
 صن يف مداخلا راسم ضرع متي ؛نيوكتلا يف SCP لوكوتورب دامتعا تانايب ءافخإ نكمي
.ليغشتلا ءدبو ليغشتلا تانيوكت نم لك يف يداع

 

Switch#show running-config | section archive 
archive  
 path scp://cisco:Cisco!123@10.31.121.224/  
 write-memory 
 
 

 

 تانايب ءافخإ عم ةفيظولا سفن قيقحت نكمملا نم ،Python و Guest Shell مادختسإ لالخ نم
 لخاد ةئيبلا تاريغتم نم ةدافتسالا لالخ نم كلذ قيقحت متيو .تقولا سفن يف دامتعالا
Guest Shell دامتعا تانايب نيزختل SCP مداخ دامتعا تانايب نوكت ال ،كلذل ةجيتنو .ةيلعفلا 
SCP هليغشت يراجلا نيوكتلا يف ةيئرم.

 copyموقي امنيب ،يصنلا IM جمانرب طقف هليغشت يراجلا نيوكتلا ضرعي ،ةقيرطلا هذه يف



running-config scp:هريرمتو دامتعالا تانايب مادختساب رمألا ءاشنإب نوثيبلل يصنلا جمانربلا 
.هليغشت متيل يصنلا IM جمانرب ىلإ

:لاثملا اذهل ةيلاتلا تاوطخلا عبتا

 يصنلا جمانربلا اذه أرقي .flash/guest-share/ ليلد ىلإ Python يصنلا جمانربلا خسنا
 ثيحب ،رمألا:copy startup-config scpديعيو ،SCP_PASSWORD و SCP_USER ةئيبلا تاريغتم
 SCP مداخل IP ناونع يصنلا جمانربلا بلطتي .هليغشت يصنلا IM جمانربل نكمي
 اهيف متي ةرم لكل لجس ىلع ظفاحيwrite memoryرمألا نإف ،كلذ ىلإ ةفاضإلاب .ةطيسوك
 .flash/guest-share/TAC-write-memory-log.txt/ ىلع دوجوم رمتسم فلم يف رمألا ليغشت
:نوثياب صن وه اذه

 

import sys 
import os 
import cli 
from datetime import datetime 
 
# Get SCP server from the command-line argument (first argument passed) 
scp_server = sys.argv[1]  # Expects the SCP server address as the first argument 
 
# Configure CLI to suppress file prompts (quiet mode) 
cli.configure("file prompt quiet") 
 
# Get the current date and time 
current_time = datetime.now() 
 
# Format the current time for human-readable output and to use in filenames 
formatted_time = current_time.strftime("%Y-%m-%d %H:%M:%S %Z")  # e.g., 2025-03-13 14:30:00 UTC 
file_name_time = current_time.strftime("%Y-%m-%d_%H_%M_%S")  # e.g., 2025-03-13_14_30_00 
 
# Retrieve SCP user and password from environment variables securely 
scp_user = os.getenv('SCP_USER')  # SCP username from environment 
scp_password = os.getenv('SCP_PASSWORD')  # SCP password from environment 
 
# Ensure the credentials are set in the environment, raise error if missing 
if not scp_user or not scp_password: 
    raise ValueError("SCP user or password not found in environment variables!") 
 
# Construct the SCP command to copy the file, avoiding exposure of sensitive data in print 
# WARNING: The password should not be shared openly in logs or outputs. 
print(f"copy startup-config scp://{scp_user}:{scp_password}@{scp_server}/config-backup-{file_name_time}.txt") 
 
# Save the event in flash memory (log the write operation) 
directory = '/flash/guest-share'  # Directory path where log will be saved 
file_name = os.path.join(directory, 'TAC-write-memory-log.txt')  # Full path to log file 
 
# Prepare the log entry with the formatted timestamp 
line = f'{formatted_time}: Write memory operation.\n' 
 
# Open the log file in append mode to add the new log entry 
with open(file_name, 'a') as file: 
    file.write(line)  # Append the log entry to the file 

 

:لدان TFTP لمعتسي حاتفملا ىلإ يذيفنت صن تخسن Python لا ،لاثم اذه يف

1. 



 
<#root>

Switch#

copy tftp://10.207.204.10/cat9k_scp_command.py flash:/guest-share/cat9k_scp_command.py

 
Accessing tftp://10.207.204.10/cat9k_scp_command.py... 
Loading cat9k_scp_command.py from 10.207.204.10 (via GigabitEthernet0/0): ! 
[OK - 917 bytes] 
 

917 bytes copied in 0.017 secs (53941 bytes/sec)

 

 copy startup-configعجري يذلا .يصن Python وعدي يذيفنتلا صنلا اذه .IM صن تيبثتب مق

scp:مداخ ىلع نيوكتلا ظفحل بولطملا رمألا SCP. جمانرب موقي كلذ دعب IM يصنلا 
.يصنلا Python جمانرب لبق نم هعاجرإ مت يذلا رمألا ليغشتب

 

event manager applet Python-config-backup authorization bypass 
 event cli pattern "^write|write memory|copy running-config startup-config" sync no skip no maxrun 60 
 action 0000 syslog msg "Config save detected, TAC EEM-python started." 
 action 0005 cli command "enable" 
 action 0015 cli command "guestshell run python3 /bootflash/guest-share/cat9k_scp_command.py 10.31.121.224" 
 action 0020 regexp "(^.*)\n" "$_cli_result" match command 
 action 0025 cli command "$command" 
 action 0030 syslog msg "TAC EEM-python script finished with result: $_cli_result" 

 

2. 

 تاريغتم نأ نمضي اذه .فلملاbashrc./~يف اهجاردإب Guest Shell ةئيب تاريغتم طبضا
 .لوحملا ليمحت ةداعإ دعب ىتح ،Guest Shell حتف متي ةرم لك يف ةتباث نوكت ةئيبلا
 :نيدنبلا نيذه ةفاضإ

 

export SCP_USER="cisco" 
export SCP_PASSWORD="Cisco!123" 

 

3. 



 .طقف ةيميلعت ضارغأل يه لاثملا اذه يف ةمدختسملا دامتعإلا قئاثو :ريذحت
 نيمدختسملا ىلع مزلي .جاتنإلا تائيب يف مادختسالل ةصصخم ريغ
 ةصاخلاو ةنمآلا مهب ةصاخلا دامتعالا قئاثوب هذه دامتعالا تانايب لادبتسإ
.ةئيبلاب

:فلملاbashrc./~ىلإ ةيلاتلا تاريغتملا ةفاضإل ةيلمعلا يه هذه

 
<#root>

! 1. Enter a Guest Shell bash session. 
Switch#

guestshell run bash

 
 
! 2. Locate the ~/.bashrc file. 
[guestshell@guestshell ~]$ 

ls ~/.bashrc 

/home/guestshell/.bashrc 



 
! 3. Add the SCP_USER and SCP_PASSWORD environment variables at the end of the ~/.bashrc file. 
[guestshell@guestshell ~]$ 

echo 'export SCP_USER="cisco"' >> ~/.bashrc

 
[guestshell@guestshell ~]$ 

echo 'export SCP_PASSWORD="Cisco!123"' >> ~/.bashrc

 
 
! 4. To validate these 2 new lines were added correctly, display the content of the ~/.bashrc file. 
[guestshell@guestshell ~]$ 

cat ~/.bashrc

# .bashrc 
 
# Source global definitions 
if [ -f /etc/bashrc ]; then 
        . /etc/bashrc 
fi 
 
# User specific environment 
if ! [[ "$PATH" =~ "$HOME/.local/bin:$HOME/bin:" ]] 
then 
    PATH="$HOME/.local/bin:$HOME/bin:$PATH" 
fi 
export PATH 
 
# Uncomment the following line if you don't like systemctl's auto-paging feature: 
# export SYSTEMD_PAGER= 
 
# User specific aliases and functions 
[guestshell@guestshell ~]$ echo 'export SCP_USER="cisco"' >> ~/.bashrc 
[guestshell@guestshell ~]$ echo 'export SCP_PASSWORD="Cisco!123"' >> ~/.bashrc 
[guestshell@guestshell ~]$ cat ~/.bashrc 
# .bashrc 
 
# Source global definitions 
if [ -f /etc/bashrc ]; then 
        . /etc/bashrc 
fi 
 
# User specific environment 
if ! [[ "$PATH" =~ "$HOME/.local/bin:$HOME/bin:" ]] 
then 
    PATH="$HOME/.local/bin:$HOME/bin:$PATH" 
fi 
export PATH 
 
# Uncomment the following line if you don't like systemctl's auto-paging feature: 
# export SYSTEMD_PAGER= 
 
# User specific aliases and functions 

export SCP_USER="cisco" 

export SCP_PASSWORD="Cisco!123" 

! 5. Reload the ~/.bashrc file in the current session. 
[guestshell@guestshell ~]$ 



source ~/.bashrc

 
 
! 6. Validate that the environment variables are added, then exit the Guest Shell session. 
[guestshell@guestshell ~]$ 

printenv | grep SCP 

SCP_USER=cisco 

SCP_PASSWORD=Cisco!123

[guestshell@guestshell ~]$ exit 
 
Switch# 

 

 نميألاcopyرمألا عجري هنأ نم ققحتلل ايودي يصنلا Python جمانرب ليغشتب مق
.TAC-write-memory-log.txtرمتسملا فلملا يف ةيلمعلا لجسيو

 
<#root>

Switch#

guestshell run python3 /flash/guest-share/cat9k_scp_command.py 10.31.121.224 

copy startup-config scp://cisco:Cisco!123@10.31.121.224/config-backup-2025-01-25_18_35_18.txt

 
Switch#

dir flash:guest-share/

Directory of flash:guest-share/ 
 
286725  -rw-              368  Jan 25 2025 18:35:18 +00:00 

TAC-write-memory-log.txt

286726  -rw-              903  Jan 25 2025 18:34:45 +00:00  cat9k_scp_command.py 
286723  -rw-              144  Jan 25 2025 15:07:07 +00:00  TAC-shutdown-log.txt 
286722  -rw-              977  Jan 25 2025 14:50:56 +00:00  cat9k_noshut.py 
 
11353194496 bytes total (3751542784 bytes free) 
 
Switch#

more flash:/guest-share/TAC-write-memory-log.txt 

2025-01-25 18:35:18 : Write memory operation. 

 

 

4. 

 ءاوس ،خسنلا ةيلمع ةجيتن عم اضيأ syslog اذه يصنلا IM جمانرب لسري .IM صن ربتخا
:حجانلا ليغشتلا ىلع لاثم يلي اميف .تلشف وأ ةحجان تناك

 
<#root>

Switch#

write memory

5. 



Building configuration... 
[OK] 
Switch# 
*Jan 25 19:23:22.189: %HA_EM-6-LOG: Python-config-backup: Config save detected, TAC EEM-python started. 
*Jan 25 19:23:42.885: %HA_EM-6-LOG: Python-config-backup: 

TAC EEM-python script finished with result: 

Writing config-backup-2025-01-25_19_23_26.txt ! 

8746 bytes copied in 15.175 secs (576 bytes/sec) 

Switch# 
 
 
Switch#

more flash:guest-share/TAC-write-memory-log.txt 

2025-01-25 19:23:26 : Write memory operation. 

 

 اذه ةجيتن يه هذه .SCP مداخ ليغشت فاقيإ متي ،ةلشاف لقن ةيلمع رابتخال
:لشافلا ليغشتلا

 
<#root>

Switch#

write

Building configuration... 
[OK] 
Switch# 
*Jan 25 19:25:31.439: %HA_EM-6-LOG: Python-config-backup: Config save detected, TAC EEM-python started. 
*Jan 25 19:26:06.934: %HA_EM-6-LOG: Python-config-backup: 

TAC EEM-python script finished with result: 

Writing config-backup-2025-01-25_19_25_36.txt % Connection timed out; remote host not responding 

 

%Error writing scp://*:*@10.31.121.224/config-backup-2025-01-25_19_25_36.txt (Undefined error)

Switch# 
Switch# 
 
Switch# 
Switch#

more flash:guest-share/TAC-write-memory-log.txt 

2025-01-25 19:23:26 : Write memory operation. 

2025-01-25 19:25:36 : Write memory operation. 

 

STP ططخم تارييغت يف تادايز ةبقارم :2 ةلاحلا مدختسأ

 ديدحتو ةعرفتملا ةرجشلا رارقتسإ مدعب ةقلعتملا لكاشملا ةبقارمل ديفم لاثملا اذه
 يصنلا IM جمانرب ليغشت متي .(TCNs) ططخملا رييغت تامالعإ ىقلتت يتلا ةهجاولا
 show رمأ لغشي Python يصن جمانرب يعدتسيو ةددحم ةينمز ةرتف يف يرود لكشب
.تداز دق TCNs تناك اذإ امم ققحتيو



 راركتلا تاقلح مادختسإ بلطتي طقف IM رماوأ مادختساب يذيفنتلا صنلا اذه ءاشنإ نإ
 IM صن نأ فيك لاثملا اذه حضوي ،كلذل .اقهرم نوكي دق يذلاو ،ةددعتملا regex تاقباطمو
.Python ل دقعملا قطنملا اذه ضوفي

:لاثملا اذهل ةيلاتلا تاوطخلا عبتا

 جمانربلا اذه موقي .flash/guest-share/ directory/ ىلإ Python يصنلا جمانربلا خسنا
:ماهملا هذه ذيفنتب يصنلا

 VLAN لكل ةمولعم TCN ظفحي نأ جاتنإلا للحيوshow spanning-tree detailرمألا ضكري وه
.سوماق يف

1. 

 نم JSON فلم يف ةدوجوملا تانايبلاب اهليلحت مت يتلا TCN تامولعم نراقي هنإ
 تمت اذإ ،(VLAN) ةيرهاظ ةيلحم ةكبش لكل .قباسلا يصنلا جمانربلا ليغشت
:لاثملا اذهل ةهباشم تامولعمب syslog ةلاسر لاسرإ متي ،TCN تاكبش ةدايز

 

*Jan 31 18:57:37.852: %GUESTSHELL-5-PYTHON_SCRIPT: Message from tty73(user id: shxUnknownTTY): TCNs increased in VLAN 0010 from 57 to 58. Last TCN seen on FiveGigabitEthernet1/0/48. 

 

2. 

 ليغشتلا ءانثأ اهتنراقم متيل JSON فلم يف ةيلاحلا TCN تامولعم ظفحي
:نوثياب صن وه اذه .يلاتلا

 

import os 
import json 
import cli 
import re 
from datetime import datetime 
 
 
def main(): 
    # Get TCNs by running the CLI command to show spanning tree details 
    tcns = cli.cli("show spanning-tree detail") 
 
    # Parse the output into a dictionary of VLAN details 
    parsed_tcns = parse_stp_detail(tcns) 
 
    # Path to the JSON file where VLAN TCN data will be stored 
    file_path = '/flash/guest-share/tcns.json' 
 
    # Initialize an empty dictionary to hold stored TCN data 
    stored_tcn = {} 
 
    # Check if the file exists and process it if it does 
    if os.path.exists(file_path): 
        try: 
            # Open the JSON file and parse its contents into stored_tcn 
            with open(file_path, 'r') as f: 
                stored_tcn = json.load(f) 
                result = compare_tcn_sets(stored_tcn, parsed_tcns) 
 
                # Check each VLAN in the result and log changes if TCN increased 
                for vlan_id, vlan_data in result.items(): 

3. 
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                    if vlan_data['tcn_increased']: 
                        log_message = ( 
                            f"TCNs increased in VLAN {vlan_id} " 
                            f"from {vlan_data['old_tcn']} to {vlan_data['new_tcn']}. " 
                            f"Last TCN seen on {vlan_data['source_interface']}." 
                        ) 
                        # Send log message using CLI 
                        cli.cli(f"send log facility GUESTSHELL severity 5 mnemonics PYTHON_SCRIPT {log_message}") 
 
        except json.JSONDecodeError: 
            print("Error: The file contains invalid JSON.") 
        except Exception as e: 
            print(f"An error occurred: {e}") 
 
    # Write the current TCN data to the JSON file for future comparison 
    with open(file_path, 'w') as f: 
        json.dump(parsed_tcns, f, indent=4) 
 
 
def parse_stp_detail(cli_output: str): 
    """ 
    Parses the output of "show spanning-tree detail" into a dictionary of VLANs and their TCN info. 
 
    Args: 
        cli_output (str): The raw output from the "show spanning-tree detail" command. 
 
    Returns: 
        dict: A dictionary where the keys are VLAN IDs and the values contain TCN details. 
    """ 
    vlan_info = {} 
 
    # Regular expressions to match various parts of the "show spanning-tree detail" output 
    vlan_pattern = re.compile(r'^\s*(VLAN|MST)(\d+)\s*', re.MULTILINE) 
    tcn_pattern = re.compile(r'^\s*Number of topology changes (\d+)\s*', re.MULTILINE) 
    last_tcn_pattern = re.compile(r'last change occurred (\d+:\d+:\d+) ago\s*', re.MULTILINE) 
    last_tcn_days_pattern = re.compile(r'last change occurred (\d+d\d+h) ago\s*', re.MULTILINE) 
    tcn_interface_pattern = re.compile(r'from ([a-zA-Z]+[\d+\/]+\d+)\s*', re.MULTILINE) 
 
    # Find all VLAN blocks in the output 
    vlan_blocks = vlan_pattern.split(cli_output)[1:] 
    vlan_blocks = [item for item in vlan_blocks if item not in ["VLAN", "MST"]] 
 
    for i in range(0, len(vlan_blocks), 2): 
        vlan_id = vlan_blocks[i].strip() 
 
        # Match the relevant patterns for TCN and related details 
        tcn_match = tcn_pattern.search(vlan_blocks[i + 1]) 
        last_tcn_match = last_tcn_pattern.search(vlan_blocks[i + 1]) 
        last_tcn_days_match = last_tcn_days_pattern.search(vlan_blocks[i + 1]) 
        tcn_interface_match = tcn_interface_pattern.search(vlan_blocks[i + 1]) 
 
        # Parse the TCN details and add to the dictionary 
        if last_tcn_match: 
            tcn = int(tcn_match.group(1)) 
            last_tcn = last_tcn_match.group(1) 
            source_interface = tcn_interface_match.group(1) if tcn_interface_match else None 
            vlan_info[vlan_id] = { 
                "id_int": int(vlan_id), 
                "tcn": tcn, 
                "last_tcn": last_tcn, 
                "source_interface": source_interface, 
                "tcn_in_last_day": True 



            } 
        elif last_tcn_days_match: 
            tcn = int(tcn_match.group(1)) 
            last_tcn = last_tcn_days_match.group(1) 
            source_interface = tcn_interface_match.group(1) if tcn_interface_match else None 
            vlan_info[vlan_id] = { 
                "id_int": int(vlan_id), 
                "tcn": tcn, 
                "last_tcn": last_tcn, 
                "source_interface": source_interface, 
                "tcn_in_last_day": False 
            } 
 
    return vlan_info 
 
 
def compare_tcn_sets(set1, set2): 
    """ 
    Compares two sets of VLAN TCN data to determine if TCN values have increased. 
 
    Args: 
        set1 (dict): The first set of VLAN TCN data. 
        set2 (dict): The second set of VLAN TCN data. 
 
    Returns: 
        dict: A dictionary indicating whether the TCN has increased for each VLAN. 
    """ 
    tcn_changes = {} 
 
    # Compare TCN values for VLANs that exist in both sets 
    for vlan_id, vlan_data_1 in set1.items(): 
        if vlan_id in set2: 
            vlan_data_2 = set2[vlan_id] 
            tcn_increased = vlan_data_2['tcn'] > vlan_data_1['tcn'] 
            tcn_changes[vlan_id] = { 
                'tcn_increased': tcn_increased, 
                'old_tcn': vlan_data_1['tcn'], 
                'new_tcn': vlan_data_2['tcn'], 
                'source_interface': vlan_data_2['source_interface'] 
            } 
        else: 
            tcn_changes[vlan_id] = { 
                'tcn_increased': None,  # No comparison if VLAN is not in set2 
                'old_tcn': vlan_data_1['tcn'], 
                'new_tcn': None 
            } 
 
    # Check for VLANs in set2 that are not in set1 
    for vlan_id, vlan_data_2 in set2.items(): 
        if vlan_id not in set1: 
            tcn_changes[vlan_id] = { 
                'tcn_increased': None,  # No comparison if VLAN is not in set1 
                'old_tcn': None, 
                'new_tcn': vlan_data_2['tcn'] 
            } 
 
    return tcn_changes 
 
 
if __name__ == "__main__": 
    main() 



 

:لدان TFTP لمعتسي حاتفملا ىلإ يذيفنت صن تخسن Python لا ،لاثم اذه يف

 
<#root>

Switch#

copy tftp://10.207.204.10/cat9k_tcn.py flash:/guest-share/cat9k_tcn.py 

Accessing tftp://10.207.204.10/cat9k_tcn.py... 
Loading cat9k_tcn.py from 10.207.204.10 (via GigabitEthernet0/0): ! 
[OK - 5739 bytes] 
 

5739 bytes copied in 0.023 secs (249522 bytes/sec) 

 

 ليغشت يه يصنلا IM جمانربل ةديحولا ةمهملا ،لاثملا اذه يف .IM صن تيبثتب مق
 اذه يف .TCN ةدايز فاشتكا مت اذإ لجس ةلاسر لسري يذلاو ،Python يصنلا جمانربلا
.قئاقد 5 لك IM صن ليغشت متي ،لاثملا

 

event manager applet tcn_monitor authorization bypass 
 event timer watchdog time 300 
 action 0000 syslog msg "TAC EEM-python script started." 
 action 0005 cli command "enable" 
 action 0015 cli command "guestshell run python3 /bootflash/guest-share/cat9k_tcn.py" 
 action 0020 syslog msg "TAC EEM-python script finished." 

 

2. 

 ايودي يصنلا Python جمانرب ليغشت امإ كنكمي ،يصنلا جمانربلا فئاظو نم ققحتلل
 تلسرأ ،نيتلاحلا الك يف .يصنلا IM جمانرب هوعدي ىتح قئاقد سمخ ةدمل راظتنالا وأ
syslog لا نإ طقف TCNs ل تداز VLAN.

 
<#root>

Switch#

more flash:/guest-share/tcns.json 

 
{ 
"0001": { 
"id_int": 1, 
"tcn": 20, 
"last_tcn": "00:01:18", 
"source_interface": "TwentyFiveGigE1/0/5", 
"tcn_in_last_day": true 
}, 
"0010": { 
"id_int": 10, 
"tcn": 2, 
"last_tcn": "00:00:22", 

3. 



"source_interface": "TwentyFiveGigE1/0/1", 
"tcn_in_last_day": true 
}, 
"0020": { 
"id_int": 20, 
"tcn": 2, 
"last_tcn": "00:01:07", 
"source_interface": "TwentyFiveGigE1/0/2", 
"tcn_in_last_day": true 
}, 
"0030": { 

"id_int": 30,

 

"tcn": 1,

 
"last_tcn": "00:01:18", 
"source_interface": "TwentyFiveGigE1/0/3", 
"tcn_in_last_day": true 
} 
} 
 
 
 
Switch#

guestshell run python3 /flash/guest-share/cat9k_tcn.py

 
Switch# 

*Feb 17 21:34:45.846: %GUESTSHELL-5-PYTHON_SCRIPT: Message from tty73(user id: shxUnknownTTY): TCNs increased in VLAN 0030 from 1 to 3. Last TCN seen on TwentyFiveGigE1/0/3.

Switch# 
 

 

 VLAN، syslog يأ ل TCNs لا تداز نإ .قئاقد سمخ لك هليغشت راظتناب IM صن ربتخا
 ىلع رارمتساب ديازتت TCN تاكبش نأ ظحالي ،اديدحت لاثملا اذه يف .تلسرأ ةلاسر
.Twe1/0/3 يه هذه ةتباثلا TCN تاكبش ىقلتت يتلا ةهجاولا نأو ،30 مقر VLAN ةكبش

 
<#root>

*Feb 17 21:56:23.563: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script started. 
*Feb 17 21:56:26.039: %GUESTSHELL-5-PYTHON_SCRIPT: Message from tty73(user id: shxUnknownTTY): 

TCNs increased in VLAN 0030 from 3 to 5. Last TCN seen on TwentyFiveGigE1/0/3.

*Feb 17 21:56:26.585: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script finished. 
*Feb 17 22:01:23.563: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script started. 
*Feb 17 22:01:26.687: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script finished. 
*Feb 17 22:06:23.564: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script started. 
*Feb 17 22:06:26.200: %GUESTSHELL-5-PYTHON_SCRIPT: Message from tty73(user id: shxUnknownTTY): 

TCNs increased in VLAN 0030 from 5 to 9. Last TCN seen on TwentyFiveGigE1/0/3.

*Feb 17 22:06:26.787: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script finished. 
*Feb 17 22:11:23.564: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script started. 

4. 



*Feb 17 22:11:26.079: %GUESTSHELL-5-PYTHON_SCRIPT: Message from tty73(user id: shxUnknownTTY): 

TCNs increased in VLAN 0030 from 9 to 12. Last TCN seen on TwentyFiveGigE1/0/3.

*Feb 17 22:11:26.686: %HA_EM-6-LOG: tcn_monitor: TAC EEM-python script finished. 

 

ةلص تاذ تامولعم

•(Guest Shell :لصفلا) Cisco IOS XE Cuteno 17.9.x ،ةجمربلا ةيلباق نيوكت ليلد
•IM ل ةديفملا صوصنلاو تاسرامملا لضفأ ىلع فرعتلا
 Cisco ةلسلسلا نم تالوحملل يمسرلا ريرقتلا ىلع قيبطتلا ةفاضتسإ
Catalyst 9000 Series

•

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_guestshell.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_guestshell.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_guestshell.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/179/b_179_programmability_cg/m_179_prog_guestshell.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-16/216091-best-practices-and-useful-scripts-for-ee.html
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-16/216091-best-practices-and-useful-scripts-for-ee.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/white-paper-c11-742415.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/white-paper-c11-742415.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/white-paper-c11-742415.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


