
 MAC نيوانع لودج ريدم ءاطخأ فاشكتسأ
Catalyst 9000 Switches تالوحم ىلع اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

حلطصملا

نيوكتلا

ةحصلا نم ققحتلا

FED MATM يف MAC ناونع ىلع يكيمانيدلا فرعتلا

IOS ATM يف MAC ناونعل يكيمانيدلا ملعتلا

IOS MATM يف تباثلا MAC ناونع ىلع فرعتلا

FED MATM يف تباثلا MAC ناونع ملعت

MATM يف EVPN ةكبشب صاخلا MAC ناونع ىلع فرعتلا

اهحالصإو ءاطخألا فاشكتسا

ةكبشلا لاصتا يف ةلكشم

ةادأ ةياغلا نم ناونع MAC و IP ARP تصحف

ةادأ ةياغلا ىلإ طبري ءانيملا ىلع رورم ةكرح لخدمو جرخم تصحف

ةدئاعلا رورملا ةكرحل يليصفتلا جارخإلا نم ققحت

SVI 100 ل MAC ناونع نم ققحت

ةلمتحملا لاصتالا لكاشم بابسأ

MATM ةزهجأ دراوم نم ققحتلا

MATM Syslog ءاطخأ

ةلمتحملا تاحالصإلا

ةلص تاذ تامولعم

ةمدقملا

 ةدام ىلع ريدم ةلواط mac address{upper} ءاطخأ فاشكتساو مهفي نأ فيك ةقيثو اذه فصي
.حاتفم sery 9000 ةزافح

ةيساسألا تابلطتملا



تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ®Cisco IOS جمانرب ىلع 9600 ةلسلسلا نم تالوحملا ،Cisco Catalyst 9500 يلاعلا ءادألا
XE 16.x & 17.x 

•

 ىلع ءادألا ةيلاع ريغ ةلسلسلا نم 9500 و 9400 و 9300 و Cisco Catalyst 9200 تالوحملا
x.17 و Cisco IOS® XE 16.x جمانرب

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مت يتلا MAC نيوانع ةباتك متت ثيح تانايبلا ةدعاق وه MAC (MATM) نيوانع لودج ريدم
:امه دنتسملا اذه يف نازجوملا MATM نم ناعونلا .اهنيزختو اهيلع فرعتلا

IOS MATM (جمانرب) •
MATM (ةزهجأ) FED 

 
•

 .FED لخاد برضيو NIF/ASIC لالخ نم رمي وه ،حاتفم ىلإ ةمزح يئاهنلا فيضملا لسري امدنع
 IOS ىلإ يئاهنلا فيضملل ةديدجلا تامولعملا هذه دييقتب FED موقي ،ةطقنلا هذه دنع

MATM يف تامولعملا سفن ةباتك عم ،هتانايب ةدعاق يف تامولعملا ةباتكل FED MATM 
:يطيطختلا مسرلا يف حضوم وه امك هسفن تقولا يف



:اهريرمت متي يتلا رورملا ةكرح عون ىلع MATM لك ةيمهأ دمتعت

 مزحلا هيجوت ةداعإل هريفوت مت يذلا MATM مادختساب يلحملا لوحملا رورم ةكرح موقت
.(تانايبلا ىوتسم) ةزهجألا يف

•

 تانايب دعاوق مدختست يتلا EVPN وأ (SDA ةينب) LISP لثم مكحتلا ىوتسم فئاظو
IOS MATM نم اهؤاشنإ متي يتلاو ،ةزهجألا بقعت

•

 IOS ATM يف بتكيو الوأ هؤاشنإ متي هنإف ،لوحم ىلع SVI ءاشنإ متي امدنع :ةظحالم
.ملعتلل FED MATM ىلإ لفسأل هعفد متي مث

حلطصملا

MAC نيوانع لودج ريدم مطم

ةكبشلا ىلع زاهجل امقر 12 نم ديرف زاهج فرعم MAC ناونع

ةهجولا سرهف ضبقم diHandle

ذفنملا ةطيرخ ةهجاو pmap_intf

ةكبشلا ةهجاو NIF

يمامألا كرحملا ليغشت جمانرب امتمعطأ

ةينيبلا تاكبشلا ليغشت ماظن IOS



ةزهجألا ىلع اههيجوت ةداعإ تمت يتلا تانايبلا رورم ةكرح  ىوتسم
تانايبلا

لوحملل ةجمدملا نامألا تازيم SIF

ىوتحملل هيجوتلل ةلباق ةثلاث ةركاذ ماك يت

لوحملل ةيرهاظلا ةهجاولا SVI

 لوحم انايحأ (CLI) رماوألا رطس ةهجاو نمضتت نأ نكمي ،يساسأ ماظن لكل :ةظحالم
 show platform soft fed switch) .(امئاد سيل ،كلذ عمو) حلطصملا

<number|active|standby> matm macTable لباقم يف show platform soft fed active matm 
macTable).

نيوكتلا

.نيوكت تابلطتم دجوت ال

ةحصلا نم ققحتلا

FED MATM يف MAC ناونع ىلع يكيمانيدلا فرعتلا

 
<#root>

Switch#

show platform software fed switch active matm macTable vlan 100 mac 9c54.1631.8bd1 

 
VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

100

 



9c54.1631.8bd1

 

0x1

     248      0      0 

0x7f7490c93bd8

 

0x7f7490c73d98

      0x0 

0x7f7490a4e108

            300        8 

TenGigabitEthernet2/1/1

                                       Yes 
 

======platform hardware details ====== 
 

Asic: 0 
 

 htm-handle = 0x7f7490c80ce8 MVID = 5 gpn = 1 
 SI = 0xb6 RI = 0x1a DI = 0x537d 

 DI = 0x537d pmap = 0x00000000 0x00000000 
 

Asic: 1

 
 SI = 0xb6 RI = 0x1a DI = 0x537d 

 

DI = 0x537d pmap = 0x00000000 0x10000000 pmap_intf : [TenGigabitEthernet2/1/1]           

 

 

This is a snippet from the bottom of the output of 

show platform software fed switch active matm macTable 

to showcase the classification of 

Type 

to help indicate how the



 Mac Address 

is being learned on the

 Switch:

 

 

Type: 

MAT_DYNAMIC_ADDR           0x1

  MAT_STATIC_ADDR            0x2  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 
MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 
MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 
MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000  MAT_ROUTER_ADDR         0x8000 
MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 
MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000  MAT_VPLS_ADDR        0x2000000  MAT_LISP_GW_ADDR     0x4000000 

 

 

 

 FED ملعتي ،كلذ عمو ،IOS MATM نم ققحتلاب ماع لكشب لكاشملا لح أدبي :ةظحالم
.(ةلاحلا هذه يف) الوأ كلذ

IOS ATM يف MAC ناونعل يكيمانيدلا ملعتلا

 
<#root>

Switch#

show mac address-table address 9c54.1631.8bd1               <--- What IOS Matm sees

          Mac Address Table 
------------------------------------------- 

 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 

 

100    9c54.1631.8bd1    DYNAMIC     Te2/1/1                      <--- Showcases which vlan, how its learned, and what port interface it is learned on

Total Mac Addresses for this criterion: 1



 

.قسانت مدع تالاح ةيأ نع اثحب IOS جمارب عم ةزهجألا ةجمرب قباطت نم ققحت

 
<#root>

Switch#

show platform software fed switch active matm macTable vlan 100 mac 9c54.1631.8bd1 detail

VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

100

 

9c54.1631.8bd1

 

0x1

     248      0      0 

0x7f7490c93bd8

 

0x7f7490c73d98

      0x0 

0x7f7490a4e108

            300        5                                                                Yes 
 

Detailed Resource Information (ASIC_INSTANCE# 0) 
---------------------------------------- 

Number of HTM Entries: 

1

 
Entry 0: (handle 0x7f7490c80ce8) 

 
Absolute Index: 6442 

Time Stamp: 5 
KEY - vlan:5 mac:0x9c5416318bd1 l3_if:0 gpn:125 epoch:0 static:0 flood_en:0 vlan_lead_wless_flood_en: 0 client_home_asic: 0 learning_peerid 0, learning_peerid_valid 0 lvx:1 
MASK - vlan:0 mac:0x0 l3_if:0 gpn:0 epoch:0 static:0 flood_en:0 vlan_lead_wless_flood_en: 0 client_home_asic: 0 learning_peerid 0, learning_peerid_valid 0 lvx:0 
SRC_AD - need_to_learn:0 lrn_v:0 catchall:0 static_mac:0 chain_ptr_v:0 chain_ptr: 0 static_entry_v:0 auth_state:0 auth_mode:0 auth_behavior_tag:0 traf_m:0 is_src_ce:0 
DST_AD - si:0xb6 bridge:0 replicate:0 blk_fwd_o:0 v4_rmac:0 v6_rmac:0 catchall:0 ign_src_lrn:0 port_mask_o:0 afd_cli_f:0 afd_lbl:0 prio:3 dest_mod_idx:0 destined_to_us:0 pv_trunk:0 smr:0 

 



 
============================================================== 

Detailed Resource Information (ASIC_INSTANCE# 0) 
---------------------------------------- 

 
Station Index (SI) [0xb6] 

RI = 0x1a 
DI = 0x537d 

stationTableGenericLabel = 0 
stationFdConstructionLabel = 0x7 

lookupSkipIdIndex = 0 
rcpServiceId = 0 

dejaVuPreCheckEn = 0x1 
Replication Bitmap: CD 

 
 

Detailed Resource Information (ASIC_INSTANCE# 1) 
---------------------------------------- 

 
Station Index (SI) [0xb6] 

RI = 0x1a 
DI = 0x537d 

stationTableGenericLabel = 0 
stationFdConstructionLabel = 0x7 

lookupSkipIdIndex = 0 
rcpServiceId = 0 

dejaVuPreCheckEn = 0x1 
Replication Bitmap: LD 

 
============================================================== 

Detailed Resource Information (ASIC_INSTANCE# 0) 
---------------------------------------- 

 
Destination index   = 0x537d 

pmap                = 0x00000000 0x00000000 
cmi                 = 0x0 
rcp_pmap            = 0x0 

al_rsc_cmi 
CPU Map Index (CMI) [0] 
ctiLo0              = 0 
ctiLo1              = 0 
ctiLo2              = 0 
cpuQNum0            = 0 
cpuQNum1            = 0 
cpuQNum2            = 0 
npuIndex            = 0 
stripSeg            = 0 
copySeg             = 0 

 

Detailed Resource Information (ASIC_INSTANCE# 1)           <--- Note the ASIC Instance # as it is based on what port interface is being used 

---------------------------------------- 

 

Destination index   = 0x537d 

pmap                = 0x00000000 0x10000000 

pmap_intf : [TenGigabitEthernet2/1/1]                      <--- Port map interface is learned correctly 

cmi                 = 0x0 
rcp_pmap            = 0x0 

al_rsc_cmi 
CPU Map Index (CMI) [0] 



ctiLo0              = 0 
ctiLo1              = 0 
ctiLo2              = 0 
cpuQNum0            = 0 
cpuQNum1            = 0 
cpuQNum2            = 0 
npuIndex            = 0 
stripSeg            = 0 
copySeg             = 0 

============================================================== 

 

 ىلع نوكي نراقلا نأ ريغ ،طشني لا عم نراقل يليصفت رمألا تنأ ضكري نإ :ريذحت
.جاتنإ نراق ةطيرخ ءانيم يأ ملتسي ال تنأ ،حاتفم رخآ

IOS MATM يف تباثلا MAC ناونع ىلع فرعتلا

:ةبسانملا ةجمربلا ضرعل SVI لوحمل MAC ناونع لاثملا اذه مدختسي

 
<#root>

Switch#

show run interface vlan 100                                                           <--- Verify SVI configuration

Building configuration... 
 

Current configuration : 82 bytes 
! 

interface Vlan100 

 ip address 192.168.1.2 255.255.255.0

end 
 
 

Switchk#

show interface vlan 100

Vlan100 is up

, line protocol is up , Autostate Enabled 
 

Hardware is Ethernet SVI, address is 706b.b929.f751



 (

bia 706b.b929.f751

) 

<--- Mac Address assigned to SVI 100 by the Switch

  Internet address is 192.168.1.2/24 
 <snippet> 

 
Switch#

show mac address-table address 706b.b929.f751                                          <--- Verify macTable in IOS is programmed correctly

          Mac Address Table 
------------------------------------------- 

 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 

 

100    706b.b929.f751    STATIC      Vl100

 
Total Mac Addresses for this criterion:

 1 

 

FED MATM يف تباثلا MAC ناونع ملعت

 
<#root>

Switch#

show platform software fed switch active matm macTable vlan 100                       <--- Verify macTable in Hardware is programmed correctly

VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 

100    706b.b929.f751     0x8002

       0      0     64  0x7fc210e57908      0x7fc210cb7d78      0x0                 0x0 

 0        0

 



Vlan100

                                                       Yes 
 
 
 
 

100    0027.90be.20d1      0x101     192      0     64  0x7fc210cdc058      0x7fc210cd6da8      0x0                 0x7fc210ac81f8              0        0  TenGigabitEthernet2/1/2                                       Yes 
 
 
 
 
 

Total Mac number of addresses:: 2 
Summary: 

Total number of secure addresses:: 0 
Total number of drop addresses:: 0 

Total number of lisp local addresses:: 0 
Total number of lisp remote addresses:: 0 

*a_time=aging_time(secs)  *e_time=total_elapsed_time(secs) 
Type: 

MAT_DYNAMIC_ADDR           0x1 

MAT_STATIC_ADDR            0x2

  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 
MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 
MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 

 <--- Note 0x8000 + 0x2 == 0x8002 ---> Routed Address that is Statically assigned on the Switch (SVI)

MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000 

MAT_ROUTER_ADDR         0x8000

MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 
MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000  MAT_VPLS_ADDR        0x2000000  MAT_LISP_GW_ADDR     0x4000000 

 

.هجوم ناونع هنأل ارظن diHandle ىلع لوحم ىلع هؤاشنإ مت يذلا SVI يوتحي ال :ةظحالم

MATM يف EVPN ةكبشب صاخلا MAC ناونع ىلع فرعتلا

.ATM ققديو ىلع فرعي نأ عقوتي ناونع MAC لا VLAN لا تددح

.دشرم ليكشت BGP EVPN VXLAN لا ،EVPN ىلع ةمولعم ريثك ل تلحأ :ةظحالم

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/vxlan/b_179_bgp_evpn_vxlan_9300_cg/bgp_evpn_vxlan_overview.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/vxlan/b_179_bgp_evpn_vxlan_9300_cg/bgp_evpn_vxlan_overview.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/vxlan/b_179_bgp_evpn_vxlan_9300_cg/bgp_evpn_vxlan_overview.html


 
<#root>

Switch#

show platform software fed switch active matm macTable vlan 201

VLAN   MAC                  Type  Seq#    EC_Bi  Flags  machandle           siHandle            riHandle            diHandle              *a_time  *e_time  ports                                                         Con 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ 
201    0006.f601.cd42        0x1   32436      0      0  0x71e058dc3368      0x71e058655018      0x0                 0x71e05877c888            300       14  GigabitEthernet1/0/1                                          Yes 

 
 
 
 

201    0006.f601.cd01        0x1   32437      0      0  0x71e058dae308      0x71e058655018      0x0                 0x71e05877c888            300       15  GigabitEthernet1/0/1                                          Yes 
 
 
 
 

201 

0006.f617.ee81  0x1000001       0      0     64

  0x71e059191ee8      0x71e058e11468 

 0x71e058ef0d18

      0x0                         0 

5335175  VTEP 172.16.255.4 adj_id 1376

                                 No 
 
 
 

Total Mac number of addresses:: 4 
Summary: 

Total number of secure addresses:: 0 
Total number of drop addresses:: 0 

Total number of lisp local addresses:: 0 

Total number of lisp remote addresses:: 2                        <--- Remotely learned addresses from EVPN

*a_time=aging_time(secs)  *e_time=total_elapsed_time(secs) 
Type: 

MAT_DYNAMIC_ADDR           0x1

  MAT_STATIC_ADDR            0x2  MAT_CPU_ADDR               0x4  MAT_DISCARD_ADDR           0x8 
MAT_ALL_VLANS             0x10  MAT_NO_FORWARD            0x20  MAT_IPMULT_ADDR           0x40  MAT_RESYNC                0x80 
MAT_DO_NOT_AGE           0x100  MAT_SECURE_ADDR          0x200  MAT_NO_PORT              0x400  MAT_DROP_ADDR            0x800 
MAT_DUP_ADDR            0x1000  MAT_NULL_DESTINATION    0x2000  MAT_DOT1X_ADDR          0x4000  MAT_ROUTER_ADDR         0x8000. 

<--- Note 0x1000000 + 0x1 == 0x1000001 ---> Mac Address remotely learned Dynamically via EVPN

MAT_WIRELESS_ADDR      0x10000  MAT_SECURE_CFG_ADDR    0x20000  MAT_OPQ_DATA_PRESENT   0x40000  MAT_WIRED_TUNNEL_ADDR  0x80000 



MAT_DLR_ADDR          0x100000  MAT_MRP_ADDR          0x200000  MAT_MSRP_ADDR         0x400000  MAT_LISP_LOCAL_ADDR   0x800000 

MAT_LISP_REMOTE_ADDR 0x1000000

  MAT_VPLS_ADDR        0x2000000  MAT_LISP_GW_ADDR     0x4000000

 

 لثم MAT_LISP_REMOTE_ADDR نيودت سفن EVPN عون ةمالع مدختست :ةظحالم
.LISP MAC ميلعت

اهحالصإو ءاطخألا فاشكتسا

ةكبشلا لاصتا يف ةلكشم

 ىلع L3 ةرابع وه SVI 100 نوكي ثيح C9300-48UN 2 نم لوحم سدكم لاثملا اذه مدختسي
:كلذ يف امب حيحص لكشب اهب صاخلا MAC ناونع ةجمرب متي الو ةكبشلا

2 لوحملا ىلع ذفنمب لصتم ةهجولا زاهج •

1 لوحملا ىلع ذفنمب ردصملا زاهجلا ليصوت متي •

SVI 100 ةباوب نع ةرابع •

(رابتخالل ICMP مادختسإ متي) ردصملا زاهجلا نم ةهجولا زاهجلاب لاصتا دجوي ال •

لاصتالا ةداعتسإ متيسف ،1 لوحملاب لصتي ةهجولا زاهج ناك اذإ •

ةادأ ةياغلا نم ناونع MAC و IP ARP تصحف

switch#show ip arp 192.168.1.3 تنرتنإ زاهجلا ناونع عون (ىندأ دحك) لوكوتوربلا ناونع رصع 
192.168.1.3 6 9c54.1631.8bd1 ARPA VLAN100 <— ARP ىلع لح VLAN 100 حيحص لكشب 

 MAC ناونع عون ذفانم — MAC نيوانع لودج show mac add address 9c54.1631.8bd1#لوحملا
 MAC ناونع ةياغ جمربملا VLAN — — 100 9c54.1631.8bd1 Dynamic Te2/1/1 <— IOS ةكبشل

1 :رايعملا اذهل MAC نيوانع يلامجإ حيحص لكشب

ةادأ ةياغلا ىلإ طبري ءانيملا ىلع رورم ةكرح لخدمو جرخم تصحف

 مدختسيو EPC ربع كلذب مايقلا نكمي .ىري رورم ةكرح لخدملا نمضي نأ وه يسيئرلا فدهلا
.ICMP رورم ةكرح لاثملا اذه



Switch#monitor capture tac نراق TE2/1/1 ةيادب يأ قباطي امهالك 
 <تقولا ضعب راظتنالا>

 
 Switch#monitor طاقتلا فاقيإ

 Switch#show monitor capture tac buffer | i ICMP زجوم
908 4.969635 192.168.1.2 -> 192.168.1.3 ICMP 114 ECHO (ping) 0=بلطلا فرعمx0008، 

seq=0/0، ttl=255 909 4.970165 192.168.1.3 -> 192.168.1.2 ICMP 118 ECHO (لاصتالا رابتخإ) 
ID=0X008، SEQ=0/0، TTL=254 (908 يف بلط). <— ىلع لخدم دودرلا دهاشت EPC ةكرح ضرع 

 192.168.1.3 <- 192.168.1.2 4.970425 910 حيحص لكشب دريو ةهجولا زاهجلا ىلإ اهلعجي رورملا
ICMP 114 ECHO (لاصتالا رابتخإ) 0=بلطلا فرعمx008، seq=1/256، ttl=2519 4.970724 

192.168.1.3 -> 192.168.1.2 ICMP 118 ECHO (ping) 0=درلا فرعمx0008، seq=1/256، ttl=254 
 ،ID=0X0008 (بلط) ICMP 14 ECHO 192.168.1.3 <- 192.168.1.2 4.970889 912 (910 يف بلطلا)

SEQ=2/512، TTL=255 913 4.9712192.168.1.3 -> 192.168.1.2 ICMP 118 Echo (ping) فرعم 
 يف بلط) 0x0008، seq=2/512، ttl=254=درلا

912)14.971436.192.192.12.112.192.12.1692.12.162.116.192.112.192.192.12.192.16912.12.12.166.12.162.1112.12.1992.12.12.16.12.1996.16.116.16.19
192.168.1.3 ICMP 114 ECHO (ping) 0=بلطلا فرعمx0008، seq=3/768، ttl=255 915 4.971558 

192.168.1.3 -> 192.168.1.2 ICMP 118 ECHO (ping) 0=درلاx008، seq=3/768، ttl=254 (يف بلط 
914)

ةدئاعلا رورملا ةكرحل يليصفتلا جارخإلا نم ققحت

 طغضا ........ ةمزحلا ضرع ءدب 909 راطإلا ءدب | Switch#show monitor capture tac buffer ليصافت
Ctrl + Shift + 6 944) تياب 118 طاقتلا مت ،(تب 944) كلسلا ىلع تياب 118 :1 راطإلا نم جورخلل 

 ةهجاو مسا :0 ةهجاولا فرعم ،tmp/epc_ws/wif_to_ts_pipe/ ةهجاولا ىلع (تب
(/tmp/epc_ws/wif_to_ts_pipe) |0: /tmp/epc_ws/wif_to_ts_pipe (1) تنرثيإ :عونلا ةلسبك ةيلمع 

 هذهل يلاعلا تقولا] يملاعلا تيقوتلاب 19:14:13.04477000 2024 ،ليربأ 19 :لوصولا تقو
 نم تقولا اتلد] ةيناث 1713554053.04477000 :قرغتسملا تقولا [ةيناث 0.0000000 :ةمزحلا

 :قباسلا ضورعملا راطإلا نم تقولا اتلد] [ةيناث 0.0000000 :قباسلا طقتلملا راطإلا
 لوط 1 :راطإلا مقر [ةيناث 0.0000000 :لوألا راطإلا وأ عجرملا ذنم تقولا] [ةيناث 0.0000000

 متي] [أطخ :راطإلا زييمت متي] (تب 944) تياب 118 :طاقتلالا لوط (تب 944) تياب 118 :راطإلا
 Ethernet [eth:etherType:vlan:etherType:ip:icmp:data :راطإلا يف تالوكوتورب] [أطخ :راطإلا لهاجت

II، SRC: 9c:54:16:31:8b:d1 (9c:54:16:31:8b:d1)، DST: 70:6b:9:29:f7:51 (70:6b:9:29:f7:51) <— 
 :192.168.1.3 ةهجول ARP / MacTable لخدم نم هالعأ تاجرخملا قباطي كام ردصملا اذه تققد

70:6b:9:29:f7:51 (70:6b:9:29:f7:51) <— ناونع ناك اذإ امم ققحت DMAC اذه (ناونع MAC ةهجولل) 
 70:6b:9:29:f7:51 (70:6b:9:29:f7:51) .... ..0. .... .... .... .... = LG :(SVI 100) ةباوبلا ناونع قباطي
 ردصم :تب جيإ = .... .... .... ....0... .... (ةيضارتفالا عنصملا تادادعإ) يمومع ديرف ناونع :تب

 :ناونعلا 9c:54:16:31:8b:d1 (9c:54:16:31:8b:d1) :(يداحألا ثبلا) يدرفلا ناونعلا
9c:54:16:31:8b:d1 (9c:54:16:31:8b:d1) .... ..0. .... .... .... .... = LG تادادعإ) يمومع ديرف ناونع :تب 

 (يداحألا ثبلا) يدرفلا ناونعلا :تب جيإ = .... .... .... ....0... .... (ةيضارتفالا عنصملا
 

 ،ليغشتلا ديق طخلا لوكوتورب ،ليغشتلا ديق show interface vlan 100 VLAN100#لوحملا
 706b.b929.f751 (BIA وه ناونعلا ،Ethernet SVI يه AutoState ل اهنيكمت مت يتلا ةزهجألا

706b.b929.f751) <— قباطي DMAC تنرتنإلا ناونع نم ICMP 192.168.1.4/24 وه 
 



SVI 100 ل MAC ناونع نم ققحت

 — ءانيم عون ناونع VLAN — ةلواط ناونع كام 706b.b929.f751 ةلواط ناونع كام ضرع#حاتفم
 (عقوتم ريغ) قالطإلا ىلع جمربم MAC SVI 100 ناونع ىلع IOS رفوتي ال —> —

switch#show platform software fed switch active matm macTable VLAN 100 mac 706b.b929.f751 
VLAN MAC type Seq# EC_Bi Flags machine siHandle diHandle *a_time *e_time *e_time ports con 

— 100 706b.929.f751 x8002 0 0 640x7fc210e579088 0x7fc210cb7d78 0x0 0x0 0 VLAN100 Yes 
 1 لوحملا ىلع ASIC: 0 <— MATM ========== يساسألا ماظنلا زاهج ليصافت=======

 htm-handle = 0x7fc210cb9e68 حيحص لكشب هتجمرب تمت يذلا SVI 100 MAC هيدل (طشن)
MVID = 5 gpn = 1 SI = 0x2d RI = 0x1 DI = 0x5234 ASIC: 1 SI = 0x2d RI = 0x1 DI = 0x5234

 MATM نأ 1 حاتفم ىلإ ةادأ طبري ةياغلا امدنع ةيلوصوم ةداعتسإ ببسلا :ةظحالم
.2 حاتفم عم ةنراقملاب حيحص لكشب تجمرب دعب

switch#show platform software fed switch 2 matm macTable vlan 100 mac 706b.b929.f751 يلامجإ 
 :SVI 100 MAC جمربملا صخلملا ىلع 2 لوحملا ىلع MATM يوتحي ال —> MAC: 0 نيوانع ددع

 LISP نيوانع ددع يلامجإ :0 ل طاقسإلا نيوانع ددع يلامجإ :ةنمآلا نيوانعلا ددع يلامجإ
0 :ةديعبلا LISP نيوانع ددع يلامجإ :ةيلحملا

ةلمتحملا لاصتالا لكاشم بابسأ

MATM ةزهجأ دراوم نم ققحتلا

 ديزملا ملعت نكمي الف ،MAC نيوانع ةجمرب نع ةلوؤسملا ،لوحملا ةزهجأ دراوم تدفنتسإ اذإ
نيوانعلا نم

switch#show platform hardware fed switch active fwd-asic مادختسالا زومر دروم: EM - 
Exact_Match، I - Input، O - Output، O - Input & Output، NA - مادختسإ CAM قيبطتلل لباق ريغ 
 MAC EM I نيوانع لودج — رخآ Used V4 v6 MPLS٪ مدختسملا ASIC [0] Table Subtype dir Max ل
 MAC TCAM i 1024 1019 نيوانع لودجل ربكأ ميق وأ ٪95 نع ثحبا —> 01788 0 3276831787.01٪

99.51٪ 0 0 1019 L3 Multicast EM i 8192 0.00٪ 0 L3 Multicast TCAM I 512 9.76٪ 3 0 L2 Multicast 
EM I 8192 0.00٪ 0 0 L2 Multicast TCAM I 512 11 2.15٪ 3 80 IP Route Table EM i 574 30.01٪ 2 0 0 
1 IP Route Table TCAM I 8192 19.23٪ 6 10 2 QOS ACL TCAM IO 5120 85.66٪ 28 38 0 19 TCAM 
I 45.88٪ 15 20 0 TCAM o 40.78٪ 1318 9 Security ACL TCAM IO 512012031.566٪ 60 0 45 TCAM I 

88 1.72٪ 12 36 0 TCAM O 43 0.84٪ 14 24 0 ACL NetFlow TCAM I 256 6.34٪ 2 2 2 2 2 2 PBR 
TCAM I 1024 36.52٪ 30 6 0 ACL TCAM O 768 0.78٪ 2 2 2 Flow SPAN ACL TCAM IO IO 1024 

13.27٪ 3 6 0 0 I 5.49٪ 1 2 TCAM o 8.78٪ 2 4 4 4 Control Plane TCAM I 512 290 56.64٪ 138 106 0 
46 Tunnel Termination TCAM I 5120 3.91٪ 8 12 0 LISP Inst Mapping TCAM I 2048 1.050 00 1 



Security Association TCAM 65 1.56٪ 2 0 0 CTS Cell Matrix/VPN Label EM o 8192 0.00٪ 0 0 0 
CTS Cell Matrix/VPN Label TCAM o 512 10.20٪ 0 1 Client Table EM I 4096 0.00 0 0 Client Table 

TCAM I 256 0.00٪ 0 0 0 0 0 Input Group LE TCAM i 1020.000٪ Client M جارخإلا ةعومجم LE TCAM 
O 1024 0.00٪ 0 0 0 MacSec SPD TCAM I 256 2 0.78٪ 0 0 2

 ىلع ةزهجألا دراوم مهف ليلد ىلإ عجرا ،ةزهجألا دراوم لوح تامولعملا نم ديزمل :ةظحالم
.Catalyst 9000 Switches تالوحم

MATM Syslog ءاطخأ

دادرتسالا ءارجإ فيرعتلا MATM لجس ةلاسر

 نيوانع سيياقم ددع ضفخ 
MAC اهيلع فرعتلا متي يتلا 

لوحملا ىلع

 ةزهجألا ىلع ةحاسملا تدفن
MAC نيوانعل ةزوجحملا

 :MATM-3-MAX_Entries تالاخدإ
 مت :ريرقت :F0/0 1 لوحملا
 ىصقألا دحلا ىلإ لوصولا

MAC:32768 نيوانع ددعل

ةلمتحملا تاحالصإلا

:1 مقر رايخلا

:لوحملا ىلع اهيلع فرعتلا مت يتلا MAC نيوانع رادقم ضفخ

 ةزهجألا دراوم ضيفخت متي ،ةلكشملا هذه لح درجمبو ةكبش ةقلح ثدحت نأ نكمي
يداعلا MAC ملعت رمتسيو

•

 يوتحي :لاثم) .ربكأ ةزهجأ ةعس يذ لوحم مادختساو ريثأت ةكبشلا مجح رييغتل نوكي
 غلبي ىصقأ دحب C9500h زارطلا لباقم ىصقأ دحك MAC ناونع 32768 ىلع C9300 زارطلا

82000)

•

:2 مقر رايخلا

:ثدحي ةجمربلا يف عورشم للخ كانهو

:ةلصلا تاذ تانايبلا ةفاك عيمجت

ينفلا معدلا راهظإ •

1. 

https://www.cisco.com/c/ar_ae/support/docs/switches/catalyst-9500-series-switches/217703-understand-hardware-resources-on-catalys.html
https://www.cisco.com/c/ar_ae/support/docs/switches/catalyst-9500-series-switches/217703-understand-hardware-resources-on-catalys.html
https://www.cisco.com/c/ar_ae/support/docs/switches/catalyst-9500-series-switches/217703-understand-hardware-resources-on-catalys.html


tracelog فيشرأ •

MATM ءاطخألا حيحصت •

زاهجلا ةقاط ةرود

.cisco TAC عم ةلاح حتفا ،رادصإلا ىقبي نإ •

2. 

ةلص تاذ تامولعم

Catalyst 9000 تالّدبُم يف ةزهجألا دراوم مهف •
BGP EVPN VXLAN نيوكت ليلد •

https://www.cisco.com/c/ar_ae/support/docs/switches/catalyst-9500-series-switches/217703-understand-hardware-resources-on-catalys.html
https://www.cisco.com/c/ar_ae/support/docs/switches/catalyst-9500-series-switches/217703-understand-hardware-resources-on-catalys.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/vxlan/b_179_bgp_evpn_vxlan_9300_cg/bgp_evpn_vxlan_overview.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/vxlan/b_179_bgp_evpn_vxlan_9300_cg/bgp_evpn_vxlan_overview.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


