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تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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Cisco IOS® XE 17.6.2 ثدحألا تارادصإلاو•

 هذه نيكمتل اهمادختسإ متي يتلا رماوألل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا Cisco تاصنم ىلع تازيملا



 .Local Area Bonjour ليغشتل Cisco نم يوونلا ضمحلا ةزيم صيخرت مزلي :ةظحالم
 فاشتكا ةرابع ليكو عضو يف موعدم Cisco Catalyst يساسألا ماظنلا نأ نم ققحت
 يف اهيلع روثعلا نكمي يتلاو ،معدلا ةفوفصم نم (SP) ةمدخلا ريظن وأ (SDG) ةمدخلا
.ددحملا Cisco IOS XE رادصإل نيوكتلا ليلد

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

حلطصملا

 ةلثمأ .ةكبشلا يف ةددعتملا وأ ةيدرفلا اهتامدخ نع ةياهنلا طاقن نلعت :ةمدخلا عون
.كلذ ىلإ امو IPP و Airplay و Apple TV :يه تامدخلا عاونأ

•

 هفيرعت ليثم لكل نوكي .ةكبشلا يف اليثم ةياهن ةطقن لك ربتعت :ةمدخلا ليثم
.ةكبشلا يف صاخلا (همسا)

•



ةيساسأ تامولعم

 DNS ةمدخ ةرابعل ديدج جهن لاخدإ مت ،Cisco IOS XE Amsterdam نم 17.3.2 رادصإلا نم اءدبو
 ثبلا جذومن ديدجلا جهنلا اذه رفوي .تاناضيفلا ىلع مئاقلا يديلقتلا ذيفنتلا لحم لحتل
:ةيلاتلا تانيسحتلا عم يداحألا

•.DNS مزح قفدت عنم ىلع mDNS لفطتي
 ترسفتسا يتلا ةفيضملا ةزهجألا بقعتت يتلا (query-db) مالعتسالا تانايب ةدعاق
.ةنيعم ةمدخ نع

•

 ةزهجألا ىلإ طقف Unicast mDNS تاباجتسا SDG ليكو لسري ،Unicast mDNS ةباجتسإ
.ةددحم ةمدخ لكل مالعتسالا تانايب ةدعاق يف ةدوجوملا ةفيضملا

•

DNS ةمزح تالجس مهف

:يلاتلا لجسلا ىلع DNS مالعتسا يوتحي

PTR: لجس يف ةدوجوملا تانايبلا PTR اهنع مالعتسالا متي يتلا ةمدخلا عون يه، 
 :لاثملا ليبس ىلع .ةمدخلا عون ضرعي ةدقع مسا ىلع لوصحلا عقوتيو
_airplay._tcp.local

•

:ةيلاتلا تالجسلا ىلع هنالعإ وأ DNS ةباجتسإ لمتشت

PTR (رشؤملا): لجس لك يف ةدوجوملا تانايبلا PTR ليثم لثمت يتلا ةدقعلا مسا يه 
MyPC._airplay._tcp.local:لاثملا ليبس ىلع .ةمدخلا

•

SRV (ةمدخلا): لجس تانايب ددحت SRV ذفنملاو ةمدخلا ليثم هيلع لمعي يذلا فيضملا 
 ةمدخلا ليثم ليغشت متي :لاثملا ليبس ىلع .هيلإ عمتسي يذلا
myPC._airplay._tcp.local 3000 ذفنملا ىلع 1-فيضملا لومحملا رتويبمكلا ىلع.

•

TXT (صن): رثكأ وأ دحاو حاتفم ةميق جوز (key=value). ةيساسألا ميقلا جاوزأ رفوت 
.يرايتخإ اذه .ةمدخلا لوح ةيفاضإ تامولعم

•

 ليبس ىلع .IPv4 ناونع يف فيضملا مسا لحل A لجسلا مادختسإ متي :(IPv4 ناونع) أ
.IP 10.24.81.11 ناونع ىلع HostLaptop-1 زارط لومحملا رتويبمكلا يوتحي :لاثملا

•

AAA (ناونع IPv6): لجسلا مادختسإ متي A ناونع يف فيضملا مسا لحل IPv6 (و ماع link-
local). زارط لومحملا رتويبمكلا يوتحي :لاثملا ليبس ىلع HostLaptop-1 ناونع ىلع 
IPv6: 2001:0db8:1234::1.

•

تاناضيفلا ىلع ةمئاقلا يداحألا ثبلا ىلإ ةدنتسملا DNS ةباوب

 ىلإ DNS نالعإ (Cat9k لوحم) DNS ةباوب هيجوت ةيفيك يف يسيئرلا فالتخالا نمكي
:نيفشكتسملا

 224.0.0.251 ةهجولل IP ناونع ىلإ نالعإلا لاسرإ متي ،ناضيفلا ىلع مئاقلا جهنلا يف
.0100.5e00.00fb هل لباقملا ددعتملا ثبلل MAC ناونعو

•

 ةهجولل IP ناونع ىلإ نالعإلا لاسرإ متي ،يداحألا ثبلا ىلإ دنتسملا جهنلا يف
.ةمدخلا نع رسفتسا يذلا زاهجلا نم ناونعلا وه ةهجولل MAC ناونع نكلو ،224.0.0.251

•

 DNS مزح قفدت متي ،ددعتملا ثبلا ىلإ دنتسملا ذيفنتلا يف ،كلذ ىلإ ةفاضإلابو
.اهيف ةمزحلا مالتسإ مت يتلا VLAN ةكبشل حمست يتلا ىرخألا ذفانملا ىلإ ةملتسملا



 لفطتلا لبق نم تاناضيفلا عنم ةيلآ ريفوت متي ،يداحألا ثبلا ىلع مئاقلا جهنلا يف
 ةكبشل ةنوكم MDNS-SD ةباوب لكل هنيكمت متي يذلاو ،(mDNS) تالاجملا ءامسأ ماظن ىلع
VLAN ةكبش نيوكت نمض VLAN. مزح لاسرإ متيس ،ةقيرطلا هذهب DNS ثبلا ةقيرطب 
:يداحألا

•(db-مالعتسالا يف) اديدحت ةمدخلا نع رسفتست يتلا ةزهجألل طقف ،تامالعتسالل
 Cisco WAB (Wide Area قيبطت ىلإ وأ قفدتلل SDG ءالكو ىلإ طقف ،تانالعإلل
Bonjour).

•

 دنتسم عضوب لمعي لوحملا ناك اذإ ام ديدحتل ،اهحالصإو DNS ةباوب ءاطخأ فاشكتسأ دنع
-MDNS ةباوب نيوكت ناكم نم ققحتلا كنكمي ،يداحألا ثبلا ىلإ دنتسي عضو وأ قفدت ىلإ
SD.

 متي الو تاناضيفلا ىلإ دنتسملا جهنلا مادختسإ متي ،SVI بجومب هنيوكت مت اذإ
.mDNS ماظن ىلع لفطتلا نيكمت

•

 ثبلا ىلإ دنتسملا جهنلا مادختسإ متي ،VLAN ةكبش نيوكت تحت هنيوكت مت اذإ
.mDNS ماظن ىلع لفطتلا نيكمت متيو يداحألا

•

يداحألا ثبلا ىلإ ةدنتسملا DNS ةرابع تانيوكت عاونأ

 مادختسالل يذلا .تاناضيفلا نم ةيلاخ ةمدخ فاشتكا ةباوب ريفوتل مداوخلا نم ناعون كانه
:3 ةقبطلا دودح يه نيأ ىلع بلاغلا يف دمتعي

•.هجوملا لوصولا دادعإ مادختسإ متيسف ،لوصولا ةقبط يف L3 دودح تناك اذإ
•.ةددعتملا تاقبطلا دادعإ لضفيف ،عيزوتلا ةقبط يف L3 دودح تناك اذإ

هجوملا لوصولل DNS ةرابع دادعإ

•.SDG ليكوك لوصولا لوحم لمعي
 اهسفن VLAN ةكبش ىلع ةياهنلا طاقن نيب ةمدخلا هيجوت ذيفنتب SDG ليكو موقي
.ةفلتخملا VLAN تاكبش نيب كلذكو

•

تاقبطلا ةددعتم DNS ةباوب دادعإ

•.SDG ليكوك (L3 دحلا) عيزوتلا لوحم لمعي
•.ةمدخلا رئاظن مساب 2 ةقبطلا نم لوصولا تالوحم فرعت
•.اهسفن VLAN ةكبش ىلع ةياهنلا طاقن نيب ةمدخلا هيجوتب ةمدخلا ريظن موقي
 رئاظن يف ةلصتملا ةياهنلا طاقن نيب ةمدخلا هيجوت ذيفنتب SDG ليكو موقي
.ةفلتخملا ةمدخلا

•

 اذإ ةفلتخم VLAN تاكبش ثدح يف ةياهنلا طاقن نيب ةمدخلا هيجوت SDG ليكو يرجي
.ةمدخلا ريظن سفنب ةلصتم ةياهنلا يتطقن الك تناك

•

 نولدابتي ال .يداحألا ثبلل UDP لمع ةسلج عم ةمدخلا نارقأب SDG ليكو لصتي
 مكحتلا لوكوتورب مزح مادختساب كلذ نم الدب لصتت اهنإ .DNS تانالعإ/تامالعتسا
.10991 ذفنملا ىلع UDP لوكوتوربلا اذه مدختسي .Bonjour (BCP) يف

•

 ،ةياهن ةطقن نم DNS نالعإ/مالعتسا ةمدخلا ريظن لبقتسي امدنع ،ةقيرطلا هذهب
 ددحم تقؤم رظتني هنإف ،كلذ نم الدبو .SDG ليكو ىلإ اروف ههيجوتب موقي ال هنإف
:عمجم لكشب SDG ليكو ىلإ DNS تانالعإ/تامالعتسا ريدصتل

•



 مادختساب رمألا اذه ليدعت نكمي .ةيناث 15 وه يضارتفالا تقؤملا ،تامالعتسالل
.seconds>service-query-timer> ةيرود رمأ

○

 رمأ مادختساب رمألا اذه ليدعت نكمي .ةيناث 30 وه يضارتفالا تقؤملا ،تانالعإلل
.ةمدخلا نالعإ لاسرإ<ناوث> ةيرود

○

 هنإف ،(BCP ةمزح يف ىوتحم) ةمدخ ريظن نم امالعتسا SDG ليكو لبقتسي امدنع
 ل تقؤملا نيزختلا ةركاذ يف ةدوجوم اهبلط متي يتلا ةمدخلا تناك اذإو هتجلاعمب موقي
mDNS ةمزح مادختساب ةمدخلا ريظن ىلإ بيجتسي هنإف ،هب ةصاخلا BCP يوتحت يتلا 
.قباطملا نالعإلا ىلع

•

 متي ،BCP لضفب يرورض ريغ SDG ليكوو ةمدخلا رئاظن نيب DNS مزح لدابت نأ امب
 ذفانملا لعجل تالوحملا نيب لاصتالا طوطخ تاطابترإ يف mdns-sd trust رمألا مادختسإ
.ءاوس دح ىلع جرخملاو لخدملاب ةصاخلا mDNS مزح طقست

•

DNS ةمدخ فاشتكا رابتخإ

 ةفرعم يه ربتخملا يف DNS ةرابع تانيوكت رابتخإ ءانثأ انهجاوت يتلا تابوعصلا نيب نم
:ىلع لوصحلا ةيفيك

•.(DNS بيجتسم) رابتخالا تحت ةمدخلا نع نلعت ةدحاو ةياهن ةطقن
•.(DNS ملعتسم) ةددحملا ةمدخلا هذه بلطت ىرخأ ةياهن ةطقن

 ةكبشلل صيخشت ةادأ DNS-SD رمألا دعي .DNS-SD رمأ مادختساب نيرودلا نيذه زاجنإ نكمي
 دوجو نع نلعت نأ نكمي اهنأ يه ةفيظو مهأ .DNS ةمدخ فاشتكا رابتخإ ةيناكمإ زاهجلل حيتت
.اهفاشتكال كلذكو ةمدخ

DNS-SD رابتخإ ةادأ تيبثت

 ةطحملا ىلإ بهذا طقف اهمادختسإل ،يعيبط لكشب DNS-SD رابتخإ ةادأ MacOS معدي
.رمألا لوح تامولعم ىلع لوصحلل DNS-SD بتكاو ةيفرطلا

•

 Apple's تيبثت مزلي ،يعيبط لكشب هذه رابتخالا ةادأ Windows معدي ال ،ىرخأ ةهج نم
Bonjour SDK، رفوتي نأ نكمي رمألا اذه تيبثت درجمب DNS-SD رماوألا هجوم يف.

•

•.Windows و MacOS ل اهسفن يه DNS-SD رمأ ةغايص

DNS-SD مادختساب ةمدخ نع نالعإلا

:يلاتلا رمألا مدختسأ ،mDNS ةمدخ نع نالعإلل

 

dns-sd -R name _app._protocol local port

 

:ثيح

•.(نيعم عون نم ةمدخ ذيفنتب موقي يذلا نايكلا) ةمدخلا ليثم مسا وه مسالا
•.كلذ ىلإ امو http و ipp و Airplay لثم (ةمدخلا عون) قيبطتلا وه قيبطتلا
•.UDP وأ TCP امإ لوكوتوربلا
•.يلحملا لاجملا ىلإ يلحملا ريشي



•.ةمدخلا ةمدخلا ةمدخلا ليثم هيف عمسيس يذلا ذفنملا وه ذفنملا

.3000 ءانيم TCP ىلع Airplay ةمدخ نالعإ Node name testpc :لاثم

 

dns-sd -R testpc _airplay._tcp local 3000

 

DNS-SD مادختساب ةمدخ بلط

:يلاتلا رمألا مدختسأ ،mDNS ةمدخ نع مالعتسالل

 

dns-sd -B _app._protocol local

 

:ثيح

•.كلذ ىلإ امو http و ipp و Airplay لثم (ةمدخلا عون) قيبطتلا وه قيبطتلا
•.UDP وأ TCP امإ لوكوتوربلا
•.يلحملا لاجملا ىلإ يلحملا ريشي

.Airplay ةمدخ نع مالعتسالا :لاثم

 

dns-sd -B _airplay._tcp local

 

نيوكتلا

ةهجوملا لوصولا تاكبشل نيوكتلا لاثم

ططخملا



SDG ليكو ىلع نيوكتلا

.ماع لكشب DNS ةباوب نيكمت .1



 SDG ليكو موقي يذلا عضولا نيوكت نكمي ،Cisco IOS XE 17.9.1 نم اءدب :ةظحالم
 عضولا اذه يف ،رركتم يضارتفالا عضولا .هب ةباجتسالاو تامالعتسالا ةجلاعمب
 ةينمز لصاوف يف ةباجتسإ لاسرإ متي ،ةياهنلا طاقن نم مالعتسا يقلت درجمب
 اذه يف ؛"بلطلا بسح" وه رخآلا عضولا .يضارتفا لكشب ةيناث 15 اهرادقم ةمظتنم
-On .ةياهنلا طاقن نم مالعتسا يقلت دنع طقف ةباجتسإ لاسرإ متي ،عضولا
Demand تارادصإل نكمي فيك وه Cisco IOS XE نم تامالعتسالا جلاعت نأ ةقباسلا 
.ةياهنلا طاقن

 

mdns-sd gateway 
 active-query timer 1  <----- Optionally enable Active querying to discover mDNS responders that might not send advertisements periodically. 
 query-response mode on-demand    <----- Sets the response mode to on-demand instead of the default recurring mode (only for 17.9.1 and later releases)

 

عقوم ةيفصت لماع ءاشنإ .2

 يف .ةصصخملا تاسايسلا يف كرتشملا VLAN ةمدخ هيجوتل عقوم ةيفصت لماع بولطم
 ةفاضإ متت ىتح 2481 و 2455 مقر VLAN تاكبش نيب ةمدخلا هيجوت مزلي ،ةددحملا ةلاحلا هذه



.عقوملا ةيفصت لماعل يلحملا ليكولا ىلإ هذه VLAN تاكبش

 

mdns-sd location-filter LOCAL-PROXY 
match location-group default vlan 2481 
match location-group default vlan 2455

 

.ةدئافلا تامدخب حمست ةرداصو ةدراو تامدخ ةمئاق ءاشنإب مق .3

 ةيفصت لماعب ةرداصلا ةمدخلا جهن يف اهب حومسملا تامدخلا طبترت :ةظحالم
.VLAN تاكبش نيب ةمدخ هيجوتل بولطم اذه .2 ةوطخلا يف ددحملا عقوملا

 
<#root>

mdns-sd service-list LOCAL-AREA-SERVICES-IN IN 
 match airplay 
 match apple-tv 
! 



mdns-sd service-list LOCAL-AREA-SERVICES-OUT OUT 
 match airplay 

location-filter LOCAL-PROXY

 
 match apple-tv 

location-filter LOCAL-PROXY

 

.3 ةوطخلا يف اهؤاشنإ مت يتلا تامدخلا مئاوق نارقإو ةمدخ ةسايس ءاشنإب مق .4

 

mdns-sd service-policy LOCAL-AREA-SERVICE-POLICY 
service-list LOCAL-AREA-SERVICES-IN IN 
service-list LOCAL-AREA-SERVICES-OUT OUT

 

.ةيمهألا تاذ VLAN تاكبش ىلع يداحألا ثبلل DNS ةرابع طيشنتب مق .5

 
<#root>

vlan configuration 2455 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY 
  source-interface Vlan2455                   <---- This is the source IP address that mDNS packets are going to be send from for this VLAN 
! 

vlan configuration 2481

 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY 
  source-interface Vlan2481                   <---- This is the source IP address that mDNS packets are going to be send from for this VLAN

 

تاقبطلا ةددعتم تاكبشلل نيوكتلا لاثم

ططخملا



SDG ليكو ىلع نيوكتلا

.ماع لكشب DNS ةباوب نيكمت .1

 

mdns-sd gateway 
 source-interface vlan10  <----- This is the IP source that the SDG Agent are going to be use to establish BCP sessions with the Service Peers

 

عقوم ةيفصت لماع ءاشنإ .2

 يف .ةصصخملا تاسايسلا يف كرتشملا VLAN ةمدخ هيجوتل عقوم ةيفصت لماع بولطم
 ةفاضإ متت ىتح 2481 و 2455 مقر VLAN تاكبش نيب ةمدخلا هيجوت مزلي ،ةددحملا ةلاحلا هذه
.عقوملا ةيفصت لماعل يلحملا ليكولا ىلإ هذه VLAN تاكبش

 

mdns-sd location-filter LOCAL-PROXY 
match location-group default vlan 2481 
match location-group default vlan 2455

 

.ةدئافلا تامدخب حمست ةرداصو ةدراو تامدخ ةمئاق ءاشنإب مق .3



 ةيفصت لماعب ةرداصلا ةمدخلا جهن يف اهب حومسملا تامدخلا طبترت :ةظحالم
.VLAN تاكبش نيب ةمدخ هيجوتل بولطم اذه .2 ةوطخلا يف ددحملا عقوملا

 
<#root>

mdns-sd service-list LOCAL-AREA-SERVICES-IN IN 
 match airplay 
 match apple-tv 
! 
mdns-sd service-list LOCAL-AREA-SERVICES-OUT OUT 
 match airplay 

location-filter LOCAL-PROXY

 
 match apple-tv 

location-filter LOCAL-PROXY

 



.3 ةوطخلا يف اهؤاشنإ مت يتلا تامدخلا مئاوق نارقإو ةمدخ ةسايس ءاشنإب مق .4

 

mdns-sd service-policy LOCAL-AREA-SERVICE-POLICY 
service-list LOCAL-AREA-SERVICES-IN IN 
service-list LOCAL-AREA-SERVICES-OUT OUT

 

.ةيمهألا تاذ VLAN تاكبش ىلع يداحألا ثبلل DNS ةرابع طيشنتب مق .5

 
<#root>
vlan configuration 2455

 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY 
! 

vlan configuration 2481

 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY

 

.ةمدخلا نارقأ نيب ةمدخلا هيجوت نيكمتل ةمدخ ريظن ةعومجم نيوكتب مق .6

.ةمدخلا هيجوت ذيفنتل مزلي يذلا "ةمدخلا رئاظن" ب صاخلا IP ردصم نم لك ةفاضإ مزلي

 

mdns-sd service-peer group 
peer-group 1 
service-policy LOCAL-AREA-SERVICE-POLICY 
service-peer 10.1.1.1 location-group default 
service-peer 10.1.1.5 location-group default

 

.تالوحملا نيب لاصتالا طوطخ ذفانم ىلع DNS ةقث نيوكت .7

 لخدم امإ يف طبر mDNS يأ ءانيملا طقسي نأ نسحتسم وه نأ ريغ يرابجإ سيل ليكشت اذه
.BCP مزح نم الدب نكلو DNS مزح ىرت نأ عقوتملا نم دعي مل ذفانملا هذه ىلع نأل اذه .جرخم وأ

 

int range tw1/0/1, tw1/0/19 
 mdns-sd trust

 

ةمدخلا رئاظن ىلع نيوكتلا



.ةمدخلا ريظن عضو نيوكتو ماع لكشب DNS ةباوب نيكمتب مق .1

 
<#root>

mdns-sd gateway 
 active-query timer 1 
 mode 

service-peer

  
  sdg-agent 10.1.1.3   <------ IP address of the SDG Agent

 

عقوم ةيفصت لماع ءاشنإ .2

 يف .ةصصخملا تاسايسلا يف كرتشملا VLAN ةمدخ هيجوتل عقوم ةيفصت لماع بولطم
 ةفاضإ متت ىتح 2481 و 2455 مقر VLAN تاكبش نيب ةمدخلا هيجوت مزلي ،ةددحملا ةلاحلا هذه
.عقوملا ةيفصت لماعل يلحملا ليكولا ىلإ هذه VLAN تاكبش

 

mdns-sd location-filter LOCAL-PROXY 
match location-group default vlan 2481 
match location-group default vlan 2455

 

.ةدئافلا تامدخب حمست ةرداصو ةدراو تامدخ ةمئاق ءاشنإب مق .3

 
<#root>

mdns-sd service-list LOCAL-AREA-SERVICES-IN IN 
 match airplay 
 match apple-tv 
! 
mdns-sd service-list LOCAL-AREA-SERVICES-OUT OUT 
 match airplay 

location-filter LOCAL-PROXY

 
 match apple-tv 

location-filter LOCAL-PROXY

 

.3 ةوطخلا يف اهؤاشنإ مت يتلا تامدخلا مئاوق نارقإو ةمدخ ةسايس ءاشنإب مق .4

 

mdns-sd service-policy LOCAL-AREA-SERVICE-POLICY 
service-list LOCAL-AREA-SERVICES-IN IN 
service-list LOCAL-AREA-SERVICES-OUT OUT

 



.ةيمهألا تاذ VLAN تاكبش ىلع يداحألا ثبلل DNS ةرابع طيشنتب مق .5

:10.1.1.1 ةمدخلا ريظنل

 
<#root>
vlan configuration 2455

 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY

 

:10.1.1.5 ةمدخلا ريظنل

 
<#root>
vlan configuration 2481

 
 mdns-sd gateway 
  service-policy LOCAL-AREA-SERVICE-POLICY

 

.تالوحملا نيب لاصتالا طوطخ ذفانم ىلع DNS ةقث نيوكت .6

 لخدم امإ يف طبر mDNS يأ ءانيملا طقسي نأ نسحتسم وه نأ ريغ يرابجإ سيل ليكشت اذه
.BCP مزح نم الدب نكلو DNS مزح ىرت نأ عقوتملا نم دعي مل ذفانملا هذه ىلع نأل اذه .جرخم وأ

:10.1.1.1 ةمدخلا ريظنل

 

int range tw1/0/1 
 mdns-sd trust

 

:10.1.1.5 ةمدخلا ريظنل

 

int range Gig1/0/1 
 mdns-sd trust

 

اهحالصإو ءاطخألا فاشكتسا

ةهجوملا لوصولا تاكبش

.SDG ليكو نم DNS مالعتسا يقلت/لاسرإ ةحص نم ققحتلا .1



 
<#root>

C9500#show

 mdns-sd statistics vlan <vlan/interface> | i mDNS|send|received

 
 mDNS Statistics 
  mDNS packets sent                 : 5 <---Validate that this number increments in multiple readings. 
  mDNS packets rate limited         : 0 
  mDNS packets received             : 3 <---mDNS queries received and processed by the SDG Agent. 
   advertisements received          : 0 
   queries received                 : 3 
     IPv4 received                  : 3 
       IPv4 advertisements received : 0 
       IPv4 queries received        : 3 
     IPv6 received                  : 0 
       IPv6 advertisements received : 0 
       IPv6 queries received        : 0 
  mDNS packets dropped              : 0

 

.هب ةصاخلا DNS ل تقؤملا نيزختلا ةركاذ يف نالعإلا هيدل SDG ليكو نأ نم دكأت .2

 
<#root>

C9500#show

 mdns-sd cache

 
                                                    mDNS CACHE 
================================================================================================================================= 
[<NAME>]                                             [<TYPE>] [<TTL>/Remaining] [Vlan-Id/If-name] [Mac Address] [<RR Record Data>] 
CXLabs-W10.local                                        A       4500/3717       31      0050.56b3.d162  10.34.41.104 
CXLabs-W10.local                                        A       4500/4224       30      0050.56b3.e409  10.34.37.59 
_airplay._tcp.local                                     PTR     4500/4472       31      0050.56b3.d162  test31._airplay._tcp.local                                  
test31._airplay._tcp.local                              SRV     4500/4472       2481      0050.56b3.d162  0       0       3000    CXLabs-W10-3.local                               
test31._airplay._tcp.local                              TXT     4500/4472       2481      0050.56b3.d162  (1)'' 
CXLabs-W10-3.local                                      A       4500/4472       31      0050.56b3.d162  10.34.41.104

 

.mDNS ةمدخب ةنرتقملا VLAN ةكبش ىلع ةمدخلا ةسايس نيكمت نم ققحت .3

 
<#root>

C9500#

show mdns-sd service-policy association vlan

 
========== VLAN policy association ============= 
VLAN            Service-policy 
------------------------------------------------ 
1                 LOCAL-AREA-POLICY 
2481              LOCAL-AREA-POLICY 
2455              LOCAL-AREA-POLICY



 

.بيجتسملاو ملعتسملاو DNS ل تقؤملا نيزختلا ةركاذ ةمدخ نالعإ ةحص نم ققحتلا .4

 
<#root>

C9500#

show mdns-sd statistics cache all

 
mDNS cache statistics :  
Number of service types : 1 
Number of records of type PTR : 1 
Number of records of type SRV : 1 
Number of records of type A : 3 
Number of records of type AAAA : 0 
Number of records of type TXT : 1 
 
Top service types by instances :  
Service type : (count of service instances)  
_mirrorp2s._tcp.local : 1    <------Verify the service is display. 
 
Top advertisers of record :  
MAC Address : (count of records)  
0050.56b3.d162 : 5 
0050.56b3.e409 : 1           <-------Verify that interested MACs are mDNS Querier/Responder displays.

 

 دجوي الو طقف DNS مزح يقلت متي ،تقؤملا نيزختلا ةركاذ ىلع لاخدإلا روهظ مدع ةلاح يف .5
 يف ةمدخلا دوجو نم دكأتلاو ةمدخلا جهن ةعجارمو ،DNS بيجتسملا هاجت SDG ليكول لدابت
.ةمئاقلا

 
<#root>

C9500#

show mdns-sd service-list

 
Name                             Type                       Service       Msg-Type                        Source                         Location-filter 
======================================================================================================================================================== 
LOCAL-AREA-SERVICES-IN             IN                           all            any                             -                                       - <-- Service list permit all services Inbound Direction 
default-mdns-in-service-list       IN                apple-airprint            any                             -                                       - 
                                   IN            apple-remote-login            any                             -                                       - 
                                   IN            apple-screen-share            any                             -                                       - 
                                   IN                      apple-tv            any                             -                                       - 
                                   IN       apple-windows-fileshare            any                             -                                       - 
                                   IN             google-chromecast            any                             -                                       - 
                                   IN            google-expeditions            any                             -                                       - 
                                   IN                   homesharing            any                             -                                       - 
                                   IN         multifunction-printer            any                             -                                       - 
                                   IN                  printer-ipps            any                             -                                       - 
LOCAL-AREA-SERVICES-OUT           OUT                           all            any                           ALL                             LOCAL-PROXY<-- Service list permit all services Outbound Direction 
default-mdns-out-service-list     OUT                apple-airprint            any                           ALL            default-mdns-location-filter 
                                  OUT            apple-remote-login            any                           ALL            default-mdns-location-filter 
                                  OUT            apple-screen-share            any                           ALL            default-mdns-location-filter 
                                  OUT                      apple-tv            any                           ALL            default-mdns-location-filter 



                                  OUT       apple-windows-fileshare            any                           ALL            default-mdns-location-filter 
                                  OUT             google-chromecast            any                           ALL            default-mdns-location-filter 
                                  OUT            google-expeditions            any                           ALL            default-mdns-location-filter 
                                  OUT                   homesharing            any                           ALL            default-mdns-location-filter 
                                  OUT         multifunction-printer            any                           ALL            default-mdns-location-filter

 

.DNS ةيلمع ةعجارمل ءاطخألا حيحصتب مق .6

 

debug mdns all

 

تاقبطلا ةددعتم تاكبشلا

SDG ليكوو ةمدخلا ريظن ىلع DNS نالعإ ةحص نم ققحتلا

.(ةايحلا ديق ىلع ءاقبلا لدابت) SDG ليكوو ةمدخلا ريظن نيب BCP ةسلج دوجو نم ققحت .1

:ةمدخلا ريظن ىلع

 
<#root>

C9500#

show mdns-sd sp-sdg statistics | i Keep|Message

 Messages sent: 
  Keep-Alive                 : 69439    <---- Validate that this number increments in multiple readings 
 Messages received: 
  Keep-Alive Response        : 69420    <---- Validate that this number increments in multiple readings 
 
 
C9300-2# 

show udp | i Proto|10991 

 
Proto        Remote      Port      Local       Port  In Out  Stat TTY OutputIF 
 17       --listen--          --any--         10991   0   0 2001221   0 
 17(v6)   --listen--          --any--         10991   0   0 2020221   0 

 

:SDG ليكو ىلع

 
<#root>

C9500# 

show mdns-sd sp-sdg statistics | i Keep|Message

 Messages received: 
  Keep-Alive                 : 138901   <---- Validate that this number increments in multiple readings 
 Messages sent: 



  Keep-Alive Response        : 138901   <---- Validate that this number increments in multiple readings 
 
C9500#

show mdns-sd sdg service-peer summary

 
========================================================================================================= 
Service-Peer/Port                                 Cache-Sync                 Uptime          Record Count 
                                               Sent       Time 
========================================================================================================= 
10.1.1.5/10991                                 124     Sep  5 15:24:03 2023  62 Hrs 15 Mins   0 
10.1.1.1/10991                                 360     Sep  5 15:32:03 2023  180 Hrs 7  Mins   0

 

.هب صاخلا mDNS ل تقؤملا نيزختلا ةركاذ يف نالعإلا هيدل ةمدخلا ريظن نأ نم ققحت .2

 ةلصتملا ةهجاولا يف ةمزح طاقتلا ،mDNS ل تقؤملا نيزختلا ةركاذ يف رهظي مل اذإ
.ةحلاص DNS تانالعإ لاسرإب موقت ةياهنلا ةطقن نأ نم ققحتلاو mDNS ل بيجتسملاب

 
<#root>

C9500#

sh mdns cache

 
                                                    mDNS CACHE 
================================================================================================================================= 
[<NAME>]                                             [<TYPE>] [<TTL>/Remaining] [Vlan-Id/If-name] [Mac Address] [<RR Record Data>] 
 
 
_airplay._tcp.local                                     PTR     4500/4500       2481    0050.56b3.e9c2  PC-vlan2481._airplay._tcp.local 
 
PC-vlan2481._airplay._tcp.local                         SRV     4500/4500       2481    0050.56b3.e9c2  0       0       3000    CXLabs-WIN10.local 
 
CXLabs-WIN10.local                                      A       4500/4500       2481    0050.56b3.e9c2  10.24.81.11 
 
PC-vlan2481._airplay._tcp.local                         TXT     4500/4500       2481    0050.56b3.e9c2  (1)''

 

.ةمدخلا ريظن نالعإ لاسرإ دادع ةدايز نم ققحت .3

 30 وه يضارتفالا .ةمدخ نالعإ تقؤم لك SDG ليكو ىلإ تانالعإلا ةمدخ ريظن لك لسري
.ةيناث

 
<#root>

C9300-2#

sh mdns summary

Global mDNS Gateway 
========================================== 
mDNS Gateway               : Enabled 
Rate Limit                 : 60 PPS (default) 
AirPrint Helper            : Disabled 



Mode                       : Service-Peer 
SDG Agent IP               : 10.1.1.3         <----- SDG Agent configured 
Source Interface           : Vl10 
ANY Query Forward          : Disabled 
Next Advertisement to SDG  : 00:00:12         <----- Time left for sending next advertisement to SDG Agent (Default is every 30 seconds) 
Next Query to SDG          : 00:00:12 
Active Response Timer      : Disabled 
Active Query Timer         : Enabled 1 Minutes 
mDNS Query Type            : PTR only 
Service Enumeration period : Default 
SSO                        : Inactive 
 
 
C9300-2#

show mdns-sd service-peer statistics

 
 mDNS Packet statistics: 
    Packets received from client  : 11560 
      Queries                     : 281 
        IPv4                      : 281 
        IPv6                      : 0 
      Advertisements              : 11279 
        IPv4                      : 11279                      <---- Validate that this number increments in multiple readings 
        IPv6                      : 0 
    Packets sent to client        : 23939 
      Advertisements              : 6 
        IPv4                      : 6 
        IPv6                      : 0 
      Queries                     : 23933 
        IPv4                      : 23933 
        IPv6                      : 0 
    Packets sent to SDG           : 110 
      Queries                     : 92 
      Advertisements              : 18                        <---- Validate that this number increments in multiple readings 
    Packets received from SDG     : 0 
 
C9300-2#

show mdns-sd sp-sdg statistics 

 
                             One min, 5 mins, 1 hour 
Average Input rate (pps)   :      0,     0,     0 
Average Output rate (pps)  :      0,     0,     0 
 Messages sent: 
  Query                      : 92 
  ANY query                  : 0 
  Advertisements             : 18                              <---- Validate that this number increments in multiple readings 
  Advertisement Withdraw     : 15 
  Interface down             : 0 
  Vlan down                  : 0 
  Service-peer cache clear   : 2 
  Resync response            : 365 
  Srvc Discovery response    : 0 
  Keep-Alive                 : 71056 
 Messages received: 
  Query response             : 0 
  ANY Query response         : 0 
  Cache-sync                 : 395 
  Get service-instance       : 0 
  Srvc Discovery request     : 0 



  Keep-Alive Response        : 71037 
 

 

.هب ةصاخلا DNS ل تقؤملا نيزختلا ةركاذ يف نالعإلا هيدل SDG ليكو نأ نم دكأت .4

 
<#root>

C9500# 

show mdns cache

 
 
                                                    mDNS CACHE 
================================================================================================================================= 
[<NAME>]                                             [<TYPE>] [<TTL>/Remaining] [Vlan-Id/If-name] [Mac Address] [<RR Record Data>] 
 
 
_airplay._tcp.local                                     PTR     4500/4500       2481    0050.56b3.e9c2  PC-vlan2481._airplay._tcp.local 
 
PC-vlan2481._airplay._tcp.local                         SRV     4500/4500       2481    0050.56b3.e9c2  0       0       3000    CXLabs-WIN10.local 
 
CXLabs-WIN10.local                                      A       4500/4500       2481    0050.56b3.e9c2  10.24.81.11 
 
PC-vlan2481._airplay._tcp.local                         TXT     4500/4500       2481    0050.56b3.e9c2  (1)'' 
 
=========================================================================================================================================================================

 

.DNS ةيلمع ةعجارمل ءاطخألا حيحصتب مق .5

 

debug mdns all

 

SDG ليكوو ةمدخلا ريظن ىلع DNS مالعتسا ةحص نم ققحتلا

.هب صاخلا DNS query-db يف مالعتسالا هيدل ةمدخلا ريظن نأ نم ققحت .1

 ةلصتملا ةهجاولا يف ةمزح طاقتلا كيلعف ،DNS-db مالعتسا يف هتدهاشم متت مل اذإ
.ةحلاص DNS تامالعتسا لاسرإب موقت ةياهنلا ةطقن نأ نم ققحتلاو DNS ملعتسمب

 
<#root>

C9300-1#

show mdns query-db

 
------------------------------------------------------------------ 
Client MAC       Vlan ID    Location ID                  User Role 
------------------------------------------------------------------ 



 
PTR Name: _airplay._tcp.local 
0050.56b3.2ec1     2455        Default                       none

 

.(ةايحلا ديق ىلع ءاقبلا لدابت) SDG ليكوو ةمدخلا ريظن نيب BCP ةسلج دوجو نم دكأت .2

 
<#root>

C9300-1#

show mdns sp-sdg statistics | i Keep|Message

 Messages sent: 
  Keep-Alive                 : 71232      <---- Validate that this number increments in multiple readings 
 Messages received: 
  Keep-Alive Response        : 71218       <---- Validate that this number increments in multiple readings 
 
C9300-1#

show udp | i Proto|10991 

 
Proto        Remote      Port      Local       Port  In Out  Stat TTY OutputIF 
 17       --listen--          --any--         10991   0   0 2001221   0 
 17(v6)   --listen--          --any--         10991   0   0 2020221   0 

 

 مالعتسالا ةباجتسإ نأ امك .هلاسرإ مت يذلا ةمدخلا ريظن مالعتسا دادع ةدايز نم ققحت .3
.ديازتت ةاقلتملا

.يناث 15 ريصقتلا .service-query-timer لك SDG ليكو ىلإ تامالعتسالا ةمدخلا ريظن لسري

 
<#root>

C9300-1#

show mdns-sd sp-sdg statistics

 
                             One min, 5 mins, 1 hour 
Average Input rate (pps)   :      0,     0,     0 
Average Output rate (pps)  :      0,     0,     0 
 Messages sent: 
  Query                      : 608       <---- Validate that this number increments in multiple readings 
  ANY query                  : 0 
  Advertisements             : 2 
  Advertisement Withdraw     : 0 
  Interface down             : 0 
  Vlan down                  : 0 
  Service-peer cache clear   : 6 
  Resync response            : 0 
  Srvc Discovery response    : 0 
  Keep-Alive                 : 71192 
 Messages received: 
  Query response             : 178        <---- Validate that this number increments in multiple readings 
  ANY Query response         : 0 



  Cache-sync                 : 395 
  Get service-instance       : 0 
  Srvc Discovery request     : 0 
  Keep-Alive Response        : 71178

 

.كلذل ةباجتسإ انالعإ لسري SDG ليكو نأ نم دكأت .4

 

C9500#show mdns sp-sdg statistics 
                             One min, 5 mins, 1 hour 
Average Input rate (pps)   :      0,     0,     0 
Average Output rate (pps)  :      0,     0,     0 
 Messages received: 
  Query                      : 704 
  ANY query                  : 0 
  Advertisements             : 19 
  Advertisement Withdraw     : 15 
  Interface down             : 0 
  Vlan down                  : 0 
  Service-peer cache clear   : 8 
  Resync response            : 366 
  Srvc Discovery response    : 0 
  Keep-Alive                 : 142377 
 Messages sent: 
  Query response             : 191            <---- Validate that this number increments in multiple readings 
  ANY Query response         : 0 
  Cache-sync                 : 791 
  Get service-instance       : 0 
  Srvc Discovery request     : 0 
  Keep-Alive Response        : 142377

 

.DNS ةيلمع ةعجارمل ءاطخألا حيحصتب مق .5

 

debug mdns all

 

اهحالصإو ءاطخألا فاشكتسال ةمدختسملا رماوألا

 

show running-config mdns-sd  
show mdns-sd summary  
show mdns-sd service-policy association vlan  
show mdns-sd service-policy association role  
show mdns-sd statistics all  
show mdns-sd statistics debug  
show mdns-sd cache all  
show mdns-sd query-db  
show mdns-sd statistics cache all  
show mdns-sd service-peer statistics  
show mdns-sd sp-sdg statistics  
show mdns-sd sdg service-peer summary  



show mdns-sd controller summary  
show mdns-sd controller detail  
show mdns-sd controller statistics  
show mdns-sd controller export-summary 
 
show tech-support mdns-sd 
 
debug mdns-sd all 
 

 

ةلص تاذ تامولعم

•Catalyst 9500 switches تالوحم يف ةمدخلا فاشتكا ةرابعل Bonjour نيوكت ليلد
•  Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/configuration_guide/bonjour/b_179_bonjour_9500_cg/configuring_local_area_bonjour_in_unicast_mode.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/configuration_guide/bonjour/b_179_bonjour_9500_cg/configuring_local_area_bonjour_in_unicast_mode.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/configuration_guide/bonjour/b_179_bonjour_9500_cg/configuring_local_area_bonjour_in_unicast_mode.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-9/configuration_guide/bonjour/b_179_bonjour_9500_cg/configuring_local_area_bonjour_in_unicast_mode.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


