
نم ققحتلاو ETA و AVC و NetFlow نيوكت
Catalyst 9000 Series تالوحم ىلع اهتحص
Switches 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةكبشلل يطيطختلا مسرلا
نيوكتلا
تانوكملا
قفدتلا لجس
قفدتلا ردصم
قفدتلا ةبقارم
(يرايتخإ) قفدتلا تانيع ذخأ
دويقلا
ةحصلا نم ققحتلا
لقتسملا يساسألا ماظنلا نم ققحتلا
يساسألا ماظنلا دامتعا نم ققحتلا
NFL ميسقت لودج - NetFlow ةئيهت
قفدتلا ةبقارم
NetFlow (ACL) لوصولا يف مكحتلا ةمئاق
قفدتلا عانق
ينمزلا عباطلا ليمحت ءاغلإ تانايبو قفدتلا تالاح
(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ
ةيساسأ تامولعم
روطتلاو ءادألا
ةيكلسلا AVC دويق
ةكبشلل يطيطختلا مسرلا
تانوكملا
NBAR2
AVC نم ققحتلا
(ETA) ةرفشملا رورملا ةكرح تاليلحت
ةيساسأ تامولعم
ةكبشلل يطيطختلا مسرلا
تانوكملا
دويقلا
نيوكتلا
ةحصلا نم ققحتلا



ةمدقملا

اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإو NetFlow نيوكت ةيفيك دنتسملا اذه حضوي
(AVC) ةرفشملا تانايبلا رورم ةكرح تاليلحتو (ETA) اهتحص نم ققحتلاو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Netflow●

AVC●

●اتيإ

ةمدختسملا تانوكملا

ةيجمرب cisco ios XE ضكري نأ حاتفم 9300 ةزافح ةدام ىلع ةقيثو اذه يف ةمولعملا تسسأ
16.12.4.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

9200●

9400●

9500●

9600●

Cisco IOS XE 16.12 ثدحألا تارادصإلاو●

ةيساسأ تامولعم

تانايبلا عمجت يتلا قفدتلا ةينقت يف يلاتلا ليجلا Flexible NetFlow لثمي
اردصم حبصت نأب ةكبشلا يف تالوحملا وأ تاهجوملا عيمجل حامسلل اهسيقتو
.دعب نع سايقلل

●

ةياغلل اهيف غلابملاو ةقيقدلا تانايبلا رورم ةكرح تاسايق نرملا NetFlow حيتي
.ىوتسملا ةيلاع ةعمجملا رورملا ةكرح عيمجتو

●

ةكبشلا ةبقارمو ةبساحملل تايئاصحإ ريفوتل تاقفدتلا نرملا NetFlow مدختسي
.ةكبشلا طيطختو

●

ميقلا سفن اهلو ردصم ةهجاو ىلإ لصت يتلا مزحلل هاجتإلا يداحأ قفد وه قفدتلا
لجس ربع قفدت ءاشنإ كنكمي .ةمزحلا نمض لقحل ةددحم ةميق وه حاتفملا .حيتافملل
.كب صاخلا قفدتلل ةديرفلا حيتافملا ديدحتل قفدت

●



show رمألا نوكي نأ نكمي .(Fed) يساسألا ماظنلا رماوأ فلتخت نأ نكمي :ةظحالم
platform fed <active|standby>" لباقم "show platform fed switch <active|standby>". مل اذإ
.ريغتملا ةبرجت ىجريف ،ةلثمألا يف اهيلإ راشملا ةغايصلا عيزوت متي

ةكبشلل يطيطختلا مسرلا

نيوكتلا

تانوكملا

نم ديدعلا يهو اعم اهمادختسإ نكمي ةيسيئر تانوكم ةثالث نم NetFlow نيوكت نوكتي
.اهريدصتو تانايبلا رورم ةكرح ليلحت ءارجإل تانيابتلا

قفدتلا لجس

NetFlow تالجس صيصخت متي .ةيساسألا ريغو ةيساسألا لوقحلا نم جيزم وه لجسلا
نيزختل ةمدختسملا تقؤملا نيزختلا ةركاذ ديدحتل ةنرملا NetFlow تاشاشل ةنرملا
.قفدتلا تانايب

●

اهمادختسإ نكمي يتلا اقبسم ةددحملا تالجسلا نم ديدعلا نرملا NetFlow نمضتي
.رورملا ةكرح ةبقارمل

●

ةبقارمل تقؤملا نيزختلا ةركاذل ةصصخم تالجس ديدحت نرملا NetFlow حيتي امك
صيصختل ةيساسألا ريغو ةيساسألا لوقحلا ديدحت قيرط نع ةنرملا NetFlow قفدت
.ةصاخلا كتابلطتمل اقفو تانايبلا ةعومجم

●

:قفدتلا لجس نيوكت ليصافت ،لاثملا يف حضوم وه امك



flow record TAC-RECORD-IN

match flow direction

match ipv4 source address

match interface input

match ipv4 destination address

match ipv4 protocol

collect counter packets long

collect counter bytes long

collect timestamp absolute last

collect transport tcp flags

flow record TAC-RECORD-OUT

match flow direction

match interface output

match ipv4 source address

match ipv4 destination address

match ipv4 protocol

collect counter packets long

collect counter bytes long

collect timestamp absolute last

collect transport tcp flags

قفدتلا ردصم

تقؤملا نيزختلا ةركاذ يف ةدوجوملا تانايبلا ريدصتل قفدتلا يردصم مادختسإ متي
.نيزختلاو ليلحتلل ،(NetFlow عمجمك لمعي مداخ) ديعب ماظن ىلإ قفدتلا ةبقارمل

●

تانايبلا ريدصت ةيناكمإ ريفوتل قفدتلا تاشاشل قفدتلا يردصم نييعت متي
.قفدتلا تاشاشل

●

:قفدتلا ردصم نيوكت ليصافت ،لاثملا يف حضوم وه امك

flow exporter TAC-EXPORT

destination 192.168.69.2

source Vlan69

قفدتلا ةبقارم

ذيفنتل تاهجاولا ىلع هقيبطت متي يذلا نرملا NetFlow نوكم يه قفدتلا تاشاش
.ةكبشلا ىلع تانايبلا رورم ةكرح ةبقارم

●

نيزختلا ةركاذ ىلإ اهتفاضإو ةكبشلا رورم ةكرح نم قفدتلا تانايب عيمجت متي
لوقحلا ىلع ةيلمعلا دمتعت .ةيلمعلا ليغشت ءانثأ قفدتلا ةبقارمل تقؤملا
.قفدتلا لجس يف ةيساسألا ريغو ةيساسألا

●

:قفدتلا ةبقارم نيوكت ليصافت ،لاثملا يف حضوم وه امك

flow monitor TAC-MONITOR-IN

exporter TAC-EXPORT

record TAC-RECORD-IN

flow monitor TAC-MONITOR-OUT

exporter TAC-EXPORT

record TAC-RECORD-OUT

Switch#show run int g1/0/1

Building configuration...

Current configuration : 185 bytes



!

interface GigabitEthernet1/0/1

switchport access vlan 42

switchport mode access

ip flow monitor TAC-MONITOR-IN input

ip flow monitor TAC-MONITOR-OUT output

load-interval 30

end

(يرايتخإ) قفدتلا تانيع ذخأ

●.هجوملا نيوكت يف ةلصفنم تانوكمك قفدتلا جذامن ءاشنإ متي

زاهجلا ىلع لمحلا ليلقتل ليلحتلل ةددحملا مزحلا ددع قفدتلا تانيع ذخأ تادحو ددحت
.نرملا NetFlow مدختسي يذلا

●

نرملا NetFlow مدختسي يذلا زاهجلا ىلع لمحلا ليلقتل قفدتلا جذامن مادختسإ متي
.ليلحتلل ةددحملا مزحلا ددع دح لالخ نم هقيقحت متي يذلا

●

متي يتلا مزحلا ددع يف ضافخنا كانه ناك اذإ .هجوملا ءادأل قفدتلا تانيع لدابت ةقد
ةركاذ يف ةنزخملا تامولعملا ةقد رثأتت نأ نكمي ،قفدتلا ةشاش ةطساوب اهليلحت
.قفدتلا ةشاشل تقؤملا نيزختلا

●

:قفدتلا تانيع ذخأ نيوكت ،لاثملا ليبس ىلع ،لاثملا يف حضوم وه امك

sampler SAMPLE-TAC

description Sample at 50%

mode random 1 out-of 2

Switch(config)#interface GigabitEthernet1/0/1

Switch(config-if)#ip flow monitor TAC-MONITOR-IN sampler SAMPLE-TAC input

Switch(config-if)#end

دويقلا

مت يذلا NetFlow نإف الإو ،ةنورملا لماك NetFlow ل DNA قحلم صيخرت رفوت مزلي
 .طقف ارفوتم نوكي هرابتخإ

●

●.ردصمك ةرادإلا ذفنم مادختسإ قفدتلا يردصمل نكمي ال

.نيبسانملا زمرلاو يساسألا ماظنلل نيوكتلا ليلد ىلإ عجرا ،ةلماش ةمئاق تسيل هذه

ةحصلا نم ققحتلا

لقتسملا يساسألا ماظنلا نم ققحتلا

:ةبولطملا NetFlow تانوكم دوجو نم دكأتو نيوكتلا نم ققحت

.1قفدتلا لجس
.2قفدتلا ردصم
.3 قفدتلا ةبقارم
.4(يرايتخإ) قفدتلا تانيع ذخأ

مق ،دحاو رمأ يف قفدتلا ةبقارم جرخمو ،قفدتلا ردصمو ،قفدتلا لجس ضرعل :حيملت
"show running-config flow monitor <flow monitor name> expansion ليغشتب

:هب ةطبترملا تانوكملاو لاخدإلا هاجتاب قفدتلا ةبقارم طبر متي ،لاثملا يف حضوم وه امك



Switch#show running-config flow monitor TAC-MONITOR-IN expand

Current configuration:

!

flow record TAC-RECORD-IN

 match ipv4 protocol

 match ipv4 source address

 match ipv4 destination address

 match interface input

 match flow direction

 collect transport tcp flags

 collect counter bytes long

 collect counter packets long

 collect timestamp absolute last

!

flow exporter TAC-EXPORT

 destination 192.168.69.2

 source Vlan69

!

flow monitor TAC-MONITOR-IN

 exporter TAC-EXPORT

 record TAC-RECORD-IN

!

:هب ةطبترملا تانوكملاو جارخإلا هاجتاب قفدتلا ةبقارم طبر متي ،لاثملا يف حضوم وه امك

Switch#show run flow monitor TAC-MONITOR-OUT expand

Current configuration:

!

flow record TAC-RECORD-OUT

 match ipv4 protocol

 match ipv4 source address

 match ipv4 destination address

 match interface output

 match flow direction

 collect transport tcp flags

 collect counter bytes long

 collect counter packets long

 collect timestamp absolute last

!

flow exporter TAC-EXPORT

 destination 192.168.69.2

 source Vlan69

!

flow monitor TAC-MONITOR-OUT

 exporter TAC-EXPORT

 record TAC-RECORD-OUT

!

ليجست ديكأتل ديفم جارخإلا اذه .<show flow monitor <flow monitor name رمألا ليغشتب مق
:تانايبلا

Switch#show flow monitor TAC-MONITOR-IN statistics

  Cache type:                               Normal (Platform cache)

  Cache size:                                10000

  Current entries:                               1

  Flows added:                                   1

  Flows aged:                                    0

نيزختلا ةركاذ نأ ديكأتل show flow monitor <flow monitor name> cache" رمألا ليغشتب مق



:جارخإ ىلع يوتحت NetFlow تقؤملا

Switch#show flow monitor TAC-MONITOR-IN cache

  Cache type:                               Normal (Platform cache)

  Cache size:                                10000

  Current entries:                               1

  Flows added:                                   1

  Flows aged:                                    0

IPV4 SOURCE ADDRESS:       192.168.200.100

IPV4 DESTINATION ADDRESS:  192.168.100.100

INTERFACE INPUT:           Gi1/0/1

FLOW DIRECTION:            Input

IP PROTOCOL:               17

tcp flags:                 0x00

counter bytes long:        4606617470

counter packets long:      25311085

timestamp abs last:        22:44:48.579

لاسرإب ردصملا مايق ديكأتل show flow source <source name> statistics رمألا ليغشتب مق
:مزحلا

Switch#show flow exporter TAC-EXPORT statistics

Flow Exporter TAC-EXPORT:

  Packet send statistics (last cleared 00:08:38 ago):

    Successfully sent:         2                     (24 bytes)

  Client send statistics:

    Client: Flow Monitor TAC-MONITOR-IN

      Records added:           0

      Bytes added:             12

        - sent:                12

    Client: Flow Monitor TAC-MONITOR-OUT

      Records added:           0

      Bytes added:             12

        - sent:                12

يساسألا ماظنلا دامتعا نم ققحتلا

NFL ميسقت لودج - NetFlow ةئيهت

لباقم لاخدإلا) هاجتإ لكل اعاطق 16 لالخ نم ةفلتخم تازيمل NetFlow ماسقأ ةئيهت متت
.(جارخإلا

●

متي يذلاو ،يملاعلا كنبلا عيزوت ىلإ NetFlow ميسقت لودج نيوكت ميسقت متي
.جورخلاو لوخدلا قفدت كونب ىلإ اضيأ هميسقت

●

ةيسيئرلا لوقحلا

●ماسقألا ددع

●مسقلا نيكمت ةلاح

●مسقلا دح

●يلاحلا مسقلا مادختسإ

show platform software fed switch رمألا ليغشت كنكمي ،NetFlow ميسقت لودج ضرعل
active|standby|member| fnf sw-table size asic <asic number> shadow 0



.اهئاشنإ دنع ةيساسألا ةاونلاو لوحملاب ةصاخ اهؤاشنإ متي يتلا تاقفدتلا :ةظحالم
متي يذلا ASIC مقر طبر متي .كلذل اقفو (خلإ ،يطايتحإ ،طشن) لوحملا مقر ديدحت بجي
show platform software fed switch مدختسأ ،ةلباقملا ةهجاولاب هلاخدإ
active|standby|member ifm mappings" ديدحتل ASIC لظلا رايخل .ةهجاولا عم قفاوتي يذلا،
."0" امئاد مدختسأ

Switch#show platform software fed switch active fnf sw-table-sizes asic 0 shadow 0

---------------------------------

     Global Bank Allocation

---------------------------------

Ingress Banks : Bank 0 Bank 1

Egress Banks  : Bank 2 Bank 3

---------------------------------

    Global flow table Info                                   <--- Provides the number of entries

used per direction

INGRESS    usedBankEntry           0  usedOvfTcamEntry     0

 EGRESS    usedBankEntry           0  usedOvfTcamEntry     0

---------------------------------

    Flows Statistics

INGRESS    TotalSeen=0 MaxEntries=0 MaxOverflow=0

EGRESS     TotalSeen=0 MaxEntries=0 MaxOverflow=0

---------------------------------

       Partition Table

---------------------------------

## Dir  Limit  CurrFlowCount  OverFlowCount  MonitoringEnabled

 0 ING      0          0               0           0

 1 ING  16640          0               0           1          <-- Current flow count in hardware

 2 ING      0          0               0           0

 3 ING  16640          0               0           0

 4 ING      0          0               0           0

 5 ING   8192          0               0           1

 6 ING      0          0               0           0

 7 ING      0          0               0           0

 8 ING      0          0               0           0

 9 ING      0          0               0           0

10 ING      0          0               0           0

11 ING      0          0               0           0

12 ING      0          0               0           0

13 ING      0          0               0           0

14 ING      0          0               0           0

15 ING      0          0               0           0

 0 EGR      0          0               0           0

 1 EGR  16640          0               0           1          <-- Current flow count in hardware

 2 EGR      0          0               0           0

 3 EGR  16640          0               0           0

 4 EGR      0          0               0           0

 5 EGR   8192          0               0           1

 6 EGR      0          0               0           0

 7 EGR      0          0               0           0

 8 EGR      0          0               0           0

 9 EGR      0          0               0           0

10 EGR      0          0               0           0

11 EGR      0          0               0           0

12 EGR      0          0               0           0

13 EGR      0          0               0           0

14 EGR      0          0               0           0

15 EGR      0          0               0           0



قفدتلا ةبقارم

:يلي ام قفدتلا ةبقارم نيوكت نمضتي

لخاد لاخدإ ءاشنإ هنع جتني يذلاو ،NetFlow ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت .1
.ACL TCAM لودج

:نم ACL TCAM لاخدإ نوكتي

●ةقباطملا حيتافم نع ثحبلا

:يلي ام نمضتت يتلاو ،NetFlow نع ثحبلل ةمدختسملا جئاتنلا تاملعم
NetFlow فرعمفيرعتلا فلم فرعم

●

و NflLookupTable يف لاخدإ ءاشنإ هنع جتني يذلاو ،قفدتلا عانق نيوكت .2
NflFlowMaskTable.

NetFlow ىلإ (ACL) لوصولا يف مكحتلا ةمئاق جئاتن تاملعم ةطساوب هتسرهف تمت
NetFlow نع ثحبلل قفدتلا عانق ىلع روثعلل

●

NetFlow (ACL) لوصولا يف مكحتلا ةمئاق

show platform رمألا ليغشتب مق NetFlow ل (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ضرعل
hardware fed switch active fwd-asic resource tcam table nfl_acl asic <asic number>

لاخدإلا ءاشنإ متيس ،ذفنملل (PACL) لوصولا يف مكحت ةمئاق كانه تناك اذإ :حيملت
هجوملل لوصولا يف مكحتلا ةمئاق ةلاح يف .ىلع ةهجاولا نييعت متي ثيح ASIC ىلع
(RACL)، عيمج ىلع ادوجوم لاخدإلا نوكي ASIC (ةصاخلا لوصولا يف مكحتلا مئاوق).

مق ،فيصوتلا فرعم باسحل .تب 4 اتميق امهو ،NFCMD1 و NFCMD0 كانه ،جارخإلا اذه يف
.ةيئانث ميق ىلإ ميقلا ليوحتب

●

● 000100010 :يئانث ىلإ هليوحت دنع .2 وه NFCMD1 و ،1 وه NFCMD0 نوكي ،جارخإلا اذه يف

ىلوألا تب تادحو 4 لا نإف ،ةعمجملا تب تادحو 8 لا نمض هدعب امو cisco IOS-XE 16.12 يف
،لاثملا يف كلذل .نكمم ثحبلا نأ ىلإ ريشت تب تادحو 7 لاو ،فيرعتلا فلم فرعم يه
.1 وه فيرعتلا فلم فرعم ،00010010

●

تب تادحو 8 لا نمض ،ةيجمربلا تاميلعتلا نم مدقألا تارادصإلاو Cisco IOS XE 16.11 يف
عباسلا تبلا ريشي امنيب ،فيرعتلا فلم فرعم يه 6 ىلوألا تب تادحو نوكت ،ةعمجملا
.4 وه فيرعتلا فلم فرعم ،00010010 ،لاثملا اذه يف كلذل .ثحبلا نيكمت ىلإ

●

Switch#show platform hardware fed switch active fwd-asic resource tcam table nfl_acl asic 0

Printing entries for region INGRESS_NFL_ACL_CONTROL (308) type 6 asic 0

========================================================

Printing entries for region INGRESS_NFL_ACL_GACL (309) type 6 asic 0

========================================================

Printing entries for region INGRESS_NFL_ACL_PACL (310) type 6 asic 0

========================================================

TAQ-2 Index-32 (A:0,C:0) Valid StartF-1 StartA-1 SkipF-0 SkipA-0

Input IPv4 NFL PACL

Labels  Port   Vlan   L3If   Group



M:      00ff   0000   0000   0000

V:      0001   0000   0000   0000

   vcuResults l3Len l3Pro l3Tos SrcAddr  DstAddr  mtrid vrfid  SH

M:  00000000   0000  00    00  00000000 00000000  00   0000   0000

V:  00000000   0000  00    00  00000000 00000000  00   0000   0000

   RMAC RA MEn IPOPT MF NFF DF SO DPT TM DSEn  l3m

M:  0    0  0    0    0  0   0  0  0   0  0  0

V:  0    0  0    0    0  0   0  0  0   0  0  0

   SrcPort DstPortIITypeCode TCPFlags TTL ISBM QosLabel ReQOS S_P2P D_P2P

M:  0000    0000              00    00    0000    00      0     0     0

V:  0000    0000              00    00    0000    00      0     0     0

   SgEn SgLabel    AuthBehaviorTag  l2srcMiss  l2dstMiss ipTtl SgaclDeny

M:  0    000000    0  0   0 0     0

V:  0    000000    0  0   0 0     0

NFCMD0 NFCMD1 SMPLR LKP1 LKP2 PID QOSPRI MQLBL MPLPRO LUT0PRI CPUCOPY

     1      2     0    1    0   0      0     0      0 0x0000f       0

Start/Skip Word: 0x00000003

Start Feature, Terminate

-----------------------------------------

Printing entries for region INGRESS_NFL_ACL_VACL (311) type 6 asic 0

========================================================

Printing entries for region INGRESS_NFL_ACL_RACL (312) type 6 asic 0

========================================================

Printing entries for region INGRESS_NFL_ACL_SSID (313) type 6 asic 0

========================================================

Printing entries for region INGRESS_NFL_CATCHALL (314) type 6 asic 0

========================================================

TAQ-2 Index-224 (A:0,C:0) Valid StartF-1 StartA-1 SkipF-0 SkipA-0

Input IPv4 NFL RACL

Labels  Port   Vlan   L3If   Group

M:      0000   0000   0000   0000

V:      0000   0000   0000   0000

   vcuResults l3Len l3Pro l3Tos SrcAddr  DstAddr  mtrid vrfid  SH

M:  00000000   0000  00    00  00000000 00000000  00   0000   0000

V:  00000000   0000  00    00  00000000 00000000  00   0000   0000

   RMAC RA MEn IPOPT MF NFF DF SO DPT TM DSEn  l3m

M:  0    0  0    0    0  0   0  0  0   0  0  0

V:  0    0  0    0    0  0   0  0  0   0  0  0

   SrcPort DstPortIITypeCode TCPFlags TTL ISBM QosLabel ReQOS S_P2P D_P2P

M:  0000    0000              00    00    0000    00      0     0     0

V:  0000    0000              00    00    0000    00      0     0     0

   SgEn SgLabel    AuthBehaviorTag  l2srcMiss  l2dstMiss ipTtl SgaclDeny

M:  0    000000    0  0   0 0     0

V:  0    000000    0  0   0 0     0

NFCMD0 NFCMD1 SMPLR LKP1 LKP2 PID QOSPRI MQLBL MPLPRO LUT0PRI CPUCOPY

     0      0     0    0    0   0      0     0      0 0x00000       0

Start/Skip Word: 0x00000003

Start Feature, Terminate

-----------------------------------------

TAQ-2 Index-225 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0

Input IPv4 NFL PACL



Labels  Port   Vlan   L3If   Group

M:      0000   0000   0000   0000

V:      0000   0000   0000   0000

   vcuResults l3Len l3Pro l3Tos SrcAddr  DstAddr  mtrid vrfid  SH

M:  00000000   0000  00    00  00000000 00000000  00   0000   0000

V:  00000000   0000  00    00  00000000 00000000  00   0000   0000

   RMAC RA MEn IPOPT MF NFF DF SO DPT TM DSEn  l3m

M:  0    0  0    0    0  0   0  0  0   0  0  0

V:  0    0  0    0    0  0   0  0  0   0  0  0

   SrcPort DstPortIITypeCode TCPFlags TTL ISBM QosLabel ReQOS S_P2P D_P2P

M:  0000    0000              00    00    0000    00      0     0     0

V:  0000    0000              00    00    0000    00      0     0     0

   SgEn SgLabel    AuthBehaviorTag  l2srcMiss  l2dstMiss ipTtl SgaclDeny

M:  0    000000    0  0   0 0     0

V:  0    000000    0  0   0 0     0

NFCMD0 NFCMD1 SMPLR LKP1 LKP2 PID QOSPRI MQLBL MPLPRO LUT0PRI CPUCOPY

     0      0     0    0    0   0      0     0      0 0x00000       0

Start/Skip Word: 0x00000000

No Start, Terminate

-----------------------------------------

TAQ-2 Index-226 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0

Input IPv6 NFL PACL

Labels  Port   Vlan   L3If   Group

Mask    0x0000 0x0000 0x0000 0x0000

Value   0x0000 0x0000 0x0000 0x0000

vcuResult dstAddr0 dstAddr1 dstAddr2 dstAddr3 srcAddr0

00000000  00000000 00000000 00000000 00000000 00000000

00000000  00000000 00000000 00000000 00000000 00000000

srcAddr1 srcAddr2 srcAddr3 TC HL l3Len fLabel vrfId toUs

00000000 00000000 00000000 00 00  0000  00000  000   0

00000000 00000000 00000000 00 00  0000  00000  000   0

l3Pro mtrId AE FE RE HE MF NFF SO IPOPT RA MEn RMAC DPT TMP l3m

 00    00   0  0  0  0  0   0  0    0   0   0   0    0   0    0

 00    00   0  0  0  0  0   0  0    0   0   0   0    0   0    0

DSE srcPort dstPortIITypeCode tcpFlags IIPresent cZId dstZId

 0   0000    0000      00      00     00     00

 0   0000    0000      00      00     00     00

v6RT AH ESP mREn ReQOS QosLabel PRole VRole  AuthBehaviorTag

M: 0   0   0    0    0      00         0     0 0

V: 0   0   0    0    0      00         0     0 0

   SgEn SgLabel

M:  0    000000

V:  0    000000

NFCMD0 NFCMD1 SMPLR LKP1 LKP2 PID QOSPRI MQLBL MPLPRO LUT0PRI CPUCOPY

     0      0     0    0    0   0      0     0      0 0x00000       0

Start/Skip Word: 0x00000000

No Start, Terminate

-----------------------------------------



TAQ-2 Index-228 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0

conversion to string vmr l2p not supported

-----------------------------------------

TAQ-2 Index-230 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0

Input MAC NFL PACL

Labels  Port   Vlan   L3If   Group

M:      0000   0000   0000   0000

V:      0000   0000   0000   0000

   arpSrcHwAddr  arpDestHwAddr  arpSrcIpAddr  arpTargetIp  arpOperation

M: 000000000000  000000000000   00000000       00000000     0000

V: 000000000000  000000000000   00000000       00000000     0000

   TRUST  SNOOP  SVALID  DVALID

M:    0     0      0      0

V:    0     0      0      0

   arpHardwareLength  arpHardwareType  arpProtocolLength  arpProtocolType

M:   00000000          00000000            00000000          00000000

V:   00000000          00000000            00000000          00000000

   VlanId l2Encap l2Protocol cosCFI   srcMAC      dstMAC    ISBM  QosLabel

M:  000    0        0000     0     000000000000 000000000000 00     00

V:  000    0        0000     0     000000000000 000000000000 00     00

  ReQOS isSnap  isLLC  AuthBehaviorTag

M:  0     0      0       0

V:  0     0      0        0

NFCMD0 NFCMD1 SMPLR LKP1 LKP2 PID QOSPRI MQLBL MPLPRO LUT0PRI CPUCOPY

     0      0     0    0    0   0      0     0      0 0x00000       0

Start/Skip Word: 0x00000000

No Start, Terminate

-----------------------------------------

قفدتلا عانق

show platform software fed switch active|standby|member fnf fmask-entry رمألا ليغشتب مق
asic <number> entry 1 ددع ىلع روثعلا نكمي امك .زاهجلا يف قفدتلا عانق تيبثت ضرعل
 .انه حيتافملا لوقح

Switch#show platform software fed switch active fnf fmask-entry asic 1 entry 1

---------------------------------

mask0_valid : 1

Mask hdl0   : 1

Profile ID  : 0

Feature 0   : 148

Fmsk0 RefCnt: 1

Mask M1     :

[511:256] => :00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

[255:000] => :FFFFFFFF 00000000 FFFFFFFF 03FF0000 00000000 00FF0000 00000000 C00000FF

Mask M2     :



Key Map     :

Source   Field-Id   Size   NumPFields   Pfields

 002       090       04        01       (0 1 1 1)

 002       091       04        01       (0 1 1 0)

 002       000       01        01       (0 1 0 7)

 000       056       08        01       (0 0 2 4)

 001       011       11        04       (0 0 0 1) (0 0 0 0) (0 1 0 6) (0 0 2 0)

 000       067       32        01       (0 1 12 0)

 000       068       32        01       (0 1 12 2)

ينمزلا عباطلا ليمحت ءاغلإ تانايبو قفدتلا تالاح

<show platform software fed switch active fnf flow-record asic <asic number رمألا ليغشتب مق
start-index <index number> num-flow <number of flow> تايئاصحإ ضرعل netFlow كلذكو
ةينمزلا عباوطلا

Switch#show platform software fed switch active fnf flow-record asic 1 start-index 1 num-flows 1

1 flows starting at 1 for asic 1:-------------------------------------------------

Idx 996 :

{90, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE1 = 0x01}

{91, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE2 = 0x01}

{0, ALR_INGRESS_NFL_SPECIAL1 = 0x00}

{56, PHF_INGRESS_L3_PROTOCOL = 0x11}

{11 PAD-UNK = 0x0000}

{67, PHF_INGRESS_IPV4_DEST_ADDRESS = 0xc0a86464}

{68, PHF_INGRESS_IPV4_SRC_ADDRESS = 0xc0a8c864}

FirstSeen = 0x4b2f, LastSeen = 0x4c59, sysUptime = 0x4c9d

PKT Count = 0x000000000102d5df, L2ByteCount = 0x00000000ca371638

Switch#show platform software fed switch active fnf flow-record asic 1 start-index 1 num-flows 1

1 flows starting at 1 for asic 1:-------------------------------------------------

Idx 996 :

{90, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE1 = 0x01}

{91, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE2 = 0x01}

{0, ALR_INGRESS_NFL_SPECIAL1 = 0x00}

{56, PHF_INGRESS_L3_PROTOCOL = 0x11}

{11 PAD-UNK = 0x0000}

{67, PHF_INGRESS_IPV4_DEST_ADDRESS = 0xc0a86464}

{68, PHF_INGRESS_IPV4_SRC_ADDRESS = 0xc0a8c864}

FirstSeen = 0x4b2f, LastSeen = 0x4c5b, sysUptime = 0x4c9f

PKT Count = 0x0000000001050682, L2ByteCount = 0x00000000cbed1590

(AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ

ةيساسأ تامولعم

ةزيم نم ةدافتسالا ىلع لمعي لح يه (AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ
ةرادإلا تاودأ نم ديدعلاو NetFlow v9و (NBAR2) 2 رادصإلا ةكبشلا ىلإ ةدنتسملا فرعتلا
قيمعلا صحفلا ربع تاقيبطتلا فينصت يف ةدعاسملل (Cisco Prime) ريراقتلا دادعإو
 .(DPI) مزحلل

●

تالوحملا تاسدكم وأ تالوحمل ةيكلسلا لوصولا ذفانم ىلع AVC نيوكت نكمي
.ةلقتسملا

●

تاقيبطتلا ديدحتل Cisco نم ةيكلساللا مكحتلا تادحو ىلع AVC مادختسإ نكمي امك
سيياقم عمج هنكمي امك .ةنيعم DSCP ةميقب اهيلع ةمالع عضو مث DPI ىلإ ادانتسا
تاقيبطتلا ثيح نم يددرتلا قاطنلا ضرع مادختسإ لثم ةفلتخم ةيكلسال ءادأ

●



 .ءالمعلاو

روطتلاو ءادألا

ةدحو مادختساب (CPS) ةيناثلا يف لاصتا 500 ةجلاعم لوحملا يف وضع لكل نكمي :ءادألا
ةمدخ نامض متي ال ،لدعملا اذه ءانثتسابو .٪50 نم لقأ ةبسنب (CPU) ةيزكرملا ةجلاعملا
AVC.

ذفنم 24 لكل هاجتإلا ةيئانثلا تاقفدتلا نم 5000 ىلإ لصي ام ةجلاعم ىلع ةردقلا :قاطنلا
.(لوصو ذفنم لكل قفدت 200 نم برقي ام) لوصو

ةيكلسلا AVC دويق

سفن يف اعم (ETA) ةرفشملا تانايبلا رورم ةكرح تاليلحتو AVC نيوكت نكمي ال
.اهسفن ةهجاولا ىلع تقولا

●

●.(TCP/UDP) يداحألا ثبلل IPv4 رورم ةكرحل طقف موعدم ةمزحلا فينصت

ةيداملا ذفانملا ىلع طقف دمتعم NBAR ىلإ دنتسملا ةمدخلا ةدوج جهن نيوكت
هيجوت ذفانمو 2 ةقبطلا نم لاصتالا طوطخو لوصولا ذفانم كلذ نمضتيو .ةيكلسلا
.3 ةقبطلا نم

●

تاهجاو وأ ذفنملا ةانق ءاضعأ ىلع موعدم ريغ NBAR ىلإ دنتسملا ةمدخلا ةدوج جهن نيوكت
.ةيعرفلا تاهجاولا وأ (SVIs) ةيرهاظلا تالوحملا

●

ةمدخلا ةدوج تاءارجإ طقف معدت ،(ةقباطملا لوكوتورب) NBAR2 ىلإ ةدنتسملا تافنصملا
 .جهنلا ديدحتو تامالعلا عضوب ةصاخلا

●

دح) تاسايسلا عيمج يف افلتخم الوكوتورب 255 ىلع "ةقباطملا لوكوتورب" رصتقي
(تب 8 ةزهجألا

●

بسانملا AVC نيوكت ليلد عجار ،دويقلا عيمجل ةلماش ةمئاق تسيل هذه :ةظحالم
 .زمرلا رادصإو كيدل يساسألا ماظنلل

ةكبشلل يطيطختلا مسرلا



تانوكملا

:لحلا لكشت ةيسيئر تانوكم ةثالث نم AVC نيوكت نوكتي

لوكوتوربلا فاشتكا :ةيؤرلا ةيناكمإ

ةهجاو لكل تايئاصحإ رفوت يتلاو ،NBAR لالخ نم لوكوتوربلا فاشتكا قيقحت متي
.مزح/قيبطت تياب تادحوو هاجتاو

●

ip nbar :ةهجاولا نيوكت لالخ نم ةنيعم ةهجاول لوكوتوربلا فاشتكا نيكمت متي
protocol-discovery

●

:لوكوتوربلا فاشتكا نيكمت ةيفيك ،جارخإلا يف حضوم وه امك

Switch(config)#interface fi4/0/5

Switch(config-if)#ip nbar protocol-discovery

Switch(config-if)#exit

Switch#show run int fi4/0/5

Building configuration...

Current configuration : 70 bytes

!

interface FiveGigabitEthernet4/0/5

ip nbar protocol-discovery

end

قيبطتلا ىلإ ةدنتسملا ةمدخلا ةدوج :مكحتلا رصنع

ققحي ،UDP/TCP ذفنمو IP ناونع عم قباطتت يتلا ةيديلقتلا ةمدخلا ةدوجب هتنراقم دنع
AVC كل حيتت يتلاو ،قيبطتلا ىلإ ةدنتسملا ةمدخلا ةدوج لالخ نم ةقد رثكأ امكحت
تامالعلا لثم ةمدخلا ةدوج تاءارجإ لالخ نم ةقد رثكأ امكحت رفوتو ،قيبطتلا ىلع ةقباطملا
.تاسايسلا عضوو



● (قفدت لكل سيل) ةعمجملا رورملا ةكرح ىلع تاءارجإلا ذيفنت متي

ةقباطمو ةئف ةطيرخ ءاشنإ لالخ نم قيبطتلا ىلإ ةدنتسملا ةمدخلا ةدوج قيقحت متي
 .ةسايس ةطيرخ ءاشنإ مث ،لوكوتورب

●

●.ةهجاوب قيبطتلا ىلإ ةدنتسملا ةمدخلا ةدوج ةسايس قافرإ متي

ىلإ ةدنتسملا (QoS) ةمدخلا ةدوج نيوكت ،لاثملا ليبس ىلع ،جارخإلا يف حضوم وه امك
:قيبطتلا

Switch(config)#class-map WEBEX

Switch(config-cmap)#match protocol webex-media

Switch(config)#end

Switch(config)#policy-map WEBEX

Switch(config-pmap)#class WEBEX

Switch(config-pmap-c)#set dscp af41

Switch(config)#end

Switch(config)#interface fi4/0/5

Switch(config-if)#service-policy input WEBEX

Switch(config)#end

Switch#show run int fi4/0/5

Building configuration...

Current configuration : 98 bytes

!

interface FiveGigabitEthernet4/0/5

service-policy input WEBEX

ip nbar protocol-discovery

end

تاقيبطتلا ىلإ ةدنتسملا Flexible NetFlow ةينقت

قفدت تالجس :اقبسم ةددحملا قفدتلا تالجس نم نيعون يكلسلا AVC FNF معدي
.هاجتالاب ةديدجلا تانايبلا قفدت تالجسو هاجتإلا ةيئانث ةميدقلا تانايبلا

.مداخلا/ليمعلا قيبطت تايئاصحإ هاجتإلا ةيئانث قفدتلا تالجس عبتت

.هاجتإلا يئانث قفدت لجس نيوكت لثم ،جارخإلا يف حضوم وه امك

Switch(config)#flow record BIDIR-1

Switch(config-flow-record)#match ipv4 version

Switch(config-flow-record)#match ipv4 protocol

Switch(config-flow-record)#match application name

Switch(config-flow-record)#match connection client ipv4 address

Switch(config-flow-record)#match connection server ipv4 address

Switch(config-flow-record)#match connection server transport port

Switch(config-flow-record)#match flow observation point

Switch(config-flow-record)#collect flow direction

Switch(config-flow-record)#collect connection initiator

Switch(config-flow-record)#collect connection new-connections

Switch(config-flow-record)#collect connection client counter packets long

Switch(config-flow-record)#connection client counter bytes network long

Switch(config-flow-record)#collect connection server counter packets long

Switch(config-flow-record)#connection server counter bytes network long

Switch(config-flow-record)#collect timestamp absolute first

Switch(config-flow-record)#collect timestamp absolute last

Switch(config-flow-record)#end



Switch#show flow record BIDIR-1

flow record BIDIR-1:

Description: User defined

No. of users: 0

Total field space: 78 bytes

Fields:

match ipv4 version

match ipv4 protocol

match application name

match connection client ipv4 address

match connection server ipv4 address

match connection server transport port

match flow observation point

collect flow direction

collect timestamp absolute first

collect timestamp absolute last

collect connection initiator

collect connection new-connections

collect connection server counter packets long

collect connection client counter packets long

collect connection server counter bytes network long

collect connection client counter bytes network long

.جارخإلا/لاخدإلل قيبطت تالاح يه هاجتإلا تالجسلا

:جارخإلاو لاخدإلا هاجتإ تالجسل نيوكتلا ةلثمأ ،جارخإلا يف حضوم وه امك

match interface رمألا ددحي .لاخدإلا ةهجاول قباطت "match interface input رمألا ددحي :ةظحالم
output" رمألا .جارخإلا ةهجاول قباطت match application name" معدل يمازلإ AVC. 

Switch(config)#flow record APP-IN

Switch(config-flow-record)#match ipv4 version

Switch(config-flow-record)#match ipv4 protocol

Switch(config-flow-record)#match ipv4 source address

Switch(config-flow-record)#match ipv4 destination address

Switch(config-flow-record)#match transport source-port

Switch(config-flow-record)#match transport destination-port

Switch(config-flow-record)#match interface input

Switch(config-flow-record)#match application name

Switch(config-flow-record)#collect interface output

Switch(config-flow-record)#collect counter bytes long

Switch(config-flow-record)#collect counter packets long

Switch(config-flow-record)#collect timestamp absolute first

Switch(config-flow-record)#collect timestamp absolute last

Switch(config-flow-record)#end

Switch#show flow record APP-IN

flow record APP-IN:

Description: User defined

No. of users: 0

Total field space: 58 bytes

Fields:

match ipv4 version

match ipv4 protocol

match ipv4 source address

match ipv4 destination address

match transport source-port

match transport destination-port

match interface input

match application name

collect interface output



collect counter bytes long

collect counter packets long

collect timestamp absolute first

collect timestamp absolute last

Switch(config)#flow record APP-OUT

Switch(config-flow-record)#match ipv4 version

Switch(config-flow-record)#match ipv4 protocol

Switch(config-flow-record)#match ipv4 source address

Switch(config-flow-record)#match ipv4 destination address

Switch(config-flow-record)#match transport source-port

Switch(config-flow-record)#match transport destination-port

Switch(config-flow-record)#match interface output

Switch(config-flow-record)#match application name

Switch(config-flow-record)#collect interface input

Switch(config-flow-record)#collect counter bytes long

Switch(config-flow-record)#collect counter packets long

Switch(config-flow-record)#collect timestamp absolute first

Switch(config-flow-record)#collect timestamp absolute last

Switch(config-flow-record)#end

Switch#show flow record APP-OUT

flow record APP-OUT:

Description: User defined

No. of users: 0

Total field space: 58 bytes

Fields:

match ipv4 version

match ipv4 protocol

match ipv4 source address

match ipv4 destination address

match transport source-port

match transport destination-port

match interface output

match application name

collect interface input

collect counter bytes long

collect counter packets long

collect timestamp absolute first

collect timestamp absolute last

قفدتلا ردصم

 .ريدصتلا تاملعم ديدحتل قفدت ردصم ءاشنإ

:قفدتلا ردصم نيوكت لاثم ،جارخإلا يف حضوم وه امك

Switch(config)#flow exporter AVC

Switch(config-flow-exporter)#destination 192.168.69.2

Switch(config-flow-exporter)#source vlan69

Switch(config-flow-exporter)#end

Switch#show run flow exporter AVC

Current configuration:

!

flow exporter AVC

destination 192.168.69.2

source Vlan69

!

قفدتلا ةبقارم



.قفدت لجسب اهنارقإل قفدت ةبقارم ءاشنإ

:قفدتلا ةبقارم نيوكت لاثم ،جارخإلا يف حضوم وه امك

Switch(config)#flow monitor AVC-MONITOR

Switch(config-flow-monitor)#record APP-OUT

Switch(config-flow-monitor)#exporter AVC

Switch(config-flow-monitor)#end

Switch#show run flow monitor AVC-MONITOR

Current configuration:

!

flow monitor AVC-MONITOR

exporter AVC

record APP-OUT

ةهجاوب قفدتلا ةبقارم طبر

اقبسم ةفرعم ةفلتخم تالجسب نيتفلتخم AVC يتشاش ىلإ لصي ام قافرإ كنكمي
.تقولا سفن يف ةهجاوب

:قفدتلا ةبقارم نيوكت لاثم ،جارخإلا يف حضوم وه امك

Switch(config)#interface fi4/0/5

Switch(config-if)#ip flow monitor AVC-MONITOR out

Switch(config-if)#end

Switch#show run interface fi4/0/5

Building configuration...

Current configuration : 134 bytes

!

interface FiveGigabitEthernet4/0/5

ip flow monitor AVC-MONITOR output

service-policy input WEBEX

ip nbar protocol-discovery

end

NBAR2

لصتملا ريغ يكيمانيدلا NBAR2 لوكوتورب ةمزح ةيقرت

لادبتسإ نود ام زاهج ىلع NBAR2 لوكوتورب معد ثيدحتب موقت جمارب مزح يه لوكوتوربلا مزح
يتلا تاقيبطتلا لوح تامولعم ىلع لوكوتوربلا ةمزح يوتحت .زاهجلا ىلع Cisco جمانرب
نمضتت ،قيبطت لكل ةبسنلاب .اعم اهدشحو اهعيمجت متي يتلاو ايمسر NBAR2 اهمعدت
نم رادصإ لك يوتحي .قيبطتلا تامسو تاقيبطتلا تاعيقوت لوح تامولعم لوكوتوربلا ةمزح
.رادصإلا اذه عم ةجمدم ةجمدم ةجمدم ةجمدم لوكوتورب ةمزح ىلع جماربلا

ةمدخلا وأ رورملا ةكرح يف عاطقنا يأ نود لوكوتوربلا ةمزح ثيدحتل ةقيرط NBAR2 رفوي
(ةزهجألا) زاهجلا ىلع جمانربلا ةروص ليدعت ىلإ ةجاحلا نودو

●

:اذه URL ناونع نم Cisco جمارب زكرم ىلع ليزنتلل NBAR2 لوكوتورب مزح رفوتت
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-
pack-library.html

●

NBAR2 لوكوتورب ةمزح ةيقرت

Flash ةركاذ ىلإ لوكوتوربلا ةمزح خسن كيلع بجي ،ةديدج لوكوتورب ةمزح تيبثت لبق

/content/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html
/content/en/us/td/docs/ios-xml/ios/qos_nbar/prot_lib/config_library/nbar-prot-pack-library.html


ip رمألا مدختسأ ،ةديدجلا لوكوتوربلا ةمزح ليمحتل .تالوحملا عيمج ىلع (ةتقؤملا ةركاذلا)
nbar protocol-pack flash:<pack name>

.NBAR2 ةيقرت ءارجإل (تالوحملا) لوحملا ليمحت ةداعإ ىلإ جاتحت ال

:NBAR2 لوكوتورب ةمزح ليمحت ةيفيك نيوكت لثم ،جارخإلا يف حضوم وه امك

Switch(config)#ip nbar protocol-pack flash:newProtocolPack

يضارتفالا ip nbar protocol pack رمألا مدختسأ ،ةجمدملا لوكوتوربلا ةمزح ىلإ ةدوعلل

:ةجمدملا لوكوتوربلا ةمزح ىلإ عوجرلا ةيفيك نيوكت لثم ،جارخإلا يف حضوم وه امك

Switch(config)#default ip nbar protocol-pack

NBAR2 لوكوتورب ةمزح تامولعم ضرع

:ةجردملا رماوألا مدختسأ لوكوتوربلا ةمزح تامولعم ضرعل

show ip nbar version●

●IP nbar لوكوتورب ةمزحل ةطشنلا ليصافتلا

:رماوألا هذه جارخإ لاثم ،جارخإلا يف حضوم وه امك

Switch#show ip nbar version

NBAR software version: 37

NBAR minimum backward compatible version: 37

NBAR change ID: 293126

Loaded Protocol Pack(s):

Name: Advanced Protocol Pack

Version: 43.0

Publisher: Cisco Systems Inc.

NBAR Engine Version: 37

State: Active

Switch#show ip nbar protocol-pack active detail

Active Protocol Pack:

Name: Advanced Protocol Pack

Version: 43.0

Publisher: Cisco Systems Inc.

NBAR Engine Version: 37

State: Active

 ةصصخملا NBAR2 تاقيبطت

معدت .ةصصخملا تاقيبطتلا فيرعتل ةصصخم تالوكوتورب مادختسإ NBAR2 معدي
.ايلاح NBAR2 اهمعدت ال يتلا تاقيبطتلاو تالوكوتوربلا ةصصخملا تالوكوتوربلا

:يلي ام كلذ لمشي نأ نكميو

●ةسسؤم ىلع ددحم قيبطت

● ايفارغجلاب ةصاخ تاقيبطت

ip nbar رمألا لالخ نم ايودي تاقيبطتلا صيصختل ةقيرط NBAR2 رفوي
custom<myappname>. 



ةجمدملا تالوكوتوربلا ىلع ةصصخملا تاقيبطتلا مدقت :ةظحالم

:قيبطتلا صيصخت نم ةفلتخم عاونأ كانه

ماعلا لوكوتوربلا صيصخت

HTTP ●

SSL●

DNS●

مداخلا مسا - ةددعتم تالوكوتورب ىلإ ادانتسا صيصختلا:بكرم

4 ةقبطلا/3 ةقبطلا صيصخت

●IPv4 ناونع

●DSCP ميق

●TCP/UDP ذفانم

●ةهجولا وأ قفدتلا ردصم هاجتإ

ةلومحلا يف ةنيعم تياب ميق ىلإ ادانتسا صيصختلا :تيابلا ةحازإ

HTTP صيصخت

:نم HTTP لوقح نم ةعومجم ىلع HTTP صيصخت دامتعا نكمي

●HTTP طابترإ فيرعت فلم - طابترالا فيرعت فلم

●دروملا ىلع يوتحي يذلا يلصألا مداخلل فيضملا مسا - فيضملا

●HTTP بولسأ - ةقيرطلا

●هنم دروملا بلط ىلع لوصحلا مت ناونع - عجرملا

url - دحوملا دراوملا عقوم ددحم راسم●

●بلطلا لسري يذلا ليكولا ةطساوب مدختسملا جمانربلا - مدختسملا ليكو

●HTTP رادصإ - رادصإلا

via - HTTP لقحلا ربع●

فرعمب "HTTP "*mydomain.com فيضم مدختسي MYHTTP ىمسي صصخم قيبطتل لاثم
.10 ددحملا

Switch(config)#ip nbar custom MYHTTP http host *mydomain.com id 10

SSL صيصخت

رشؤم نم ةجرختسملا تامولعملا لالخ نم ةرفشملا SSL رورم ةكرحل صيصختلا ءارجإ نكمي
.(CN) عئاشلا مسالا وأ SSL (SNI) مداخ مسا

"mydomain.com" ديرفلا مسالاب SSL مدختسي MYSSL ىمسي صصخم قيبطتل لاثم
.11 ددحملا فرعمب

Switch(config)#ip nbar custom MYSSL ssl unique-name *mydomain.com id 11

DNS صيصخت



متي .قيبطتب DNS ةباجتسإ طبر نكميو ،ةباجتسالا رورم ةكرحو DNS بلط NBAR2 صحفي
ةقحاللا مزحلا تاقفدتل همادختساو اتقؤم DNS ةباجتسإ نم هعاجرإ مت يذلا IP ناونع نيزخت
.ددحملا قيبطتلا كلذب ةنرتقملا

صيصختل nbar customapplication-nameNSDOMAIN-nameIdapplication-idis رمألا مادختسإ متي
DNS. رمألا مدختسأ ،قيبطت ديدمتل nbar customapplication-name domain-nameomain-
nameExtendsexisting-application.

فرعمب "DNS "mydomain.com لاجم مسا مدختسي MYDNS ىمسي صصخم قيبطتل لاثم
.12 ددحملا

Switch(config)#ip nbar custom MYDNS dns domain-name *mydomain.com id 12

 بكرم صيصخت

يف رهظت يتلا تالاجملا ءامسأ ىلإ ادانتسا تاقيبطتلا صيصختل ةقيرط NBAR2 رفوي
HTTP وأ SSL وأ DNS.

DNS وأ SSL وأ HTTP لاجم مسا مدختسي MYDOMAIN ىمسي صصخم قيبطتل لاثم
"mydomain.com" 13 ددحملا فرعمب.

Switch(config)#ip nbar custom MYDOMAIN composite server-name *mydomain.com id 13

L3/L4 صيصخت

ةمزحلا ىلع امئاد هتقباطم متيو مزحلا ةعومجم ىلع 4 ةقبطلا/3 ةقبطلا صيصخت دمتعي
.قفدتلا نم ىلوألا

و IP 10.56.1.10 نيوانع قباطي يذلا 4CUSTOMةصصخملا تاقيبطتلا ةقبط لاثم
10.56.1.11، TCP و DSCP EF 14 ددحملا فرعمب.

Switch(config)#ip nbar custom LAYER4CUSTOM transport tcp id 14

Switch(config-custom)#ip address 10.56.1.10 10.56.1.11

Switch(config-custom)#dscp ef

Switch(config-custom)#end

ةصصخملا تاقيبطتلا ةبقارم

:ةجردملا show رماوأ مدختسي ةصصخملا تاقيبطتلا ةبقارمل

 show ip nbar protocol-id | ةكرش Inc ةصصخم

Switch#show ip nbar protocol-id | inc Custom

LAYER4CUSTOM             14            Custom

MYDNS                    12            Custom

MYDOMAIN                 13            Custom

MYHTTP                   10            Custom

MYSSL                    11            Custom

show ip nbar protocol-id CUSTOM_APP

Switch#show ip nbar protocol-id MYSSL

Protocol Name             id            type



----------------------------------------------

MYSSL                    11            Custom

AVC نم ققحتلا

.لاثم تاجرخمو رماوأ مسقلا اذه رفوي ،AVC فئاظو ةحص نم ققحتلل ةددعتم تاوطخ كانه

 show ip nbar control-plane رمألا ليغشت كنكمي ،طشن NBAR نأ نم ققحتلل

:ةيسيئرلا تالاجملا

●حيحص ويرانيس يف NBAR ةلاح طيشنت بجي

●حيحص ويرانيس يف ةزهاج NBAR نيوكت ةلاح نوكت نأ بجي

Switch#show ip nbar control-plane

NGCP Status:

============

graph sender info:

NBAR state is ACTIVATED

NBAR config send mode is ASYNC

NBAR config state is READY

NBAR update ID 3

NBAR batch ID ACK 3

NBAR last batch ID ACK clients 1 (ID: 4)

Active clients 1 (ID: 4)

NBAR max protocol ID ever 1935

NBAR Control-Plane Version: 37

<snip>

show platform رمألا مادختساب طشن تانايب ىوتسم هيدل لوحملا يف وضع لك نأ نم ققحت
software fed switch دادعتسالا عضو|طشن|member wdavc function wdavc_stile_cp_show_info_ui:

حيحص ويرانيس يف TRUE نوكي نأ بجي DP طيشنت مت له

Switch#show platform software fed switch active wdavc function wdavc_stile_cp_show_info_ui

Is DP activated : TRUE

MSG ID : 3

Maximum number of flows: 262144

Current number of graphs: 1

Requests queue state : WDAVC_STILE_REQ_QUEUE_STATE_UP

Number of requests in queue : 0

Max number of requests in queue (TBD): 1

Counters:

activate_msgs_rcvd : 1

graph_download_begin_msgs_rcvd : 3

stile_config_msgs_rcvd : 1584

graph_download_end_msgs_rcvd : 3

deactivate_msgs_rcvd : 0

intf_proto_disc_msgs_rcvd : 1

intf_attach_msgs_rcvd : 2

cfg_response_msgs_sent : 1593

num_of_handle_msg_from_fmanfp_events : 1594

num_of_handle_request_from_queue : 1594

num_of_handle_process_requests_events : 1594



وضعلا|دادعتسالا عضو|طشن لوحم ريفوت مت يذلا show platform software رمألا مدختسأ
:ةيساسألا تامولعملا ضرعل wdavc قفدتي

Switch#show platform software fed switch active wdavc flows

CurrFlows=1, Watermark=1

IX |IP1 |IP2 |PORT1|PORT2|L3 |L4 |VRF |TIMEOUT|APP |TUPLE|FLOW |IS FIF |BYPASS|FINAL |#PKTS

|BYPASS

  | | | | |PROTO|PROTO|VLAN|SEC |NAME |TYPE |TYPE |SWAPPED | | | |PKT

--------------------------------------------------------------------------------------

1 |192.168.100.2 |192.168.200.2 |68 |67 |1 |17 |0 |360 |unknown |Full |Real Flow|Yes |True |True

|40 |40

:ةيسيئرلا لوقحلا

CurrFlow: ةطساوب اهبقعت متي يتلا ةطشنلا تاقفدتلا ددع حضوي AVC

AVC ةطساوب ايخيرات اهبقعت مت يتلا تاقفدتلا نم ددع ربكأ حضوي :ةيئاملا ةمالعلا

ددحملا قيبطتلا ىلإ ادانتسا طاشنلا مدع ةلهم ءاهتنا :ةلهملل ةيناثلا

 ددحملا قيبطتلا :قيبطتلا مسا

ريشي .ةدراولا تانايبلل ةجيتن هؤاشنإ مت اذه نأ ىلإ Real Flow ريشي :قفدتلا عون
مادختسإ متي .ةدراولا تانايبلل ةجيتنك قفدتلا اذه ءاشنإ ىلإ قبسملا قفدتلا
ةعقوتملا طئاسولا تاقفدتل ةقبسملا تاقفدتلا

تاقفدتلا امأ ،ةلماك ةعومجم نع ةرابع ةيقيقحلا تاقفدتلا نوكت ام امئاد :ةعومجملا عون
ةموكحم فصن وأ ةلماك ةعومجم امإ يهف ةقباسلا

فيرعتل مزحلا نم ديزملا جمانربلا بلطتي ال هنأ ىلإ ريشي ،TRUE ىلع هطبض مت اذإ :زواجت
قفدتلا اذه

قفدتلا اذهل ريغتي دعي مل قيبطتلا نأ ىلإ ريشي هنإف ،TRUE ىلع هطبض مت اذإ :يئاهن

يئاهنلا فينصتلا ىلإ لوصولل ةبولطم تناك يتلا مزحلا ددع :PKT زواجت

#pkts: قفدتلا اذهل جماربلا ىلع اهتيبثت مت يتلا مزحلا ددع مك

show platform رمألا مادختسإ كنكمي ،ةيلاحلا تاقفدتلا لوح ةيفاضإ ليصافت ضرع
software fed switch active wdavc function wdavc_ft_show_all_flows_seg_ui

Switch#show platform software fed switch active wdavc function wdavc_ft_show_all_flows_seg_ui

CurrFlows=1, Watermark=1

IX |IP1 |IP2 |PORT1|PORT2|L3 |L4 |VRF |TIMEOUT|APP |TUPLE |FLOW |IS FIF |BYPASS|FINAL |#PKTS

|BYPASS

| | | | |PROTO|PROTO|VLAN|SEC |NAME |TYPE |TYPE |SWAPPED | | | |PKT

------------------------------------------------------------------------------------------------

---------------------------------------------------------------------

1 |192.168.100.2 |192.168.200.2|68 |67 |1 |17 |0 |360 |unknown |Full |Real Flow|Yes |True |True



|40 |40

SEG IDX |I/F ID |OPST I/F |SEG DIR |FIF DIR |Is SET |DOP ID |NFL HDL |BPS PND |APP PND |FRST TS

|LAST TS |BYTES |PKTS |TCP FLGS

------------------------------------------------------------------------------------------------

------------------------------------

0 |9 |---- |Ingress |True |True |0 |50331823 |0 |0 |177403000|191422000|24252524|70094 |0

ةيسيئرلا لوقحلا

ةهجاولا فرعم ديدحت :I/F فرعم

seg dir: جرخم هاجتإ لخدم ددحي

FIF DIR: ال مأ قفدتلا ئداب هاجتإ وه اذه ناك اذإ ام ددحي

NFL HDL: ةزهجألا يف قفدتلا فرعم

show platform software fed switch active رمألا ليغشتب مق ،زاهجلا يف دوجوملا لاخدإلا ضرعل
fnf flow-record asic <number> start-index <number> num-flow <number of flow>

،ASIC فيرعتل .هل ذفنملا نييعت مت يذلا ASIC ليثم وه ،ASIC رايتخال :ةظحالم
"show platform software fed switch active|standby|member ifm mappings رمألا مدختسأ
نم دبالف ،الإو .نيعم قفدتب امتهم نكت مل اذإ "0" ىلع ةيادبلا سرهف نييعت نكمي
يتلا تاقفدتلا ددع ددحت يتلا ،num تاقفدتلل ةبسنلاب .ةيادبلا سرهف ديدحت
 .10 ىصقألا دحلا ،اهضرع نكمي

Switch#show platform software fed switch active fnf flow-record asic 3 start-index 0 num-flows 1

1 flows starting at 0 for asic 3:-------------------------------------------------

Idx 175 :

{90, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE1 = 0x01}

{91, ALR_INGRESS_NET_FLOW_ACL_LOOKUP_TYPE2 = 0x01}

{0, ALR_INGRESS_NFL_SPECIAL1 = 0x00}

{11 PAD-UNK = 0x0000}

{94, PHF_INGRESS_DEST_PORT_OR_ICMP_OR_IGMP_OR_PIM_FIRST16B = 0x0043}

{93, PHF_INGRESS_SRC_PORT = 0x0044}

{67, PHF_INGRESS_IPV4_DEST_ADDRESS = 0xc0a8c802}

{68, PHF_INGRESS_IPV4_SRC_ADDRESS = 0xc0a86402}

{56, PHF_INGRESS_L3_PROTOCOL = 0x11}

FirstSeen = 0x2b4fb, LastSeen = 0x2eede, sysUptime = 0x2ef1c

PKT Count = 0x000000000001216f, L2ByteCount = 0x0000000001873006

تانايبلا راسم يف تاريذحتلاو ءاطخألا نم ديدعلا نع ثحبلا

show platform software fed switch active|standby|member wdavc function رمألا مدختسأ
wdavc_ft_show_stats_ui | inc|ةلمتحملا قفدتلا لودج ءاطخأ ضرع يف لشف|ريذحت:

Switch#show platform software fed switch active wdavc function wdavc_ft_show_stats_ui | inc

err|warn|fail

Bucket linked exceed max error : 0

extract_tuple_non_first_fragment_warn : 0

ft_client_err_alloc_fail : 0

ft_client_err_detach_fail : 0

ft_client_err_detach_fail_intf_attach : 0

ft_inst_nfl_clock_sync_err : 0

ft_ager_err_invalid_timeout : 0

ft_intf_err_alloc_fail : 0



ft_intf_err_detach_fail : 0

ft_inst_err_unreg_client_all : 0

ft_inst_err_inst_del_fail : 0

ft_flow_seg_sync_nfl_resp_pend_del_warn : 0

ager_sm_cb_bad_status_err : 0

ager_sm_cb_received_err : 0

ft_ager_to_time_no_mask_err : 0

ft_ager_to_time_latest_zero_ts_warn : 0

ft_ager_to_time_seg_zero_ts_warn : 0

ft_ager_to_time_ts_bigger_curr_warn : 0

ft_ager_to_ad_nfl_resp_error : 0

ft_ager_to_ad_req_all_recv_error : 0

ft_ager_to_ad_req_error : 0

ft_ager_to_ad_resp_error : 0

ft_ager_to_ad_req_restart_timer_due_err : 0

ft_ager_to_flow_del_nfl_resp_error : 0

ft_ager_to_flow_del_all_recv_error : 0

ft_ager_to_flow_del_req_error : 0

ft_ager_to_flow_del_resp_error : 0

ft_consumer_timer_start_error : 0

ft_consumer_tw_stop_error : 0

ft_consumer_memory_error : 0

ft_consumer_ad_resp_error : 0

ft_consumer_ad_resp_fc_error : 0

ft_consumer_cb_err : 0

ft_consumer_ad_resp_zero_ts_warn : 0

ft_consumer_ad_resp_zero_pkts_bytes_warn : 0

ft_consumer_remove_on_count_zero_err : 0

ft_ext_field_ref_cnt_zero_warn : 0

ft_ext_gen_ref_cnt_zero_warn : 0

show platform software fed switch active wdavc function wdavc_stile_stats_show_ui رمألا مدختسأ
| Inc err يف ةلمتحم ءاطخأ يأ ضرعل NBAR:

Switch#show platform software fed switch active wdavc function wdavc_stile_stats_show_ui | inc

err

find_flow_error : 0

add_flow_error : 0

remove_flow_error : 0

detach_fo_error : 0

is_forward_direction_error : 0

set_flow_aging_error : 0

ft_process_packet_error : 0

sys_meminfo_get_error : 0

ةيزكرملا ةجلاعملا ةدحو ىلإ مزحلا خسن نم ققحتلا

ققحتلل "Inc تملتسإ | show platform software fed switch active punt cpuq 21" رمألا مدختسأ
:NBAR ةجلاعمل ةيزكرملا ةجلاعملا ةدحو ىلإ مزحلا خسن نم

 .ديازتي مل مقرلا اذه لمعملا يف :ةظحالم

Switch#show platform software fed switch active punt cpuq 21 | inc received

Packets received from ASIC : 63

ةيزكرملا ةجلاعملا ةدحو ماحدزإ ديدحت

show" رمألا مدختسأ .WDAVC ةيلمع ىلإ اهلاسرإ لبق مزحلا طاقسإ نكمي ،ماحدزالا تاقوأ يف
platform software fed switch active wdavc function fed_wdavc_show_ots_stats_ui" نم ققحتلل:



Switch#show platform software fed switch active wdavc function fed_wdavc_show_ots_stats_ui

OTS Limits

----------------------------------------------

ots_queue_max : 20000

emer_bypass_ots_queue_stress : 4000

emer_bypass_ots_queue_normal : 200

OTS Statistics

----------------------------------------------

total_requests : 40

total_non_wdavc_requests : 0

request_empty_field_data_error : 0

request_invalid_di_error : 0

request_buf_coalesce_error : 0

request_invalid_format_error : 0

request_ip_version_error : 0

request_empty_packet_error : 0

memory_allocation_error : 0

emergency_bypass_requests_warn : 0

dropped_requests : 0

enqueued_requests : 40

max_ots_queue : 0

show platform software fed switch رمألا مدختسي لعافلا طاقسإلا دادع حسمل :حيملت
active wdavc function fed_wdavc_clear_ots_stats_ui

سايقملا لكاشم ديدحت

فينصتل تانايبلا رورم ةكرح عضخت ال ،ةزهجألا يف ةرح FNF تالاخدإ دوجو مدع ةلاح يف
NBAR2. رمألا مدختسأ show platform software fed switch active fnf sw-table size asic <number>
shadow 0 ديكأتل:

.اهئاشنإ دنع ةيساسألا ةاونلاو لوحملاب ةصاخ اهؤاشنإ متي يتلا تاقفدتلا :ةظحالم
متي يذلا ASIC مقر طبر متي .كلذل اقفو (خلإ ،يطايتحإ ،طشن) لوحملا مقر ديدحت بجي
show platform software fed switch مدختسأ ،ةلباقملا ةهجاولاب هلاخدإ
active|standby|member ifm mappings" ديدحتل ASIC لظلا رايخل .ةهجاولا عم قفاوتي يذلا،
."0" امئاد مدختسأ

Switch#show platform software fed switch active fnf sw-table-sizes asic 3 shadow 0

---------------------------------

Global Bank Allocation

---------------------------------

Ingress Banks : Bank 0

Egress Banks : Bank 1

---------------------------------

Global flow table Info

INGRESS usedBankEntry 1 usedOvfTcamEntry 0

EGRESS usedBankEntry 0 usedOvfTcamEntry 0 <-- 256 means TCAM entries are full

---------------------------------

Flows Statistics

INGRESS TotalSeen=1 MaxEntries=1 MaxOverflow=0

EGRESS TotalSeen=0 MaxEntries=0 MaxOverflow=0

---------------------------------

Partition Table

---------------------------------

## Dir Limit CurrFlowCount OverFlowCount MonitoringEnabled



0 ING 0 0 0 0

1 ING 16640 1 0 1

2 ING 0 0 0 0

3 ING 16640 0 0 0

4 ING 0 0 0 0

5 ING 8192 0 0 1

6 ING 0 0 0 0

7 ING 0 0 0 0

8 ING 0 0 0 0

9 ING 0 0 0 0

10 ING 0 0 0 0

11 ING 0 0 0 0

12 ING 0 0 0 0

13 ING 0 0 0 0

14 ING 0 0 0 0

15 ING 0 0 0 0

0 EGR 0 0 0 0

1 EGR 16640 0 0 1

2 EGR 0 0 0 0

3 EGR 16640 0 0 0

4 EGR 0 0 0 0

5 EGR 8192 0 0 1

6 EGR 0 0 0 0

7 EGR 0 0 0 0

8 EGR 0 0 0 0

9 EGR 0 0 0 0

10 EGR 0 0 0 0

11 EGR 0 0 0 0

12 EGR 0 0 0 0

13 EGR 0 0 0 0

14 EGR 0 0 0 0

15 EGR 0 0 0 0

(ETA) ةرفشملا رورملا ةكرح تاليلحت

ةيساسأ تامولعم

لالخ نم ةرفشملا رورملا ةكرح يف ةراضلا جماربلا نيب لاصتالا ديدحت ىلع ETA زكرت
نم جيزم ىلإ ةفاضإلاب ،ةلصلا تاذ تانايبلا رصانع جارختساو ةيبلسلا ةبقارملا
.تاكبشلا ىلع مئاقلا يملاعلا نمألا عم يلآلا ملعتلاو ةيكولسلا ةجذمنلا

●

فاشتكا ىلإ ةفاضإلاب NetFlow نم دعب نع سايقلا نم ةدافتسالا ىلع ETA لمعت
Cisco ىلإ تانايبلا هذه لسرتو ريفشتلا عم قفاوتلاو ةرفشملا ةراضلا جماربلا
Stealthwatch. 

●

لوط لسلستو (IDP) ةيلوألا تانايبلا ةمزح :نييسيئر تانايب يرصنع ETA جرختست
.(SPLT) اهتقوو ةمزحلا

●

ةكبشلل يطيطختلا مسرلا



تانوكملا

:ETA لح ءاشنإل نارتقالاب اهمادختسإ متي ةفلتخم تانوكم ةدع نم ETA فلأتت

NetFlow - فصت يتلا ةكبشلا ةزهجأ ةطساوب ةردصملا تانايبلا رصانع ددحي رايعم
.ةكبشلا ىلع تاقفدتلا

●

Cisco Stealthwatch - يتلا ةكبشلا مادختسإ عبتت تانايب ةقاط ريخست ىلع لمعي
ريفوتل - ماخلا مزحلل قيمعلا صحفتلاو ليكولا تالجسو IPFIX و NetFlow نمضتت
 .تاليلحتلاو نامألا ءاكذو ةمدقتملا ةكبشلا ةيؤر ةيناكمإ

●

يف مكحتلا رصانع زواجت يذلا راضلا طاشنلا نع ثحبلل - Cisco نم يفرعملا ءاكذلا
 .ةسسؤملا ةئيب لخادو ةبقارملا ريغ تاونقلا لالخ نم هلاخدإ مت وأ نامألا

●

تايمزراوخ مدختست يتلا Cisco IOS XE ةزيم موقت - ةرفشملا رورملا ةكرح تاليلحت
فيرعت تانايب ليلحت لالخ نم ةراضلا رورملا ةكرح طامنأ ديدحتل ةمدقتملا كولسلا
ةلمتحملا تاديدهتلا فاشتكاب ،ةرفشملا رورملا ةكرحب ةصاخلا تانايبلا قفدت
 .ةرفشملا رورملا ةكرح يف ةيفخملا

●

امهنم ققحتلاو NetFlow و ETA نيوكت ىلع طقف دنتسملا نم ءزجلا اذه زكري :ةظحالم
Stealthwatch (SMC) ةرادإ مكحت ةدحو يطغي الو Catalyst 9000 Series Switch لوحم ىلع
 .يفرعملا ءاكذلا ةباحس ىلإ (FC) قفدتلا عمجم رشنو

دويقلا



●لمعي يك يوونلا ضمحلا ةيزم بلطتي ETA رشن

ETA و transmit (TX) هسفن لا ىلع دناسي ال (نيتماعد نيب ةحسف) رسيأ للحم لوحي
.نراق

●

عيمجل زمرلا رادصإو لوحملل بسانملا نيوكتلا ليلد ىلإ عجرا ،ةلماش ةمئاق تسيل هذه
 .دويقلا

نيوكتلا

ريدصت ةهجو ددحو ماع لكشب لوحملا ىلع ETA نيكمتب مق ،جارخإلا يف حضوم وه امك
:قفدتلا

C9300(config)#et-analytics

C9300(config-et-analytics)#ip flow-export destination 172.16.18.1 2055

.مقر ءانيم رخآ لمعتسي ال ،2055 ءانيم تلمعتسا يغبني تنأ :حيملت

:جارخإلا يف حضوم وه امك ةنرملا NetFlow نيوكتب مق ،كلذ دعب

قفدتلا لجس نيوكت

C9300(config)#flow record FNF-RECORD

C9300(config-flow-record)#match ipv4 protocol

C9300(config-flow-record)#match ipv4 source address

C9300(config-flow-record)#match ipv4 destination address

C9300(config-flow-record)#match transport source-port

C9300(config-flow-record)#match transport destination-port

C9300(config-flow-record)#collect counter bytes long

C9300(config-flow-record)#collect counter packets long

C9300(config-flow-record)#collect timestamp absolute first

C9300(config-flow-record)#collect timestamp absolute last

قفدتلا ةبقارم نيوكت

C9300(config)#flow exporter FNF-EXPORTER

C9300(config-flow-exporter)#destination 172.16.18.1

C9300(config-flow-exporter)#transport udp 2055

C9300(config-flow-exporter)#template data timeout 30

C9300(config-flow-exporter)#option interface-table

C9300(config-flow-exporter)#option application-table timeout 10

C9300(config-flow-exporter)#exit

قفدتلا لجس نيوكت

C9300(config)#flow monitor FNF-MONITOR

C9300(config-flow-monitor)#exporter FNF-EXPORTER

C9300(config-flow-monitor)#record FNF-RECORD

C9300(config-flow-monitor)#end

قفدتلا ةبقارم قيبطت

C9300(config)#int range g1/0/3-4

C9300(config-if-range)#ip flow mon FNF-MONITOR in



C9300(config-if-range)#ip flow mon FNF-MONITOR out

C9300(config-if-range)#end

لوحملا ةهجاو ىلع ETA نيكمت

C9300(config)#interface range g1/0/3-4

C9300(config-if-range)#et-analytics enable

ةحصلا نم ققحتلا

show flow" رمألا لالخ نم ةلاحلا صيصخت ديكأت ."ETA "eta-mon ةشاش طيشنت نم ققحت
monitor eta-mon"

C9300#show flow monitor eta-mon

Flow Monitor eta-mon:

Description: User defined

Flow Record: eta-rec

Flow Exporter: eta-exp

Cache:

Type: normal (Platform cache)

Status: allocated

Size: 10000 entries

Inactive Timeout: 15 secs

Active Timeout: 1800 secs

سفن ىلع ETA و NetFlow نيوكت دنع .ETA ل تقؤملا نيزختلا ةركاذ ةئبعت نم ققحت
show flow monitor eta-mon" نم الدب "show flow monitor <monitor name> cache مدختسأ ،ةهجاولا
cache" نم جارخإلا نوكي ثيح "show flow monitor eta-mon cache" اغراف:

C9300#show flow monitor FNF-MONITOR cache

Cache type: Normal (Platform cache)

Cache size: 10000

Current entries: 4

Flows added: 8

Flows aged: 4

- Inactive timeout ( 15 secs) 4

IPV4 SOURCE ADDRESS: 192.168.10.2

IPV4 DESTINATION ADDRESS: 192.168.20.2

TRNS SOURCE PORT: 0

TRNS DESTINATION PORT: 0

IP PROTOCOL: 1

counter bytes long: 500

counter packets long: 5

timestamp abs first: 21:53:23.390

timestamp abs last: 21:53:23.390

IPV4 SOURCE ADDRESS: 192.168.20.2

IPV4 DESTINATION ADDRESS: 192.168.10.2

TRNS SOURCE PORT: 0

TRNS DESTINATION PORT: 0

IP PROTOCOL: 1

counter bytes long: 500

counter packets long: 5

timestamp abs first: 21:53:23.390

timestamp abs last: 21:53:23.390

IPV4 SOURCE ADDRESS: 192.168.20.2

IPV4 DESTINATION ADDRESS: 192.168.10.2



TRNS SOURCE PORT: 0

TRNS DESTINATION PORT: 0

IP PROTOCOL: 1

counter bytes long: 500

counter packets long: 5

timestamp abs first: 21:53:23.390

timestamp abs last: 21:53:23.390

IPV4 SOURCE ADDRESS: 192.168.10.2

IPV4 DESTINATION ADDRESS: 192.168.20.2

TRNS SOURCE PORT: 0

TRNS DESTINATION PORT: 0

IP PROTOCOL: 1

counter bytes long: 500

counter packets long: 5

timestamp abs first: 21:53:23.390

timestamp abs last: 21:53:23.390

show flow source eta-exp رمألا مادختساب FC و SMC ىلإ تاقفدتلا ريدصت نم ققحت
statistics"

C9300#show flow exporter eta-exp statistics

Flow Exporter eta-exp:

Packet send statistics (last cleared 03:05:32 ago):

Successfully sent: 3 (3266 bytes)

Client send statistics:

Client: Flow Monitor eta-mon

Records added: 4

- sent: 4

Bytes added: 3266

- sent: 3266

show platform software fed رمألا مادختساب ةيفيللا ةانقلا ىلإ IDP و SPLT ريدصت نم دكأت
switch active fnf et-analytics-flow"

C9300#show platform software fed switch active fnf et-analytics-flows

ET Analytics Flow dump

=================

Total packets received : 20

Excess packets received : 0

Excess syn received : 0

Total eta records added : 4

Current eta records : 0

Total eta splt exported : 2

Total eta IDP exported : 2

show platform رمألا مادختساب et تاليلحتلل اهنيوكت متي يتلا تاهجاولا ةحص نم ققحتلا
software et-analytics interfaces"

C9300#show platform software et-analytics interfaces

ET-Analytics interfaces

GigabitEthernet1/0/3

GigabitEthernet1/0/4

ET-Analytics VLANs

:ETA ل ةماع ةلاح ضرعل "show platform software et-analytics global رمألا مدختسأ



C9300#show plat soft et-analytics global

ET-Analytics Global state

=========================

All Interfaces : Off

IP Flow-record Destination : 10.31.126.233 : 2055

Inactive timer : 15

ET-Analytics interfaces

GigabitEthernet1/0/3

GigabitEthernet1/0/4

ET-Analytics VLANs



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


