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ةمدقملا

ةكبشل (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب نيوكت دنتسملا اذه فصي
Ethernet VPN (EVPN) ةكبش LAN ةيرهاظلا ةعسوملا (VXLAN) ةفلتخم تاهويرانيس يف،
.Win2016 DHCP و Win2012 مداوخل ةددحم بناوجو

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي EVPN/VXLAN و DHCP.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9300●

C9400●

C9500●

C9600●

●MSFT نم Windows Server 2012 R2 ليغشتلا ماظن

●MSFT Windows Server 2016 ليغشتلا ماظن



●ثدحأ رادصإ وأ Cisco IOS XE 16.9.x ىلع ةرفوتملا تازيملا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

:لحارم عبرأ كانه .مداخلاو DHCP ليمع نيب ةلاسرلا قفدت عجارن انعد ،نآلا



عمو ،اهسفن ةيعرفلا ةكبشلا يف مداخلاو ليمعلا اهيف نوكي يتلا تالاحلا يف لمعي اذهو
ةيعرفلا ةكبشلا يف DHCP مداخ نوكي ال ،تالاحلا مظعم يف .لاحلا وه اذه نوكي ال ،ةداع ،كلذ
لباقم 3 ةقبطلا نم هجوم راسم ربع هيلإ لوصولل الباق نوكي نأ بجيو ليمعلا عم اهسفن
DHCP ليحرت ةزيم لوحت .DHCP ليحرت ةفيظو رفوت مزلي ،ةلاحلا هذه يف .2 ةقبطلا
هلاسرإو هيجوتلل الباق نوكي يذلاو UDP ل فلغملا يداحألا ثبلا ىلإ ثبلا (هجوملا وأ لوحملا)
.مايألا هذه تاكبشلا يف عساو لكشب مدختسم نيوكت وهو .DHCP مداخ ىلإ

:EVPN/VXLAN و DHCP ةينب عم تايدحت

كيلع بجي هنأ ينعي اذه .L3 ةكبش ربع EVPN جيسنب DHCP مداخ ليصوت متي ،ةداع
ةيداحأ هيجوت ةمزح ىلإ 2 ةقبطلل DHCP ثب ةمزح ليوحتل DHCP ليحرت ةفيظو مادختسإ
.3 ةقبطلل ثبلا

مداخلاو ليحرتلاو ليمعلا نيب DHCP تاملاكم قفدت لمعي ،DHCP ليحرت ةزيم مادختساب
:ل لثامم لكشب



يف ةلكشم اذه قلخي ،امهم .ليحرتلل IP وه ةمزحلل ردصملا IP نوكي ،هيجوتلا ةداعإ دعب
VXLAN/EVPN داتعملا ردصملا نأ امب رشن IP عزوملامعتسإلا ببسب ديرف سيل AnyCast
GW (DAG). تالوكوتورب عيمج نأل VTEP SVI ببستي نأ نكمي كلذ نإف ،اهسفن يه ردصملا
 .ةقرو برقأ ىلإ DHCP مداخ نم درلا مزح هيجوت ةداعإ يف

مزحل ديرف IP ناونع مادختسإ ىلع ارداق نوكت نأ بجي ،ةديرفلا ريغ ردصملا ةلكشم لحل
DHCP لادبتساب قلعتت ىرخأ ةلأسم ةمثو .ةقرو لكل ةلوقنملا GIADDR. مداخ ىلع DHCP،
يطغي يذلاو ،عمجتلا نم كلذ متي .IP ناونع نييعتل حيحصلا عمجتلا رايتخإ كيلع بجي
دعب نأ ريغ ،SVI نم IP ناونع نوكي نأ يغبني وه ،ءانب EVPN ل .(giaddr) ةرابعلل IP ناونع



.ديرف عاجرتسإ ةلاحلا هذه يف نوكي يأ ناونع ليحرت ب giaddr لا تلدبتسا ،ليحرتلا

؟همادختسإ بجي يتلا تاعومجملاب ،DHCP مداخ مالعإ كنكمي فيك

in order to ةيعرفلا تارايخلا يه هذه ،يساسأ لكشبو .82 رايخ تلمعتسا ،رادصإ اذه تللح
:ةمهملا

لقنب يعرفلا رايخلا اذه موقي ،VXLAN/EVPN ةكبش ةلاح يف .ليكولا ةرئاد فرعم - 1
 VNI فرعم

●

ىلع يوتحت يتلا طابترالا ديدحت ةيعرفلا تارايخلا .(ةصاخلا Cisco ةكرشل 150 وأ) - 5
DHCP ةمزح اهنم تقلطنا يتلاو ،ةيلعف ةيعرف ةكبش

●

ىلع يوتحي يذلا مداخلا فرعم زواجت يعرفلا رايخلا .(ةصاخلا Cisco ةكرشل 152 وأ) - 11
DHCP مداخ ناونع

●

●VPN فرعم/VRF مسا ىلع يعرفلا رايخلا اذه يوتحي .VPN فرعم/VRF مسا - 151

تارايخلا هذه ةيؤر كنكمي ،DHCP مداخ ىلإ DHCP ليحرت نم طبرلا نم طاقتلا ةمزح يف
.ةروصلا يف حضوم وه امك DHCP ةمزح يف ةدوجوملا ةفلتخملا

:لوحملا نيوكت

DHCP عمجت رايتخال ةيرورضلا ةيرورضلا ةيرورضلا تامولعملا لك ىلع 82 رايخلا يوتحي
.ةحيحصلا ةحفصلا ىلإ مداخلا نم ةمزحلا عاجرإو حيحصلا

●

لك معد مدع مغر ،82 رايخلا تامولعم ةجلاعم عيطتسي DHCP مداخ ناك اذإ طقف اذه لمعي
.(WIN2012 R2 لثم) لماكلاب هل مداوخلا

●

ip dhcp relay information option vpn        <<<  adds the VRF name/VPN ID to the option 82



ip dhcp relay information option            <<< enables option 82

!

ip dhcp snooping vlan 101-102,201-202

ip dhcp snooping

!

vlan configuration 101

member evpn-instance 101 vni 10101

!

interface Loopback101

 vrf forwarding green

 ip address 10.1.251.1 255.255.255.255

!

interface Vlan101

 vrf forwarding green

ip dhcp relay source-interface Loopback101    <<< DHCP relay source is unique Loopback

 ip address 10.1.101.1 255.255.255.0

 ip helper-address 192.168.20.12               <<< 192.168.20.12 - DHCP server

مداخلا نيوكت

VTEP لكل VNI/SVI لكل ديرف ليحرت Win2012 R2 Configuration 1 - IP رايخلا

نكمي ال كلذل لماكلاب موعدم ريغ 82 رايخلا نأ يه WIN2012 عم ةيسيئرلا ةلكشملا
حيحصلا عمجتلا ديدحتل (150 - كلام Cisco وأ 5) "طابترالا ديدحت" يعرفلا رايخلا مادختسإ
 .DHCP مداخ ىلع

:جهنلا اذه مادختسإ نكمي ،ةلأسملا هذه لحلو

DHCP قباطي عمجت دجي ال DHCP نإف الإو ليحرتلل IP نيوانعل قاطن ءاشنإ بجي
GIADDR قاطن داعبتسإ بجي .ةمزحلا لهاجتيو IP نم لماكلا DHCP نم صيصختلا عنمل
relay_pool عمجتلا اذه يمسن .ليحرتلل IP عمجت

●

●IP_POOL عمجتلا اذه يمسن .هعيزوت ديرت يذلا IP قاطن قاطن ءاشنإ بجي

●ip_pool و relay_pool - نيقاطنلا الك نيمضت بجيو Superscope ءاشنإ بجي

.مداخلا ىلع DHCP ةمزح ةجلاعم ةيفيك ىرن انعد

.1.مداخلا ةطساوب DHCP ةمزح يقلت مت
.2.بسانملا عفترملا يف relay_pool بسانملا عمجتلا رايتخإ متي .GIADDR ىلإ ادانتسا
،(؟دعبتسم لماكلا قاطنلا نأ ركذت له) relay_pool يف ةرح IP نيوانع دوجو مدعل ارظن
.قئافلا قاطنلا سفن يف IP_POOL ىلإ عجري دقف

3.

.4.ليحرتلا ىلإ ىرخأ ةرم هلاسرإو ةلباقملا ةقئافلا ةعومجملا نم ناونعلا صيصخت متي
VLAN/VNI ةكبش لكل ديرف عاجرتسإ كيدل نوكي نأ بجي هنأ ةقيرطلا هذه بويع ربكأ نم
.ليحرتلا ناونع ىلإ ادانتسا DHCP عمجت ديدحت متي ثيح VTEP لكل

.لاسرتسالل IP نيوانعل ريبك IP قاطن مادختسإ ىلإ رايخلا اذه اندوقي

.Win2012 R2 نيوكت ةيفيك لوح ةوطخب ةوطخ تاداشرإ .1 رايخلا

وه امك ديدج قاطن رتخاو نميألا سواملا رزب رقنا .ليحرتلا نيوانعل DHCP قاطن ءاشنإب مق
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك يلاتلا ددح



.ةروصلا يف حضوم وه امك يلاتلا ددح مث ،فصو ،ىنعم وذ مسا ةئبعتب مق



نكلو 24/ وه ةكبشلا عانق نوكي ،لاثملا اذه يف .ليحرتلا عمجتل IP ناونع تامولعم ألما
.ةروصلا يف حضوم وه امك (ةكبشلا مجح ىلع دمتعي) رغصأ وأ ربكأ نوكي نأ نكمي



.عمجتلا اذه نم IP نيوانع صيصخت نكمي ،الإو ،مهم اذه .عمجتلا نم تاقاطنلا ةفاك ءانثتسإ



.ةروصلا يف حضوم وه امك (مايأ 8 نوكي ايضارتفا) ريجأتلا تقو نيوكتب مق



.(لاثملا اذه يف هيطخت مت) DNS/WINS لثم DHCP رايخ تاملعم نيوكت كنكمي



.ةروصلا يف حضوم وه امك قاطنلا طيشنتب مق



.ةروصلا يف حضوم وه امك نيوكتلا ءاهنإب مق



وه امك ديدجلا عفترملا رتخاو نميألا سواملا رزب ديدحتلاب مق .ةجرد ىلعأ ءاشنإب مق نآلا
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك يلاتلا ددح



.ةروصلا يف حضوم وه امك يلاعلا راظنملل ىنعم وذ مسا رتخأ



.قئافلا قاطنلا ىلإ هتفاضإ ديرت يذلا قاطنلا رتخأ



.ةروصلا يف حضوم وه امك دادعإلا ءاهنإب مق



ددحو نميألا سواملا رزب رقنا .IP نيوانع صيصخت هلالخ نم متي DHCP عمجت ءاشنإب مق
.ةروصلا يف حضوم وه امك ...اديدج اقاطن

.ةروصلا يف حضوم وه امك يلاتلا ددح



.ةروصلا يف حضوم وه امك فصوو ىنعم وذ مسا رتخأ



يف حضوم وه امك ءالمعلل هل IP نيوانع صيصخت ديرت يذلا عمجتلل عانقلاو ةكبشلا ددح
.ةروصلا



حضوم وه امك (10.1.101.1 وه لاثم اذه يف) ةكربلا نم لخدم ريصقتلا نم ناونعلا تينثتسا
.ةروصلا يف



.ةروصلا يف حضوم وه امك ريجأتلا تقؤم ددح



.(لاثملا اذه يف هيطخت مت) DNS/WINS ديدحت ايرايتخإ كنكمي



.ةروصلا يف حضوم وه امك نيوكتلا ءاهنإب مق



.عمجتلل ةسايس ءاشنإ بجي ،عمجتلا ءاشنإ دعب

●قباطم [1] جهنلا ليكو ةرئاد فرعم يف

ليحرت ل subpool عم ةكرب ربوس قلخي نأ رطضي تنأ VLANs/VNIs ةدع تنأ ىقلتي نإ
VLAN/VNI لكل صيصختل ىدم IP يقيقح لاو ناونع

●

●10102 و VNIs 10101 لاثم اذه لمعتسي

:لوحملا نيوكت

ip dhcp relay information option vpn   <<<  add the VRF name/VPN ID to the option 82

ip dhcp relay information option       <<< enables option 82

!

ip dhcp snooping vlan 101-102,201-202

ip dhcp snooping

!

vlan configuration 101

member evpn-instance 101 vni 10101

!

interface Loopback101

 vrf forwarding green

 ip address 10.1.251.1 255.255.255.255

!

interface Loopback102

 vrf forwarding green

 ip address 10.1.251.2 255.255.255.255



!

interface Vlan101

 vrf forwarding green

 ip dhcp relay source-interface Loopback101  <<< DHCP relay source is unique Loopback101

 ip address 10.1.101.1 255.255.255.0

ip helper-address 192.168.20.12             <<< 192.168.20.12 - DHCP server

!

interface Vlan102

 vrf forwarding green

 ip dhcp relay source-interface Loopback102  <<< DHCP relay source is unique Loopback102

 ip address 10.1.101.1 255.255.255.0

ip helper-address 192.168.20.12             <<< 192.168.20.12 - DHCP server

ليكولا ةرئاد فرعم لقح ةقباطم - WIN2012 R2 2 نيوكتلا رايخ

كلذل ،ةديرفلا عاجرتسالا ةزيمل يلاعلا مادختسالا يف لثمتتف ريخألا جهنلا بويع امأ
.ليكولا ةرئاد فرعم لقح ةقباطم يف رخآ رايخ لثمتي

●

ىلإ دنتسي ال قاطنلا ديدحتل جهن ءاشنإ ةفاضإ كنكمي نكلو ،اهسفن يه تاوطخلا
.ليحرتلا IP نم الدب ليكولا ةرئاد فرعم لقح

●

يف حضوم وه امك ديدج جهن ددحو عمجتلا قوف نميألا سواملا رزب رقنا .تاسايسلا عضو
.ةروصلا



.ةروصلا يف حضوم وه امك جهنلل فصوو ىنعم وذ مسا رتخأ



.ةروصلا يف حضوم وه امك ديدجلا طرشلا ةفاضإب مق



.ةروصلا يف حضوم وه امك ((*) لدب فرح ةفاضإ عبرم سنت ال) بسانملا ةرئادلا فرعم لخدأ



:مقرلا اذه رايتخإ ببس لوح حيضوت

نوكي يأ ،010a00800002775010a000 يواسي id ةرئاد ليكو تيأر عيطتسي تنأ ،Wireshark يف
ل VNI 10101 لكشي ىلإ ايواسم نوكي hex = 10101 decimal 00002775) نم ةقتشم ةميق اذه
VLAN 101).



:VXLAN VN ل قيسنتلا اذهب ليكولا ةرئاد فرعمل يعرفلا رايخلا ريفشت مت

يعرفلا رايخلا عون لوط ةرئادلا فرعم عون لوط VNI mod ذفنملا
تياب 1 تياب 1 تياب 1 تياب 1 تياب 4 تياب 2 تياب 2

01 0a 00 08 00002775 * *



نكمي ال ،نيوكتلا اذه نودب .هنم IP نيوانع صيصخت متي يذلا IP قاطن نيوكتب مق
.يلاحلا قاطنلا صيصخت



.ةروصلا يف حضوم وه امك ةلحرملا هذه يف ةيسايقلا DHCP تارايخ ديدحت اضيأ كنكمي



.ةروصلا يف حضوم وه امك ءاهنإ ددح



.ةروصلا يف حضوم وه امك ىرخألا تاقاطنلل لثامم نيوكت ءارجإ بجي



سيلو ،SVIs ماقرأل VTEP لكل طقف دحاو ديرف IP ناونع مادختسإ كنكمي ،ويرانيسلا اذه يف
.VTEP لكل VNI/SVI لكل ديرف دحاو عاجرتسإ

:لوحملا نيوكت

ip dhcp relay information option vpn     <<<  adds the VRF name/VPN ID to the option 82

ip dhcp relay information option         <<< enables option 82

!

ip dhcp snooping vlan 101-102,201-202

ip dhcp snooping

!

vlan configuration 101

member evpn-instance 101 vni 10101

!

interface Loopback101

 vrf forwarding green

 ip address 10.1.251.1 255.255.255.255

!

interface Vlan101

 vrf forwarding green

 ip dhcp relay source-interface Loopback101 <<< DHCP relay source

 ip address 10.1.101.1 255.255.255.0

 ip helper-address 192.168.20.12            <<< 192.168.20.12 - DHCP server

!

interface Vlan102

 vrf forwarding green

 ip dhcp relay source-interface Loopback101 <<< DHCP relay source

 ip address 10.1.101.1 255.255.255.0

ip helper-address 192.168.20.12            <<< 192.168.20.12 - DHCP server

Windows Server 2016 نيوكت

ديدحت" (Cisco Private 150) 5 ةيعرفلا تارايخلا 82 رايخلا Windows Server 2016 معدي
نم الدبو .ةعومجملا ديدحتل ديرف ليحرت IP ناونع مدختست ال كنأ ينعي يذلا "طابترالا
لكشب نيوكتلا طسبي يذلا "طابترالا ديدحت" يعرفلا رايخلا مادختسإ متي ،كلذ
.ريبك

●

ال DHCP ةمزح نإف الإو ليحرتلل IP نيوانعل عمجت دعب كيدل ناك اذإ لضفألا نم نوكيس
.اهتجلاعم متت الو قاطن يأ قباطت

●



."طابترالا ديدحت" رايخ مادختسإ لاثملا اذه حضوي

.ةروصلا يف حضوم وه امك ليحرتلل IP نيوانعل IP نيوانع عمجت أدبا





.ةروصلا يف حضوم وه امك يلاتلا ددح

.ةروصلا يف حضوم وه امك قاطنلل ىنعم وذ فصوو مسا رتخأ



.ةروصلا يف حضوم وه امك IP ليحرتل اهمادختسإ متي يتلا IP ناونع ةحاسم لخدأ



يف حضوم وه امك قاطنلا اذه نم صيصختلا عنمل قاطنلا نم تاقاطنلا ةفاك ءانثتسإ
.ةروصلا



وه امك (لاثملا اذه يف اهيطخت مت) رايخلل كلذ ريغو DNS/WINS تاملعم رايتخإ اضيأ كنكمي
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك ءاهنإ ددح



.نآلا ازهاج لاحترالا لاجم حبصأ

●.IP نيوانع ىلع هلالخ نم ءالمعلا لصحي يذلا عمجتلا ءاشنإب مق ،كلذ دعب

●.ةروصلا يف حضوم وه امك ديدج قاطن رتخاو نميألا سواملا رزب رقنا



.ةروصلا يف حضوم وه امك يلاتلا ددح

.ةروصلا يف حضوم وه امك عمجتلل فصوو ىنعم وذ مسا رتخأ



.ةروصلا يف حضوم وه امك VLAN101 يف صيصختلل ةحاسم ناونعلا تلخد



.ةروصلا يف حضوم وه امك قاطنلا نم ةيضارتفالا ةرابعلل IP ناونع ءانثتسإ



.ةروصلا يف حضوم وه امك ريجأتلا تقو نييعتب مق



وه امك (لاثملا اذه يف اهيطخت مت) ديزملاو DNS/WINS لثم ةيفاضإ تاملعم نيوكت نكمي
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك دادعإلا لامكإل ءاهنإ ددح



ديدحت دنتسي .HEX يف هتقباطم تمت الو ليحرتل IP ناونع لكل عمجتلا نيوكت متي مل
.يعرفلا رايخلا طابترإ ديدحت ىلإ عمجتلا

.ةروصلا يف حضوم وه امك يفاضإ نيوكت مزلي الو ،ديدج عمجت ةفاضإ نكمي

Linux DHCP مداخ

.Linux ىلع isc-dhcp مداخ نيوكت عجار



ال .طابترالا ديدحتل يعرفلا رايخلا وه ةيمهأ رثكألا رمألا ،انه .82 ليحرتلا رايخ معدي هنإ
قباطتلا/يرشعلا يسادسلا عانقلاو ليكولا ةرئاد فرعم تامولعمب لمعلا كناكمإب لازي
ريثكب لهسألا نم ،ةيلمعلا ةيحانلا نم .(Win2012 ىلإ ةبسنلاب مت امك) ددحملا لقحلل
.ليكولا ةرئاد فرعم تامولعم عم ةرشابم لمعلاب ةنراقم [5]82 مقرلا مادختسإ

●

●.ةيعرفلا ةكبشلا فيرعت نمض طابترالا ديدحتل يعرفلا رايخلا نيوكت متي

.Ubuntu Linux ليغشتلا ماظن ىلع ISC مداخ مادختسإ متي ،لاثملا اذه يف

:DHCP مداخ تيبثتب مق

apt-get install isc-dhcp-server

(لاثم يف VIM ررحم مادختسإ متي) .etc/dhcp/dhcpd.conf/ ررحي لدان DHCP لا تلكش

vim /etc/dhcp/dhcpd.conf

snip (ةماعلا تانيوكتلا فذح متي) نيوكتلا:

subnet 10.1.101.0 netmask 255.255.255.0 {

 option agent.link-selection 10.1.101.0;  <<< suboption 82[5] definition

option routers 10.1.101.1;

option subnet-mask 255.255.255.0;

range 10.1.101.16 10.1.101.254;

}

subnet 10.1.102.0 netmask 255.255.255.0 {

option agent.link-selection 10.1.102.0;  <<< suboption 82[5] definition

option routers 10.1.102.1;

option subnet-mask 255.255.255.0;

range 10.1.102.16 10.1.102.254;

}

subnet 10.2.201.0 netmask 255.255.255.0 {

option agent.link-selection 10.2.201.0;  <<< suboption 82[5] definition

option routers 10.2.201.1;

option subnet-mask 255.255.255.0;

range 10.2.201.16 10.2.201.254;

}

subnet 10.2.202.0 netmask 255.255.255.0 {

option agent.link-selection 10.2.202.0;  <<< suboption 82[5] definition

option routers 10.2.202.1;

option subnet-mask 255.255.255.0;

range 10.2.202.16 10.2.202.254;

}

لّدبملا نيوكت



.انه ماع لكشب اهمعد متي يتلا تاهويرانيسلا ضارعتسإ متي

DHCP رجأتسملا يف نوبز VRF لاو DHCP ريصقت 3 ةقبطلا يف لدان VRF1.
DHCP رجأتسملا يف نوبز VRF لاو DHCP رجأتسم هسفن لا يف لدان VRF2.
.3فلتخم رجأتسم VRF يف DHCP مداخو رجأتسملا VRF يف DHCP ليمع
.VXLAN4 ريغ يضارتفا ريغ VRF يف DHCP مداخو رجأتسملا VRF يف DHCP ليمع

.لوحملا بناج ىلع DHCP ليحرت نيوكت مزلي ،تاهويرانيسلا هذه نم يأل

.2 مقر رايخ طيسب ل ليكشت DHCP لا

ip dhcp relay information option      <<< Enables insertion of option 82 into the packet

ip dhcp relay information option vpn <<< Enables insertion of vpn name/id to the packet - option

82[151]

صاخ cisco امه مداخلا فرعم زواجتو طبارلا ديدحت يعرف رايخ 82 رايخلا ،يضارتفا لكشب
.(يلاوتلا ىلع 152 و 150) يضارتفا لكشب

رايخلا ىلإ اهرييغت كنكميف ،ببس يأل ةصاخلا Cisco تارايخ DHCP مداخ مهفي مل اذإ
.يسايقلا

ip dhcp compatibility suboption link-selection standard <<< "Link Selection" suboption

ip dhcp compatibility suboption server-override standard <<< "Server ID Override" suboption

.ةيرورضلا VLAN تاكبشل DHCP لوكوتورب ىلع لفطتلا نيكمت بجي

ip dhcp snooping vlan 101-102,201-202

ip dhcp snooping

.لماش ليكشت DHCP-relay source-interface لا تلمعتسا عيطتسي تنأ

ip dhcp-relay source-interface Loopback101



.(ماعلا نيوكتلا ةهجاولا نيوكت زواجتي) ةهجاو لكل هنيوكت كنكمي وأ

interface Vlan101

vrf forwarding green

ip dhcp relay source-interface Loopback101 <<< DHCP source-interface

ip address 10.1.101.1 255.255.255.0

ip helper-address 192.168.20.20

.نيهاجتالا الك يف IP لاصتال DHCP مداخو IP ليحرتل IP ناونع دوجو نم ققحت

Leaf-01#ping vrf green 192.168.20.20 source lo101

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.20.20, timeout is 2 seconds:

Packet sent with a source address of 10.1.251.1

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

.رمأ اذه ل رايخ 3 تنك عيطتسي وه .DHCP مداخ ناونع نيوكت متي ،ةهجاولا نيوكت نمض
:VRF سفن يف مداخلاو ليمعلا

interface Vlan101

vrf forwarding green

ip dhcp relay source-interface Loopback101

ip address 10.1.101.1 255.255.255.0

  ip helper-address 192.168.20.20         <<< DHCP server ip address

:(لاثملا اذه يف رمحألاب مداخ ،رضخألاب ليمع) ةفلتخم VRFs يف مداخلاو ليمعلا

interface Vlan101

vrf forwarding green

ip dhcp relay source-interface Loopback101

ip address 10.1.101.1 255.255.255.0

ip helper-address vrf red 192.168.20.20   <<< DHCP server is reachable over vrf RED

end

:(GRT) ماعلا هيجوتلا لودج يف مداخلاو VRF يف ليمعلا

interface Vlan101

vrf forwarding green

ip dhcp relay source-interface Loopback101

ip address 10.1.101.1 255.255.255.0

ip helper-address global 192.168.20.20  <<< DHCP server is reachable over global routing table

end

.انه تارايخلا عيمجل يجذومن نيوكت ةعجارم متت ،نآلا

DHCP رجأتسملا يف نوبز VRF لاو DHCP ريصقت 3 ةقبطلا يف لدان VRF

ضعبل + ماع لكشب DHCP ليحرت نيوكت مت .ليحرت ردصم وه GRT يف Lo0 ،ةلاحلا هذه يف
.تاهجاولا

ip dhcp relay source-interface" دقف متي ،vlan101 رمألا ىلإ ةبسنلاب ،لاثملا ليبس ىلع
loopback0"، ماعلا نيوكتلا مدختسي هنكلو.

ip dhcp-relay source-interface Loopback0                 <<< DHCP relay source interface is Lo0

ip dhcp relay information option vpn                     <<< adds the vpn suboption to option 82



ip dhcp relay information option                         <<< enables DHCP option 82

ip dhcp compatibility suboption link-selection standard  <<< switch to standard option 82[5]

ip dhcp compatibility suboption server-override standard <<< switch to standard option 82[11]

ip dhcp snooping vlan 101-102,201-202                    <<< enables dhcp snooping for vlans

ip dhcp snooping                                         <<< enables dhcp snooping globally

!

interface Loopback0

 ip address 172.16.255.3 255.255.255.255

 ip ospf 1 area 0

!

interface Vlan101

 vrf forwarding green

 ip address 10.1.101.1 255.255.255.0

 ip helper-address global 192.168.20.20           <<< DHCP is reachable over GRT

!

interface Vlan102

 vrf forwarding green

 ip dhcp relay source-interface Loopback0

 ip address 10.1.102.1 255.255.255.0

 ip helper-address global 192.168.20.20           <<< DHCP is reachable over GRT

!

interface Vlan201

vrf forwarding red

ip dhcp relay source-interface Loopback0

ip address 10.2.201.1 255.255.255.0

ip helper-address global 192.168.20.20           <<< DHCP is reachable over GRT

،هسفن SRC IP/DST IP مادختساب GRT ربع DHCP ليحرت ةمزح لاسرإ متي ،كلذل ةجيتنو
.ةفلتخم ةيعرف تارايخ مادختساب نكلو

:VLAN101 ل



●:VLAN102 ل



:(102 و VLANs 101 لثم رضخأ سيل ،رمحأ VRF يف نوكي يذلاو) VLAN201 ل



:01-ةقرولا ىلإ ةهجاولا نم 01-يسيئرلا دوماعلا ىلع ةمزحلا طاقتلا مت

Spine-01#sh mon cap TAC buff br | i DHCP

5401 4.402431 172.16.255.3 b^F^R 192.168.20.20 DHCP 396 DHCP Discover - Transaction ID 0x1feb

5403 4.403134 192.168.20.20 b^F^R 172.16.255.3 DHCP 362 DHCP Offer - Transaction ID 0x1feb

5416 4.418117 172.16.255.3 b^F^R 192.168.20.20 DHCP 414 DHCP Request - Transaction ID 0x1feb

5418 4.418608 192.168.20.20 b^F^R 172.16.255.3 DHCP 362 DHCP ACK - Transaction ID 0x1feb

:ةلسبك ةيلمع VXLAN يأ نود ip بل يف طبر DHCP لا

Spine-01#sh mon cap TAC buff det | b Frame 5401:

Frame 5401: 396 bytes on wire (3168 bits), 396 bytes captured (3168 bits) on interface 0

<...skip...>

[Protocols in frame: eth:ethertype:ip:udp:dhcp]

Ethernet II, Src: 10:b3:d5:6a:8f:e4 (10:b3:d5:6a:8f:e4), Dst: 7c:21:0d:92:b2:e4

(7c:21:0d:92:b2:e4)

<...skip...>

Internet Protocol Version 4, Src: 172.16.255.3, Dst: 192.168.20.20

<...skip...>

User Datagram Protocol, Src Port: 67, Dst Port: 67

<...skip...>

Dynamic Host Configuration Protocol (Discover)

<...skip...>



VRF تاكبشل ليحرتلل IP ناونع سفن مادختسإ كنكمي هنأ وه جهنلا اذه نم ةريبك ةدئاف
VRF تاكبشو ةفلتخملا VRF تاكبش نيب راسملا برست نودب ةفلتخملا رجأتسملا
.ةيملاعلا

DHCP و نوبز DHCP رجأتسم هسفن لا يف لدان VRF

.رجأتسملا VRF يف ليحرتلل IP ناونع كيدل نوكي نأ يقطنملا نم ،ةلاحلا هذه يف

:لوحملا نيوكت

ip dhcp relay information option vpn                     <<< adds the vpn suboption to option 82

ip dhcp relay information option                         <<< enables DHCP option 82

ip dhcp compatibility suboption link-selection standard  <<< switch to standard option 82[5]

ip dhcp compatibility suboption server-override standard <<< switch to standard option 82[11]

ip dhcp snooping vlan 101-102,201-202                    <<< enables dhcp snooping for vlans

ip dhcp snooping                                         <<< enables dhcp snooping globally

!

interface Loopback101

vrf forwarding green

ip address 10.1.251.1 255.255.255.255

!

interface Vlan101

 vrf forwarding green

 ip dhcp relay source-interface Loopback101

 ip address 10.1.101.1 255.255.255.0

 ip helper-address 192.168.20.20                      <<< DHCP is reachable over vrf green

!

interface Vlan102

 vrf forwarding green

 ip dhcp relay source-interface Loopback101

 ip address 10.1.102.1 255.255.255.0

 ip helper-address 192.168.20.20                      <<< DHCP is reachable over vrf green

:VLAN101 ل



:VLAN102 ل



:Leaf-01 ىلإ SPINE-01 ةهجاو نم ةمزح طاقتلا

Spine-01#sh monitor capture TAC buffer brief | i DHCP

2 4.287466 10.1.251.1 b^F^R 192.168.20.20 DHCP 446 DHCP Discover - Transaction ID 0x1894

3 4.288258 192.168.20.20 b^F^R 10.1.251.1 DHCP 412 DHCP Offer - Transaction ID 0x1894

4 4.307550 10.1.251.1 b^F^R 192.168.20.20 DHCP 464 DHCP Request - Transaction ID 0x1894

5 4.308385 192.168.20.20 b^F^R 10.1.251.1 DHCP 412 DHCP ACK - Transaction ID 0x1894

:VXLAN نيمضت زكرملا يف DHCP ةمزح نمضتت

Frame 2: 446 bytes on wire (3568 bits), 446 bytes captured (3568 bits) on interface 0

<...skip...>

[Protocols in frame: eth:ethertype:ip:udp:vxlan:eth:ethertype:ip:udp:dhcp]

Ethernet II, Src: 10:b3:d5:6a:8f:e4 (10:b3:d5:6a:8f:e4), Dst: 7c:21:0d:92:b2:e4

(7c:21:0d:92:b2:e4)

<...skip...>

Internet Protocol Version 4, Src: 172.16.254.3, Dst: 172.16.254.5 <<< VTEP IP addresses

<...skip...>

User Datagram Protocol, Src Port: 65283, Dst Port: 4789

<...skip...>



Virtual eXtensible Local Area Network

Flags: 0x0800, VXLAN Network ID (VNI)

0... .... .... .... = GBP Extension: Not defined

.... .... .0.. .... = Don't Learn: False

.... 1... .... .... = VXLAN Network ID (VNI): True

.... .... .... 0... = Policy Applied: False

.000 .000 0.00 .000 = Reserved(R): 0x0000

Group Policy ID: 0

VXLAN Network Identifier (VNI): 50901 <<<<<<<<<<<< L3VNI for VRF green

Reserved: 0

<--- Inner header started --->

Ethernet II, Src: 10:b3:d5:6a:00:00 (10:b3:d5:6a:00:00), Dst: 7c:21:0d:bd:27:48

(7c:21:0d:bd:27:48)

<...skip...>

Internet Protocol Version 4, Src: 10.1.251.1, Dst: 192.168.20.20

<...skip...>

User Datagram Protocol, Src Port: 67, Dst Port: 67

<...skip...>

Dynamic Host Configuration Protocol (Discover)

<...skip...>

DHCP رجأتسم دحاو يف نوبز VRF و DHCP رجأتسم رخآ يف لدان VRF

.VRF رضخألاب مداخلاو VRF رمحألا نوللاب ليمعلا نوكي ،لاثملا اذه يف

:نارايخ كيدل

اديزم فيضي يذلا راسملا بيرست نيوكتو ليمعلا VRF يف ليحرتلل IP ب ظافتحالا
ديقعتلا نم

●

ةلاحلا يف GRT ل هب تمق ام هبشي) مداخلاب صاخلا VRF يف ليحرتلل IP ب ظافتحالا
(ىلوألا

●

ىلوألا ةوطخلا راركت تالوكوتورب نم ريثكلا نأل ارظن يناثلا جهنلا رايتخإ طسبألا نم
(VRFS) راسملا بيرست ىلإ ةجاح الو ةموعدم ءالمعلاب ةصاخلا.

:لوحملا نيوكت

ip dhcp relay information option vpn                     <<< adds the vpn suboption to option 82

ip dhcp relay information option                         <<< enables DHCP option 82

ip dhcp compatibility suboption link-selection standard  <<< switch to standard option 82[5]

ip dhcp compatibility suboption server-override standard <<< switch to standard option 82[11]

ip dhcp snooping vlan 101-102,201-202                    <<< enables dhcp snooping for vlans

ip dhcp snooping                                         <<< enables dhcp snooping globally

!

interface Loopback101

vrf forwarding green

ip address 10.1.251.1 255.255.255.255

!

interface Vlan201

vrf forwarding red

ip dhcp relay source-interface Loopback101

ip address 10.2.201.1 255.255.255.0

ip helper-address vrf green 192.168.20.20                <<< DHCP is reachable over vrf green

:VLAN201 ل



:Leaf-01 ىلإ SPINE-01 ةهجاو ىلع ةمزحلا طاقتلا

Spine-01#sh mon cap TAC buff br | i DHCP

2 0.168829 10.1.251.1 b^F^R 192.168.20.20 DHCP 444 DHCP Discover - Transaction ID 0x10db

3 0.169450 192.168.20.20 b^F^R 10.1.251.1 DHCP 410 DHCP Offer - Transaction ID 0x10db

4 0.933121 10.1.251.1 b^F^R 192.168.20.20 DHCP 462 DHCP Request - Transaction ID 0x10db

5 0.933970 192.168.20.20 b^F^R 10.1.251.1 DHCP 410 DHCP ACK - Transaction ID 0x10db

.فلغي VXLAN بل يف طبرلا ،لاثم اذه يف

Frame 2: 446 bytes on wire (3552 bits), 444 bytes captured (3552 bits) on interface 0

<...skip...>

[Protocols in frame: eth:ethertype:ip:udp:vxlan:eth:ethertype:ip:udp:dhcp]

Ethernet II, Src: 10:b3:d5:6a:8f:e4 (10:b3:d5:6a:8f:e4), Dst: 7c:21:0d:92:b2:e4

(7c:21:0d:92:b2:e4)

<...skip...>

Internet Protocol Version 4, Src: 172.16.254.3, Dst: 172.16.254.5  <<< VTEP IP addresses

<...skip...>

User Datagram Protocol, Src Port: 65283, Dst Port: 4789

<...skip...>

Virtual eXtensible Local Area Network

Flags: 0x0800, VXLAN Network ID (VNI)

0... .... .... .... = GBP Extension: Not defined



.... .... .0.. .... = Don't Learn: False

.... 1... .... .... = VXLAN Network ID (VNI): True

.... .... .... 0... = Policy Applied: False

.000 .000 0.00 .000 = Reserved(R): 0x0000

Group Policy ID: 0

VXLAN Network Identifier (VNI): 50901                              <<< L3VNI for VRF green

Reserved: 0

<--- Inner header started --->

Ethernet II, Src: 10:b3:d5:6a:00:00 (10:b3:d5:6a:00:00), Dst: 7c:21:0d:bd:27:48

(7c:21:0d:bd:27:48)

<...skip...>

Internet Protocol Version 4, Src: 10.1.251.1, Dst: 192.168.20.20

<...skip...>

User Datagram Protocol, Src Port: 67, Dst Port: 67

<...skip...>

Dynamic Host Configuration Protocol (Discover)

<...skip...>

DHCP رجأتسم دحاو يف نوبز VRF و DHCP ريغ رخآ يف لدان VXLAN VRF

نيمضت ىلع يوتحت ال مزحلا نأ وه يسيئرلا قرفلا .ةريخألا ةلاحلل ادج ةهباشم ةلاحلا هذه
VXLAN - IP رخآ ءيش يأ وأ يقن (MPLS/GRE/كلذ ىلإ امو)، نيوكتلا روظنم نم اهسفن اهنكلو.

.VRF رضخألاب مداخلاو VRF رمحألا نوللاب ليمعلا نوكي ،لاثملا اذه يف

:نارايخ كيدل

راسملا ليجست نيوكتب موقيو ليمعلاب صاخلا VRF فلم يف Relay IP لوكوتورب دجوي
ديقعتلا نم اديزم فيضي يذلا

●

●(ىلوألا ةلاحلا يف GRT ل هب مايقلا مت امل لثامم) مداخلاب صاخلا VRF يف Relay IP دجوي

ىلوألا ةوطخلا راركت تالوكوتورب نم ريثكلا نأل ارظن يناثلا جهنلا رايتخإ طسبألا نم
(VRFS) راسملا بيرست ىلإ ةجاح الو ةموعدم ءالمعلاب ةصاخلا.

:لوحملا نيوكت

ip dhcp relay information option vpn                     <<< adds the vpn suboption to option 82

ip dhcp relay information option                         <<< enables DHCP option 82

ip dhcp compatibility suboption link-selection standard  <<< switch to standard option 82[5]

ip dhcp compatibility suboption server-override standard <<< switch to standard option 82[11]

ip dhcp snooping vlan 101-102,201-202                    <<< enable dhcp snooping for vlans

ip dhcp snooping                                         <<< enable dhcp snooping globally

!

interface Loopback101

vrf forwarding green

ip address 10.1.251.1 255.255.255.255

!

interface Vlan201

vrf forwarding red

ip dhcp relay source-interface Loopback101

ip address 10.2.201.1 255.255.255.0

ip helper-address vrf green 192.168.20.20               <<< DHCP is reachable over vrf green

 ةلص تاذ تامولعم

●RFC 3046 رايعملا

●RFC 3527 رايعملا

https://docs.microsoft.com●

https://datatracker.ietf.org/doc/html/rfc3046
https://datatracker.ietf.org/doc/html/rfc3527
https://docs.microsoft.com/en-us/windows-server/networking/technologies/dhcp/dhcp-subnet-options


●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


