
 ىلع اهحالصإو Rommon ءاطخأ فاشكتسا
Catalyst 9000 Series ةلسلسلا تالّدبُم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ديهمتلا ليمحت ةادأ جراخ لدبملا ديهمت تارايخ

Flash تافلم ماظن يف ةدوجوملا تافلملا نم ديهمتلا :1 رايخلا

USB / TFTP نم رشابملا ديهمتلا :2 رايخلا

ئراوطلا تالاح يف تيبثتلا عم عيسوتلاو خسنلا :3 رايخلا

رورم ةملكب يمحم حاتفم تدرتسإ

رورملا ةملك ةداعتسا لفق زواجت ةيلآ

ةلص تاذ تامولعم

ةمدقملا

 bootloader رماوأ هّجوم نم Catalyst 9000 Series تالّدبم ديهمت ةيفيك دنتسملا اذه فصي
(rommon) رورم ةملك دادرتسا ةيفيكو.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9200•
Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•

 تازيملا هذه نيكمتل ةمدختسملا رماوألا ةفرعمل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا ةيساسألا Cisco ةمظنأ ىلع



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ديهمت رمأ هجوم وهو ،rommon يف Catalyst 9000 switch لوحم ديهمت متي ،تالاحلا ضعب يف
 وأ ،ةلماك Cisco IOS®Software جمانرب ةروص ليمحت لوحملل نكمي ال امدنع امإ احاتم حبصي
 ةملك دادرتسإ لثم تاءارجإ ذيفنتل ايودي ةيداعلا ديهمتلا ةيلمع ةعطاقمب موقت امدنع
.رورملا

 ةعومجم bootloader رفوي .rommon / bootloader عضو يف زاهجلا نأ ىلإ رمألا :switch هجوم ريشي
 هجوم يف رمألا ? رادصإب مق ،ةحاتملا تاءارجإلا ةمئاق ىرتل .زاهجلا ةرادإل تاءارجإلا نم ةدودحم
. :switch رمألا

 

switch: ? 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
alias               Set and display aliases command 
boot                Load and boot an executable image 
cat                 Concatenate (type) file(s) 
copy                Copy a file 
date                Show or Set system date 
delete              delete file(s) 
dir                 List files in directories 
dns-lookup          Send DNS standard query packets 
emergency-install   Initiate Disaster Recovery 
help                Present list of available commands 
history             Monitor command history 
md5                 Compute MD5 checksum of a file 
mkdir               Create directory(ies) 
meminfo             Main memory information 
net-show            Display current network configuration 
ping                Send ICMP ECHO_REQUEST packets to a network host 
rename              Rename a file/directory 
reset               Reset the system 
rmdir               delete directory(ies) 
set                 Set or display environment variables 
unalias             Unset an alias 
unset               Unset one or more environment variables 
version             Display boot loader version 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

 

ديهمتلا ليمحت ةادأ جراخ لدبملا ديهمت تارايخ

:تارايخ ةثالث دجوت

 .1.ماظن دربم قربلا يف دوجوم نوكي نأ دربم نم ةمزج
 .USB.2 وأ TFTP ربع رشابملا ديهمتلا
 .3.(Flash فلم ماظن ءارجإلا اذه وحمي) ئراوطلا تيبثت



Flash تافلم ماظن يف ةدوجوملا تافلملا نم ديهمتلا :1 رايخلا

 ةلباق ةلماك تافلم كيدل نوكت امدنع اهذاختا بجي يتلا تاوطخلا مسقلا اذه فصي
 ىلإ ديهمتلاب ماق يذلا لدبملاب صاخلا Flash تافلم ماظن يف لعفلاب ةدوجوم ديهمتلل
 تنك اذإ وأ ،ايلخاد ةظوفحم تافلم لوحملل نكي مل اذإ .rommon / ديهمتلا ليمحت ةادأ رماوأ هجوم
.رايخلا اذه نم الدب 3 رايخلا وأ 2 رايخلا مدختسأ ،تافلملا كلت ةلاح نم دكأتم ريغ

.رمألا :dir flash ليغشتب مق .1 ةوطخلا

:امه ناعونلاو .لدبملا ديهمتل تافلملا يعون دحأ ددح .2 ةوطخلا

 Catalyst 9000 تالوحمل (فلملاbin.قحلمب هيلإ راشي) ديهمتلل لباق يئانث ةروص فلم
Series Switches. يلاتلا وحنلا ىلع فلملا اذه ةيؤر نكمي: cat9k_iosxe_ 

  

           .SPA.bin 

 ةماعلا ةروصلا سفن Catalyst 9200 Series switches تالوحملا مدختست ال :ةظحالم
 ةيئانثلا ةروصلا يوتحت .Series Switches 9600 و 9500 و 9400 و 9300 تالوحمل
 :ل فلملا مسال لثامم حالطصا ىلع Catalyst 9200 Series Switch لوحملل
cat9k_lite_iosxe...SPA.bin

•

 ةمزح فلم نم اقبسم اهجارختسإ مت يتلا مزحلا ددحي (conf.) ديهمتلل لباق نيوكت فلم
 يف ةنيعم (pkg) مزح تافلم اضيأ كيدل نوكي نأ بجي ،اذه فلملا عون ديهمتل .بسانم
Flash.

•

 فرعي ،ةقيرط ةمزج نانثإ اذه نيب ةيليغشتلا قورفلا دشرم اذه يطغي ال :ةظحالم
 ديهمتلا عاضوأ قباطتت نأ بجي ،لدبملا ةمزح يف .بولسأ بكري بولسأ ةمزح مساب
 جوز ليغشت بجي  ،قيبطتلل ةلباقلا تاصنملل ةبسنلاب .ةمزحلا ءاضعأ ربع
 exec رمألا هجوم نم show version رمألا ليغشتب مق .تيبثتلا عضو يف سدكم يضارتفا
.ليغشتلل لباق لوحم سدكمل يلاحلا ديهمتلا عضو ديدحتل

:بولسأ ةمزح لخاد حاتفملا دهمي نأ تلمعتسا تنك عيطتسي نأ دربم bin. نم لاثم

 
<#root>

switch: 

dir flash:

 
<snip>  

cat9k_iosxe.16.12.04.SPA.bin

 

 يه هذه نأ نم ققحتلا ةيفيك ةيلاتلا ةوطخلا فصت) .Flash يف مزح هب فلم conf. ىلع لاثم



(.ةحيحصلا مزحلا

 
<#root>

switch:

 dir flash: 

<snip>

 

14464008 -rw- cat9k-cc_srdriver.16.12.04.SPA.pkg 

89134084 -rw- cat9k-espbase.16.12.04.SPA.pkg 

1684484 -rw- cat9k-guestshell.16.12.04.SPA.pkg 

531063808 -rw- cat9k-rpbase.16.12.04.SPA.pkg 

41799673 -rw- cat9k-rpboot.16.12.04.SPA.pkg 

31478788 -rw- cat9k-sipbase.16.12.04.SPA.pkg 

60392448 -rw- cat9k-sipspa.16.12.04.SPA.pkg 

23217156 -rw- cat9k-srdriver.16.12.04.SPA.pkg 

7560 -rw- packages.conf                       <-- .conf file calls a group of packages  

12907520 -rw- cat9k-webui.16.12.04.SPA.pkg 

9216 -rw- cat9k-wlc.16.12.04.SPA.pkg

 

 يف ةحيحصلا ةنرتقملا مزحلا كيدل نوكي نأ بجيف ،فلم conf. ديهمت ترتخأ اذإ .أ2 ةوطخلا
Flash. ىلإ وأ ةمزحلا فلت ىلإ لشف يذلا عونلا اذه ديهمت ريشي نأ نكمي "conf ريغ فلم 
.(flash) ةتقؤملا ةركاذلا يف مزحلل حيحص

 رادصإب مق ،ةتقؤملا ةركاذلا يف ةنمضملا مزحلا قباطي فلم conf كيدل ناك اذإ امم ققحتلل
cat flash: 

  

         .conf 

  هلادبتساو ةلصلا تاذ ةمزحلا نيوكت فلم مسا 
.packages فلملا ءاعدتسإ متي ،ةلاحلا هذه يف .هب 

 تاءارجإ ضعب نأ وه ةمزحلا نيوكت فلمل .conf   packages.conf. يضارتفالا مسإلا :ةظحالم
.ةفلتخم تافلم ءامسأ اهنع جتني نأ نكمي ةيقرتلا

 يف ةبولطملا تافلملا نم (ةمزح) pkg. ام ىلإ ريشت يتلاو ،packages.conf ةصاخلا صنلا تاجرخم
:حيحص لكشب ديهمتلل لوحملل Flash فلم ماظن

 
<#root>

switch: 

cat flash:packages.conf

 
 
#! /usr/binos/bin/packages_conf.sh 
 
sha1sum: fb7ea5ea75a0cbf14ce81cecf110e5a6d526df86 
 



# sha1sum above - used to verify that this file is not corrupted. 
 
# 
# package.conf: provisioned software file for build 2020-07-09_21.53 
# 
 
# NOTE: Editing this file by hand is not recommended.  
 
<snip> 
# This is for CAT9k 

boot rp 0 0 rp_boot cat9k-rpboot.16.12.04.SPA.pkg  <-- package files are for version 16.12.4

 

iso rp 0 0 rp_base cat9k-rpbase.16.12.04.SPA.pkg

 

iso rp 0 0 rp_daemons cat9k-rpbase.16.12.04.SPA.pkg

 

iso rp 0 0 rp_iosd cat9k-rpbase.16.12.04.SPA.pkg

 

iso rp 0 0 rp_security cat9k-rpbase.16.12.04.SPA.pkg

 

iso rp 0 0 rp_wlc cat9k-wlc.16.12.04.SPA.pkg

 

iso rp 0 0 rp_webui cat9k-webui.16.12.04.SPA.pkg

 

iso rp 0 0 srdriver cat9k-srdriver.16.12.04.SPA.pkg

 

iso rp 0 0 guestshell cat9k-guestshell.16.12.04.SPA.pkg

 
 
<snip>

 

 :boot flash رمألا وأ رمألا رادصإب مق .3 ةوطخلا

  

         .bin 

 :boot flashبسانملا <filename> مادختساب 

  

         .conf 

 .

 
<#root>

switch: 



boot flash:packages.conf

 
boot: attempting to boot from [flash:packages.conf] 
boot: reading file packages.conf 
##################################################################...<snip>

 

USB / TFTP نم رشابملا ديهمتلا :2 رايخلا

 / ديهمتلا ليمحت ةادأ رماوأ هجوم نم Catalyst 9000 Series لدبم ديهمت ءارجإ مسقلا اذه فصي
rommon صارقأ كرحم مادختساب USB مداخ وأ لومحم TFTP. ديهمت نكمي ،ةقيرطلا هذه يف 
 ىلإ اهديهمتب موقت يتلا تافلملا خسنب لوحملا موقي ال .ةمزحلا عضو يف طقف لدبملا
 تاذ تافلملا خسنب لدبملا لوؤسم موقي نأ بجي .رايخلا رفوتي ال امك ،Flash تافلم ماظن
 امإ مقف ،تيبثتلا عضو ىلإ ةجاحب تنك اذإ .لدبملا ديهمت دعب Flash ةركاذ ىلإ ةلصلا
 يف ةحضوملا تاوطخلا مدختسا وأ ،ةمزحلا عضو يف حجانلا ديهمتلا دعب لدبملا ليوحتب
.3 رايخلا

 :لاثم) cisco.com عقوم نم Catalyst 9000 Series Switch جمانرب ليزنتب مق .1 ةوطخلا
cat9k_iosxe.16.12.4.bin). 5 مقر ةمدقملا ةلاسرلا ةئزجت ىلع تاظحالم نود (MD5) اقحال مادختسالل.

.TFTP مداخ وأ لومحم USB صارقأ كرحم ىلإ اهليزنت مت يتلا ةروصلا لقنا .2 ةوطخلا

 نم دكأتو :dir usbflash0 رمألا ليغشتب مق .لدبملاب USB ليصوتب مق (طقف USB) .أ3 ةوطخلا
.حيحصلا فلملا ىرت كنأ

 
<#root>

switch: 

dir usbflash0:

 
 
Size           Attributes  Name 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
805827585        -rw- 

cat9k_iosxe.16.12.04.SPA.bin

 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

 

 لوحملل نكمي ثيحب تاريغتم نييعت كيلع بجي ،TFTP مادختسال (طقف TFTP) .ب3 ةوطخلا
.TFTP مداخب لصتت يتلا ةيلحملا IP ةكبش ىلع لاصتالا

:ناونع نييعتل ةعومجم مدختسأ

 

switch: set IP_ADDRESS 192.168.1.2

 



:ةيعرف ةكبش عانق نييعتل ةعومجم مدختسأ

 

switch: set IP_SUBNET_MASK 255.255.255.0

 

:ةيضارتفا ةباوب نييعتل set مدختسأ

 

switch: set DEFAULT_GATEWAY 192.168.1.1

 

:TFTP مداخب لاصتالا رابتخال لاصتالا رابتخإ مدختسأ

 

switch: ping 192.168.1.10 
Pinging 192.168.1.10, 4 time(s), with packet-size 16 
service type : 0 
total length : 9216 bytes 
identification : 56580 
fragmentation : 0 
time to live : 254 
protocol : 1 
source : 192.168.1.2 
destination : 192.168.1.10 
<snip> 

 

:usbflash0وأ TFTP نم ةروصلا ديهمتل ديهمتلا مدختسأ .4 ةوطخلا

 
<#root>

switch: 

boot tftp://192.168.1.10/cat9k_iosxe.16.12.04.SPA.bin

 
boot: attempting to boot from [tftp://192.168.1.10/cat9k_iosxe.16.12.04.SPA.bin] 
h/w (environment): 
 mac       : aa:bb:cc:dd:ee:ff 
n/w (environment): 
 ip        : 192.168.1.2 
 mask      : 255.255.255.0 
 gateway   : 192.168.1.1 
h/w: 
 interface : eth0 (Ethernet) 
 mac       : aa:bb:cc:dd:ee:ff 
n/w (ip v4): 
 ip        : 192.168.1.2 
 mask      : 255.255.255.0 
 route(s)  : 0.0.0.0 -> 192.168.1.0/255.255.255.0 
n/w (ip v6): 
 ip(s)     : FE80::1234:5678:9123:4567/64 



           : 2001:111:2222:333:4444:5555:6666:7777/64 
 route(s)  : :: -> 2001:111:2222:333::/64 
           : :: -> FE80::/64 
           : FE80::999:8888:7777:6666 -> ::/ 
tftp v4: 
 server    : 192.168.1.10 
 file      : cat9k_iosxe.16.12.04.SPA.bin 
 blocksize : 1460 
!!!!!!!!!!!!!!!!!!!!!! 
<snip>

 

ئراوطلا تالاح يف تيبثتلا عم عيسوتلاو خسنلا :3 رايخلا

 packages بوغرم لا امدنع بولسأ بكري يف حاتفملا دهمي نأ تنأ ءارجإ حمسي بكري ئراط لا
 ،الوأ بولسأ ةمزح يف دهمي نأ ديرت ال تنأ امدنع وأ ،ماظن دربم قربلا يف يوتحي ال نوكي
 ديهمت متي ،ئراوطلا ةلاح يف تيبثتلا ةقيرط مادختساب .بولسأ بكري نأ لوحي كلذ دعبو
 ىلع ديهمتلا ريغتمو ،ةمزحلا نيوكت فلمو ،ةبسانملا ةمزحلا تافلم مادختساب لوحملا
.لوألا ديهمتلا

 وأ قباس نيوكت يأ حسم متي .اًمامت Flash تافلم ماظن وحمت تاوطخلا هذه :ريذحت
.ةظوفحم تافلم

.install-ئراط حاتفم sery 9200 ةزافح ةدام دناسي ال :ةظحالم

 لوصحلل .USB وأ TFTP ربع هيلإ لوصولا نكمي يئانث (bin.) ةروص فلم ىلع لصحا .1 ةوطخلا
 USB / TFTP نم رشابم ليمحت :2 رايخلا نم 3 ىلإ 1 نم تاوطخلا عجار ،تامولعملا نم ديزم ىلع
.ليلدلا اذه يف

.رمألا :dir sda9مادختساب فطاخ دادرتسإ مسق ىلع دادرتسإ فلم رفوت نم ققحت .2 ةوطخلا

 ءارجإل cisco.com نم هليزنتب موقت يذلا جمانربلا فلم عم نارتقالاب دادرتسالا فلم لمعي
.ةعسوتلاو خسنلا ةيلمع

 
<#root>

switch: 

dir sda9:

 
 
Size Attributes Name 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
21656489 -rw- 

cat9k-recovery.SSA.bin  <-- Recovery Image

 
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - -

 



 emergency-install مادختساب ئراطلا تيبثتلا ءارجإ أدبا .3 ةوطخلا

 رظتنا .تانوكملا مزح يف ةروصلا عسويو Flash فلم ماظن قيسنتب رمألا اذه موقي .رمألا 
.ةيلمعلا لمتكت ىتح تقولا ضعب

 
<#root>

switch: 

emergency-install tftp://192.168.1.10/cat9k_iosxe.16.12.04.SPA.bin

 
WARNING: The system partition (bootflash:) can be erased during the system recovery install process. 
Are you sure you want to proceed? [y] y/n [n]: y 
Starting system recovery (tftp://192.168.1.10/cat9k_iosxe.16.12.04.SPA.bin) ... 
boot: attempting to boot from [sda9:cat9k-recovery.SSA.bin] 
boot: reading file cat9k-recovery.SSA.bin 
############################ 
 
<snip> 
Downloading bundle tftp://192.168.1.10/cat9k_iosxe.16.12.04.SPA.bin... 
curl_vrf=2 
% Total    % Received % Xferd Average  Speed   Time    Time     Time     Current 
                              Dload    Upload  Total   Spent    Left     Speed 
100  768M  100 768M   0     0 5522k         0  0:02:22 0:02:22  --:--:-- 7646k 
<snip> 
 
Preparing flash.... 
Flash filesystem unmounted successfully /dev/sda3 
Syncing device.... 
Emergency Install successful... Rebooting 
can reboot now

 

 boot ليغشتب مق .bootloader / rommon(switch:) رمألا هجوم ىلإ لوحملا دوعي نأ نكمي .4 ةوطخلا

flash:packages.conf رمألا .

 
<#root>

switch: 

boot flash:packages.conf

 
boot: attempting to boot from [flash:packages.conf] 
boot: reading file packages.conf 
# 
#############################

 

رورم ةملكب يمحم حاتفم تدرتسإ

 ريغتم طبضب مق .ليغشتلا ءدب نيوكت لهاجت كنكمي ،رورم ةملكب يمحم لوحم دادرتسال
.رورم ةملك ىلع يوتحي يذلاو ،startup-config يطختل bootloader ةبلاطم ةذفان يف



 دادرتسإ ءارجإ دنع ،(نافرشم) يلاعلا رفوتلا تاذ Catalyst 9400 تالوحم يف :ةظحالم
 نكمي ،الإو .ليغشتلا لبق يوناثلا فرشملا ةلازإ كيلع بجي ،رورملا ةملك
 رورملا ةملك نيوكت دعب .يوناثلا فرشملا نم يلاحلا نيوكتلا ليمحت يساسألل
 نيوكتلا بحست نأ نكميو ،يوناثلا فرشملا جاردإ كنكمي ،بولطملا وحنلا ىلع
.يساسألا فرشملا نم يلاحلا

.رمألا SWITCH_IGNORE_STARTUP_CFG=1 ليغشتب مق ،bootloader (switch:) رمألا هجوم يف

 
<#root>
switch: SWITCH_IGNORE_STARTUP_CFG=1

 

 ديهمتل تارايخ نونعملا مسقلا يف ةفوصوم ةقيرط ربع لوحملا ديهمتل ديهمتلا مدختسأ
. (ديهمتلا ليمحت ةادأ) bootloader ةبلاطملا نم لوحم

 ليغشتلا ءدب نيوكت ةداعتسال نوكملا ريغ لوحملا مادختسإ كنكمي ،لوحملا ديهمت دعب



 copy:startup-configرمألا ربع ،Flash فلم ماظن نم كيدل

 no system ignore startupconfig switch all رمألا رادصإب مق ،ةبغرلا بسح لوحملا نيوكتب تمق نأ دعب . 
 ىلع ليغشتلا ءدب نيوكت ليمحتب لوحملل حامسلل exec رمألا هجوم نم write memory رمألاو
.لبقتسملا يف ديهمتلا

 نم ام عم ةمزج حاتفملاwrite memory ،و no system ignore startupconfig switch all تنأ ردصي ال نإ :ريذحت
.لبقتسملا يف reload ىلع ليكشت

رورملا ةملك ةداعتسا لفق زواجت ةيلآ

 ةادأ ىلإ لوصولاو ديهمتلا ةيلمع ةعطاقم لواحت امدنع أطخ ةلاسر لدبملا ضرعي نأ نكمي
.ديهمتلا ليمحت

.رورملا ةملك دادرتسإ ليطعت ىلإ ةلاسرلا ريشت

 
<#root>

The 

password-recovery mechanism has been triggered, but

 

is currently disabled

. Access to the boot loader prompt 
through the password-recovery mechanism is disallowed at 
this point. However, if you agree to let the system be 
reset back to the default system configuration, access 
to the boot loader prompt can still be allowed. 
 
Would you like to reset the system back to the default configuration (y/n)?

 

 ىلإ لوصولاب حمستو يضارتفالا نيوكتلا ىلع لوحملا طبض ةداعإ y ىلإ ةباجتسالا يدؤت
.bootloader / rommon رمألا هجوم

.ليغشتلا ءدب ليكشتو يلاحلا ديهمتلا نايب عم حاتفملا n ةباجتسإلا دهمي

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


