
 Catalyst 9000 تالوحم ىلع TLS 1.1 ليطعت
Switches

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا
TLS 1.1 دوجو نم ققحتلا :1 ةوطخلا

لحلا
HTTP مداخل TLS 1.1 ليطعت :1 ةوطخلا

HTTP ليمعل TLS 1.1 ليطعت :2 ةوطخلا

ةلص تاذ تامولعم

ةمدقملا

 يف حاتفم 9000 ةزافح ةدام ىلع 1.1 (TLS) نمأ ةقبط لقن زجعي نأ فيك ةقيثو اذه فصي
.LAN ةكبش

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•LAN ةكبش ليوحت ميهافم
•(CLI) ةيساسألا رماوألا رطس ةهجاو لقنت
•TLS تالوكوتورب مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Catalyst 9000 Series Switch لوحملا
•17.6.5 :جماربلا رادصإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

.حاتفم 9000 ةزافح ةدام ىلع TLS 1.1 ليطعتو ناكم ديدحت ل ينف ليلد ةقيثو اذه دوزي

ةلكشملا

 ةدعل ءارجإلا اذهب ةمالع عضو مت .حاتفملا ىلع تفشك نوكي TLS 1.1 ةلكشملا نمضتت
،فعضلا نماكمل حسم تايلمع

TLS 1.1 دوجو نم ققحتلا :1 ةوطخلا

 
<#root>

Switch#

show ip http server secure status

HTTP secure server status: Enabled 
HTTP secure server port: 443 
HTTP secure server ciphersuite:  rsa-aes-cbc-sha2 rsa-aes-gcm-sha2 
        dhe-aes-cbc-sha2 dhe-aes-gcm-sha2 ecdhe-rsa-aes-cbc-sha2 
        ecdhe-rsa-aes-gcm-sha2 ecdhe-ecdsa-aes-gcm-sha2 tls13-aes128-gcm-sha256 
        tls13-aes256-gcm-sha384 tls13-chacha20-poly1305-sha256 

HTTP secure server TLS version:

  TLSv1.3 TLSv1.2 

TLSv1.1                    <<< Presense of TLSv1.1 in the HTTP Server

HTTP secure server client authentication: Disabled 
HTTP secure server PIV authentication: Disabled 
HTTP secure server PIV authorization only: Disabled 
HTTP secure server trustpoint: TP-self-signed-3889524895 
HTTP secure server peer validation trustpoint: 
HTTP secure server ECDHE curve: secp256r1 
HTTP secure server active session modules: ALL 
 
Switch#

show ip http client secure status

HTTP secure client ciphersuite:  rsa-aes-cbc-sha2 rsa-aes-gcm-sha2 
        dhe-aes-cbc-sha2 dhe-aes-gcm-sha2 ecdhe-rsa-aes-cbc-sha2 
        ecdhe-rsa-aes-gcm-sha2 ecdhe-ecdsa-aes-gcm-sha2 tls13-aes128-gcm-sha256 
        tls13-aes256-gcm-sha384 tls13-chacha20-poly1305-sha256 

HTTP secure client TLS version:

  TLSv1.3 TLSv1.2 

TLSv1.1                   <<< Presence of TLSv1.1 in the HTTP client 

 
HTTP secure client trustpoint: 
 

 



لحلا

:حاتفم 9000 ةزافح ةدام ىلع TLS 1.1 زجعي نأ steps اذه تذختا

HTTP مداخل TLS 1.1 ليطعت :1 ةوطخلا

 
<#root>

Switch#

configure terminal

 
Switch(config)#

no ip http tls-version TLSv1.1

 

HTTP ليمعل TLS 1.1 ليطعت :2 ةوطخلا

 
<#root>

Switch#

configure terminal

 
Switch(config)#

no ip http client tls-version TLSv1.1

 

 يأ ففخي امم ،لوحملل ليمعلاو مداخلا بناج نم لك ىلع TLS 1.1 ليطعت رماوألا هذه نمضت
.ةميدقلا تالوكوتوربلاب ةطبترم نامأ تالكشم

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


