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 ىلع لفطتلا تانايب ةدعاق تاعمجت يف NTP و NTP ىلإ لوصولا ةيلباق رود
DHCP لوكوتورب

راجيإلا دقع ءاهتنا تقو ةلأسم - 1

طبرلا لودجل يطايتحالا خسنلا ىلع ريثأتلا .2

هيلع دامتعالا نكمي ال يذلا تانايبلا ةدعاقل يطايتحالا خسنلا .3

يساسألا نيوكتلا

NTP مداخ ىلإ لوصولا رذعتي - 1 ويرانيسلا

NTP مداخ ىلإ لوصولا ةيناكمإ - 2 ويرانيسلا

عطقتم لكشب NTP مداخ لوصو - 3 ويرانيسلا

رارقلا

ةمدقملا

 زربيو ،DHCP لوكوتورب ىلع لفطتلا تانايب ةدعاقو NTP نيب ةقالعلا دنتسملا اذه فصي
.اهتداعتساو DHCP طباور ليجست يف تقولا ةنمازم

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 : يساسألا مهفلا

•Catalyst 9000 Series Switches تالوحملا ةينب
•Cisco نم IOS® XE جمانربو رماوألا رطس
 تازيملاو DHCP لفطتو (يكيمانيدلا فيضملا نيوكت لوكوتورب) DHCP لوكوتورب
ةلصلا تاذ

•

NTP (ةكبشلا تقو لوكوتورب)•



ةمدختسملا تانوكملا

 قالطإ ةيجمرب ® cisco ios ىلع C9500 ةزافح ةدام cisco لا ىلع ةقيثو اذه يف ةمولعملا تسسأ
17.12.4.

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ططخملا

Network_Diagram عم User_1

 تانايب ةدعاق تاعمجت يف NTP و NTP ىلإ لوصولا ةيلباق رود
DHCP لوكوتورب ىلع لفطتلا

 ىلع طبرلا لودج يوتحي ،DHCP لوكوتورب ىلع لفطتلا نيكمت عم ةكبش زاهج وأ لوحم يف
 تاقوأو VLAN تاكبشو MAC نيوانعو IP نيوانع لوح يلعفلا تقولا يف ةيكيمانيد تامولعم
 نم ةكبشلا ةيامحو DHCP ءالمع نم ققحتلل ةيويح تامولعملا هذه .راجيإلا ةيحالص ءاهتنا
.ةعداخملا DHCP مداوخ

 ،تامولعملا هذهل ةيرارمتسإ ريفوت ىلإ ةداع فدهت لفطتلا تانايب ةدعاق نإف ،كلذ عمو
 لكشب ايطايتحإ تانايبلا ةدعاق خسن نكمي .ديهمتلا ةداعإ دعب اهتداعتسا نكمي كلذل
 يكل.(flash:backup.text ،لاثملا ليبس ىلع) رمتسم فلم يف تامولعملا نيزخت متيو ،يرود
 اميس ال ،ماظنلل قيقد تقو رفوت مزلي ،حيحص لكشب اذه يطايتحالا خسنلا ءارجإ لمعي
.تقولل ةساسحلا ىرخألا تانايبلاو راجيإلا ةيحالص ءاهتنال ةينمزلا ماتخألل

 دمتعيو .ةقدب ماظنلا ةعاس نمازت نامضل ايرورض (NTP) ةكبشلا تقو لوكوتورب ربتعي
:يلي امب مايقلل قيقدلا تقولا ىلع ماظنلا

•.DHCP طباورل راجيإلا ةيحالص ءاهتنا باسح
• لودج ظفح دنع لفطتلا تانايب ةدعاق ىلإ ةحيحصلا ةينمزلا عباوطلا ةباتك نم دكأت



.طبرلا

 نوكي نلف ،هتعاس ةنمازم نم ماظنلا نكمتي مل اذإ وأ لوصولل لباق ريغ NTP مداخ ناك اذإ
 حيحص لكشب ةيحالصلا ءاهتنال ةينمزلا عباوطلا ةجلاعمل قيقد ينمز عجرم ماظنلل
:ةيلاتلا تالكشملا ثودح ىلإ كلذ يدؤي .DHCP ريجأتل

راجيإلا دقع ءاهتنا تقو ةلأسم - 1

:لثم لكاشم ثودح ىلإ حيحص ريغ ينمز عباط دوجو يدؤي دق

•.حيحص ريغ لكشب اهديدجت وأ راجيإلا دوقع ةيحالص ءاهتنا
•.لفطتلا تانايب ةدعاق يف ةميدق وأ ةميدق DHCP طبر تامولعم

طبرلا لودجل يطايتحالا خسنلا ىلع ريثأتلا .2

 ريجأت لكل ةقيقد ةينمز ماتخأ ءاشنإ ماظنلل نكمي ،لوصولل الباق NTP مداخ نوكي امدنع
DHCP لفطتلا تانايب ةدعاق يف طبرلا لودج نم حيحص لكشب ةيطايتحإ خسن لمعو.

 يلاحلا تقولا ديدحت يف زاهجلا لشفيسف ،هيلإ لوصولا نكمي NTP مداخ نكي مل اذإ
.تانايبلا ةدعاق يف ةحلاص طبر تامولعم ةباتكل تالواحم 0 ىلإ يدؤي امم ،حيحصلا

هيلع دامتعالا نكمي ال يذلا تانايبلا ةدعاقل يطايتحالا خسنلا .3

 تقو كلذ يف امب ،رمتسم لكشب طبرلا تامولعم نيزختب لفطتلا تانايب ةدعاق موقت
.ريجأت لكل ةيحالصلا ءاهتنا

 ءاهتنال ةقيقدلا ةينمزلا عباوطلا ةباتك يف زاهجلا لشفي ، NTP نم قيقد ماظن تقو نودب
 .تانايبلا ةدعاق ىلإ ظفحلا دنع ةيحالصلا ةدم

 نيب لماكتلا ةلكشم هنع جتني هنإف ،عطقتم لكشب هيلإ لوصولا نكمي NTP مداخ ناك اذإ
 متي ،كلذل ةجيتنو.DHCP لوكوتورب ىلع لفطتلا تانايب ةدعاق لودجو DHCP طبر لودج
.ةحيحص ريغ وأ ةلماك ريغ لفطتلا تانايب ةدعاق تانايب رابتعإ

يساسألا نيوكتلا

 ىلع ،VLAN تاكبش تحتو ماع لكشب DHCP لوكوتورب ىلع لفطتلا نيكمتب مق .1 ةوطخلا
.نيلثامتم لوصولا حاتفمو ليحرتلا ليكو نوكي ،ةلاحلا هذه يف .ليحرتلا ليكو

 

DHCP_RelayAgent#configure terminal  
DHCP_RelayAgent(config)#ip dhcp snooping 
DHCP_RelayAgent(config)#ip dhcp snooping vlan 10

 

 يذلا لوحملا s/ةهجاو عيمج ىلع DHCP لوكوتورب ىلع لفطتلا ةقث نيوكتب مق .2 ةوطخلا
 ميمصت ىلع تاهجاولا هذه ددع دمتعي .ةيلصألا DHCP مداوخ/مداخ نم DHCP ضورع لبقتسي
.يلصألا DHCP مداخ وحن هجتت يتلا تاهجاولا يه هذه .DHCP مداوخ عضوو ةكبشلا



 
<#root>

DHCP_RelayAgent# show running-configuration interface TwentyFiveGigE1/0/4

 
Building configuration... 
Current configuration : 84 bytes 
! 
interface TwentyFiveGigE1/0/4 
 switchport mode trunk 
 ip dhcp snooping trust 
end

 

 لودج ةبقارمل عقوم يف DHCP لوكوتورب ىلع لفطتلا تانايب ةدعاق نيوكتب مق .3 ةوطخلا
 هنأ نم ققحتلاو تانايبلا ةدعاق تايلمع ةلاح عبتتو ،DHCP لوكوتورب ىلع لفطتلا طبر
.حيحص لكشب اهلقنو تانايبلا ةدعاق ثيدحت متي

 
<#root>

DHCP_RelayAgent#configure terminal 
DHCP_RelayAgent(config)#ip dhcp snooping database bootflash:dhcpsnoopingdatabase.txt 
DHCP_RelayAgent(config)#ip dhcp snooping database timeout 300 
DHCP_RelayAgent(config)#ip dhcp snooping database write-delay 15 
 

DHCP_RelayAgent#show running-configuration | include database

 
ip dhcp snooping database bootflash:dhcpsnoopingdatabase.txt 
ip dhcp snooping database write-delay 15

 

NTP مداخ ىلإ لوصولا رذعتي - 1 ويرانيسلا

 
<#root>
DHCP_RelayAgent# ping vrf Mgmt-vrf 10.81.254.131

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.81.254.131, timeout is 2 seconds: 
…… 

Success rate is 0 percent (0/0)

 

.10 مقر VLAN ةكبش يف IP 10.10.10.1 لا ملتسا دق user_1 نأ ىرن نأ اننكمي نآلا



 MAC ناونعو IP ناونع ضرعي يذلا ،DHCP لوكوتورب ىلع لفطتلا طبر لودج يلي اميفو
25GigE1/0/1 ىلع 1_مدختسملا ةهجاوو

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping binding

 
MacAddress          IpAddress        Lease(sec)    Type           VLAN   Interface 
------------------  ---------------  ----------   --------------  ----   -------------------- 

78:BC:1A:0B:D5:1F   10.10.10.1       86372        dhcp-snooping   10     TwentyFiveGigE1/0/1

 
Total number of bindings: 1

 

 لكشب لفطتلا طابترإ لودج ءاشنإ متي ،IP ناونع مدختسملا ملتسي نأ درجمب ،ماع لكشب
 ،نكلو .لفطتلا تانايب ةدعاق ىلإ كلذ دعب ةلباقملا تامولعملا ةفاضإ متتو ،يكيمانيد
 ةلماك تالواحم 0 ءارجإ مت دقف ،NTP مداخ ىلإ لوصولا رذعتي هنأل ارظن ،ةلاحلا هذه يف
 .تانايبلا ةدعاق ىلإ اهلقن وأ طبرلا تامولعم ثيدحتل

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping database

 
Agent URL : bootflash:dhcpsnoopingdatabase.txt 
Write delay Timer : 15 seconds 
Abort Timer : 300 seconds 
 
Agent Running : No 
Delay Timer Expiry : Not Running 
Abort Timer Expiry : Not Running 
 
Last Succeded Time : 18:37:38 UTC Mon Mar 17 2025 
Last Failed Time : None 
Last Failed Reason : No failure recorded. 
 

Total Attempts : 0

         Startup Failures : 0 

Successful Transfers : 0

   Failed Transfers : 0 
Successful Reads : 0       Failed Reads : 0 

Successful Writes : 0

      Failed Writes : 0 
Media Failures : 0

 



 
<#root>
DHCP_RelayAgent#more flash:dhcpsnoopingdatabase.txt

 
%Error opening bootflash:dhcpsnoopingdatabase.txt (No such file or directory)

 
 
<#root>

*Mar 18 11:12:21.264: DHCP_SNOOPING: process new DHCP packet, message type: DHCPACK, input interface: Vl10, MAC da: ffff.ffff.ffff, MAC sa: 78bc.1a0b.c2ff, IP da: 255.255.255.255, IP sa: 10.10.10.20, DHCP ciaddr: 0.0.0.0, DHCP yiaddr: 10.10.10.1, DHCP siaddr: 0.0.0.0, DHCP giaddr: 10.10.10.20, DHCP chaddr: 78bc.1a0b.d51f, efp_id: -157309114, vlan_id: 10, bootpflag:0x32768(Broadcast) 
*Mar 18 11:12:21.264: DHCP_SNOOPING: binary dump of option 82, length: 20 data: 
0x52 0x12 0x1 0x6 0x0 0x4 0x0 0xA 0x1 0x1 0x2 0x8 0x0 0x6 0x78 0xBC 0x1A 0xB 0xC2 0x60 
*Mar 18 11:12:21.264: DHCP_SNOOPING: binary dump of extracted circuit id, length: 8 data: 
0x1 0x6 0x0 0x4 0x0 0xA 0x1 0x1 
*Mar 18 11:12:21.264: DHCP_SNOOPING: binary dump of extracted remote id, length: 10 data: 
0x2 0x8 0x0 0x6 0x78 0xBC 0x1A 0xB 0xC2 0x60 
*Mar 18 11:12:21.264: actual_fmt_cid OPT82_FMT_CID_VLAN_MOD_PORT_INTF global_opt82_fmt_rid OPT82_FMT_RID_DEFAULT_GLOBAL global_opt82_fmt_cid OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:12:21.264: DHCP_SNOOPING: opt82 data indicates local packet 
*Mar 18 11:12:21.264: DHCP_SNOOPING: opt82 data indicates local packet 
*Mar 18 11:12:21.264: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:12:21.264: DHCP_SNOOPING: vlan_id 10 VNI 0 mod 1 port 1 
*Mar 18 11:12:21.264: DHCP_SNOOPING: mod 1 port 1 idb Twe1/0/1 found for 78bc.1a0b.d51f 
*Mar 18 11:12:21.264: DHCP_SNOOPING: add binding on port TwentyFiveGigE1/0/1 ckt_id 0 TwentyFiveGigE1/0/1 parm_hwaddr: 78bc.1a0b.d51f, ipaddr: 10.10.10.1, vlan: 10 
*Mar 18 11:12:21.264: DHCP_SNOOPING: dhcp binding entry already exists, update binding lease time to (86400) seconds 
 
*Mar 18 11:12:21.264: ipaddr: 10.10.10.1, hwidb: TwentyFiveGigE1/0/1, type: 1, phyidb: TwentyFiveGigE1/0/1, ckt_id: 0, slot: 1, unit: 1, intftype: 38Binding with IP Addr 10.10.10.1 (interface Twe1/0/1) MAC 78bc.1a0b.d51f exists, but propagating it to some interested applications. 
 
*Mar 18 11:12:21.264: DHCP_SNOOPING: Reroute dhcp pak, message type: DHCPACK 
*Mar 18 11:12:21.264: DHCP_SNOOPING: remove relay information option. 
*Mar 18 11:12:21.264: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:12:21.264: DHCP_SNOOPING: vlan_id 10 VNI 0 mod 1 port 1 
*Mar 18 11:12:21.264: DHCP_SNOOPING: mod 1 port 1 idb Twe1/0/1 found for 78bc.1a0b.d51f 
*Mar 18 11:12:21.264: DHCP_SNOOPING: calling forward_dhcp_reply 
*Mar 18 11:12:21.264: platform lookup dest vlan for input_if: Vlan10, is NOT tunnel, if_output: Vlan10, if_output->vlan_id: 10, pak->vlan_id: 10 
*Mar 18 11:12:21.264: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:12:21.264: DHCP_SNOOPING: vlan_id 10 VNI 0 mod 1 port 1 
*Mar 18 11:12:21.264: DHCP_SNOOPING: mod 1 port 1 idb Twe1/0/1 found for 78bc.1a0b.d51f 
*Mar 18 11:12:21.264: DHCP_SNOOPING: vlan 10 after pvlan check 
*Mar 18 11:12:21.264: DHCP Memory dump is printed for direct forward reply 
 
765DFA772750: FFFF FFFFFFFF 78BC1A0B C2FF0800 
765DFA772760: 4500015E 00230000 FF11A64E 0A0A0A14 
765DFA772770: FFFFFFFF 00430044 014A36A8 02010600 
765DFA772780: BAF1E48A 00008000 00000000 0A0A0A01 
765DFA772790: 00000000 0A0A0A14 78BC1A0B D51F0000 
765DFA7727A0: 00000000 00000000 00000000 00000000 
765DFA7727B0: 00000000 00000000 00000000 00000000 
765DFA7727C0: 00000000 00000000 00000000 00000000 
765DFA7727D0: 00000000 00000000 00000000 00000000 
765DFA7727E0: 00000000 00000000 00000000 00000000 
765DFA7727F0: 00000000 00000000 00000000 00000000 
765DFA772800: 00000000 00000000 00000000 00000000 
765DFA772810: 00000000 00000000 00000000 00000000 
765DFA772820: 00000000 00000000 00000000 00000000 
765DFA772830: 00000000 00000000 00000000 00000000 
765DFA772840: 00000000 00000000 00000000 00000000 
765DFA772850: 00000000 00000000 00000000 00000000 



765DFA772860: 00000000 00000000 63825363 3501053D 
765DFA772870: 1A006369 73636F2D 37386263 2E316130 
765DFA772880: 622E6435 31662D56 6C313036 040A0A0A 
765DFA772890: 0A330400 0151803A 040000A8 C03B0400 
765DFA7728A0: 01275001 04FFFFFF 00FF0000 00000000 
765DFA7728B0: 00000000 00000000 00000000 00FF 
*Mar 18 11:12:21.273: DHCP_SNOOPING: direct forward dhcp replyto output port: TwentyFiveGigE1/0/1. 

*Mar 18 11:12:38.546: Write delay timer expired

 

*Mar 18 11:12:38.546: Restarting write delay timer.

 

*Mar 18 11:13:38.546: Write delay timer expired

 

*Mar 18 11:13:38.546: Restarting write delay timer.

 

*Mar 18 11:14:08.547: Write delay timer expired

 

*Mar 18 11:14:08.547: Restarting write delay timer.

 
*Mar 18 11:14:14.266: %SYS-5-CONFIG_I: Configured from console by admin on vty0 (10.110.129.206)

 

NTP مداخ ىلإ لوصولا ةيناكمإ - 2 ويرانيسلا

 
<#root>
DHCP_RelayAgent# ping vrf Mgmt-vrf 10.81.254.131

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.81.254.131, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 175/175/176 ms

 
 
<#root>
DHCP_RelayAgent#show ip dhcp snooping binding

 
MacAddress          IpAddress        Lease(sec)    Type          VLAN   Interface 
------------------  ---------------  ----------   -------------  ----   -------------------- 

78:BC:1A:0B:D5:1F   10.10.10.1       86372        dhcp-snooping  10     TwentyFiveGigE1/0/1

 
Total number of bindings: 1 



 

 

 ،يكيمانيد لكشب لفطتلا طبر لودج ءاشنإ متي ،IP ناونع مدختسملا ملتسي نأ درجمب
 ءارجإ مت ،كلذل ةجيتن.لفطتلا تانايب ةدعاق ىلإ كلذ دعب ةلباقملا تامولعملا ةفاضإ متتو
 وأ ةباتك تايلمع يأ متت مل .اهعيمج تحجنو ،اهلقن وأ تانايبلا ةدعاق ثيدحتل ةلماك ةلواحم
.ةلشاف لقن وأ ةءارق

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping database

 
Agent URL : bootflash:dhcpsnoopingdatabase.txt 
Write delay Timer : 15 seconds 
Abort Timer : 300 seconds 
 
Agent Running : No 
Delay Timer Expiry : 29 (00:00:29) 
Abort Timer Expiry : Not Running 
 
Last Succeded Time : 18:39:27 UTC Mon Mar 17 2025 
Last Failed Time : None 
Last Failed Reason : No failure recorded. 
 

Total Attempts : 1

         Startup Failures : 0 

Successful Transfers : 1

   Failed Transfers : 0 
Successful Reads : 0       Failed Reads : 0 

Successful Writes : 1

      Failed Writes : 0 
Media Failures : 0

 
 
<#root>
DHCP_RelayAgent#more flash:dhcpsnoopingdatabase.txt

 
67d86a58 
TYPE DHCP-SNOOPING 
VERSION 1 
BEGIN 

10.10.10.1   10   78bc.1a0b.d51f   67D9BBCA   Twe1/0/1   8b21f6ef

 
END



 

عطقتم لكشب NTP مداخ لوصو - 3 ويرانيسلا

User_2 و User_1 عم ةكبشلل يطيطختلا مسرلا

 
<#root>
DHCP_RelayAgent# ping vrf Mgmt-vrf 10.81.254.131

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.81.254.131, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 175/175/176 ms

 

.10 مقر VLAN ةكبش يف IP 10.10.10.1 لا ملتسا دق user_1 نأ ىرن نأ اننكمي نآلا

 MAC ناونعو IP ناونع ضرعي يذلا ،DHCP لوكوتورب ىلع لفطتلا طبر لودج يلي اميفو
25GigE1/0/1 ىلع 1_مدختسملا ةهجاوو

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping binding

 
MacAddress IpAddress Lease(sec) Type VLAN Interface 
------------------ --------------- ---------- ------------- ---- -------------------- 

78:BC:1A:0B:D5:1F 10.10.10.1 86372 dhcp-snooping 10 TwentyFiveGigE1/0/1

 
Total number of bindings: 1



 
 
<#root>
DHCP_RelayAgent#show ip dhcp snooping database

 
Agent URL : bootflash:dhcpsnoopingdatabase.txt 
Write delay Timer : 15 seconds 
Abort Timer : 300 seconds 
 
Agent Running : No 
Delay Timer Expiry : 29 (00:00:29) 
Abort Timer Expiry : Not Running 
 
Last Succeded Time : 18:40:20 UTC Mon Mar 17 2025 
Last Failed Time : None 
Last Failed Reason : No failure recorded. 
 

Total Attempts : 1

         Startup Failures : 0 

Successful Transfers : 1

   Failed Transfers : 0 
Successful Reads : 0       Failed Reads : 0 

Successful Writes : 1

      Failed Writes : 0 
Media Failures : 0

 
 
<#root>
DHCP_RelayAgent#more flash:dhcpsnoopingdatabase.txt

 
67d86a58 
TYPE DHCP-SNOOPING 
VERSION 1 
BEGIN 

10.10.10.1  10  78bc.1a0b.d51f  67D9BBCA  Twe1/0/1  8b21f6ef

 
END

 

 هب صاخلا IP ناونع ىلع لصح User_2 نكلو ،نكمم ريغ NTP ىلإ لوصولا حبصأ ،ةرتف دعب
 لودج ىلإ هعفد متي مل نكلو طبر لودج يف هثيدحت متو 10 مقر VLAN ةكبش يف 10.10.10.2
.لفطتلا تانايب ةدعاق

 
<#root>



DHCP_RelayAgent# ping vrf Mgmt-vrf 10.81.254.131

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.81.254.131, timeout is 2 seconds: 
…… 

Success rate is 0 percent (0/0)

 

 MAC ناونعو IP ناونع ضرعي يذلا ،DHCP لوكوتورب ىلع لفطتلا طبر لودج يلي اميفو
25GigE1/0/5 ىلع USER_2 ةهجاوو

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping binding

 
MacAddress          IpAddress        Lease(sec)   Type           VLAN   Interface 
------------------  ---------------  ----------   -------------  ----   ------------------- 

78:BC:1A:0B:D5:1F   10.10.10.1       86217        dhcp-snooping  10     TwentyFiveGigE1/0/1

 

F8:E5:7E:75:04:46   10.10.10.2       85336        dhcp-snooping  10     TwentyFiveGigE1/0/5 

Total number of bindings: 2

 

 

.1 ةحجانلا ةباتكلا تايلمع يلامجإ ىقبيو لفطتلا تانايب ةدعاق يف لاخدإلا ةدايز متي مل

 
<#root>
DHCP_RelayAgent#show ip dhcp snooping database

 
Agent URL : bootflash:dhcpsnoopingdatabase.txt 
Write delay Timer : 15 seconds 
Abort Timer : 300 seconds 
 
Agent Running : No 
Delay Timer Expiry : 29 (00:00:29) 
Abort Timer Expiry : Not Running 
 
Last Succeded Time : 18:41:38 UTC Mon Mar 17 2025 
Last Failed Time : None 
Last Failed Reason : No failure recorded. 
 

Total Attempts : 1

         Startup Failures : 0 

https://10.81.254.131/


Successful Transfers : 1

   Failed Transfers : 0 
Successful Reads : 0       Failed Reads : 0 

Successful Writes : 1

      Failed Writes : 0 
Media Failures : 0

 
 
<#root>
DHCP_RelayAgent#more flash:dhcpsnoopingdatabase.txt

 
67d86a58 
TYPE DHCP-SNOOPING 
VERSION 1 
BEGIN 

10.10.10.1  10  78bc.1a0b.d51f  67D9BBCA  Twe1/0/1  8b21f6ef

 
END

 

 ىلع لفطتلا طبر لودج ةنمازمب ماظنلا موقي ،هيلإ لوصولا نكمي NTP مداخ حبصي امدنع
 اذه حيضوت متي ال .DHCP لوكوتورب ىلع لفطتلا تانايب ةدعاقو DHCP لوكوتورب
.NTP مداخ نيوكت ةلازإ لالخ نم ةلثامم جئاتن قيقحت نكمي ،نكلو .انه ويرانيسلا

 .لفطتلا تانايب ةدعاق لودج ىلإ user_2 لاخدإ ةفاضإ متت ،NTP نيوكت ةلازإ درجمب
.ماظنلا ةعاس تقو لوحملا مدختسي ،ةلاحلا هذه يف

 
<#root>

DHCP_RelayAgent#configure terminal 

DHCP_RelayAgent(config)# no ntp server 10.81.254.131

 



 ةيحانلا نم.NTP مداخ نيوكت ةلازإب انمق ،يحيضوتلا ضرعلا ضارغأل :ةظحالم
 .ةلثامم NTP مداخو NTP مداخ نيوكت مدع ةجيتن نوكت ةينفلا

 

*Mar 17 17:26:26.475: %DHCP_SNOOPING-4-NTP_NOT_RUNNING: NTP is not running; reloaded binding lease expiration times are incorrect. 
*Mar 17 17:26:26.486: %DHCP_SNOOPING-6-AGENT_OPERATION_SUCCEEDED: DHCP snooping database Write succeeded.

 
 
<#root>
DHCP_RelayAgent#show ip dhcp snooping binding

 
MacAddress           IpAddress        Lease(sec)   Type            VLAN   Interface 
------------------   ---------------  ----------   -------------   ----   -------------------- 

78:BC:1A:0B:D5:1F    10.10.10.1       86217        dhcp-snooping   10     TwentyFiveGigE1/0/1

 

F8:E5:7E:75:04:46    10.10.10.2       85336        dhcp-snooping   10     TwentyFiveGigE1/0/5 



Total number of bindings: 2

 

 
 
<#root>

DHCP_RelayAgent#show ip dhcp snooping database

 
Agent URL : bootflash:dhcpsnoopingdatabase.txt 
Write delay Timer : 15 seconds 
Abort Timer : 300 seconds 
 
Agent Running : No 
Delay Timer Expiry : 29 (00:00:29) 
Abort Timer Expiry : Not Running 
 
Last Succeded Time : 18:42:16 UTC Mon Mar 17 2025 
Last Failed Time : None 
Last Failed Reason : No failure recorded. 
 

Total Attempts : 2 

         Startup Failures : 0 

Successful Transfers : 2

    Failed Transfers : 0 
Successful Reads : 0        Failed Reads : 0 

Successful Writes : 2

       Failed Writes : 0 
Media Failures : 0

 
 
<#root>

DHCP_RelayAgent#more flash:dhcpsnoopingdatabase.txt

 
67d86a58 
TYPE DHCP-SNOOPING 
VERSION 1 
BEGIN 

10.10.10.1   10   78bc.1a0b.d51f   67D9BBCA   Twe1/0/1   8b21f6ef

 

10.10.10.2   10   f8e5.7e75.0446   67D9B6DC   Twe1/0/5   bef43442

 



END

 
 
<#root>

*Mar 18 11:36:38.283: DHCP_SNOOPING: Reroute dhcp pak, message type: DHCPACK 
*Mar 18 11:36:38.283: DHCP_SNOOPING: remove relay information option. 
*Mar 18 11:36:38.283: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:36:38.283: DHCP_SNOOPING: vlan_id 10 VNI 0 mod 1 port 1 
*Mar 18 11:36:38.283: DHCP_SNOOPING: mod 1 port 1 idb Twe1/0/5 found for f8e5.7e75.0446 
*Mar 18 11:36:38.283: DHCP_SNOOPING: calling forward_dhcp_reply 
*Mar 18 11:36:38.283: platform lookup dest vlan for input_if: Vlan10, is NOT tunnel, if_output: Vlan10, if_output->vlan_id: 10, pak->vlan_id: 10 
*Mar 18 11:36:38.283: DHCP_SNOOPING opt82_fmt_cid_intf OPT82_FMT_CID_VLAN_MOD_PORT_INTF opt82_fmt_cid_global OPT82_FMT_CID_DEFAULT_GLOBAL cid: sub_option_length 6 
*Mar 18 11:36:38.283: DHCP_SNOOPING: vlan_id 10 VNI 0 mod 1 port 1 
*Mar 18 11:36:38.283: DHCP_SNOOPING: mod 1 port 1 idb Twe1/0/5 found for f8e5.7e75.0446 
*Mar 18 11:36:38.283: DHCP_SNOOPING: vlan 10 after pvlan check 
*Mar 18 11:36:38.283: DHCP Memory dump is printed for direct forward reply 
765DFA80B990: FFFF FFFFFFFF 78BC1A0B C2FF0800 
765DFA80B9A0: 4500015E 002B0000 FF11A646 0A0A0A14 
765DFA80B9B0: FFFFFFFF 00430044 014A51AD 02010600 
765DFA80B9C0: ED9296E4 00008000 00000000 0A0A0A01 
765DFA80B9D0: 00000000 0A0A0A14 78BC1A0B D51F0000 
765DFA80B9E0: 00000000 00000000 00000000 00000000 
765DFA80B9F0: 00000000 00000000 00000000 00000000 
765DFA80BA00: 00000000 00000000 00000000 00000000 
765DFA80BA10: 00000000 00000000 00000000 00000000 
765DFA80BA20: 00000000 00000000 00000000 00000000 
765DFA80BA30: 00000000 00000000 00000000 00000000 
765DFA80BA40: 00000000 00000000 00000000 00000000 
765DFA80BA50: 00000000 00000000 00000000 00000000 
765DFA80BA60: 00000000 00000000 00000000 00000000 
765DFA80BA70: 00000000 00000000 00000000 00000000 
765DFA80BA80: 00000000 00000000 00000000 00000000 
765DFA80BA90: 00000000 00000000 00000000 00000000 
765DFA80BAA0: 00000000 00000000 63825363 3501053D 
765DFA80BAB0: 1A006369 73636F2D 37386263 2E316130 
765DFA80BAC0: 622E6435 31662D56 6C313036 040A0A0A 
765DFA80BAD0: 0A330400 0151803A 040000A8 C03B0400 
765DFA80BAE0: 01275001 04FFFFFF 00FF0000 00000000 
765DFA80BAF0: 00000000 00000000 00000000 00FF 
*Mar 18 11:36:38.291: DHCP_SNOOPING: direct forward dhcp replyto output port: TwentyFiveGigE1/0/5. 
*Mar 18 11:37:25.795: DHCP_SNOOPING: checking expired snoop binding entries 
*Mar 18 11:37:36.694: %SYS-5-CONFIG_I: Configured from console by admin on vty0 (10.110.129.206) 
*Mar 18 11:37:38.956: DHCPD: Reload workspace interface GigabitEthernet0/0 tableid 1. 
*Mar 18 11:37:38.956: DHCPD: Sending notification of DISCOVER: 
*Mar 18 11:37:38.956: DHCPD: htype 1 chaddr 7c21.0e1e.59b6 
*Mar 18 11:37:38.956: DHCPD: table id 1 = vrf Mgmt-vrf 
*Mar 18 11:37:38.956: DHCPD: interface = GigabitEthernet0/0 
*Mar 18 11:37:38.956: DHCPD: class id 436973636f204e394b2d433933333243 
*Mar 18 11:37:38.956: DHCPD: FSM state change INVALID 
*Mar 18 11:37:38.956: DHCPD: Workspace state changed from INIT to INVALID 
*Mar 18 11:37:39.957: DHCPD: Reload workspace interface GigabitEthernet0/0 tableid 1. 
*Mar 18 11:37:39.957: DHCPD: Sending notification of DISCOVER: 
*Mar 18 11:37:39.957: DHCPD: htype 1 chaddr 7c21.0e1e.59b6 
*Mar 18 11:37:39.957: DHCPD: table id 1 = vrf Mgmt-vrf 
*Mar 18 11:37:39.957: DHCPD: interface = GigabitEthernet0/0 
*Mar 18 11:37:39.957: DHCPD: class id 436973636f204e394b2d433933333243 
*Mar 18 11:37:39.957: DHCPD: FSM state change INVALID 



*Mar 18 11:37:39.957: DHCPD: Workspace state changed from INIT to INVALID 

*Mar 18 11:37:50.819: Write delay timer expired

 

*Mar 18 11:37:50.819: Restarting write delay timer.

 

*Mar 18 11:37:50.819: %DHCP_SNOOPING-4-NTP_NOT_RUNNING: NTP is not running; reloaded binding lease expiration times are incorrect.

 

*Mar 18 11:37:50.827: to string : 10.10.10.1 10 78bc.1a0b.d51f 67DAAC45 Twe1/0/1

 

*Mar 18 11:37:50.827: to string : 10.10.10.2 10 f8e5.7e75.0446 67D9B6DC Twe1/0/5

 

*Mar 18 11:37:50.832: %DHCP_SNOOPING-6-AGENT_OPERATION_SUCCEEDED: DHCP snooping database Write succeeded.

 

*Mar 18 11:37:50.832: Resetting fail log parameters.

 

رارقلا

 ىلع لفطتلا طبر لودج نم لك رشن متي ،لوصولل الباقو ادوجوم NTP مداخ ناك اذإ
 ةقدب تقولا يف تالاخدإلا متخ بجي .لفطتلا تانايب ةدعاقو DHCP لوكوتورب
.NTP مداخ نم نمازتملا تقولا مادختساب

•

 طبر لودج لظي ،هيلإ لوصولل لباق ريغ هنكلو ادوجوم NTP مداخل IP ناونع ناك اذإ
 تانايب ةدعاق يف تالاخدإلا رشن نكمي ال نكلو ،الوهأم DHCP لوكوتورب ىلع لفطتلا
.قيقد لكشب ريجأتلا ةرادإل تقولا ةنمازم ماظنلل نكمي ال ثيح ،لفطتلا

•

 لفطتلا طبر لودج نم لك لازي الف ،ادوجوم نكي مل وأ NTP مداخل IP نيوكت متي مل اذإ
 عباوطلا عقت نكلو ،تالاخدإ ىلع يوتحي لفطتلا تانايب ةدعاقو DHCP لوكوتورب ىلع
 دامتعالا نكمي هنأل ارظن ،هب قوثوم ريغ لكشب لفطتلا تانايب ةدعاق يف ةينمزلا
.يلحملا ماظنلا تقو ىلإ ادانتسا اهيلع

•

 لوكوتورب ىلع لفطتلا تانايب ةدعاقل ةقوثومو ةقيقد ةرادإ لجأ نم ،لوقلا ةصالخو
 رمأ (NTP) ةكبشلا تقو لوكوتورب نإف ،(DHCP) فيضملل يكيمانيدلا نيوكتلا
.مساح

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


