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ةمدقملا

.سكاع لخدم عم Cisco TrustSec (CTS) 3 ةقبطلا لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

cisco لا ةيساسألا ةفرعم تنأ ىقلتي نأ يصوي CTS لح.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●SY(01)15.0 قالطإ ®IOS ىلع 2T كرحم فرشم عم حاتفم 6500 ةزافح ةدام

●Ixia رورم ةكرح دلوم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

CTS ةيناكمإ ريفوتل ةيوهلا يف مكحتلاو ةكبشلا ىلإ لوصولا يف مكحتلل روطتم لح وه
.تانايبلا زكرم تاكبشو ةمدخلا يدوزمل ةيساسألا تاكبشلا ربع ةلماش ةنمآ لاصتا

ةزهجألا معد Series 6900 و Supervisor Engine 2T تاذ طخلا تاقاطبب Catalyst 6500 تالوحم رفوت
كرحم فرشملا عم تلكش نوكي 6500 ةزافح ةدام امدنع .CTS ذيفنت لجأ نم لماكلا جماربلاو
2T 6900 و sery دوزي نأ امامت رداق ماظنلا ،ةقاطب طخ CTS ةمس.



طوطخلا تاقاطبو Catalyst 6500 تالوحم مادختسإ يف رارمتسالا يف نوبغري ءالمعلا نأ امب
Supervisor نوكي نأ بجي ،ببسلا اذهلو ،CTS ةكبش ىلإ مهليحرت ءانثأ لعفلاب ةدوجوملا
Engine 2T ةكبش يف اهرشن دنع لعفلاب ةدوجوم ةنيعم طوطخ تاقاطب عم اقفاوتم CTS.

IEEE طابترإ ريفشتو (SGT) نامألا ةعومجم ةمالع لثم ةديدجلا CTS فئاظو معد لجأ نم
802.1AE MacSec، قيبطتلاب ةصاخ ةجمدم رئاود كانه (ASICs) ىلع مدختست Supervisor
Engine 2T نيب قفاوت بولسأ دوزي سكاع لخدم .6900 ةلسلسلا نم ةديدج طوطخ تاقاطبو
،forwarding يزكرم طقف بولسأ دناسي سكاع لخدم .CTS لمعتسي ال نأ ةقاطب طخ ميدقلا
وأ Series 6148 طخلا تاقاطب معد متي .2T كرحم فرشم نم PFC لا ىلع عقي forwarding طبر
Fabric-enabled Central Forwarding Card (CFC) 6748 طخلا تاقاطب لثم ،طقف-GE-TX. متي ال
Gigabit Ethernet Line 10 طخلا تاقاطبو Distributed Forwarding Card (DFC) طخلا تاقاطب معد
Cards ليغشت متي ال ،لخدملا سكاع عضو نيوكت عم .لخدملل سكاعلا عضو نيكمت دنع
ماع رمأ ليكشت نملامعتسإلا عم بولسأ سكاع لخدم تنكم .ةموعدملا ريغ طخلا تاقاطب
.reload ماظن بلطتيو

نيوكتلا

ةكبشلل يطيطختلا مسرلا

SW2 و SW1 نيب جورخلا ةهجاو ىلع CTS3 ةقبط دادعإ .1 ةوطخلا

SW1(config)#int t1/4/2

SW1(config-if)#ip address 172.16.0.1 255.255.255.0

SW1(config-if)# cts layer3 ipv4 trustsec forwarding

SW1(config-if)# cts layer3 ipv4 policy

SW1(config-if)#no shutdown

SW1(config-if)#exit

SW2(config)#int t1/2

SW2(config-if)#ip address 172.16.0.2 255.255.255.0

SW2(config-if)# cts layer3 ipv4 trustsec forwarding

SW2(config-if)# cts layer3 ipv4 policy

SW2(config-if)#no shutdown

SW2(config-if)#exit

●

ماع لكشب CTS ىلإ لوخدلا سكاع نيكمت .2 ةوطخلا

SW1(config)#platform cts ingress

SW1#sh platform  cts

 CTS Ingress mode enabled



.IXIA ىلإ CTS ب ةموعدم ريغ طخ ةقاطب نم ةهجاو ليصوت

SW1#sh run int gi2/4/1

Building configuration...

Current configuration : 90 bytes

!

interface GigabitEthernet2/4/1

 no switchport

 ip address 10.10.10.1 255.255.255.0

end

ةلصتملا IXIA 1 نم ةملتسملا مزحلل SW1 لوحم يف يكيتاتسإ نكاس بيقر نييعتب مق
ةبولطملا ةيعرفلا ةكبشلا يف مزحلل طقف CTS L3 ذيفنت جهنب دادعإلا حمسي .SW1 ب
.قدصملا ىلع

SW1(config)#cts role-based sgt-map 10.10.10.10 sgt 15

SW1(config)#ip access-list extended traffic_list

SW1(config-ext-nacl)#permit ip 10.10.10.0 0.0.0.255 any

SW1(config)#cts policy layer3 ipv4 traffic traffic_list

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:يلي امك تاجرخملا ودبت نأ بجي .حاتفم الك ىلع حوتفم IFC-state لا نأ تققد

SW1#sh cts int summary

Global Dot1x feature is Enabled

CTS Layer2 Interfaces

---------------------

Interface  Mode    IFC-state dot1x-role peer-id    IFC-cache    Critical Authentication

-----------------------------------------------------------------------------

Te1/4/1    DOT1X   OPEN      Supplic    SW2        invalid  Invalid

Te1/4/4    MANUAL  OPEN      unknown    unknown    invalid  Invalid

Te1/4/5    DOT1X   OPEN      Authent    SW2        invalid  Invalid

Te1/4/6    DOT1X   OPEN      Supplic    SW2        invalid  Invalid

Te2/3/9    DOT1X   OPEN      Supplic    SW2        invalid  Invalid

CTS Layer3 Interfaces

---------------------

Interface   IPv4 encap       IPv6 encap       IPv4 policy      IPv6 policy

Te1/4/2     OPEN             ----------       OPEN             -----------

SW2#sh cts int summary

Global Dot1x feature is Enabled

CTS Layer2 Interfaces

---------------------

Interface  Mode    IFC-state dot1x-role peer-id    IFC-cache    Critical-Authentication

-----------------------------------------------------------------------------

Te1/1      DOT1X   OPEN      Authent    SW1         invalid     Invalid

Te1/4      MANUAL  OPEN      unknown    unknown     invalid     Invalid

Te1/5      DOT1X   OPEN      Supplic    SW1         invalid     Invalid

Te1/6      DOT1X   OPEN      Authent    SW1         invalid     Invalid

Te4/5      DOT1X   OPEN      Authent    SW1         invalid     Invalid



CTS Layer3 Interfaces

---------------------

Interface   IPv4 encap       IPv6 encap       IPv4 policy      IPv6 policy

--------------------------------------------------------------------------

Te1/2       OPEN             ----------       OPEN             -----------

NetFlow جارخإ لالخ نم ققحتلا

:ةيلاتلا رماوألا مادختساب NetFlow نيوكت نكمي

SW2(config)#flow record rec2

SW2(config-flow-record)#match ipv4 protocol

SW2(config-flow-record)#match ipv4 source address

SW2(config-flow-record)#match ipv4 destination address

SW2(config-flow-record)#match transport source-port

SW2(config-flow-record)#match transport destination-port

SW2(config-flow-record)#match flow direction

SW2(config-flow-record)#match flow cts source group-tag

SW2(config-flow-record)#match flow cts destination group-tag

SW2(config-flow-record)#collect routing forwarding-status

SW2(config-flow-record)#collect counter bytes

SW2(config-flow-record)#collect counter packets

SW2(config-flow-record)#exit

SW2(config)#flow monitor mon2

SW2(config-flow-monitor)#record rec2

SW2(config-flow-monitor)#exit

:حضوم وه امك SW2 لوحم ةهجاول لوخدلا ذفنم ىلع NetFlow قيبطت

SW2#  sh run int t1/2

Building configuration...

Current configuration : 166 bytes

!

interface TenGigabitEthernet1/2

 ip address 172.16.0.2 255.255.255.0

 ip flow monitor mon2 input

 cts layer3 ipv4 trustsec forwarding

 cts layer3 ipv4 policy

end

لوحمب لصتملا IXIA 2 ىلع حيحص لكشب همالتسإ بجي .IXIA 2 ىلإ IXIA 1 نم مزح لاسرإ
SW2 مزحلا ىلع تامالع عضو نم دكأت .رورملا ةكرح ةسايسل اقفو.

SW2#sh flow monitor mon2 cache format  table

  Cache type:                               Normal

  Cache size:                                 4096

  Current entries:                               0

  High Watermark:                                0

  Flows added:                                   0

  Flows aged:                                    0

    - Active timeout      (  1800 secs)          0

    - Inactive timeout    (    15 secs)          0

    - Event aged                                 0

    - Watermark aged                             0

    - Emergency aged                             0



There are no cache entries to display.

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 4:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 2:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 1:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               4

IPV4 SRC ADDR    IPV4 DST ADDR    TRNS SRC PORT  TRNS DST PORT  FLOW DIRN  FLOW CTS SRC GROUP

TAG  FLOW CTS DST GROUP TAG  IPPROT  ip fwd status                  bytes        pkts

===============  ===============  =============  =============  =========

======================  ======================  =======

========================================  ==========

1.1.1.10         2.2.2.10                     0              0  Input

10                       0      255  Unknown                       148121702     3220037

10.10.10.10      10.10.20.10                  0              0  Input

15                       0      255  Unknown                       23726754      515799

10.10.10.1       224.0.0.5                    0              0  Input

2                       0       89  Unknown                       9536          119

172.16.0.1       224.0.0.5                    0              0  Input

0                       0       89  Unknown                       400           5

لوحم يف ددحم IP ناونع ىلإ مزحلل CTS L3 يطختل ءانثتسالا ةسايس دادعإب مق ،نآلا
.قدصملا

SW1(config)#ip access-list extended exception_list

SW1(config-ext-nacl)#permit ip 10.10.10.0 0.0.0.255 any

SW1(config)#cts policy layer3 ipv4 exception exception_list

SW2#sh flow monitor mon2 cache format table

Cache type:                               Normal

  Cache size:                                 4096

  Current entries:                               0

  High Watermark:                                0

  Flows added:                                   0

  Flows aged:                                    0

    - Active timeout      (  1800 secs)          0

    - Inactive timeout    (    15 secs)          0

    - Event aged                                 0

    - Watermark aged                             0

    - Emergency aged                             0



There are no cache entries to display.

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

Current entries:                               0

There are no cache entries to display.

Module 4:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 2:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 1:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               3

IPV4 SRC ADDR    IPV4 DST ADDR    TRNS SRC PORT  TRNS DST PORT  FLOW DIRN  FLOW CTS SRC GROUP

TAG  FLOW CTS DST GROUP TAG  IP PROT  ip fwd status                  bytes         pkts

===============  ===============  =============  =============  =========

======================  ======================  =======

========================================  =========

1.1.1.10         2.2.2.10                     0              0  Input

10                       0      255  Unknown                        1807478       39293

10.10.10.10      10.10.20.10                  0              0  Input

0                       0      255  Unknown                        1807478       39293

10.10.10.1       224.0.0.5                    0              0  Input

2                       0       89  Unknown                        164           2

لوحمب ةلصتملا IXIA 2 ىلع حيحص لكشب اهلابقتسا بجي .IXIA 2 ىلإ IXIA 1 نم مزح لاسرإ
SW2 ءانثتسالا جهنل اقفو.

SRC ةعومجم ةمالع ذخأي ءانثتسالا جهن نأل ةزيمم ةبيقر تسيل مزحلا :ةظحالم
.CTS=0 قفدتل

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


